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Procedimiento n° PS/00388/2016

ASUNTO: Recurso de Reposicion N° RR/00040/2017

Examinado el recurso de reposicion interpuesto por la entidad TELEFONICA
MOVILES DE ESPANA, S.A.U. contra la resolucién dictada por la Directora de la
Agencia Espafiola de Proteccion de Datos en el procedimiento sancionador,
PS/00388/2016, y en base a los siguientes,

HECHOS

PRIMERO: Con fecha 22 de diciembre de 2016, se dictd resolucién por la Directora de
la Agencia Espafiola de Proteccion de Datos en el procedimiento sancionador,
PS/00388/2016, en virtud de la cual se imponia a la entidad TELEFONICA MOVILES
DE ESPANA, S.A.U., por una infraccion del articulo 6.1 de la LOPD, tipificada como
grave en el articulo 44.3.b) de dicha norma, una sancion de 50.000 € (cincuenta mil
euros) de conformidad con lo establecido en el articulo 45.2 de la citada Ley Organica.

Dicha resolucién, que fue notificada al recurrente en fecha 27/12/2016, fue
dictada previa la tramitacion del correspondiente procedimiento sancionador, de
conformidad con lo dispuesto en el articulo 127 del reglamento de desarrollo de la LOPD
aprobado por el Real Decreto 1720/2007, de 21 de diciembre.

SEGUNDO: Como hechos probados del citado procedimiento sancionador,
PS/00388/2016, quedd constancia de los siguientes:

PRIMERO. En fecha 28/09/2015, tiene entrada en esta Agencia escrito del afectado
manifestando que el 06/11/2014 presenté denuncia en la AEPD contra TELEFONICA
por contratacién fraudulenta de la linea ***TEL.1, por la que le reclamaban una deuda;
posteriormente a dicha fecha habia recibido de TELEFONICA, en respuesta al ejercicio
del derecho de acceso, comunicacion en la que sefiala que en sus ficheros le constan,
ademas del anterior, las lineas numeros **TEL.2, ***TEL.3, ***TEL.4, ***TEL.5,
***TEL.6, **TEL.7, ***TEL.8 y **TEL.9 no habiendo contratado ninguna de ellas, ni
otorgado consentimiento para ello; como datos de cobro figura el numero de una cuenta
de la que no es titular; en la relacion de lineas figura el nimero ***TEL.10 cuya
portabilidad realiz6 a TELEFONICA, siendo domiciliado el pago en cuenta de su
titularidad (folio 1 y 2).

SEGUNDO. El denunciante ha aportado copia de su DNI n°® **DNI.1, domiciliado en
(C/...1)-Murcia coincidente con el que figura en el escrito de denuncia (folio 3).
TERCEROQO. Consta escrito de TELEFONICA de fecha 14/01/2015 remitido al
denunciante como consecuencia del gjercicio del derecho de acceso, en el que se indica
"En relacion a su atento escrito y conforme a sus deseos le facilito a continuacion el
acceso a sus datos personales de los que dispone TELEFONICA como consecuencia
de la relacion contractual existente y que nos han sido facilitados por Vd. durante la
vigencia del contrato”; a continuacion del nombre, apellidos y DNI se hacen constar las
siguientes lineas moviles: Teléfonos: ***TEL.1 (baja), ***TEL.2, (baja), ***TEL.3 (baja),
***TEL.4 (baja), **TEL.5 (baja), ***TEL.6 (baja), **TEL.7 (baja), **TEL.8 (baja) y
**TEL.9 (baja); como domicilio figura (C/...2)Murcia (***CP.1), domicilio que no se
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corresponde con el del denunciante y como Datos de Cobro: ***CCC.1, cuenta que
segun el denunciante no es de su titularidad (folio 4).

CUARTO. BBVA en escrito de 24/10/2016 ha sefalado en relacion con el numero de
cuenta **CCC.1 que “es inexistente, el nimero 68 no responde a ninguna
contrapartida de producto conocida” (folio 85).

QUINTO. EI denunciante formul6é denuncia el 03/11/2014, ante la Comisaria de Policia
de Murcia- XXXX, Atestado ****1/14, manifestando que el 22/10/2014 habia recibido una
notificacion de TELEFONICA segun la cual tenia contraida una deuda con la citada
compafiia por importe de 50,35 euros; deuda asociada a la linea mévil ***TEL.1, linea
que no habia contratado (folio 10).

El 04/02/2015 formuld nueva denuncia ante la Comisaria de Policia de Murcia- XXXX,
Atestado ****2/15; ampliatoria de la realizada el 22/10/2014, declarando que el
14/01/2015 habia recibido de TELEFONICA carta facilitandole los datos personales y
lineas que tiene contratadas con la citada compafiia en la que figuran de alta ocho
numeros mas siendo estos, **TEL.2, ***TEL.3, ***TEL.4, ***TEL.5, ***TEL.6, ***TEL.7,
***TEL.8 y ***TEL.9, lineas que no ha contratado y que el numero de cuenta que figuran
como domicilio de pago no es de su titularidad (folio 11).

Y el 24/09/2015, nuevamente denunciaba ante la Comisaria de Policia de Murcia-
XXXX, Atestado ****3/15, ampliatoria de las ya realizada el 22/10/2014 en la que
indicaba que habia recibido documentacion de la AEPD donde constaba grabacion
telefénica de la persona que da el alta de la linea que se identifica como A.A.A. con DNI
***DNI.1 figurando como entregado un articulo en un domicilio de Huesca (folio 13).
SEXTO. Consta carta remitida al denunciante por TELEFONICA (sin fecha), en la que le
informa de un saldo pendiente que asciende a 50,35 euros, deuda asociada a la linea
de telefonia ***TEL.1 y cuyo detalle es:

N° de mévil  fecha de factura caédigo de factura importe
***TEL.1 01/04/2014 ***FACTURA.1 8,51 €
“ 01/05/2014 *»**EACTURA.2 32,97 €
“ 01/06/2014 **FACTURA.3 8,87 €
(folio 15).

Como direccion de facturacion de las mismas consta (C/...3)-Huesca y como direccion
del cliente (C/...4), ***CP.1-Murcia (folios 41 a 46)

Las facturas fueron anuladas el 16/12/2014 ante la reclamacion del denunciante (folio
75).

También consta requerimiento de pago remitido al denunciante por Medina-Cuadros y
Asociados intimandole al pago de una deuda derivada del teléfono **TEL.1 antes de
pasar el expediente a su departamento juridico (folio 16).

TELEFONICA en relacion con la linea anterior ha manifestado que “reconoce que no ha
sido posible recuperar la grabacion en relacion con la linea ***TEL.1” (folio 74).
SEPTIMO. El denunciante presento reclamacion ante la OMIC del Ayuntamiento de
Murcia el 21/11/2014 contra TELEFONICA; el 04/12/2014 le respondia que habian
procedido a estimar la reclamacion y que:

“Hemos procedido a anular las facturas pendientes relacionadas con la linea ***TEL.1 y
que generaban una deuda de 50,35 €.

Asimismo hemos desvinculado su nombre y apellidos y DNI... de la linea **TEL.1 y
deuda asociada.

Se ha pasado de manera urgente una notificacion a los ficheros de solvencia patrimonial
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para que excluyan de los mismos a D. A.A.A.” (folio 17).

OCTAVO. En escrito de 29/07/09/2016 TELEFONICA sefiala que las lineas **TEL.S,
*»TEL.2, **TEL.4 y ***TEL.5 son de prepago a nombre del denunciante y
corresponden al afio 2013; en este mismo escrito no ofrece ninguna informacion en
cuanto a las lineas **TEL.3, ***TEL.6, ***TEL.7, y ***TEL.9 referenciadas en el escrito
de 14/01/2015 remitido al denunciante como consecuencia del ejercicio del derecho de
acceso (hecho tercero); por el contrario ofrece informacion acerca de otras tres lineas:
***TEL.10 (que el denunciante reconoce que la port6 a TELEFONICA y que segun la
entidad esta de baja y sin deuda), **TEL.11 y ***TEL.12 (folios 30 y sS).

NOVENO. TELEFONICA no ha aportado documentacion alguna, grafica o sonora, que
acredite la relacion contractual con el denunciante en relacion con las lineas
anteriormente citadas. TELEFONICA ha reconocido su responsabilidad en los hechos
solamente en relacion con la linea ***TEL.1 y que se aplique el articulo 8 del REPEPOS
y el articulo 45.5 d) de la LOPD (folio 46).

DECIMO. TELEFONICA también ha aportado copia del contrato de Servicio Telefénica
Movistar relativo a la linea de telefonia movil asociado al nimero ***TEL.10 de fecha
03/10/2002, en el que figuran los datos personales del denunciante; no obstante,
aportan como documentos acreditativos de la personalidad del contratante dos DNIs
cuyos titulares son B.B.B. y C.C.C., que nhada tienen que ver con el denunciante.

La direccion que figura en el contrato es (Cl/....3), que coincide con la que figura en el
DNI del titular relacionado en primer lugar y en las facturas aportadas de dicha linea
(folios 47 a 52 y 57 a 59).

TERCERO: TELEFONICA DE ESPANA, S.A.U. (en lo sucesivo el recurrente), ha
presentado en fecha 12/01/2017, en esta Agencia Espafiola de Proteccion de Datos,
recurso de reposicion fundamentandolo, basicamente, en alegaciones formuladas con
anterioridad y ademas, que no se ha aplicado el articulo 8 del RD. 1398/1993, de 4 de
agosto por el que se aprueba el Reglamento del Procedimiento para el Ejercicio de la
Potestad Sancionadora, en relacion con el articulo 45.5 d) de la LOPD vy, por tanto, la
nulidad de pleno derecho de la resolucion dictada.

FUNDAMENTOS DE DERECHO
|
Es competente para resolver el presente recurso la Directora de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 123 de

la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las
Administraciones Publicas (en lo sucesivo LPACAP).
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En relaciéon con las manifestaciones efectuadas por el recurrente, reiterdndose
basicamente, en las alegaciones ya presentadas a lo largo del procedimiento
sancionador, debe sefialarse que todas ellas ya fueron analizadas y desestimadas en
los Fundamentos de Derecho del Il a VI ambos inclusive, de la Resolucién recurrida, tal
como se transcribe a continuacion:

I

Se imputa a TELEFONICA en el presente procedimiento sancionador una
infraccion del articulo 6.1 de la LOPD, que determina:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter
personal se recojan para el ejercicio de las funciones propias de las Administraciones
Publicas en el ambito de sus competencias; cuando se refieran a las partes de un
contrato o precontrato de una relacion negocial, laboral o administrativa y sean
necesarios para su mantenimiento o cumplimiento, cuando el tratamiento de los datos
tenga por finalidad proteger un interés vital del interesado en los términos del articulo 7,
apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles al
publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
perseguido por el responsable del fichero o por el del tercero a quien se comuniquen los
datos, siempre que no se wvulneren los derechos y libertades fundamentales del
interesado”.

El tratamiento de datos de caracter personal tiene que contar con el
consentimiento del afectado o, en su defecto, debe acreditarse que los datos provienen
de fuentes accesibles al publico, que existe una Ley que ampara ese tratamiento o una
relacién contractual o negocial entre el titular de los datos y el responsable del
tratamiento que sea necesaria para el mantenimiento del contrato.

El tratamiento de datos sin consentimiento de los afectados constituye un limite
al derecho fundamental a la proteccién de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo)
“consiste en un poder de disposicion y de control sobre los datos personales que faculta
a la persona para decidir cuales de esos datos proporcionar a un tercero, sea el Estado
0 un particular, o cuéles puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso. Estos poderes de disposicion y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccion de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...).

Son pues elementos caracteristicos del derecho fundamental a la protecciéon de
datos personales los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos.
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En el presente caso, TELEFONICA no ha acreditado que cuente con el
consentimiento inequivoco del denunciante para el tratamiento de sus datos de caracter
personal, materializado en su vinculacion con las lineas de telefonia mévil asociadas a
los nimeros ***TEL.8, **TEL.2, ***TEL.4 y **TEL.5 (prepago), asi como de las lineas
asociadas a los numeros ***TEL.3, ***TEL.6, **TEL.7, y ***TEL.9 de las que no ha
ofrecido informacion alguna y de las lineas numeros ***TEL.11 y ***TEL.12 sobre las
que TELEFONICA informa el 29/07/2016 y de las que no se tenia constancia alguna de
Su contratacion hasta el escrito remitido a la Agencia como consecuencia del
requerimiento de informacion de fechas 02/03/2016 y 02/06/2016 (folios 30 y ss).

A mayor abundamiento, el nimero de cuenta domiciliataria que figura asociado
al denunciante en relacion con dicha linea no era titularidad del denunciante puesto que
el numero identificativo de la misma es inexistente, ni los domicilios atribuidos al mismo
le corresponden.

Por otra parte, en relacion con la linea **TEL.1 TELEFONICA ante la
reclamacion presentada por el denunciante ante la OMIC del Ayuntamiento de Murcia el
21/11/2014 le respondia que habian procedido a estimar la reclamacion reconociendo
su responsabilidad y que "“Hemos procedido a anular las facturas pendientes
relacionadas con la linea ***TEL.1 y que generaban una deuda de 50,35 €”. También le
informaban que habian desvinculado su nombre y apellidos y DNI... de la linea y su
deuda asociada y, por ultimo, que habian notificado a los ficheros de morosidad la
exclusion de sus datos personales.

Todo este tratamiento de datos vulnera el principio de consentimiento, recogido
en el articulo 6.1 de la LOPD, por cuanto el mismo ni se realizé con el consentimiento de
la denunciante, ni concurre en el supuesto examinado ninguna de las circunstancias
previstas en el articulo 6.2 de la LOPD que permitirian a TELEFONICA tratar los datos
de la denunciante sin su consentimiento.

1l

En cuanto al tratamiento de datos omitiendo el consentimiento del denunciante,
la A.N. en sentencia de 05/03/2014 ha sefialado que “Por otro lado, la carga de acreditar
la existencia del "consentimiento inequivoco” a que hace referencia el articulo 6.1 LOPD
recae sobre la entidad responsable del fichero o encargada del tratamiento de los datos
personales, cuando su existencia sea negada por el titular de tales datos”.

Sentado lo anterior, resulta acreditado el tratamiento por parte de TELEFONICA
de datos personales de la denunciante sin su consentimiento, incurriendo, por ello, en la
infraccion tipificada en el articulo 44.3.b) LOPD, materializandose tal tratamiento en la
incorporacion de sus datos de caracter personal a los ficheros de la compafia,
manteniéndolos en tales ficheros, asociados a varias lineas de telefonia movil sin su
consentimiento, asi como el intento de cobro de una deuda, sin su consentimiento.

La Audiencia Nacional ha sefialado con reiteracion en numerosas sentencias
que la negativa del denunciante, en el sentido de no haber suscrito contrato con la
entidad denunciada, traslada a ésta Ultima la carga de probar la indicada contratacion, y
por ende el consentimiento para el tratamiento de sus datos personales.

En este mismo sentido se pronuncia la Sentencia de la Audiencia Nacional, de
fecha 21 de diciembre de 2001, que sefala: “...de acuerdo con el principio que rige en
materia probatoria (art. 1214 del Cédigo Civil) la Agencia de Proteccion de Datos probd
el hecho constitutivo que era el tratamiento automatizado de los datos personales de
D.... (nombre, apellidos y domicilio), y a la recurrente incumbia el hecho impeditivo o
extintivo, cual era el consentimiento del mismo.
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Es decir,... debia acreditar el consentimiento del afectado para el tratamiento
automatizado de datos personales, o justificar que el supuesto examinado concurre
alguna de las excepciones al principio general del consentimiento consagrado en el art.
6.1 de la Ley Organica 5/1992. Y nada de esto ha sucedido”.

Asimismo, la Audiencia Nacional en Sentencia de 01/02/2006, sefiald, en cuanto
a la prueba de la existencia de un consentimiento inequivoco, lo siguiente: “Es necesario
tomar en consideracion que lo que la Ley Organica 15/99 exige es que el
consentimiento para el tratamiento de datos sea prestado de modo inequivoco, adjetivo
que debe predicarse tanto de la forma de prestarse (que se preste de forma inequivoca
y que no existan dudas sobre que el titular de los datos ha consentido en el tratamiento
de los mismos) como de la acreditacion de que se ha prestado (que no existan dudas de
que el interesado ha consentido en la prestacion de su consentimiento)”.

Por tanto, correspondia a TELEFONICA, estar en condiciones de acreditar que
habia obtenido el consentimiento del denunciante, pues, salvo aquellas excepciones
establecidas en el articulo 6.2 de la LOPD, solamente el consentimiento justifica y
legitima dicho tratamiento; en definitiva, le corresponde aportar la prueba de que dicho
consentimiento ha sido prestado.

v

De acuerdo con las previsiones de la LOPD, segun redaccion dada por la Ley
21/2011, el articulo 44.3.b) tipifica como infraccion grave “Tratar datos de caracter
personal sin recabar el consentimiento de las personas afectadas, cuando el mismo sea
necesario conforme a lo dispuesto en esta Ley y sus disposiciones de desarrollo”. A
tenor del articulo 45.2 las infracciones graves seran sancionadas con multa de 40.001 a
300.000 euros.

En el presente caso TELEFONICA ha incurrido en la infraccion descrita ya que
ha vulnerado dicho principio, consagrado en el articulo 6.1 de la LOPD, al tratar los
datos personales de la denunciante sin su consentimiento, vinculandolos a numerosas
lineas de telefonia movil asociadas a los ndmeros: **TEL.8, **TEL.2, ***TEL.4 y
*»*TEL.5 (prepago), asi como de las lineas asociadas a los numeros ***TEL.3,
¥*TEL.6, **TEL.7, y **TEL.9 de las que no ha ofrecido informacion alguna y de las
lineas nimeros ***TEL.11 y ***TEL.12 sobre las que TELEFONICA informa mediante
escrito de fecha 29/07/2016 y de las que no se tenia constancia alguna de su
contratacion, habiendo quedado acreditado que las mismas no habian sido contratadas
por el denunciante y que encuentran su tipificacion en el articulo 44.3.b) de la citada Ley
Organica.

%4
El articulo 45.2, 4 y 5 de la LOPD establece que:

“2. Las infracciones graves seran sancionadas con multa de 40.001 € a 300.000

(...)

4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

¢) La vinculacion de la actividad del infractor con la realizacion de tratamientos
de datos de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.
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h) La naturaleza de los perjuicios causados a las personas interesadas o a
terceras personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccion
la entidad imputada tenia implantados procedimientos adecuados de actuacion en la
recogida y tratamiento de los datos de caracter personal, siendo la infraccion
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no
debida a una falta de diligencia exigible al infractor.

J) Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. El 6rgano sancionador establecerd la cuantia de la sancion aplicando la
escala relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate, en los siguientes
supuestos:

a) Cuando se aprecie una cualificada disminucion de la culpabilidad del
significativa de varios de los criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irreqular de forma
diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion
fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente”.

TELEFONICA ha solicitado la aplicacion subsidiaria del articulo 45.5.d) de la
LOOPD, al reconocer su responsabilidad en los presente hechos y como consecuencia
de las circunstancias concurrentes en el presente caso (ausencia de beneficio,
ausencia de intencionalidad, volumen de tratamiento, etc), que disminuyen de forma
cualificada la antijuridicidad y la culpabilidad de la entidad denunciada. También
solicitaba la aplicacion del articulo 45.5.b) al haber actuado con diligencia.

Hay que indicar que el articulo 45.5 de la LOPD deriva del principio de
proporcionalidad de la sancion y permite establecer "la cuantia de la sancion aplicando
la escala relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate", pero para ello es
necesario la concurrencia de, o bien una cualificada disminucion de la culpabilidad del
imputado, o bien de la antijuridicidad del hecho, o bien de alguna otra de las
circunstancias que el mismo precepto cita.

En el presente caso, ha quedado acreditado que TELEFONICA ha vulnerado el
articulo 6.1 de la LOPD, al tratar los datos del denunciante del denunciante sin su
consentimiento materializado en la vinculacion de aquellos a las lineas de telefonia
movil nimeros: ***TEL.8, **TEL.2, **TEL.4 y **TEL.5 (prepago), asi como de las
lineas asociadas a los nimeros ***TEL.3, ***TEL.6, **TEL.7, y ***TEL.9 de las que no
ha ofrecido informacion alguna y de las lineas nimeros ***TEL.11 y ***TEL.12 sobre las
que TELEFONICA informa el 29/07/2016 y de las que no se tenia constancia alguna de
Su contratacion hasta el escrito de la citada fecha.
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A mayor abundamiento, TELEFONICA en escrito de 15/01/2015 informé al
denunciante en respuesta al derecho de acceso ejercitado por aquel que como
domicilio del mismo le constaba (Cl....3) **CP.1-Murcia, domicilio que no le
correspondia como tampoco la cuenta domiciliataria a efectos de cobro n°® **CCC.1,
cuenta que no era de su titularidad y sobre la que el BBVA manifiesta que ‘“es
inexistente, el nimero 68 no responde a ninguna contrapartida de producto conocida”
(folio 85).

Ademas, como se desprende del hecho probado décimo TELEFONICA a aporta
copia del contrato de Servicio Telefénica Movistar de linea de telefonia mévil nimero
**TEl .10, en el que figuran los datos personales del denunciante; sin embargo, adjunta
como documentos acreditativos de la personalidad del contratante dos DNIs de terceras
personas: B.B.B. y C.C.C., que nada tienen que ver con el denunciante. La direccion
que figura en el citado contrato, (Cl/....3), que coincide con la que figura en el DNI del
anteriormente en primer lugar y en las facturas de la citada linea.

Por dltimo, en relacion con la linea **TEL.1 TELEFONICA ante la reclamacion
presentada por el denunciante ante la OMIC del Ayuntamiento de Murcia el 21/11/2014
le respondia que habian procedido a estimar la reclamaciéon reconociendo su
responsabilidad y que “Hemos procedido a anular las facturas pendientes relacionadas
con la linea **TEL.1 y que generaban una deuda de 50,35 €”. También le informaban
que habian desvinculado su nombre y apellidos y DNI... de la linea y su deuda
asociada” y, por ultimo, que habian notificado a los ficheros de morosidad la exclusion
de sus datos personales, es decir, otra supuesta infraccion de la LOPD. Tampoco la
direccion de facturacion de las facturas relativas a la linea, (Cl...3)-Huesca,
correspondia al denunciante (folios 41 a 46).

Por tanto, las citadas circunstancias no se dan en el presente caso, lo que
impide apreciar la existencia de motivos para la aplicacion de la facultad contemplada
en el articulo 45.5, debido, por un lado, no obra en el expediente ningtn elemento que
lleve a apreciar la concurrencia de alguna de las circunstancias previstas en los
apartados b, c), d) y e) del referido articulo y, por otro, a la especial diligencia y
conocimiento de la normativa de proteccion de datos que se ha de exigir a las entidades
profesionales cuando, como ocurre con la entidad imputada, el tratamiento de datos
personales constituye parte habitual y esencial de su actividad. Las empresas que por
Ssu actividad estan habituadas al tratamiento de datos personales deben ser
especialmente diligentes y cuidadosas al realizar operaciones con ellos y deben optar
siempre por la interpretacién mas favorable a la salvaguarda del derecho fundamental a
la proteccién de datos (como de forma reiterada sostiene la Audiencia Nacional, entre
otras en Sentencia de 26 de noviembre de 2008).
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Es cierto que TELEFONICA ha reconocido mediante escrito de 27/09/2016 que
“Mi representada reconoce que no ha sido posible recuperar la grabacion en relacion
con la linea **TEL.1 habiendo sido utilizados los datos de la denunciante por un tercero
de mala fe, en orden a efectuar la contratacion de la misma” y que el asunto quedoé
resuelto tras tener conocimiento de la reclamacion formal presentada y antes del
requerimiento de informacion realizada por la Agencia. No obstante, la responsabilidad
reconocida se circunscribe solamente a la citada linea obviando el resto de lo ocurrido,
ya que no se trata de un mera utilizacion puntual y ocasional de los datos del
denunciante en una contratacion fraudulenta , sino que tal y como se desprende de los
hechos denunciados y avalados por la documentacion aportada al expediente, ha
quedado acreditada la materializacion de actos sistematicos y continuados que agravan
la culpabilidad de la entidad, al quedar constatada la contratacion de numerosas lineas
de telefonia maovil sin el consentimiento ni la autorizacion del denunciante, no ajustando
su comportamiento a la diligencia que era procedente y atendiendo a las obligaciones
que el desarrollo de su actividad le imponen, por lo que se entiende que no concurre tal
circunstancia como atenuante de su conducta.

Tampoco es posible la aplicacion de la atenuante prevista en el articulo 45.5.b)
“Cuando la entidad infractora haya regularizado la situacion irregular de forma diligente”,
a la luz del comportamiento de la entidad como se desprende de los hechos probados y
de la documentacion obrante en el expediente.

También la representacion de la entidad considera la concurrencia de criterios
previstos en el articulo 45.4 de la LOPD a efectos de la graduacién de la sancion a
aplicar.

En cuanto a la circunstancia prevista en el apartado h) del articulo 45.4,
naturaleza de los perjuicios causados, amén de hacer mencién a las veces que el
denunciante tuvo que acudir a la Comisaria de policia para denunciar los hechos
ocurridos, la Audiencia Nacional en varias sentencias, entre otras la de fecha
11/03/2010, rec. 429/2009, sefiala que “Por otra parte, esta Sala también ha declarado
con reiteracion que son irrelevantes los perjuicios econémicos toda vez que, el interés
juridico protegido por la LOPD es la privacidad, sin que sea necesaria lesion o dafio
patrimonial sino que basta que el comportamiento enjuiciado incida en la esfera privada
de los afectados por los datos tratados”.

En cuanto a la circunstancia prevista en el apartado f) del articulo 45.4, relativa al
grado de intencionalidad expresion que debe entenderse en el sentido del grado de
“culpabilidad”, esta interpretacion ha sido corroborada por la Audiencia Nacional en su
sentencia de 12/11/2007 (Rec. 351/2006), sefialando “Comienza el recurrente
invocando la no intencionalidad de su conducta. (...) Cuando concurre una falta de
diligencia, como aqui acontece, existe culpabilidad y la conducta merece sin duda un
reproche sancionador sin que el hecho de que no exista actuacion dolosa deba
conllevar necesariamente una disminucion aun mayor de la sancion cuando ésta ha sido
impuesta en su grado minimo”. Por tal razén, si bien es cierto que no es posible
sostener en el presente asunto que la entidad hubiera actuado intencionadamente o con
dolo, hay que sefialar que el tipo apreciado no requiere dolo para su perfeccion,
pudiendo ser cometido a titulo de simple negligencia.
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En cuanto a la ausencia de beneficios, circunstancia prevista en el apartado e)
del articulo 45.4, tampoco puede aceptarse a la vista de los hechos acaecidos; es cierto
que no ha existido beneficio, pero la pretension de cobrar una deuda, incluso a través
del procedimiento de empresas de recobro, y la propia posibilidad de inclusién en
fichero de morosos de los datos del denunciante no hace sino revelar la verdadera
intencion de la entidad que no era sino sacar un beneficio economico de una situacion
con respecto a una persona que no tenia relacion contractual con TELEFONICA en
relacion con las citadas lineas.

No obstante, se advierten otras circunstancias que operan como agravantes de
la conducta de la entidad que ahora se enjuicia. Asi, concurren las agravantes previstas
en los apartados c), del articulo 45.4, “la vinculacién de su actividad con la realizacion
de tratamientos de datos de caracter personal” pues es evidente que en el desarrollo de
la actividad empresarial que desempefia se ve obligada a un continuo tratamiento de
datos personales tanto de los clientes como de terceros; el apartado d) del articulo 45.4,
“volumen de negocio” toda vez que se trata de la mayor operadora de telefonia del pais
por cuota de mercado.

En el presente caso, valorados los criterios de graduacion de las sanciones
establecidos en el articulo 45.4, tanto favorables como adversos, en particular la
vinculacion de la actividad de la entidad denunciada con la realizacion de tratamientos
de datos de caracter personal (apartado b), el volumen de negocio del infractor
(apartado d), se propone una sancién de 50.000 € por la infraccion del articulo 6.1 de
la LOPD de la que TELEFONICA debe responder.

El recurrente, en su escrito de recurso, ha alegado la falta de aplicacion el
articulo 8 del R.D. 1398/1993, de 4 de agosto por el que se aprueba el Reglamento del
Procedimiento para el Ejercicio de la Potestad Sancionadora, en relacion con el articulo
45.5 d) de la LOPD, asi como la aplicacién de la aplicacion de la atenuante privilegiada
del articulo 45.5.b) derivada de su actitud diligente y, por tanto, la nulidad de pleno
derecho de la resolucién dictada.

E articulo 8.1 del REPEPOS establece que: “1. Iniciado un procedimiento

sancionador, si el infractor reconoce su responsabilidad, se podra resolver el
procedimiento, con la imposicién de la sancién que proceda”.

Hay que sefalar que la anterior es una norma procedimental y atendiendo al
literal de la misma la resolucién del procedimiento no es una obligacion sino una
potestad, pero, ademas, supeditada en todo caso a que se haya reconocido la
responsabilidad en los hechos ocurridos y, en el procedimiento que trae causa la
resolucion recurrida, tal circunstancia brilla por su ausencia.

En primer lugar, porque como ya se establece en la resolucién la responsabilidad
reconocida lo era en relacion con la linea ***TEL.1 y sobre la que el recurrente ante la
reclamacion presentada por el denunciante ante la OMIC del Ayuntamiento de Murcia en
escrito de 04/12/2014 contestaba al citado organismo sefalando:

“Me dirijo a Ustedes en respuesta a la reclamacion presentada por el
denunciante.

Una vez analizado el expediente del denunciante, comprobamos que por
incidencias en el alta de la linea ***TEL.1 contratada a su nombre con fecha 10/03/2014,
procedemos a estimar la reclamacién como alta no reconocida.
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Hemos procedido a anular las facturas pendientes relacionadas con la linea
**TEL.1 y que generan una deuda de 50,63 euros.

Asimismo hemos desvinculado el nombre y apellidos y DNI ... de la linea
***TEL.1 y deuda asociada.

Se ha pasado de manera urgente una notificacion a los ficheros de solvencia
patrimonial par que excluyan de los mismos a D. A.A.A.”.

Sin embargo, ejercitado el derecho de acceso por el denunciante ante el
recurrente, le respondia el 14/01/2015, sefalando:

"En relacion a su atento escrito y conforme a sus deseos le facilito a continuacion
el acceso a sus datos personales de los que dispone TELEFONICA como consecuencia
de la relacién contractual existente y que nos han sido facilitados por Vd. durante la
vigencia del contrato:

- Titular: el denunciante

- DNI: ....

- Teléfonos: ***TEL.1 (baja), **TEL.2, (baja), **TEL.3 (baja), ***TEL.4
(baja), **TEL.5 (baja), **TEL.6 (baja), **TEL.7 (baja), *TEL.8 (baja) y **TEL.9
(baja).

- Domicilio: (C/...2) Murcia (***CP.1) (que no es del denunciante)

- Datos de Cobro: **CCC.1” (cuenta que segun el denunciante no es de
su titularidad)

Como bien sefiala el inspector actuante en su informe de actuaciones, el
recurrente en escrito de 29/07/2016 no ofrece informacion alguna en relacion con las
lineas **TEL.3, **TEL.6, ***TEL.7 y **TEL.9; pero, ademas, informa de lineas que no
corresponden con la denuncia tramitada: **TEL.10, **TEL.11 y **TEL.12.

Es sobre los nuevos “hechos denunciados ahora” por el denunciante,
“consistentes en la supuesta contratacion de 8 lineas mas” y la controvertida y raquitica
informacion aportada por el recurrente sobre la que se basa el procedimiento
sancionador Yy no sobre la contratacion de la linea **TEL.1 que “resulto investigada en
el seno del expediente E/00746/2015” y que “Con fecha 14/09/2015 se dicté resolucion,
procediéndose al archivo de actuaciones”, tal y como se recoge en los hechos primero y
segundo del acuerdo de inicio.

Y sobre estos nuevos hechos acaecidos el recurrente no ha reconocido nada,
omitiendo cualquier referencia a los mismos en las alegaciones al acuerdo de inicio. Asi
en escrito de fecha 27/09/2016, sefialaba que “Mi representada reconoce que no ha sido
posible recuperar la grabacion en relacion con la linea ***TEL.1 habiendo sido utilizados
los datos de la denunciante por un tercero de mala fe, en orden a efectuar la
contratacion de la misma.

No obstante el asunto quedd totalmente resuelto tras tener conocimiento de la
reclamacién formal presentada y un afio y medio antes de entrar la Solicitud de
Informacién E/00224/2016 quedando dicha situacion regularizada”.

Es en el escrito de 14/12/2016 cuando el recurrente, en alegaciones a la
Propuesta de Resolucion, sefiala que “no obstante se entiende claramente que el
reconocimiento de responsabilidad va dirigido al expediente en su totalidad”.

Sin embargo, el reconocimiento de la responsabilidad a efectos del articulo 45.5
d) ha de ser espontaneo, como bien se encarga de sefialar la Audiencia Nacional en su
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SAN de 10/05/2016 (Rec. 913/2015): “Por ualtimo, aunque deba valorarse positivamente
que la compafiia demandante haya reconocido en via administrativa su culpabilidad por
los hechos denunciados, constitutivos de la infraccion por cuya autoria ha sido
sancionada, debemos precisar que el hecho de que este reconocimiento de
responsabilidad tuviera lugar en el escrito de alegaciones presentado ante la propuesta
de resolucion del instructor, como admiten las partes, y no con anterioridad impide su
calificacion como la circunstancia prevista en el articulo 45.5.d), pues carece de la
espontaneidad necesaria para ello.”

La “espontaneidad” que ha de caracterizar al reconocimiento de la culpabilidad
que integra el articulo 45.5.d) LOPD esta vinculada con el momento en el que el infractor
hace esa declaracion de voluntad, de forma que el reconocimiento se produzca nada
mas tener noticia de los hechos presuntamente infractores.

- Paralelamente, los precedentes del asunto que analizamos impedirian que
pudiera estimarse segunda atenuante cualificada que se invoca por el recurrente. Hay
gue recordar que también invocé el articulo 45.5.b) LOPD que ahora reitera.

Respecto a la circunstancia contemplada en el citado articulo, no existen
tampoco elementos de juicio que evidencien la pretendida reaccion diligente. Mas al
contrario, la actuacion del recurrente en relacién a los hechos analizados es un ejemplo
de absoluta falta de diligencia, pues como podria calificarse el tratamiento de los datos
de caracter personal del denunciante vinculandolos: a la contratacion de las lineas de
telefonia mévil asociadas a los numeros ***TEL.8, ***TEL.2, **TEL.4 y **TEL.5
(prepago), asi como de las lineas asociadas a los nimeros ***TEL.3, ***TEL.6,
*»*TEL.7 y **TEL.9 de las que no ha ofrecido informacion alguna y de las lineas
nuimeros **TEL.11 y **TEL.12 sobre las que TELEFONICA informa en escrito de
29/07/2016 y de las que no se tenia constancia alguna de su contratacion; a un domicilio
gue no le correspondia (C/....3) ***CP.1-Murcia; a una cuenta domiciliataria a efectos de
cobro n® **CCC.1, cuenta que no era de su titularidad y sobre la que el BBVA
manifiesta que “es inexistente, el nimero 68 no responde a ninguna contrapartida de
producto conocida”; a la contratacion del mévil nimero ***TEL.10, en el que figuran los
datos personales del denunciante y al que adjunta como documentos acreditativos de la
personalidad del contratante dos DNIs de terceras personas. B.B.B.y C.C.C., que nada
tienen que ver con el denunciante, siendo la direccion que figura en el citado contrato,
(C/....3), coincidente con la que figura en el DNI del citado B.B.B.y en las facturas
emitidas de la citada linea, etc, etc.

Como ya se hacia constar en la resolucién recurrida, no se trata de un mera
utilizacién puntual y ocasional de los datos del denunciante en una contratacién
fraudulenta, sino que tal y como se desprende de los hechos denunciados y avalados
por la documentacién aportada al expediente, ha quedado acreditada la materializacion
de actos sistematicos y continuados que agravan la culpabilidad de la entidad, al quedar
constatada la contratacién de numerosas lineas de telefonia mévil sin el consentimiento
ni la autorizacién del denunciante, no ajustando su comportamiento a la diligencia que
era procedente y atendiendo a las obligaciones que el desarrollo de su actividad le
imponen, por lo que no concurre tal circunstancia como atenuante privilegiada de su
conducta.
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Por lo tanto, en el presente recurso de reposicion, el recurrente no ha aportado
nuevos hechos o argumentos juridicos que permitan reconsiderar la validez de la
resolucion impugnada.

Vistos los preceptos citados y demas de general aplicacion,
La Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: DESESTIMAR el recurso de reposicion interpuesto por TELEFONICA
MOVILES DE ESPANA, S.A.U. contra la Resolucién de esta Agencia Espafiola de
Proteccion de Datos dictada con fecha 22 de diciembre de 2016, en el procedimiento
sancionador PS/00388/2016.

SEGUNDO: NOTIFICAR la presente resolucion a la entidad TELEFONICA MOVILES
DE ESPANA, S.A.U.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicaciéon de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa, se podra interponer
en el plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto
segun lo previsto en el articulo 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-administrativa, recurso contencioso administrativo ante la Sala
de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en
el articulo 25 y en el apartado 5 de la disposicién adicional cuarta del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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