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e Procedimiento n°.: PS/00416/2019

Recurso de reposicion N° RR/00662/2020

Examinado el recurso de reposicion interpuesto por MIRACLIA TELECOMUNICACIONES,
S.L. contra la resolucion dictada por la Directora de la Agencia Espafiola de Proteccion de
Datos en el procedimiento sancionador PS/00416/2019, y en base a los siguientes

HECHOS

PRIMERQ: Con fecha 23 de noviembre de 2020, se dict6 resolucién por la Directora de la
Agencia Espafiola de Proteccion de Datos en el procedimiento sancionador PS/00416/2019,
en la que se acordo lo siguiente:

1. Sancionar a la entidad MIRACLIA TELECOMUNICACIONES, S.L. (en lo sucesivo MIRACLIA), por
una infraccién de los articulos 13 y 14 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (en lo sucesivo RGPD), tipificada en el articulo 83.5.b) y calificada como muy grave
a efectos de prescripcion en el articulo 72.h) de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (en lo sucesivo LOPDPGDD), con
una multa por importe de 20.000 euros (veinte mil euros).

2. Sancionar a la entidad MIRACLIA, por una infraccion del articulo 6 del RGPD, tipificada en el articulo
83.5.a) y calificada como muy grave a efectos de prescripcion en el articulo 72.1.b) de la LOPDGDD,
con una multa por importe de 20.000 euros (veinte mil euros).

3. Requerir a la entidad MIRACLIA para que, en el plazo de tres meses, adecle a la normativa de
proteccion de datos personales las operaciones de tratamiento que realiza, la informacién ofrecida a
sus clientes y el procedimiento mediante el que los mismos deben prestar su consentimiento para la
recogida y tratamiento de sus datos personales, con el alcance expresado en el Fundamento de
Derecho Xl de la resolucién. Tal adecuacion debera implantarse igualmente en todos los paises del
Espacio Econémico Europeo en los que MIRACLIA opere a través de la aplicacion “**APLICACION.1".

Dicha resolucién, que fue notificada a la recurrente en fecha 24/11/2020, fue dictada previa la
tramitacion del correspondiente procedimiento sancionador, de conformidad con lo dispuesto
en la LOPDPGDD, y supletoriamente en la LPACAP, en materia de tramitacién de
procedimientos sancionadores.

SEGUNDO: Como hechos probados del citado procedimiento sancionador, PS/00416/2019,
quedd constancia de los siguientes:

<<1. La entidad MIRACLIA es propietaria de la aplicacion movil y servicio web denominada
“**AP| ICACION.1”. Esta aplicacion permite a los usuarios la realizacién de bromas telefénicas a
terceros. El usuario selecciona una broma y una ‘“victima”, que es contactada telefénicamente por
MIRACLIA desde su propio sistema a través de un numero oculto (llamada de broma), realizandose
una grabacioén de la conversacion que se pone a disposicion del usuario de la aplicacion.
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El uso de la aplicacién movil y servicios web citados se regula en el documento denominado “Términos
y Condiciones de Uso del Servicio”, que se declara reproducido en este acto a efectos probatorios. Del
contenido de este documento cabe destacar lo siguiente:

“Al utilizar el Servicio, usted quedara vinculado por los Términos de Uso y la Politica de Privacidad,
aceptando expresamente su cumplimiento y entrando en vigor un contrato legal vinculante con
nosotros... si usted no esta de acuerdo con estos Términos de Uso y/o Politica de Privacidad le
recomendamos que desinstale la aplicacion de su terminal.

3. Definicion del servicio

**AP| ICACION.1 es una aplicacién que permite al usuario enviar bromas consistentes en un archivo
de audio pregrabado via telefénica al destino seleccionado por el usuario. El usuario podra seleccionar
entre un listado de bromas e indicar tanto la linea de destino como el horario en el que desea que el
destinatario reciba la broma. Una vez realizada la broma, la aplicacion tiene la funcionalidad de
compartir y grabar el archivo de audio (en adelante la “Grabacion”), no obstante lo cual, sera requisito
indispensable que el usuario cuente con el consentimiento expreso de la persona que ha recibido la
broma para poder obtenerla y posteriormente hacer uso de la misma.

(...)

NOTA: Dado que los datos personales del destinatario de la llamada quedan almacenados unica y
exclusivamente en el terminal del usuario de la aplicacién (cliente), en caso de que éste elimine la
aplicacion en su terminal o borre los datos asociados a ella en su terminal, ésta podra dejar de
funcionar en el sentido de que esa informacion borrada desaparece del mismo.

(...)

5. Servicios de pago

El uso de la aplicacion puede suponer un coste...

Los importes comprados caducaran tras 6 meses sin usar la aplicacion. En ese momento, los
contenidos del usuario podran ser eliminados.

6. Uso de los servicios ofrecidos

A través de los presentes Términos y Condiciones de Uso del Servicio, el Usuario contrata con
MIRACLIA un servicio de ocio y entretenimiento que permite al Usuario enviar bromas telefénicas a un
destinatario y, posteriormente, reproducir, descargar o compartir la broma. Con la aceptacion de los
presentes Términos y Condiciones de Uso del Servicio, el Usuario de **APLICACION.1 asume las
siguientes responsabilidades:

(...)

b) Compatrtir y grabar bromas

El Usuario, como propietario de la grabacion, es plenamente responsable de obtener el consentimiento
expreso e inequivoco de la persona que ha recibido la broma, para la grabacion y difusion de la misma.
Las leyes permiten la grabacién de cualquier conversacién telefénica siempre que se cuente con el
consentimiento de, al menos, una de las dos las partes intervinientes en la misma. Un usuario no podra
descargar una Grabacion sin obtener el consentimiento previo del destinatario de la misma. El
funcionamiento del Servicio evita que se pueda generar una Grabacion si el usuario de
=*AP| ICACION.1 no acepta expresamente tal condicién previa.

Con el fin de compartir bromas publicamente, el Servicio requiere que la persona que comparte la
broma haya obtenido el permiso para ello de todos los participantes en la llamada. MIRACLIA no se
responsabiliza de las consecuencias del incumplimiento de la obtencion de los consentimientos
necesarios para compartir la Grabacion, recayendo sobre él la obligacion de indemnizar a terceros o a
MIRACLIA de cualquier reclamacion derivada de sus acciones.

(...)

8. Limitacion de responsabilidades

Responsabilidades de MIRACLIA:

MIRACLIA actua unicamente como intermediario entre el emisor y el receptor de la broma.

MIRACLIA no decide en ningin momento sobre la finalidad, contenido y uso del tratamiento de la
grabacion y, por lo tanto, no puede considerarsele responsable del mismo.

(...)

Si el receptor de la broma (como titular del dato y ejerciendo su derecho de oposicién o cancelaciéon) o
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el emisor de la broma (como propietario de la grabacion) solicitan a MIRACLIA la cancelacion de la
grabacion, automaticamente la grabacion se elimina de los servidores que prestan servicio a
MIRACLIA.

No obstante, previamente al ejercicio del derecho de oposicién o cancelacion por parte del receptor, la
broma ha podido ser descargada en el dispositivo del Usuario, quedando ya dicha grabacion fuera del
alcance del MIRACLIA y, por lo tanto, la entidad no se responsabiliza del uso, divulgacién, modificacién
que de la misma haga el Usuario.

(...)

9. Proteccion de datos

Hemos establecido una Politica de Privacidad para explicar como recopilamos y utilizamos la
informacion sobre usted (el usuario)...”.

2. Los Servicios de Inspeccion de la Agencia, con fechas 6, 9 y 12 de septiembre de 2019, realizaron
unas pruebas consistentes en descargar la aplicacion en un terminal movil y proceder a su uso
disponiendo la realizacién de llamadas de broma. Como resultado de estas actuaciones se obtuvieron
las constataciones siguientes:

. Durante el proceso de instalacion el usuario recibe, entre otros, los mensajes siguientes:

“Lee en detalle estos Términos y Condiciones legales y pulsa aceptar si eres mayor de 18 afios y
aceptas la totalidad de lo estipulado. En caso contrario, abandona la aplicacion y eliminala del terminal.
Recuerda, en caso de grabar una broma y difundirla con tus amigos, es porque has solicitado permiso
a la persona que ha recibido la broma y ésta te lo ha dado. Tu eres el responsable Unico de esta
accion”.

“Miraclia no recoge datos de los destinatarios de las bromas. La actividad de Miraclia es la de facilitar
un medio de telecomunicaciones para que el titular del teléfono que se descarga la app, elija una
broma y la grabe, quedando los datos relativos al destinatario de la llamada almacenados en el
terminal del propio usuario sin que Miraclia conserve informacion del nimero de teléfono del
destinatario. Miraclia presta un servicio de almacenamiento en la nube de los ficheros de audio del
cliente y en ningun momento difunde ni comparte con nadie esa informacion, dado que es informacion
privada del usuario de la aplicacion” (este parrafo se incluye también en la politica de privacidad).

Inmediatamente después de estos textos se incluye un botén con la indicacion “Continuar”.

. La aplicacion “*APLICACION.1” consta de 3 pestafias: “Listado” (bromas disponibles), “Ejemplos” y
“Mis bromas”. En esta dltima pestafia se guardaran las bromas realizadas por el bromista, si no son
eliminadas.

. El numero de teléfono de la llamada entrante de broma aparece como “Numero privado” en todos los
casos.

. En la version instalada para las pruebas, la ultima disponible en la tienda de aplicaciones para
sistemas operativos Android “Play Store”, el bromista, no tiene opcién de elegir si la broma queda
grabada o no. La broma queda grabada siempre, a no ser que el receptor decida borrarla siguiendo
alguno de los procedimientos establecidos para ello. Si esto no ocurre, la grabaciéon permanece en los
sistemas de MIRACLIA hasta que el bromista decide eliminarla o, como norma general, por un periodo
de tiempo de 6 meses posterior al uso de la aplicacion, establecido por la propia entidad.

En ningiun momento a lo largo de la conversacion telefénica se identifica a la aplicacion
**AP| |CACION.1 como gestor de la llamada ni a la compafia desarrolladora MIRACLIA como
propietaria de la plataforma. Por lo tanto, el receptor de la broma desconoce doénde debe dirigirse para
obtener mas informacién sobre la llamada o ejercitar sus derechos.

. En ningun momento se cita a la persona bromista.
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. Tampoco se informa en ningun momento, durante el desarrollo de la broma, que la conversacion esté
siendo o pueda ser grabada.

. Se comprueba que al final de la broma se escucha la siguiente locucion: "Un amigo suyo le ha
gastado una broma. En caso de que no quiera que su amigo pueda escuchar, descargar o difundir la
broma, o en caso de que no quiera recibir mas bromas, pulse 5 con su teclado después de la sefial.
Beeep”

Desde la finalizacion de la broma hasta que se produce la locucion transcurre un espacio de tiempo en
silencio de 10 segundos.

. El “borrado” de la grabacion de la broma y la inhabilitacion para seguir recibiendo bromas pulsando la
tecla 5 una vez oida la sefal indicada en la locucién final, ha resultado inestable en las pruebas
realizadas. En una ocasion en la que se pulso la tecla 5 antes de la sefial y otra después, el
mecanismo fallé; en otras dos ocasiones en las se pulsé una sola vez después de la sefial, se eliminé
satisfactoriamente. Se comprobé que no existe confirmacion de borrado de la broma, simplemente,
cuando transcurren 10 segundos aproximadamente desde la sefial indicada para pulsar la tecla 5, se
corta la comunicacion.

En los casos en que la eliminacion funciond correctamente, la broma desaparece del listado de bromas
realizadas del bromista, no pudiendo por tanto ser compartida, descargada ni escuchada. También se
ha constatado que el nimero de teléfono quedo bloqueado para la recepcién de mas bromas.

. En el listado de bromas realizadas por el bromista, junto a cada una de las bromas no eliminadas por
el receptor de la broma siguiendo el procedimiento indicado, aparecen tres iconos: uno para descargar
el archivo de audio de la grabacién de la conversacion telefénica de la broma, otro para escucharla y
un tercero para compartirla. En este Ultimo caso, se envia el enlace al archivo de audio de la grabacion
a través del medio que se haya elegido para compatrtirla. Este es el tnico momento en el que el
bromista conoce el enlace al archivo de audio.

. En el caso de que el bromista deje presionado el dedo en una determinada broma de la lista de las
bromas realizadas, aparece una ventana emergente ofreciendo la posibilidad de eliminar el archivo de
audio de los sistemas de MIRACLIA, pero esta accion no es tan intuitiva como las tres anteriores al
carecer de icono especifico.

. En las bromas guardadas, figura el nimero de teléfono de destino, tipo de broma, fecha y hora de
realizacion.

. Desinstalada la aplicacion y reinstalada de nuevo, se observa que los niimeros de teléfono de destino
almacenado localmente, y no en los servidores de MIRACLIA.

. Las llamadas de broma pueden ser instantaneas o programadas especificando fecha y hora de
ejecucion. En este caso, el teléfono del destinatario se almacena en los sistemas de la entidad
MIRACLIA hasta el momento de realizar la llamada. A este respecto, MIRACLIA ha declarado en sus
alegaciones que el nimero de teléfono destinatario de la broma queda encolado con la llamada a
realizar, el cual desaparece de sus sistemas cuando la llamada se realiza.

El inspector actuante programé una broma en su terminal para su ejecucion diferida y a continuacion
se apago dicho terminal. La llamada se realizé en el momento programado, de lo que resulta que el
teléfono quedé almacenado en los sistemas de MIRACLIA hasta el momento de ejecutar la broma
(minutos, horas, dias 0 meses)

. Para la supresion de la grabacion sélo existen dos opciones: que el bromista siga el procedimiento de
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borrado descrito desde la aplicacion; o bien solicitarlo a MIRACLIA, cuestion dificil para el afectado
considerando que no se pone de manifiesto en ningin momento quién gestiona la llamada, ni la
empresa responsable de la misma. Ademas, para ello el afectado necesitara conocer el enlace al
archivo de audio y tampoco dispone de esta informacion, a no ser que se la facilite el usuario (se puede
eliminar la broma conociendo la url de la grabacion y utilizando el mecanismo habilitado en la web junto
a la solicitud de bloqueo del nimero de linea de telefonia).

3. MIRACLIA ofrece en su web “*URL.1" un sistema gratuito e inmediato para incluir un nimero de
teléfono en la lista de teléfonos bloqueados.

Por la inspeccion actuante se realizé una prueba dando de alta en dicho sistema el numero de teléfono
correspondiente a la segunda SIM del terminal del inspector actuante. Posteriormente, se intentd
realizar una broma a ese numero de teléfono y la aplicacion no permitié su ejecucion.

4. MIRACLIA no dispone de una plataforma en la que se publiquen las bromas realizadas para que
pueda acceder cualquier tercero, pero las grabaciones de las bromas se encuentran alojadas en un
sitio publico, lo que posibilita el acceso a las mismas mediante el enlace al archivo de audio, que puede
ser difundido indiscriminadamente por el usuario bromista.

5. Con fecha 02/12/19 se verifica que por medio del enlace **URL.2, se puede cambiar el pais en el
qgue opera la aplicacién. Entre estos paises se encuentran tanto pertenecientes a la Unién Europea
(Austria, Bélgica, Alemania, etc.) como fuera de ella (China, Estados Unidos, Argentina, Brasil, Corea
del Sur, etc.). También se comprueba que los términos y condiciones de uso del servicio estan
redactados en espafiol, italiano, francés inglés y aleman.

6. Con fecha 03/12/2019 se realiza una instalacién de la aplicacién, verificandose que el proceso no da
opcidn a configurar otro pais ni otro idioma, si bien los términos y condiciones de uso del servicio estan
redactados en espafiol, italiano, francés inglés y aleman, los mismos idiomas que estan disponibles al
acceder por Internet a la web.

7. El reclamante 1 ha manifestado que, con fecha 01/09/2018, recibié en su linea de telefonia movil
#*TEL EFONO.1 una llamada de broma a través de la aplicacién “***APLICACION.1”, en la que una
persona fingia ser un agente de policia. Denuncia que la llamada fue grabada y difundida a terceros sin
su conocimiento ni consentimiento; y que la llamada se produce desde un nuimero oculto.

8. La reclamante 2 ha manifestado que, con fecha 29/06/2019 fue objeto de una llamada telefénica de
broma llevada a cabo utilizando la aplicacién “**APLICACION.1”, la cual fue grabada y difundida por
redes sociales con la mencién de su nombre sin su permiso (aporta el enlace al audio objeto de la
denuncia “**URL.3")

Con fecha 26/08/2019, por los Servicios de Inspeccion se accede a la web “*URL.1", a la URL
correspondiente a la grabacion de la broma realizada a la reclamante 2. Se comprueba que utilizando
el botén derecho se muestran distintas opciones, entre ellas la de reproducir y descargar la grabacion.

9. Los Servicios de Inspeccion de la Agencia han comprobado que las bromas denunciadas por los
reclamantes 1y 2 figuran en el catalogo de bromas de disponible en “**APLICACION.1">>,

TERCERO: Con fecha 22/12/2020, dentro del plazo establecido, se ha interpuesto recurso de
reposicion por la entidad MIRACLIA (en lo sucesivo la reclamada o la recurrente), en el que
solicita la anulacion de la resolucion de 23/11/2020, conforme a las consideraciones
siguientes:

1. Hecho nuevo relevante a los efectos del procedimiento. Aplicacion preferente y exclusiva
de la Ley General de Telecomunicaciones.
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MIRACLIA es un operador de telecomunicaciones que presta un servicio de comunicaciones
electrénicas, que ha sido reconocido y registrado como operador de telecomunicaciones ante
la Comision Nacional de los Mercados y la Competencia (CNMC) con el ndmero de
expediente RO/DTSA/0740/20 para prestar el servicio telefénico sobre redes de datos en
interoperabilidad con el servicio telefénico disponible al publico, con fecha de inicio de
operaciones reconocida del 25 de mayo del 2018.

Segun MIRACLIA, esta resolucion trae causa de la documentacién que la AEPD no ha tenido
en cuenta, fundamental para probar la condicion de prestador del servicio de comunicaciones
electronicas de la entidad. De hecho, los sistemas descritos por el perito en su informe
coinciden exactamente con las pruebas realizadas por los propios técnicos de la AEPD en el
proceso de instruccién del procedimiento que dio lugar a la resoluciéon impugnada, por cuanto
el sistema adoptado por MIRACLIA desde mayo de 2018 no ha variado sustancialmente en lo
que a la gestion de los datos tratados se refiere.

Es decir, tal y como se expuso en las alegaciones a la propuesta de sancion avaladas por el
informe de un experto, MIRACLIA afirmaba reunir los requisitos para ser considerada como
operador de telecomunicaciones bajo una denominacién que, si bien se basa en la Directiva
2018/1972 todavia no traspuesta a nuestro ordenamiento juridico, si se ha sido tenida en
cuenta por la CNMC para efectuar dicho registro.

En todo caso y aunque no existe trasposicién interna de la Directivas, debe tenerse en cuenta
la eficacia interpretativa de la misma durante el periodo de trasposicion.

La realidad es que MIRACLIA ha obtenido el registro efectivo en las condiciones expuestas en
el informe pericial aportado por esta parte en su escrito de alegaciones anterior.

La inscripcién en este registro, que se encuentra regulado en el Articulo 7 de la Ley 9/2014,
de 9 de mayo, General de Telecomunicaciones (LGT), tiene caracter declarativo, de acuerdo
con lo establecido en el articulo 7 del RD 424/2005, por el que se aprueba el Reglamento
sobre las condiciones para la prestacion de servicios de comunicaciones electrénicas, el
servicio universal y la proteccién de los usuarios.

Es decir, el registro efectuado no es sino un reconocimiento de lo que MIRACLIA es con
relacién al Gnico servicio que presta.

Estas normas también establecen la obligacion de los operadores de someterse a las
condiciones que impone la LGT, a las que estan sujetas “La explotacion de las redes y la
prestacion de los servicios de comunicaciones electronicas” (articulo 8 de la LGT y 16 del RD
citado).

Las actividades de MIRACLIA y su Unico servicio “*APLICACION.1” caen integramente en la
esfera de la LGT desde que madifico sustancialmente el sistema con motivo de la entrada en
vigor del RGPD.

2. Infraccién del articulo 95 del RGPD y de la disposicién transitoria undécima de la
LOPDGDD. Anulabilidad del acto administrativo por el que se sanciona a MIRACLIA.

Atendiendo a lo anterior, es de aplicacién preferente la ley especial sectorial, esto es la LGT,
en todo su articulado, tal y como se invocé en el trAmite de alegaciones a la propuesta de
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La AEPD, en su resolucion, rechaza las alegaciones vertidas en este sentido por considerar
gue la Directiva 2018/1972 por la que se establece el Cddigo Europeo de Comunicaciones
Electronicas se encontraba sin trasposicion. No obstante, a efectos interpretativos y con la
constatacion de la inscripcion efectiva en el Registro de Operadores de la Comisién Nacional
de Mercados y de la Competencia, (a pesar de la nomenclatura) no queda lugar a la duda que
debe ser de aplicacion la norma especial del sector de las telecomunicaciones.

No es la AEPD quien debe determinar si la actividad de MIRACLIA constituye 0 no un servicio
merecedor de ser considerado “comunicacion electrénica” y por ello objeto de registro en la
CNMC, sino este organismo como entidad competente en la materia.

Si el servicio prestado por MIRACLIA a través de su aplicacion **APLICACION.1 tal y como
se configurd a partir de mayo de 2018 es una “comunicacion electronica” deberd aplicarse la
normativa de telecomunicaciones en relacion con los datos de trafico de dichas
comunicaciones y no el RGPD.

La AEPD en su resolucion niega que estemos ante una “comunicacion electrénica” careciendo
de competencia para dicha valoracion. Incluso rechaza los argumentos esgrimidos en el
informe pericial aportado por un experto en telecomunicaciones y visado por el propio Colegio
Oficial de Ingenieros en Telecomunicacién, que justifica la definicion del servicio como
después ha sido confirmado por la propia CNMC.

El usuario de “**APLICACION.1” utiliza una aplicacion para conectarse con recursos publicos
de numeracion, elegir libremente un destinatario en base a dicha numeracién, editar unas
frases que quiere dirigir a su destinatario mediante unas plantillas de edicion que
“s*AP| ICACION.1” pone a su disposicion, grabar las frases que ha editado mediante una
herramienta que “*APLICACION.1” pone a su disposicion, utilizar una herramienta de
metadatacion para establecer hora de inicio de la comunicacion mediante otra herramienta de
“s*AP| ICACION.1” e iniciar la conversacion telefénica con el destinatario elegido en dichos
términos prefijados (una especie de buzén de voz, salvando las distancias). Por poner un
ejemplo, los antiguos servicios de Telefénica de despertador, noticias e informacion del tiempo
tenian este formato, y eran servicios de telefonia basicos. Eran conversaciones pregrabadas.
El usuario de los mismos podia hablar de forma interactiva, aunque con una maquina.
También los servicios actuales de centralita con respuesta automatica para direccionar una
llamada encajan en este formato y no dejan de ser servicios de telefonia como el que la
CNMC ha reconocido a “**APLICACION.1”. La falta de interactividad en tiempo real entre dos
usuarios durante la fase de edicion de una llamada no condiciona ser o no servicio telefénico.
La edicion del mensaje puede ser previa al servicio interactivo efectivo en si mismo, como lo
es también un servicio de contestador prestado por una operadora tradicional de
comunicaciones. Dichos requisitos no estan recogidos en la definicion legal de servicio de
comunicaciones electronicas no siendo competente, como ya se ha expresado, la Agencia
Espafiola de Proteccion de Datos para determinar qué es y qué no es una comunicacion
electronica.

De conformidad con lo dispuesto en el articulo 95 del RGPD vy la “Disposicién Transitoria
Undécima” de la LOPDGDD, no pueden imponerse obligaciones adicionales a las que marca
la normativa de telecomunicaciones a quienes prestan los servicios amparados por dicha
norma.
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La propia AEPD asi lo establece en la Guia de Gestion de Brechas de seguridad a propdésito
de las obligaciones previstas en la LGT:

“La obligacion exigible a los operadores de servicios de telecomunicaciones electrénicas disponibles al
publico o que exploten redes publicas de comunicaciones electrénicas continda rigiéndose por lo
previsto en el articulo 41 y concordantes de la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones (LGT).

En efecto, el articulo 95 del RGPD prevé que el mismo no imponga obligaciones adicionales en el
marco de la prestacion de servicios publicos de comunicaciones electrénicas de redes publicas de
telecomunicacion de la Unién en ambitos en que estén sujetas a las obligaciones especificas con el
mismo objetivo establecidas en la Directiva 2002/58/CE.

Por tanto, deben interpretarse que las obligaciones previstas en la LGT, como norma de transposicion
de la citada Directiva, se mantienen vigentes”.

Como ldgica consecuencia de lo anterior, debe invocarse por lo tanto la LGT en lo que a la
proteccion de datos se refiere, en concreto, lo dispuesto en los articulos 41, relativo a la
Proteccién de los datos de caracter personal, articulo 42, “Conservacién y cesion de datos
relativos a las comunicaciones electrénicas y a las redes publicas de comunicaciones”, y
articulo 43, “Cifrado en las redes y servicios de comunicaciones electronicas”.

Las obligaciones que establece la LGT a los operadores de telecomunicaciones en su
prestacion de servicio de comunicaciones electrénicas estan relacionadas, fundamentalmente
con la seguridad de dichas comunicaciones.

Por la propia naturaleza de la comunicacion electrénica (establecimiento de una comunicacion
entre un emisor y un receptor), no opera ni la obligacién de recabar el consentimiento del
receptor ni la de informar sobre su eventual tratamiento de datos que, como se ha visto en el
presente procedimiento, solo se tratan a los solos efectos de garantizar el servicio prestado.

Por su parte, RD 424/2005, por el que se aprueba el Reglamento sobre las condiciones para
la prestacion de servicios de comunicaciones electrénicas, el servicio universal y la proteccion
de los usuarios, con respecto a la proteccién de datos, en el articulo 65 establece:

“Datos personales sobre el trafico y la facturacion.

1. Los operadores deberan eliminar o hacer anénimos los datos de caracter personal sobre el trafico
referidos a una comunicacion y relacionados con los usuarios y los abonados que hayan sido tratados
y almacenados para establecer una comunicacion, en cuanto ya no sean necesarios a los efectos de
su transmision, sin perjuicio de lo dispuesto en los apartados siguientes.

2. Los datos de trafico que fueran necesarios para realizar la facturacion y los pagos de las
interconexiones podran ser tratados unicamente durante el plazo en que pueda impugnarse la factura o
exigirse el pago, de conformidad con la legislacion aplicable. Transcurrido dicho plazo, los operadores
deberan eliminar o hacer anénimos los datos de caracter personal, en los términos del apartado 1.

... (no se reproducen los puntos 3 y 4 relativos a los datos de abonados y usuarios con fines
comerciales, lo cual no es aplicable aqui)

5. El tratamiento de los datos de trafico, de conformidad con los apartados anteriores, sélo podra
realizarse por las personas que actuen bajo la autoridad del operador prestador del servicio o
explotador de la red que se ocupen de la facturacion o de la gestion del trafico, de las solicitudes de
informacion de los clientes, de la deteccion de fraudes, de la promocion comercial de los servicios de
comunicaciones electronicas, de la prestacion de un servicio con valor afiadido o de suministrar la
informacion requerida por los jueces y tribunales, por el Ministerio Fiscal o por los érganos o entidades
que pudieran reclamarla en virtud de las competencias atribuidas por la Ley 32/2003, de 3 de
noviembre.
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En todo caso, dicho tratamiento debera limitarse a lo necesario para realizar tales actividades”.

Nos referimos a “datos de trafico” segun la propia definicion del articulo 64 a) “Datos de
trafico: cualquier dato tratado a efectos de la conduccién de una comunicacion a través de
una red de comunicaciones electronicas o a efectos de su facturacion.”

Sobre la definicién de tratamiento de datos, el mismo articulo 64 se refiere a “operaciones y
procedimientos técnicos de caracter automatizado o no, que permitan la recogida, grabacién,
conservacion, elaboracién, modificacion, bloqueo y cancelacion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y transferencias”

Nada contiene la Ley General de Telecomunicaciones ni ninguna norma asociada que impida
a los usuarios grabar las conversaciones editadas por ellos mismos ni les obligue a informar a
su interlocutor al respecto. A este respecto el Considerando 23 de la Directiva 2002/58/CE
relativa al tratamiento de datos personales y a la proteccion de la intimidad en el ambito de las
comunicaciones electrénicas ya hacia referencia a la grabacion en el caso de transacciones
comerciales, lo cual no aplica en el presente caso puesto que, como ya se ha puesto de
manifiesto, es el usuario el que toma la decision.

Es decir, si la norma hubiera querido regular algo al respecto, lo habria hecho. En el ambito
de una comunicacion electrénica es el usuario el que decide si quiere comunicarse, a quién
llama, cuando le llama, lo que va a decirle — contenido que él mismo ha elegido del catalogo
ofrecido - y en su caso, si graba la conversacién sin que el operador intervenga en este
proceso mas que para facilitar el medio a través del cual se esta produciendo la citada
comunicacion.

MIRACLIA actta en un entorno en el que el usuario tiene la potestad de llamar o no llamar, a
gué nuimero, de grabar o no grabar o de generar la broma o no generarla. El servicio posibilita
esta comunicacién, pero no es responsable de lo que el usuario haga.

El usuario de “*APLICACION.1” tampoco tiene que pedir permiso para acceder a los
recursos publicos de numeracion y enviar un mensaje editado, grabado y metadatado a
cualquier usuario que figure en los mismos. Por contra, la LGT si recoge el derecho del
destinatario a rechazar tal llamada (articulo 48) También existen otros derechos como el de
identificacion de la llamada origen (articulo 47), etc. El proveedor del servicio de
comunicaciones electrénicas debe facilitar estas funcionalidades (en este caso, el operador
del receptor de la llamada). Mas alla de esto, conforme al articulo 95 del RGPD nada es
exigible a dicho proveedor.

En los diferentes escritos de alegaciones y en las propias acciones de investigacion instruidas
por la Agencia, se ha tenido ocasion de constatar que la seguridad de la informacion ha sido
siempre una prioridad para MIRACLIA gue siempre ha optado por un modelo de minimos en
cuanto a la conservaciéon de la informacion se refiere (minima informacion tratada para
proporcionar el servicio) y siempre utilizando sistemas avanzados de cifrado.

Ademds, siempre se han atendido los derechos de los interesados destinatarios de las
llamadas telefonicas realizadas por los usuarios de las aplicaciones operadas por MIRACLIA
cuando se han solicitado y siempre se ha colaborado con las autoridades y cuando lo han
solicitado, con los cuerpos y fuerzas de seguridad del estado.
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Que MIRACLIA haya constatado estos hechos y haya apostado por la presente linea de
defensa en estos momentos del procedimiento administrativo obedece a dos motivos
fundamentales:

- A las Sentencias del Tribunal Supremo recaidas este mismo afio sobre el tratamiento de
datos anterior a la entrada en vigor del RGPD.

- Al cambio sustancial de modelo de negocio operado tras la entrada en vigor del RGPD
adoptando una actividad propia de un operador de comunicaciones electrénicas.

Es de resaltar que la fecha de inicio de operaciones resefiada en el Registro de Operadores
es el 25 de mayo de 2018, fecha anterior a las denuncias cursadas por los denunciantes, asi
como de las pruebas de servicio realizadas por los técnicos de la AEPD.

Para mayor claridad de lo expuesto y por las similitudes que tiene con la actividad de
MIRACLIA, citamos la Sentencia del Tribunal de Justicia de la Unién Europea de 5 de junio de
2019 en el asunto C-142/18 entre Skype Communications Sarl vs Institut belge des services
postaux et des télécommunications (IBPT). En dicho procedimiento se planted una cuestion
prejudicial que afectaba a la actividad de Skype concluyendo el TJUE que: el articulo 2, letra
c) de la Directiva 2002/21/CE del Parlamento europeo y del Consejo relativa a un marco
regulador comun de las redes y los servicios de comunicaciones electronicas debe
interpretarse en el sentido de que el suministro, por parte del creador de un programa
informatico, de una funcionalidad que ofrece un servicio “Voice over Internet Protocol” (VoIP)-
voz por protocolo de Internet- que permite al usuario llamar a un ndmero fijo o movil de un
plan nacional de numeracion a través de la red telefénica conmutada (RTPC) de un Estado
miembro a partir de un terminar constituye un “servicio de comunicaciones electrénicas” en el
sentido de dicha disposicion, en la medida en que la prestacion de dicho servicio, por un lado,
da lugar a una remuneracion del creador y por otro, conlleva que este celebre acuerdos con
los proveedores de servicios de telecomunicaciones debidamente autorizados a transmitir y
terminar llamadas a la RTPC.

Skype, objeto de la citada Sentencia, también permite al usuario grabar las conversaciones a
peticion de los usuarios y para su propio entorno privado. Todo ello forma parte del servicio de
“comunicaciones electrénicas”.

Es fundamental resefiar a estos efectos las diferencias que existen entre un servicio de
comunicaciones electrénicas convencional que permite el acceso a los recursos de
numeracion publica mediante su marcacion directa en un terminal de usuario y estos nuevos
servicios de comunicaciones electronicas (como el caso de Skype citado), a los que se
accede mediante una aplicacién que de forma indirecta facilita conexiébn con los recursos
publicos de numeraciéon. Lo que se pone de manifiesto es que la aplicacion no da acceso a
servicios de la sociedad de la informacidén, que era lo convencional, sino a servicios de
comunicaciones electronicas basados en numeracién. La prueba pericial aportada en el
escrito de alegaciones a la propuesta de resolucion asi lo indicaba y es la base del registro
efectuado como operador. De hecho, hasta ahora dicha modalidad no estaba contemplada en
la norma. Con la nueva Directiva 2018/1972 pendiente de trasposicion, este tipo de servicio
ya esta contemplado.

Dicho lo anterior, no tiene cabida una infraccion de los articulos 6, 13 y 14 del RGPD cuando
no son aplicables a un operador de comunicaciones electrénicas y por ende a la actividad que
realiza MIRACLIA (como operador de telecomunicaciones registrado ante la CNMC y con
fecha de inicio de actividades el 25 de mayo de 2018, fecha anterior a las denuncias), sin
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perjuicio del cumplimiento de todas las garantias de seguridad tal y como le exige la
normativa de telecomunicaciones.

Por lo expuesto, la resolucion recurrida incurre por ello en una causa de anulabilidad prevista
en el articulo 48 de la LPA por haberse infringido los preceptos citados.

Con su recurso, MIRACLIA aporta copia de la documentacion siguiente:

1. Resolucion de la CNMC, de fecha 16/11/2020, por la que se acuerda inscribir a dicha
entidad en el Registro de Operadores, como autorizada para prestar “servicio telefénico sobre
redes de datos en interoperabilidad con el servicio telefénico disponible al publico”; si bien en
el apartado cuarto de su parte dispositiva se advierte que “La inscripcion en el Registro de
Operadores no habilita por si sola para la adquisicion de los derechos de uso del dominio
publico radioeléctrico, de ocupacion del dominio publico o la propiedad privada y de los
recursos de numeracion, direccionamiento y denominacion necesarios para la explotacion de
redes y la prestacion de servicios de comunicaciones electronicas. La adquisicion de estos
derechos debera realizarse conforme a lo dispuesto en la Ley 9/2014, de 9 de mayo, General
de Telecomunicaciones y en lo no contemplado en la misma por su normativa especifica”.

En Anexo | de esta resolucion se detallan los datos objeto de esta primera inscripcion, con la
indicacion de los relativos al operador y a la actividad que se inscriben. En este Ultimo
apartado, ademas de la descripcion de la actividad, antes indicada y su cobertura nacional, se
incluye la informacion siguiente:

. Fecha de la notificacion: 19/05/2020
. Fecha de la resolucion de inscripcion: 16/11/2020
. Inicio de las actividades: 25/05/018

Segun consta en los “Antecedentes de Hecho” de la resolucién citada, MIRACLIA notificd su
intencion de prestar un servicio de comunicaciones electronicas interpersonales basado en
numeracion, al amparo de la autorizacién general establecida en el articulo 6.1 de la LGT,
mediante escrito dirigido a la CNMC el dia 19/10/2020.

Entre las normas que fundamentan el acuerdo, se citan los articulos 6.2 y 7 de la LGT, en las
gue se establece, respectivamente, la obligacién de los interesados en la explotaciéon de una
determinada red o en la prestacion de un determinado servicio de comunicaciones
electronicas, con anterioridad al inicio de la actividad, de comunicarlo previamente al Registro
de Operadores; asi como la inscripcion en dicho Registro de los datos relativos a las personas
fisicas o juridicas “que hayan notificado su intencion de explotar redes y prestar servicios de
comunicaciones electrénicas, las condiciones para desarrollar la actividad y sus
modificaciones”.

En el Fundamento de Derecho Séptimo se indica:

“SEPTIMO. En el presente procedimiento, al escrito de notificaciéon se acompafia la documentacién
exigida y en particular los datos que, en virtud de lo establecido en los articulos 6.2 de la LGTel y 5 del
Reglamento de Servicios de comunicaciones electronicas, deben ser objeto de inscripcion en el
Registro de Operadores al que se refiere el articulo 7 de la citada Ley.

Analizada la descripcion funcional aportada por el interesado, la actividad notificada se corresponde
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actualmente con la prestacion del servicio de comunicaciones electronicas denominado servicio
telefénico sobre redes de datos en interoperabilidad con el servicio telefénico disponible al publico, bajo
cuya denominacién sera objeto de inscripcion en el Registro de Operadores. Asi, el interesado ha
utilizado una denominacién de servicio contenida en la Directiva (UE) 2018/1972, del Parlamento
Europeo y del Consejo, de 11 de diciembre de 2018, por la que se establece el Cédigo Europeo de las
Comunicaciones Electrénicas, y una vez se transponga a derecho nacional la citada Directiva se
adaptaran las denominaciones que correspondan”.

MIRACLIA indica en su recurso que acompafa la documentacion que fue aportada a la
CNMC, pero no detalla la concreta documentacion entregada a dicha entidad ni se adjunta al
recurso ninguna documentacion distinta a la reseflada en los dos apartados que siguen:

2. Aporta copia de un informe elaborado por un ingeniero de telecomunicaciones sobre el
resultado de la auditoria técnica realizada a peticion de la entidad MIRACLIA para evaluar la
“privacidad por disefio para el cumplimiento del RGPD/LOPDGDD” del servicio denominado
“*xAP| ICACION.1” comercializado por la misma. Este informe esta fechado el 01/10/2020 e
incluye en su vértice superior derecho un estampillado del Colegio Oficial de Ingenieros de
Telecomunicaciones con el texto “Visado. Num...; Fecha 05/10/2020; Colegiado...".

Este informe corresponde a “una segunda fase consistente en una auditoria
extraordinaria”, posterior al proceso de subsanaciéon de las “no conformidades” reflejadas en
el informe de auditoria aportado por MIRACLIA con su escrito de alegaciones a la propuesta
de resolucion, elaborado por el mismo ingeniero de telecomunicaciones en fecha 29/07/2020.

El citado informe de 01/10/2020, el aportado con el recurso, se estructura en los cinco
apartados siguientes:

. Objetivos y metodologia del trabajo.

. Descripcion del servicio “**APLICACION.1”.
. Resultados de la auditoria. Fase 12

. Resultados de la auditoria. Fase 22

. Dictamen final.

El contenido de todos los apartados indicado, salvo el especifico de la “Fase 2"
(“Resultados de la auditoria. Fase 22") coincide literalmente con lo expresado en el Informe de
29/07/2020.

Segun se indica, las auditorias realizadas se basaron en entrevistas personales,
pruebas practicas de ejecucion de “**APLICACION.1” en dos dispositivos moviles y las
pruebas de las herramientas de edicién, grabacion y metadatacién del contenido de los
mensajes, aunque no se facilitan detalles sobre el desarrollo de estas pruebas, limitAndose a
enumerar una serie de constataciones.

En el apartado “Resultado de la Auditoria. Fase 1%” se indica lo siguiente:

“En lo que se refiere al andlisis concreto del servicio “**APLICACION.1” se han podido constatar los
siguientes hechos:

a) Sélo puede iniciar la conversacién un usuario dado de alta en el servicio “***APLICACION.1".

b) El usuario del servicio “**APLICACION.1” es el Unico interviniente en el proceso que puede
determinar libremente al destinatario de la conversacion

¢) Para determinar el destinatario de la conversacion se hace uso de recursos de numeracion publica.
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d) No se requiere, ni se verifica 0 comprueba tal circunstancia por ningun medio, que el destinatario de
la conversacion sea un usuario del servicio “**APLICACION.1".

e) Una vez establecida la conexion entre el usuario de “**APLICACION.1” y el destinatario de la
conversacion se permite el intercambio directo de informacién interpersonal a través de redes de
comunicaciones electrénicas entre ambas personas.

f “**APLICACION.1” ofrece al usuario que contrata dicho servicio un conjunto de plantillas
preconfiguradas para la edicion de un mensaje vocal.

g) El usuario que contrata el servicio “*APLICACION.1” es quién libremente elige entre las mismas
para determinar el contenido del mensaje a transmitir.

h) La grabacion se realiza en un dominio personal y privado asignado en exclusividad al usuario del
servicio “*APLICACION.1” (persona que inicia la transmisién), como servicio que presta
“*xAP| ICACION.1” al usuario en la nube en sus propias premisas.

i) El dominio de grabacion ofrecido por “**APLICACION.1” al usuario de dicho servicio es un dominio
privado y seguro.

J) La decision final sobre si decide o no realizar la grabacion del mensaje en su dominio privado recae
en exclusividad en el usuario del servicio “**APLICACION.1".

k) “***APLICACION.1” ofrece al usuario que contrata dicho servicio un conjunto de herramientas de
metadatacion interactivas para realizar sobre posibles acciones sobre el mensaje editado.

l) “**APLICACION.1” ofrece a cualquier persona o entidad que forme parte de un plan de uso de
recursos de numeracion publica la posibilidad de integrarse en ‘“listas negras”, para no recibir mas
llamadas de usuarios de “*APLICACION.1".

m) De hecho, determinados nimeros del plan de numeracién publica se incluyen por defecto en dicha
“lista negra” (091, 061, 112, 092, etc.).

n) “*APLICACION.1” facilita los medios fisicos, propios o de terceros, para la transmisién de la sefial
entre quién inicia la transmision y el destinatario de la misma que ha elegido.

0) “**APLICACION.1” no retiene datos del destinatario final excepto aquellos que, con carécter de
minimos, le permite cumplir con lo dispuesto en la normativa sobre retencion de datos”.

En el apartado anterior al indicado, el rotulado como “Descripcion del servicio
***AP| J[CACION.1", se resefia la informacién facilitada por MIRACLIA al ingeniero auditor, que
coincide literalmente con los “hechos” que se detallan como resultado de la auditoria.

En el apartado “Dictamen final” se expresan las conclusiones siguientes:

“Podemos concluir que tras esta segunda fase, los resultados de la auditoria son satisfactorios, no
habiéndose encontrado disconformidades relevantes.

Ademas, en lo que se refiere al servicio “**APLICACION.1” se ha podido constatar lo siguiente:

1. El servicio “**APLICACION.1” retine los atributos y caracteristicas definidos en la Directiva (UE)
2018/ 1972 por la que se establece el Cddigo Europeo de Comunicaciones Electronicas (CECE), que
permiten clasificarlo como un servicio de comunicaciones electronicas interpersonales basado en
numeracién, como se define en el articulo 2 (apartados 5 y 6) de la misma.

2. El marco reglamentario aplicable a los servicios de comunicaciones electrénicas hace una clara
distincion entre la produccién de contenidos, que implica responsabilidad editorial, y la transmision de
contenidos, lo que no implica ninguna responsabilidad editorial (articulo 2 apartado 4 del CECE y
sentencias del Tribunal de Justicia (Sala Cuarta) de 5 de junio de 2019 Y de 13 de junio de 2019) del
Tribunal de Justicia de la UE (TJUE).

3. El usuario del servicio “***APLICACION.1” (persona que inicia la transmisién) determina de forma
unilateral el destinatario de la misma, sobre el que no existe condicionante alguno que exija que sea un
usuario del servicio de “**APLICACION.1” sino que es un destinatario libremente elegido por el
primero en base a los recursos de numeracién publica y sobre cuyos datos, de acceso publico y
conocidos por el usuario, no realiza tratamiento alguno “***APLICACION.1".
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4. A partir del momento del inicio del servicio, “**APLICACION.1” se limita a facilitar los medios fisicos,
propios o de terceros, para la transmision de la sefial entre quién inicia la transmision y el destinatario
de la misma elegido por éste, cumpliendo los requisitos de calidad, privacidad, seguridad y
transparencia recogidos en la citada directiva.

5. “=*AP| ICACION.1” no realiza la grabacién de la conversacién. Las grabaciones son realizadas por
el usuario que ha contratado el servicio de “**APLICACION.1” (persona que inicia la transmision) en
un dominio privado asignado en exclusividad a dicho usuario (en la nube mediante la asignacion de
una URL privada) quién, como parte de su derecho por su participacion en la edicion de las mismas y
al aceptar las condiciones de uso de “**APLICACION.1”, decide unilateralmente grabarlas para su uso
personal.

6. “***APLICACION.1” tampoco retiene datos del destinatario final excepto aquellos que, con carécter
de minimos, le permite cumplir con lo dispuesto en la normativa sobre retencion de datos y prestar el
servicio al usuario del mismo. Esto es, la Directiva 2006/24/CE sobre la conservacion de datos
generados o tratados en relaciéon con la prestacion de servicios de comunicaciones electronicas,
traspuesta en Espafia por la Ley 25/2007.

7. “**AP| [CACION.1” ofrece la posibilidad de que las personas o entidades, que por hacer uso de
redes acogidas a recursos publicos de numeracion puedan ser elegidos como destinatarios de
transmisiones por usuarios de ““**APLICACION.1”, puedan solicitar su inclusién en una “lista negra”
para inhibir la recepcién de comunicaciones electrénicas a través del servicio “**APLICACION.1".

8. De conformidad con lo establecido en el Considerando 173 y el Articulo 95 del RGPD, que establece
que dicho Reglamento no impondra obligaciones adicionales a las personas fisicas o juridicas en
materia de tratamiento en el marco de la prestacion de servicios publicos de comunicaciones
electrénicas en redes publicas de comunicacién en ambitos en los que estén sujetas a obligaciones
especificas con el mismo objetivo establecidas en la Directiva 2002/58/CE” (Directiva sobre la
privacidad y las comunicaciones electrénicas). En este sentido, conviene tener presente lo establecido
en el Considerando 34 de la Directiva 2002/58/CE: “Es necesatrio, por lo que respecta a la identificacion
de la linea de origen, proteger el derecho del interlocutor que efectua la llamada a reservarse la
identificacion de la linea desde la que realiza dicha llamada y el derecho del interlocutor llamado a
rechazar llamadas procedentes de lineas no identificadas.” Por lo tanto, se debe respetar el derecho
del usuario que inicia la transmision (bromista) de no presentar su nuimero telefénico para comunicarlo
al destinatario, ya que, primero, usuario y destinatario hacen uso de recursos publicos de numeracion y
la transmision se realiza mediante redes publicas de comunicaciones electrénicas y, segundo, es
necesario, por lo que respecta a la identificacion de la linea de origen, proteger el derecho del
interlocutor que efectua la llamada a reservarse la identificacion de la linea desde la que realiza dicha
llamada y el derecho del interlocutor llamado a rechazar llamadas procedentes de lineas no
identificadas (Considerando 34 de la Directiva 2002/58/CE)".

El informe de 01/10/2020 acompafia los mismos anexos que incluia el informe de 29/07/2020.
El Anexo Il, relativo a las “Premisas de partida y normativa de referencia” hace referencia a la
definicibn de servicio de comunicacién electrénica interpersonal introducido por el Codigo
Europeo de Comunicaciones Electrénicas (CECE), que son aquellos que periten el
intercambio de informacién interpersonal e interactiva a través de redes de comunicaciones
electronicas entre un numero finito de personas, en el que las personas que inician o
participan en la comunicacion determinan sus destinatarios, y afiade lo siguiente:

“En las condiciones de uso de la aplicacién **APLICACION.1 en el articulo 6 se indica que “como con
cualquier servicio de telecomunicaciones, es ilegal el uso de los servicios de *APLICACION.1 con el
propodsito de acosar o dafiar a nadie”. Existe por tanto una declaraciéon contractual de que
***AP| JCACION.1 es un servicio sujeto a la regulacion de telecomunicaciones y, por ello, un

reconocimiento implicito de que se trata de un servicio de comunicaciones electrénicas en tal caso”.
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3. Declaracion jurada del administrador de la empresa, fechada el 22/12/2020, en la que se
indica lo siguiente:

“Que los sistemas de MIRACLIA TELECOMUNICACIONES, S.L. asi como el modelo de comunicacion
de la aplicacién *APLICACION.1 puesto en marcha en mayo de 2018 es esencialmente idéntico al
sistema auditado en el mes de julio de 2020 por el perito D... colegiado num... del Colegio de
Ingenieros de Telecomunicaciones”.

FUNDAMENTOS DE DERECHO

Es competente para resolver el presente recurso la Directora de la Agencia Espafiola de
Proteccién de Datos, de conformidad con lo dispuesto en el articulo 48.1 de la LOPDPGDD.

En relacion con las manifestaciones efectuadas por la recurrente, que reproducen,
basicamente, las alegaciones ya presentadas a lo largo del procedimiento sancionador,
especialmente las formuladas frente a la propuesta de resolucion elaborada por el instructor
del procedimiento, debe sefialarse que ya fueron analizadas y desestimadas en la Resolucién
recurrida, de 23/11/2020, en la que se considera que el mismo incumplié lo dispuesto en los
articulos 13, 14 y 6 del RGPD vy se detalla suficientemente la valoracion de las pruebas que
han permitido determinar dichos incumplimientos y el alcance otorgado a los mismos.

El procedimiento que dio lugar a la resoluciéon impugnada tuvo por objeto el analisis global,
desde el punto de vista de la normativa de proteccién de datos personales, de la aplicacién
movil y servicio web denominada “***APLICACION.1”, propiedad de la entidad MIRACLIA,
gue permite a los usuarios la realizacién de bromas telefénicas a terceros.

Se inici6 por virtud de las reclamaciones presentadas ante esta Agencia, en la que los
afectados (personas que reciben la llamada de broma) denuncian la utilizacion de sus datos
personales para hacerle una broma sirviéndose para ello de la citada aplicacion, mediante
llamada telefénica a sus lineas de telefonia maovil, asi como la grabacion realizada de la
llamada sin el conocimiento de los afectados y la difusién de dicha grabaciéon a terceros,
también sin su consentimiento.

Por otra parte, a través del “Sistema de Informacion del Mercado Interior” (IMI), regulado por
el Reglamento (UE) n°® 1024/2012, del Parlamento Europeo y del Consejo, de 25 de octubre
de 2012 (Reglamento IMI), cuyo objetivo es favorecer la cooperacidon administrativa
transfronteriza, la asistencia mutua entre los Estados miembros y el intercambio de
informacién, se recibi6 en esta Agencia Espafiola de Proteccion de Datos (AEPD) una
reclamacion de fecha 17/07/2019, formulada por un interesado ante la autoridad de proteccion
de datos de Eslovenia (Information Commissioner). El traslado de esta reclamacion a la AEPD
se realiza de conformidad con lo establecido en el articulo 56 del RGPD, teniendo en cuenta
su caracter transfronterizo y que esta Agencia es competente para actuar como autoridad de
control principal. Esta reclamacion se formula también contra la entidad MIRACLIA, con sede
social y establecimiento uUnico en Espafia, en relacion con la aplicacion movil para Android
denominada “**APLICACION.1".
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Por razén de estas reclamaciones, se realizaron actuaciones de investigacién. Con fechas 6,
9y 12 de septiembre de 2019, se practicaron pruebas con la aplicacion, que fue descargada
en el terminal moévil del inspector actuante en su Ultima versién disponible en la tienda de
aplicaciones para sistemas operativos Android “Play Store”. Se verificd, asimismo, que la
aplicacion “**APLICACION.1” se encuentra disponible en diversos paises pertenecientes a la
Union Europea (Austria, Bélgica, Alemania, etc.).

Como resultado de las actuaciones de investigacion realizadas por los servicios de inspeccién
de la AEPD, se constato que el usuario de “**APLICACION.1” es la persona que, sirviéndose
de la aplicacién, selecciona una de las bromas dispuestas por MIRACLIA (listado de bromas
disponibles), una “victima” y el horario en el que desea que el destinatario reciba la broma,
que es contactado telefébnicamente por MIRACLIA desde su propio sistema a través de un
ndamero oculto (llamada de broma), realizdndose en todo los casos una grabacion de la
conversacién que se pone a disposicion de aquél, es decir, del usuario de la aplicacion, sin
gue el receptor tenga la opcién de decidir si la llamada queda grabada o no. Esta aplicacién
tiene, ademas, una funcionalidad que permite reproducir, descargar y compartir el archivo de
audio o grabacion generada (en los “Términos y Condiciones de Uso del Servicio” se advertia
al usuario que no podra descargar una grabacion y compatrtirla sin obtener el consentimiento
previo del destinatario de la llamada de broma).

Asimismo, se comprob6 que no se identifica a la aplicacion “**APLICACION.1” como gestor
de la llamada ni a la compafiia desarrolladora MIRACLIA como propietaria de la plataforma,
no se cita a la persona bromista, ni se informa en ningln momento, durante el desarrollo de la
broma, que la conversacién esté siendo o pueda ser grabada. Solo al final de la broma, una
locucion se advierte al destinatario de la llamada sobre la broma en si, decidida por un
“amigo”, y la posibilidad de escuchar, descargar y difundir la grabacién, ofreciéndose también
la opcion de excluir este tipo de llamadas.

MIRACLIA conserva en sus sistemas el numero de teléfono del destinatario de bromas
programadas, hasta la ejecucion de la misma en la fecha y hora indicada, asi como las
grabaciones, que quedan alojadas en un sitio publico, posibilitando el acceso a las mismas
mediante el enlace al archivo de audio, que puede ser difundido indiscriminadamente por el
usuario bromista.

Por otra parte, con fecha 02/12/19, se verificd que por medio del enlace “**URL.2", se puede
cambiar el pais en el que opera la aplicacion. Entre estos paises se encuentran tanto
pertenecientes a la Unién Europea (Austria, Bélgica, Alemania, etc.) como fuera de ella
(China, Estados Unidos, Argentina, Brasil, Corea del Sur, etc.). También se comprueba que
los términos y condiciones de uso del servicio estan redactados en espafiol, italiano, francés
inglés y aleman.

Teniendo en cuenta los hechos constatados, referidos sucintamente en los apartados
anteriores, se acord6 iniciar procedimiento sancionador a la entidad MIRACLIA, por la
infraccion de los articulos 13, 14 y 6 del RGPD, determinando la imposicion de multa y la
obligacién de adoptar las medidas necesarias para adecuar a la normativa de proteccién de
datos personales las operaciones de tratamiento que realiza, la informacion ofrecida a sus
clientes y el procedimiento mediante el que los mismos prestan su consentimiento para la
recogida y tratamiento de sus datos personales, sin perjuicio de lo que resultase de la
instruccion.
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En respuesta a esta apertura de procedimiento sancionador, MIRACLIA formul6 alegaciones
en las que, como ya hiciera en los precedentes tramitados, cuestiona la existencia de datos
personales y plantea la existencia de base juridica para el tratamiento al amparo del interés
legitimo del responsable. Como novedad respecto de esas actuaciones precedentes, platea
MIRACLIA en estas alegaciones que a raiz de la entrada en vigor del RGPD llevé a cabo una
serie de modificaciones en sus sistemas para evitar que los datos estuviesen almacenados en
los servidores de MIRACLIA, alejando la idea de “tratamiento de datos personales”, y se
declara un mero intermediario en una relacion entre particulares, siendo el usuario de la
aplicacion que gasta la broma el responsable de la informacion. Incluso llegé a aportar copia
de un recurso de casacion interpuesto ante el Tribunal Supremo en el afio 2019, que
fundamenta en los mismos motivos:

1. Gastar una broma a través de una aplicacion o de un medio en el que el usuario es
soberano de la informacion que se facilita es un acto desarrollado en el ambito doméstico o
personal y por lo tanto queda excluido del &mbito de proteccidn de la normativa de proteccion
de datos.

2. La voz no es un dato personal si no permite identificar a su titular o si es necesario realizar
esfuerzos desproporcionados para identificarlo.

3. La base juridica del tratamiento de datos (si se estima que estamos ante datos personales)
por parte de un a aplicaciéon que facilita un medio de ocio en el ambito personal o doméstico
de las personas se basa es el interés legitimo.

Estas alegaciones fueron ampliamente rebatidas en la propuesta de resolucién de acuerdo
con los Fundamentos de Derecho que también se recogen en la resolucion ahora recurrida,
los cuales se declaran reproducidos en este acto:

. Fundamentos de Derecho 1V, sobre la posicidon que ocupa MIRACLIA en la relacion personal
entre el usuario de la aplicacién que dispone la realizacion de la broma y la persona que
recibe la llamada de broma; y la no pertenencia del tratamiento de datos realizado al &mbito
doméstico.

. Fundamentos de Derecho V, que analiza la existencia de datos personales.

. Fundamentos de Derecho VII, en el que se concluye la existencia de infraccion de lo
establecido en los articulos 13 y 14 del RGPD, por incumplimiento de las exigencias de
informacién que se disponen en estos preceptos. Sobre esta concreta cuestion, MIRACLIA
alegé que, con motivo del procedimiento sancionador iniciado, procedié de inmediato a
subsanar los defectos apreciados por la AEPD, completando la informacion ofrecida al final
de la conversacion de la broma, si bien no aporté ninguna prueba sobre ello; ni siquiera el
texto o grabacién de la locucién insertada al final de la conversacion, de modo que hubiera
podido valorarse correctamente la supuesta informacion ofrecida.

. Fundamentos de Derecho VIII, en el que se examina la infraccion de lo establecido en el
articulo 6 del RGPD, por la realizacion de tratamientos de datos personales sin base juridica
para ello.

El escrito de recurso omite las cuestiones puestas de manifiesto anteriormente, y omite
también cualquier referencia a la actividad desarrollada en otros paises del Espacio
Econdmico Europeo sirviéndose de la aplicacion “**APLICACION.1”. MIRACLIA se limita a
alegar que es un operador de telecomunicaciones.

No fue hasta las alegaciones a la propuesta de resolucién cuando MIRACLIA plantea ante
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esta Agencia las razones que ahora reitera en su recurso, segun las cuales en las fechas de
las denuncias dicha entidad ya se trataba de una compafiia de telecomunicaciones que opera
un servicio llamado “**APLICACION.1”, el cual esta sujeto a la regulacion de “servicio de
comunicaciones electronicas interpersonales basado en numeracién”, no siendo posible
imponer obligaciones adicionales en materia de tratamiento por virtud de lo establecido en el
articulo 95 del RGPD. En cuanto a la retencion de datos personales del destinatario de la
llamada, advierte que estd sometida a la Directiva 2006/24/CE sobre la conservacion de datos
generados o tratados en relacibn con la prestaciébn de servicios de comunicaciones
electronicas, traspuesta en Espafia por la Ley 25/2007.

Estas alegaciones fueron suficientemente analizadas y rebatidas en el Fundamento de
Derecho IX de la resolucién impugnada. Sobre la cuestién expuesta, en este Fundamento de
Derecho se expresa lo siguiente:

<<IX

En sus alegaciones a la propuesta de resolucion, MIRACLIA sefiala que los argumentos contenidos en
los fundamentos de derecho anteriores no son validos para “***APLICACION.1”, que se encuentra en
un escenario técnico y de tratamiento de datos distinto al que presentaba en actuaciones anteriores de
la Agencia y la Justicia ordinaria. Para el presente caso, segin MIRACLIA, “**APLICACION.1” se
ajusta a la definicion de servicios de comunicaciones electrénicas interpersonales basado en
numeracion, definido en el articulo 2, apartados 5 y 6, de la Directiva (UE) 2018/1972, por la que se
establece el Cédigo Europeo de Comunicaciones Electrénicas (version refundida).

Partiendo de esta consideracion, MIRACLIA entiende que solo intervine facilitando los medios
necesarios para prestar el servicio que ha contratado el usuario, tnico responsable del tratamiento de
los datos de la persona que recibe la llamada de broma; que la conversacion que tiene lugar por la
prestacion del servicio es personal o doméstica, en la medida en que el objeto del servicio es
establecer una comunicacion iniciada por el bromista, limitandose MIRACLIA a facilitar los medios para
la transmision; y que no realiza tratamiento de los datos del destinatario de la llamada de broma méas
alla del cumplimiento de las obligaciones de conservacion que impone la Ley 25/2007, de conservacion
de datos relativos a las comunicaciones electrénicas y a las redes publicas de comunicaciones.

Por el mismo motivo, entiende MIRACLIA que no esta obligada a facilitar la informacién a la que se
refiere el RGPD, al resultar aplicable lo previsto en el Considerando 173 y el articulo 95 de dicho
Reglamento, en relaciéon con la Directiva 2002/58/CE, sobre la privacidad y las comunicaciones
electrénicas. Segun dicho articulo, el RGPD no impondra obligaciones adicionales a las personas
fisicas o juridicas en materia de tratamiento en el marco de la prestacion de servicios publicos de
comunicaciones electrénicas en redes publicas de comunicacion de la Unién en ambitos en los que
estén sujetas a obligaciones especificas con el mismo objetivo establecidas en la Directiva
2002/58/CE, y, de acuerdo con esta Directiva, no puede exigirse a los servicios de comunicaciones
electrénicas interpersonales basados en recursos publicos de numeracién que identifique al gestor de
la llamada ni a la propietaria de la plataforma o que indique dénde obtener informacion sobre la
llamada o sobre el ejercicio de derechos. Asimismo, debe respetarse el derecho del usuario del servicio
a no identificarse y a grabar de forma personal la llamada.

Estas alegaciones deben rechazarse, al no existir todavia en el ordenamiento interno ninguna
disposicion que transponga la Directiva (UE) 2018/1972, cuyo plazo de transposicion aun no ha
transcurrido. Siendo asi, no puede decirse que la actividad que desarrolla mediante la aplicacion
“**AP| ICACION.1” se ajuste a una categoria de servicios de comunicaciones electrénicas que, en
este momento, no existe en nuestro ordenamiento juridico.

Por otro lado, tampoco es aplicable al presente caso el articulo 95 del RGPD, que prohibe la
imposicién de “obligaciones adicionales a las personas fisicas o juridicas en materia de tratamiento en
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el marco de la prestacion de servicios publicos de comunicaciones electronicas en redes publicas de
comunicacion de la Unién en ambitos en los que estén sujetas a obligaciones especificas con el mismo
objetivo establecidas en la Directiva 2002/58/CE”, la cual no figura entre las Directivas que quedaran
derogadas por la Directiva (UE) 2018/1972 con efectos a partir del 21/12/2020. E| presente acto no
esta referido a la Directiva 2002/58/CE ni supone la imposicién de obligaciones especificas con el
mismo objetivo pretendido por esta Directiva

En todo caso, cabe afiadir que MIRACLIA basa estas alegaciones en el resultado de la auditoria
realizada sobre la aplicacion “***APLICACION.1” por un ingeniero de telecomunicaciones en julio de
2020, muy posterior al periodo analizado por los Servicios de Inspeccion de esta Agencia. Aunque la
entidad responsable afirma que la version de la aplicacion auditada corresponde a la version vigente en
el momento en que se formularon las denuncias, no existe ninguna prueba que asi lo acredite.
Ademads, esta alegacion ni si quiera se planted en sus alegaciones a la apertura del procedimiento y
supone un enfoque diferente a la posicion que MIRACLIA ha mantenido durante las fases anteriores,
en la que mostraba su disposicion a subsanar algunas de las deficiencias puestas de manifiesto y
defendia el interés legitimo de la entidad para el tratamiento de datos que realiza.

Ademas, parte de premisas y tiene por constatados hechos que no pueden ser aceptados,
principalmente los relacionados con la existencia de una conversacion entre un usuario de
“**AP| ICACION.1”, que la inicia, y un tercero. Se afirma que “la persona que inicia la conversacion
debe ser el usuario que contrata el servicio **APLICACION.1” y que “una vez establecida la conexion
entre el usuario de **APLICACION.1 y el destinatario de la conversacion se permite el intercambio
directo de informacion interpersonal a través de redes de comunicaciones electrénicas entre ambos”.
Sin embargo, segun ha quedado acreditado, el usuario de la aplicacién simplemente programa una
llamada, en la que no participa, la cual se realiza desde los sistemas de MIRACLIA con el propdsito de
reproducir al destinatario una locucion (la correspondiente a la broma seleccionada por el usuario), de
modo que tampoco esa llamada pone en comunicacién a dos personas ni se produce ningin
“‘intercambio directo de informacidn interpersonal”. De producirse una llamada entre el usuario y el
destinatario de la broma, esa conversaciéon en ningdn caso tendria lugar con la intermediacién de
“xxAP| ICACION.1”.

De la misma forma, no puede admitirse que el usuario de “**APLICACION.1” sea el que decide
realizar la grabacion del contenido del mensaje que él mismo edita. La llamada de broma queda en
todo caso en los sistemas de MIRACLIA, sin que sea necesaria para ello la participacion del usuario de
“**AP| ICACION.1”, que se limita a utilizar los medios que facilita la propia entidad para acceder al
fichero de audio que genera el sistema, sin que dicho usuario realice ninguna accion para editar su
contenido.

Respecto de esta cuestion, tampoco puede aceptarse el planteamiento recogido en el informe de
auditoria aportado por MIRACLIA, segun el cual la calificacién de servicio de comunicaciones
electrénicas que se incluye en las Condiciones de Uso de la aplicacién supone un reconocimiento
implicito de la naturaleza del servicio (en el Anexo Il al informe de auditoria se llega a afirmar
literalmente lo siguiente: “En las condiciones de uso de la aplicacién **APLICACION.1 en el articulo 6
se indica que “como con cualquier servicio de telecomunicaciones, es ilegal el uso de los servicios de
***AP| |CACION.1 con el propdsito de acosar o dafiar a nadie”. Existe por tanto una declaracion
contractual de que ***APLICACION.1 es un servicio sujeto a la regulacién de telecomunicaciones y, por
ello, un reconocimiento implicito de que se trata de un servicio de comunicaciones electronicas en tal
caso”).

Es obvio que la posicion que ocupa MIRACLIA en todo lo relativo al funcionamiento de la aplicacion
“**APLICACION.1" no puede venir determinada por un pacto entre particulares o una declaracion
contractual, sino por las determinaciones legales que resulten aplicables.

Puede decirse, incluso, que las referidas alegaciones deben ser desestimadas aunque considerasemos
lo dispuesto en el Cédigo Europeo de Comunicaciones Electronicas, que define los servicios de
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comunicaciones interpersonal incluyendo en este concepto el transporte de sefiales y otros tipos de
servicios que permiten la comunicacién. Distingue “tres tipos de servicios que pueden solaparse
parcialmente, a saber: servicios de acceso a internet definidos en el articulo 2, punto 2, del Reglamento
(UE) 2015/2120 del Parlamento Europeo y del Consejo (1); servicios de comunicaciones
interpersonales, como se definen en la presente Directiva, y servicios que consisten total o
principalmente en el transporte de sefiales” (Considerando 15 de la Directiva (UE) 2018/1972, por la
que se establece el Cédigo Europeo de Comunicaciones Electrénicas).

De acuerdo con su articulo 2 “Definiciones”, a efectos de la citada Directiva:
<<se entendera por:

4) “servicio de comunicaciones electronicas”; el prestado por lo general a cambio de una remuneracion
a través de redes de comunicaciones electrénicas, que incluye, con la excepcion de los servicios que
suministren contenidos transmitidos mediante redes y servicios de comunicaciones electrénicas o
ejerzan control editorial sobre ellos, los siguientes tipos de servicios:

a) el "servicio de acceso a internet”, entendido segun la definicion del punto 2) del parrafo
segundo del articulo 2 del Reglamento (UE) 2015/2120;

a) el “servicio de comunicaciones interpersonales”, y

a) servicios consistentes, en su totalidad o principalmente, en el transporte de sefiales, como son
los servicios de transmision utilizados para la prestacion de servicios maquina a maquina y
para la radiodifusion;

5) “servicio de comunicaciones interpersonales”: el prestado por lo general a cambio de una
remuneracion que permite un intercambio de informacion directo, interpersonal e interactivo a través de
redes de comunicaciones electrénicas entre un namero finito de personas, en el que el iniciador de la
comunicacion o participante en ella determina el receptor o receptores y no incluye servicios que
permiten la comunicacion interpersonal e interactiva como una mera posibilidad secundaria que va
intrinsecamente unida a otro servicio;

6) “servicio de comunicaciones interpersonales basados en numeracion”: servicio de comunicaciones
interpersonales que bien conecta o permite comunicaciones con recursos de numeracion publica
asignados, es decir, de un numero o numeros de los planes de numeracién nacional o internacional, o
permite la comunicacion con un numero o numeros de los planes de numeracidon nacional o
internacional;>>.

En relacién con estas definiciones, debe considerarse lo expuesto en los Considerandos 17 y 18 de la
misma Directiva:

(17) Los servicios de comunicaciones interpersonales son servicios que permiten el intercambio
interpersonal e interactivo de informacién y que comprenden servicios como las llamadas de voz
tradicionales entre dos personas, asi como también todo tipo de correos electrénicos, servicios de
mensajeria o charlas en grupo. Los servicios de comunicaciones interpersonales solo abarcan las
comunicaciones entre un numero finito, es decir, potencialmente no ilimitado, de personas fisicas, que
esta determinado por el remitente de la comunicacion. Las comunicaciones en las que intervengan
personas juridicas deben entrar en el ambito de aplicacion de la definicion cuando las personas fisicas
actian en nombre de esas personas juridicas o intervienen al menos en un lado de la comunicacion.
La comunicacion interactiva supone que el servicio permite que el receptor de la informacion responda.
Los servicios que no cumplan esos requisitos, como la radiodifusion lineal, el video a la carta, los sitios
web, las redes sociales, los blogs o el intercambio de informacién entre maquinas, no deben ser
considerados servicios de comunicaciones interpersonales. En circunstancias excepcionales, un
servicio no debe ser considerado un servicio de comunicaciones interpersonales si el dispositivo de
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comunicacion interpersonal e interactiva es una caracteristica menor y puramente auxiliar de otro
servicio y, por razones técnicas objetivas, no puede utilizarse sin dicho servicio principal y su
integracion no es un medio para eludir la aplicabilidad de las normas que regulan los servicios de
comunicaciones interpersonales. Como elementos para que se dé la exclusién de la definicién, los
términos “menor” y “puramente auxiliar’ deben interpretarse de manera restrictiva y desde una
perspectiva objetiva de usuario final. Una caracteristica de comunicaciones interpersonales puede
considerarse menor cuando su utilidad objetiva para un usuario final es muy limitada y cuando, en
realidad, apenas es utilizada por los usuarios finales. Un ejemplo de una caracteristica que puede
considerarse queda fuera del ambito de aplicacion de la definicion de servicios de comunicaciones
interpersonales podria ser, en principio, un canal de comunicacion de un juego en linea, dependiendo
de las caracteristicas del dispositivo de comunicacion del servicio.

(18) Los servicios de comunicaciones interpersonales que utilizan numeros de un plan nacional e
internacional de numeraciéon conectan con recursos de numeracion de asignacion publica. Esos
servicios de comunicaciones interpersonales basados en numeracién engloban tanto los servicios en
los que los nidmeros de los usuarios finales se asignan para garantizar la conectividad extremo a
extremo, como los servicios que posibilitan que los usuarios finales entren en contacto con las
personas a las que se han asignados esos nimeros. No debe considerarse que la mera utilizacion de
un numero en tanto que identificador equivale a la utilizaciéon de un nimero para conectar con numeros
de asignacion publica y, por lo tanto, no debe considerarse suficiente por si misma para calificar un
servicio como servicio de comunicaciones interpersonales basado en numeros. Los servicios de
comunicaciones interpersonales independientes de la numeracion solo deben estar sujetos a
obligaciones cuando el interés publico exija la aplicacion de obligaciones reglamentarias especificas a
todos los tipos de servicios de comunicaciones interpersonales, con independencia de que utilicen
numeros para la prestacion de su servicio. Esta justificado dar un trato diferente a los servicios de
comunicaciones interpersonales basados en numeracién, ya que participan en un ecosistema
interoperable garantizado publicamente y, por consiguiente, también se benefician de él.

Por tanto, un servicio de comunicaciones electronicas interpersonales basados en numeracion debe
permitir un intercambio de informacién directo, interpersonal e interactivo entre personas, sin que esta
comunicacion interpersonal e interactiva se incluya en el servicio de que se trate como una mera
posibilidad secundaria.

En consecuencia, MIRACLIA no es un proveedor de redes y comunicaciones electrénicas ni suministra
servicios de comunicaciones electrénicas.

Por otra parte, por las circunstancias expuestas, entiende esta Agencia que no es aplicable al presente
supuesto la doctrina del Tribunal Constitucional alegada por MIRACLIA, que admite la grabacion de
una conversacion entre personas por uno de los participantes. Y tampoco considera esta Agencia que
el presente supuesto suscite controversia alguna que afecte al derecho a la libertad de expresion de los
ciudadanos.

(...)>>.

El escrito de recurso reitera estas alegaciones sobre la prestacibn de un servicio de
telecomunicaciones y lo hace en base a un hecho nuevo, no manifestado durante la
tramitacion del procedimiento, como es la inscripcion de dicha entidad en el Registro de
Operadores, como autorizada para prestar “servicio telefénico sobre redes de datos en
interoperabilidad con el servicio telefénico disponible al publico”, acordada por la CNMC en
resolucion de fecha 16/11/2020, siete dias antes de dictarse la resolucion recurrida. Afiade
gue se reconoce como fecha de inicio de operaciones el 25/05/2018.

Segun MIRACLIA, este Registro trae causa de la documentacién que la AEPD no ha tenido
en cuenta y se obtiene en las condiciones expuestas en el informe pericial aportado, que
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describe los mismos sistemas que examinaron los técnicos de la Agencia, los cuales no han
variado sustancialmente desde mayo de 2018 en relacién con la gestion de los datos tratados.

Considerando ese reconocimiento de la CNMC vy el informe pericial visado por el propio
Colegio Oficial de Ingenieros en Telecomunicacion, entiende MIRACLIA que no hay duda
sobre la aplicacion preferente de la normativa especial sectorial en relacion con los datos de
trafico de dichas comunicaciones, y no el RGPD; y la calificacién del servicio prestado a
través de “***APLICACION.1” (Unico servicio que presta), seglin su configuracion a partir de
mayo de 2018, como una “comunicacion electronica”, no correspondiendo a la AEPD la
competencia para revisar esta calificacion.

En base a ello, advierte la recurrente que Unicamente seran exigibles las obligaciones que
establece la LGT a los operadores de telecomunicaciones, en concreto, lo dispuesto en los
articulos 41, 42 y 43, referidos fundamentalmente a la seguridad de las comunicaciones, el
articulo 65 del RD 424/2005, en relacion con los datos personales sobre el tréfico y
facturacion.

Y concluye que no opera la obligacion de recabar el consentimiento del receptor de la
comunicacion, ni la de informar sobre su eventual tratamiento de datos, que solo se tratan a
los solos efectos de garantizar el servicio prestado. A este respecto, aclara que es el usuario
el que decide si quiere comunicarse, a quién llama, cuando le llama, lo que va a decirle —
contenido que él mismo ha elegido del catalogo ofrecido - y en su caso, si graba la
conversacion, sin que el operador intervenga en este proceso mas que para facilitar el medio
a través del cual se esta produciendo la citada comunicacién. Segun MIRACLIA, el servicio
posibilita esta comunicacion, pero no es responsable de lo que el usuario haga.

Afade que nada contiene la LGT ni ninguna norma asociada que impida a los usuarios grabar
las conversaciones editadas por ellos mismos ni les obligue a informar a su interlocutor al
respecto.

Esta Agencia considera que el planteamiento realizado por MIRACLIA en su escrito de
recurso no puede ser aceptado.

Procede sefialar, en primer lugar, que las conclusiones sobre las infracciones cometidas se
obtienen de las comprobaciones realizadas por los servicios de inspeccion de la AEPD sobre
la aplicacion “**APLICACION.1”, muy anteriores al examen de los sistemas de informacion
de la citada entidad realizado por el ingeniero de telecomunicaciones que elaboré el informe
de auditoria aportado, que tiene fecha posterior a la propuesta de resolucion.

Frente a las constataciones de los servicios de inspeccion, obtenidas de las comprobaciones
realizadas en 2019, en las fechas ya detalladas, no puede oponerse un dictamen pericial de
parte elaborado en julio de 2020 y una simple declaracion jurada de la persona que
representa a la imputada en la que manifiesta que el sistema puesto en marcha en mayo de
2018 “es esencialmente idéntico al sistema auditado en el mes de julio de 2020".

MIRACLIA, en su escrito de recurso, sefiala que en esta declaracién jurada se expresa que el
escenario técnico que probaron los inspectores de la AEPD y que figura en sus diferentes
escritos de este expediente es el mismo que validé y audité el ingeniero de
telecomunicaciones que emitio el informe aportado al expediente y a la CNMC. Sin embargo,
esta concreta circunstancia no consta expresada en dicha declaracién.
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Ademads, en esta declaracién, al igual que en las alegaciones, no se dice que el sistema sea
“idéntico”, sino “esencialmente idéntico”, pero no explica cuéles son las diferencias entre el
sistema que se encontraba en funcionamiento en mayo de 2018 y el sistema auditado en julio
de 2020, de modo que pudieran valorarse el alcance de esas diferencias respecto de las
cuestiones determinantes de las infracciones al RGPD declaradas en la resolucion
impugnada.

Sorprende que MIRACLIA no haya hecho alusién a esa supuesta condicion de operador de
servicios de comunicaciones electronicas, que sitia en mayo de 2018, en las alegaciones a la
apertura del procedimiento, formuladas en diciembre de 2019, y tampoco en los recursos de
casacion interpuestos ante el Tribunal Supremo contra resoluciones adoptadas por esta
Agencia en otros procedimientos precedentes, cuya fundamentacion era similar a la
argumentacion recogida en la resolucion que motiva el recurso de reposicién analizado en el
presente acto. En dichas alegaciones a la apertura del procedimiento, incluso, MIRACLIA
llegé a admitir algunos de los incumplimientos apreciados, como los relativos a la falta de
informacion, y dispuso algunas mejoras con las que pretendia su subsanacion.

Tampoco el acuerdo de la CNMC sobre la inscripcion de MIRACLIA en el Registro de
Operadores, de 16/11/2020, puede extender sus efectos de manera retroactiva a mayo de
2018. La misma Resolucién por la que se acuerda esta inscripcion, en el Fundamento de
Derecho Séptimo refiere expresamente que la actividad notificada se corresponde, en ese
momento, es decir, en al dictarse la resolucién por la CNMC, con la prestacion del servicio de
comunicaciones electronicas denominado servicio telefébnico sobre redes de datos en
interoperabilidad con el servicio telefénico disponible al publico (emplea al término
“actualmente”); y en el apartado cuarto de su parte dispositiva advierte expresamente que “La
inscripcion en el Registro de Operadores no habilita por si sola para la adquisicion de los
derechos de uso del dominio publico radioeléctrico, de ocupacion del dominio publico o la
propiedad privada y de los recursos de numeracion, direccionamiento y denominacion
necesarios para la explotacion de redes y la prestacion de servicios de comunicaciones
electrénicas. La adquisicion de estos derechos debera realizarse conforme a lo dispuesto en
la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones y en lo no contemplado en la
misma por su normativa especifica”.

Se citan también los articulos 6.2 y 7 de la LGT, en las que se establece la obligacion de
comunicar al Registro de Operadores la prestacion de un servicio de comunicaciones
electronicas con anterioridad al inicio de la actividad, de comunicarlo previamente al Registro
de Operadores. El articulo 7 citado expresa esta obligacién sefialando que se inscribiran en
dicho Registro los datos de las personas fisicas o juridicas “que hayan notificado su intencién”
de prestar servicios de comunicaciones electrénicas.

Segln consta en los “Antecedentes de Hecho” de la resolucién citada, MIRACLIA notificé su
intencion de prestar un servicio de comunicaciones electronicas interpersonales basado en
numeracion, al amparo de la autorizacion general establecida en el articulo 6.1 de la LGT,
mediante escrito dirigido a la CNMC el dia 19/10/2020.

Sobre esta cuestion, relativa al reconocimiento de MIRACLIA como entidad habilitada para
operar como prestador de servicios de comunicaciones electronicas, interesa destacar que no
consta que este reconocimiento haya tenido lugar en otros paises del Espacio Econdémico
Europeo en los que dicha entidad opere a través de la aplicacion “**APLICACION.1”, de
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modo que este argumento no puede salvar las infracciones cometidas en materia de
proteccién de datos personales en los territorios respectivos.

Ademas, la documentacién aportada por MIRACLIA con su recurso no acredita que la
actividad notificada a la CNMC se refiera al servicio “***APLICACION.1” o a otro servicio que
aguella entidad tenga la intencion de prestar, ni tampoco consta que la documentacion
verificada para la inscripcion en el Registro de Operadores sea la misma aportada a esta
Agencia (informe pericial antes citado).

No existe, por tanto, prueba alguna sobre el supuesto cambio de modelo de negocio operado
tras la entrada en vigor del RGPD en mayo de 2018 al que se refiere MIRACLIA.

Por otra parte, no comparte esta Agencia las manifestaciones de la recurrente segun las
cuales los sistemas de informacion que se describen en los informes periciales coincidan con
los que examinaron los técnicos de la Agencia. Como ejemplo de estas diferencias pueden
indicarse que, segun las constataciones obtenidas por los Servicios de Inspeccion de la
AEPD, la llamada de broma se iniciaba por el propio sistema de MIRACLIA, y no por el
usuario de la aplicaciéon; en aquella llamada no se permitia el intercambio de informacion
entre el usuario y el destinatario de la llamada; la aplicacion “**APLICACION.1” no ofrecia al
usuario la posibilidad de editar el mensaje vocal, solo la seleccion de un archivo de audio
pregrabado de entre un listado de bromas dispuesto por la recurrente; la grabacién de la
llamada de broma quedaba en los sistemas de informacion de MIRACLIA y dicha grabacion
se realizaba en todo caso, no solo cuando asi lo decide el usuario.

En todo caso, es necesario precisar que la normativa de proteccion de datos personales es
aplicable a los operadores de servicios de comunicaciones electrénicas.

MIRACLIA ha alegado que tratdndose de un operador de telecomunicaciones que presta un
servicio de comunicaciones electrénicas, que ha sido reconocido y registrado como operador
de telecomunicaciones ante la CNMC, la normativa aplicable, de forma preferente y exclusiva,
en la Ley General de Telecomunicaciones, en tanto que norma sectorial especial.

Por la misma razon, entiende la recurrente que la resolucién impugnada incumple lo
establecido en el articulo 95 del RGPD y la disposicion adicional undécima de la LOPDGDD, y
gue ello implica la anulabilidad del acto administrativo por el que se sanciona a MIRACLIA.
Segln esta entidad, de acuerdo con esos preceptos, no puede imponerse obligaciones
adicionales a las que marca la normativa de telecomunicaciones a quienes prestan los
servicios amparados por esta normativa. Afade que, por la propia naturaleza de la
comunicacion electrénica (establecimiento de una comunicacién entre un emisor y un
receptor), no opera ni la obligacion de recabar el consentimiento del receptor ni la de informar
sobre su eventual tratamiento de datos que, como se ha visto en el presente procedimiento,
so6lo se tratan a los solos efectos de garantizar el servicio prestado.

No comparte esta Agencia la fundamentacion anterior. El articulo 95 del RGPD vy la
disposicién adicional undécima de la LOPDGDD establecen, efectivamente, que “no se
impondra obligaciones adicionales a las personas fisicas o juridicas en materia de tratamiento
en el marco de la prestacion de servicios publicos de comunicaciones electronicas en redes
publicos de la Unién” (articulo 95 del RGPD), pero ello se dispone Unicamente en ambitos en
los que esas personas “estén sujetas a obligaciones especificas con el mismo objetivo
establecidas en la Directiva 2002/58/CE”. Para otros ambitos y en ausencia de obligaciones
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especificas establecidas por la normativa sectorial, cualquier actividad de tratamiento de
datos personales que lleve a cabo un prestador de servicios de comunicaciones electronicas
se encuentra sometida a la normativa de proteccion de datos personales, es decir, al RGPD y
la LOPDGDD.

La Directiva 2002/58/CE citada se traspone al ordenamiento juridico espafiol por el RD
424/2005, de 15 de abril, por el que se aprueba el Reglamento sobre las condiciones para la
prestacién de servicios de comunicaciones electrénicas, el servicio universal y la proteccién
de los usuarios, que en sus articulos 62 y 63 establece lo siguiente:

“Articulo 62. Proteccion y seguridad de los datos personales.

1. Los sujetos obligados a los que se refiere el articulo 51 de la Ley 32/2003, de 3 de noviembre,
deberan garantizar la proteccion de los datos personales en el ejercicio de su actividad, en los
términos establecidos en este reglamento y en la legislacion vigente”.

“Articulo 63. Régimen juridico.

La proteccion de los datos personales vinculados a las redes y servicios de comunicaciones
electrénicas se regira por lo dispuesto en el articulo 38 de la Ley 32/2003, de 3 de noviembre, por este
titulo V y, en lo no previsto por aquellas normas, por lo dispuesto en legislacion vigente sobre
proteccion de los datos de caracter personal”.

La normativa sectorial invocada por MIRACLIA regula especialmente los tratamientos de
datos personales que conlleva la prestacion del servicio de comunicaciones electronicas, es
decir, los datos de trafico y facturacion. Para otros tratamientos de datos personales son de
aplicacion los principios y normas establecidos en el RGPD y la LOPDGDD, como ocurre en
relacién con la grabacién de la llamada de broma objeto de las actuaciones, que se realiza sin
que el destinatario de la llamada prestase su consentimiento para ello y sin siquiera haber
sido informado al respecto.

Debido a razones de funcionamiento del 6rgano administrativo, por ende no atribuibles al
recurrente, hasta el dia de la fecha no se ha emitido el preceptivo pronunciamiento de esta
Agencia respecto a la pretension del interesado.

De acuerdo con lo establecido en el art. 24 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas (LPACAP) el sentido
del silencio administrativo en los procedimientos de impugnacion de actos y disposiciones es
desestimatorio.

Con todo, y a pesar del tiempo transcurrido, la Administraciébn esta obligada a dictar
resolucion expresa y a natificarla en todos los procedimientos cualquiera que sea su forma de
iniciacion, segun dispone el art. 21.1 de la citada LPACAP. Por tanto, procede emitir la
resolucion que finalice el procedimiento del recurso de reposicion interpuesto.

v

En consecuencia, en el presente recurso de reposicion, la recurrente no ha aportado nuevos
hechos o argumentos juridicos que permitan reconsiderar la validez de la resolucién
impugnada, de fecha 23/11/2020, en la que se acordd imponer a la misma sendas sanciones
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por la infraccién de lo establecido en los articulos 13 y 14, y articulo 6 del RGPD, asi como la
obligacién de adoptar medidas para la adecuacion de sus sistemas a la citada normativa en
todos los paises del Espacio Econdmico Europeo en los que MIRACLIA opere mediante la
aplicacion “***APLICACION.1".

Vistos los preceptos citados y demas de general aplicacién,
la Directora de la Agencia Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: DESESTIMAR el recurso de reposicion interpuesto por MIRACLIA
TELECOMUNICACIONES, S.L. contra la resolucién de esta Agencia Espafiola de Proteccién
de Datos dictada con fecha 23 de noviembre de 2020, en el procedimiento sancionador
PS/00416/2019.

SEGUNDO: NOTIFICAR la presente resolucion a la entidad MIRACLIA
TELECOMUNICACIONES, S.L.

TERCERO: Requerir a la entidad MIRACLIA TELECOMUNICACIONES, S.L para que, en el
plazo de tres meses, adecle a la normativa de proteccion de datos personales las
operaciones de tratamiento que realiza, la informacion ofrecida a sus clientes y el
procedimiento mediante el que los mismos deben prestar su consentimiento para la recogida
y tratamiento de sus datos personales, con el alcance expresado en el Fundamento de
Derecho XIl. Tal adecuacién debera implantarse igualmente en todos los paises del Espacio
Econdmico Europeo en los que MIRACLIA opere a través de la aplicacion
“x APLICACION.1”".

CUARTO: Advertir a la sancionada que la sancion impuesta debera hacerla efectiva una vez
sea ejecutiva la presente resolucion, de conformidad con lo dispuesto en el articulo 98.1.b) de
la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, en el plazo de pago voluntario que sefala el articulo 68 del
Reglamento General de Recaudacion, aprobado por Real Decreto 939/2005, de 29 de julio,
en relacion con el art. 62 de la Ley 58/2003, de 17 de diciembre, mediante su ingreso en la
cuenta restringida n® ESO0 0000 0000 0000 0000 0000, abierta a nombre de la Agencia
Espafiola de Proteccion de Datos en el Banco CAIXABANK, S.A. o en caso contrario, se
procedera a su recaudacién en periodo ejecutivo.

Recibida la notificacion y una vez ejecutiva, si la fecha de ejecutividad se encuentra entre los
dias 1y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago voluntario sera hasta
el dia 20 del mes siguiente o inmediato habil posterior, y si se encuentra entre los dias 16 y
ultimo de cada mes, ambos inclusive, el plazo del pago serd hasta el 5 del segundo mes
siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDPGDD, la presente Resolucion
se hard publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDPGDD, y de acuerdo con lo establecido en el articulo 123 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas (LPACAP),
los interesados podran interponer recurso contencioso-administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo
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25 y en el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar
desde el dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) LPACAP, se podra
suspender cautelarmente la resolucion firme en via administrativa si el interesado manifiesta
su intencion de interponer recurso contencioso-administrativo. De ser éste el caso, el
interesado debera comunicar formalmente este hecho mediante escrito dirigido a la Agencia
Espafiola de Proteccion de Datos, presentandolo a través del Registro Electrénico de la
Agencia [https://sedeagpd.gob.es/sede-electronica-web/], o a través de alguno de los
restantes registros previstos en el art. 16.4 de la citada LPACAP. También deberd trasladar a
la Agencia la documentacion que acredite la interposicion efectiva del recurso contencioso-
administrativo. Si la Agencia no tuviese conocimiento de la interposicion del recurso
contencioso-administrativo en el plazo de dos meses desde el dia siguiente a la notificacion
de la presente resolucién, daria por finalizada la suspension cautelar.

180-100519
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
C/ Jorge Juan, 6 www.aepd.es
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