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Procedimiento n°.: PS/00691/2015

ASUNTO: Recurso de Reposicion N° RR/00495/2016

Examinado el recurso de reposicion interpuesto por la entidad ASOCIACION 11-M
AFECTADOS DE TERRORISMO contra la resolucion dictada por la Directora de la Agencia
Espafiola de Proteccidén de Datos en el procedimiento sancionador, PS/00691/2015, y en base a
los siguientes,

HECHOS

PRIMERO: Con fecha 8 de junio de 2016, se dicté resolucién por la Directora de la Agencia
Espafola de Proteccién de Datos en el procedimiento sancionador sefialado con el numero
PS/00691/2015, en virtud de la cual se imponia a la entidad Asociacion Peones Negros de
Madrid una sancién de 100.000 € (cien mil euros), por la vulneracién de lo dispuesto en el
articulo 7.3 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en lo sucesivo LOPD), infraccion tipificada como muy grave en el articulo 44.4.b) de la
misma norma, y de conformidad con lo establecido en el articulo 45.3, 4 y 5 de la citada Ley
Organica.

Dicha resolucion, que fue notificada a la entidad ASOCIACION 11-M AFECTADOS DE
TERRORISMO en fecha 8 de junio de 2016, fue dictada previa la tramitacion del correspondiente
procedimiento sancionador, de conformidad con lo dispuesto en el articulo 127 del reglamento de
desarrollo de la LOPD aprobado por el Real Decreto 1720/2007, de 21 de diciembre.

SEGUNDO: Como hechos probados del citado procedimiento sancionador, PS/00691/2015,
guedd constancia de los siguientes:

<<1. La Asociacién Peones Negros de Madrid figura inscrita en el Registro de Asociaciones de la
Comunidad de Madrid, con fecha 15/01/2007, con el cédigo correspondiente a “Actividades
civico-politicas”. Segun consta en sus Estatutos, se constituye sin animo de lucro y con un
periodo de duracion a término, que se producira cuando “quede esclarecida a satisfaccion la
autoria de los atentados que se produjeron el once de marzo de dos mil cuatro en los trenes del
Corredor del Henares y los autores san sometidos a la accion de la justicia”. Entre los fines que
persigue la Asociacion, el articulo 3 de los Estatutos enumera los siguientes:

“a) El estudio de todos los documentos judiciales, administrativos, cientificos y de cualquier otra
indole, que permitan analizar con rigor la investigacion de los hechos y colaborar con la justicia.
b) Divulgar el resultado de los estudios y andlisis al resto de la ciudadania.

c) Acopiar los medios necesarios para una buena gestion de la documentacion.

d) Promover iniciativas para la divulgacion de su actividad entre la ciudadania.

e) Colaborar en la medida y los aspectos en que se demande su apoyo con las victimas del
terrorismo”.

2. La entidad Asociacion Peones Negros de Madrid es titular de los dominios de internet
www.peonesnegros.info y www.peonesnegroslibres.com.

3. Con fecha de 21/01/2015, tuvo entrada en esta Agencia una denuncia contra la Asociacion
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Peones Negros de Madrid por la publicacion a través de Internet de diversa documentacion
(libros de familia, informes médicos, informes de autopsias, informes de minusvalias, etc.)
relacionada con personas implicadas en el atentado del 11 de marzo de 2004, en la URL A.A.A..

4. Con fecha 30/01/2015, por los Servicios de Inspeccion de la AEPD, utilizando el buscador de
Internet Google, se realiz6 una busqueda utilizando como criterio el nombre y apellidos de la
persona afectada resefiada en la denuncia, obteniendo como primer resultado un enlace a la
pagina web www.peonesnegros.info con el siguiente texto:

“(PDF) 203.tif — Peones Negros

WWW. peonesnegros.......... pdf

F.F.F., SECRETARIO D UZGADOCETRAL DE...

Documentacion que acredita a... (nombre y apellidos del hijo de la afectada) como perjudicado”.

Dicho enlace permitia el acceso a diversa documentacion perteneciente al sumario de un
procedimiento seguido en el Juzgado Central de Instruccion n° 6 de Madrid (afio 2004), en el que
intervienen la Asociacion 11 M Afectados de Terrorismo y asociados a la misma, que contiene,
entre otros documentos, un Listado de Perjudicados integrado por 113 personas, heridos directos
o familiares de fallecidos y heridos victimas de terrorismo, entre los que se encuentra el hijo de la
afectada. Este listado consta como documento adjunto a un recurso de reforma y subsidiario de
apelacion, en el que las personas que se relacionan en el mismo solicitan intervenir en el
procedimiento como acusacién particular junto con la Asociacion 11 M Afectados de Terrorismo.

Asimismo, dicho Sumario contiene providencias o recursos en los que se cita el nombre y
apellidos de alguno-s de los perjudicados, asi como otros documentos con datos de caracter
personal (nombres, apellidos, DNI, domicilio, parentesco, fecha y lugar de nacimiento, nimero de
tarjeta sanitaria, numero de afiliacion a la Seguridad Social, teléfono, etc.), tales como fotocopias
de Libro de Familia, informes médicos, certificados del Ministerio del Interior sobre la condicion
de victima de acto terrorista, notas simples del Registro de la Propiedad, certificados de registro
municipales de parejas de hecho, volantes de empadronamiento, partes médicos de incapacidad
temporal, alta, baja o confirmacién, tanto el ejemplar del trabajador, en el que figura el
diagnostico, como el ejemplar para la empresa, segun los casos, etc.

5. Con fecha 09/12/2015, por la Subdireccion General de Inspeccion, utilizando el buscador de
Internet Google, se realiz6 una busqueda utilizando como criterio el nombre y apellidos de la
persona afectada resefiada en la denuncia, el mismo utilizado en la busqueda resefiada en el
Hecho Probado Cuarto, no obteniendo en la primera pagina de resultados ningun enlace a la
pagina web www.peonesnegros.info. Asimismo, se realizo una busqueda con la URL B.B.B.
como criterio, que no obtuvo ningtn resultado.

6. Con fecha 28/04/2016, los Servicios de Inspeccion de la AEPD comprobaron que a través de
las URLs A.A.A.
y C.C.C. se obtiene un pagina de error (recurso no encontrado). Asimismo, se constata que el
acceso a través de la URL
D.D.D. muestra un directorio con una estructura de subdirectorios numerados del 1 al 6, estando
ausente el numerado como 5:

1 Instruccién

2 Juicio oral

3 Sentencia Audiencia Nacional

4 Sentencia Tribunal Supremo
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6 Ley de Enjuiciamiento Criminal

7. Con fecha 28/04/2016, los Servicios de Inspeccion de la AEPD, utilizando el buscador de
Internet Google, realizaron una busqueda utilizando como criterio el nombre y apellidos “ J.J.J.”,
que no obtuvo resultados en el conjunto de las paginas del dominio peonesnegros.info. Por otra
parte, se realiza una busqueda con el nombre y apellidos de tres afectados seleccionados
aleatoriamente entre las personas que figuran en los documentos incorporados a las
actuaciones. En dos de los casos se obtuvieron cuatro enlaces al conjunto de las paginas del
dominio peonesnegros.info, que permitian acceder a documentos del Sumario ***/2004, entre los
que figuran un Auto de DD/MM/AA, que contiene una relacion de fallecidos y heridos a
consecuencia de los atentados terroristas del 11 de marzo de 2004 en Madrid, con detalle del
nombre, apellidos y lugar; el documento Conclusiones de la Fiscalia”, que incluye datos de
personales de afectados con detalle de su nacionalidad, fecha de nacimiento y profesion; un
listado de heridos, que contiene una relacion de personas con detalle del nombre, apellidos y
hospital; y copia parcial de la Sentencia dictada por la Audiencia Nacional 65/2007, que incluye
un listado de lesionados.

8. Con fecha 03 y 09/05/2016, los Servicios de Inspeccion de la AEPD comprueban que el sitio
web H.H.H. facilita un acceso “en abierto” al fondo documental. Para ello se proporciona un
enlace, un usuario y una clave de acceso. La parte final de la publicacion indica:

“Pinchad aqui:

Usuario: peon

Contrasefia: negro

“CON FECHA DE 19 de MARZO de 2015, HEMOS TENIDO QUE QUITAR EL SUMARIO POR
CUESTIONES RELACIONADAS CON LA LOPD. Si alguien quiere tener acceso al Sumario, le
podemos ayudar a localizarlo”.

Asimismo, se verifica que, con el nombre de usuario y clave proporcionados, a través del sitio
web E.E.E. se accede a un gestor de ficheros y carpetas web en el que se encuentra el fondo
documental citado. El gestor permite la navegacion en la estructura de directorios y la
visualizacion y descarga de los documentos contenidos en la estructura (incluye archivos de
texto, imagen, video y audio). La estructura tiene, en su primer nivel, las siguientes carpetas:

1 Comision de investigacion parlamentaria

2 Juicio 11-M de 2007

3 Otros juicios relacionados

4 Registros de medios de comunicacion

5 Investigacion

6 Material de divulgacion

A) La segunda de las carpetas, denominada “2 Juicio 11-M de 2007, contiene a su vez el
directorio de carpetas resefiadas en el Hecho Probado Sexto. Los Servicios de Inspeccion
accedieron a diversos documentos, de los que incorporan copia total o parcial a las actuaciones:

. El documento denominado “Declatr........ ", que contiene parte de la declaracion de un testigo
prestada en el procedimiento seguido en el Juzgado Central de Instruccién n° 6 de Madrid
sefialado con el nimero ***/04.

. Auto de DD/MM/AA, citado en el Hecho Probado Séptimo. Contiene una lista con los nombres y
apellidos de fallecidos y otra con los de heridos/perjudicados, entre los que figura la afectada
DAa. LLlI., asi como el nombre y apellidos de algunos de los procesados a los que se cita para la

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE  , %P,
PROTECCION g@y

DE DATOS 4/12

toma de declaracion indagatoria.

. Sentencia dictada por la Audiencia Nacional en el procedimiento ***/04. Contiene nombre y
apellidos de los fiscales y letrados participantes, de intérpretes, acusados (nombre y apellidos,
NIF o NIE, lugar y fecha de nacimiento, nombre de sus padres y delitos de los que se le acusa),
personas con las que éstos mantuvieron contacto durante el atentado, policias heridos, lista de
lesionados en los atentados. Los listados de lesionados incluyen los datos personales de los
afectaos relativos a nombre y apellidos, tiempo de curacion o estabilizacion (se indica el tiempo
requerido para la curacion o estabilizacion expresado en dias, los dias de hospitalizacion, dias
impeditivos totales o parciales) y secuelas (disminucion e agudeza auditiva, persistencia de
cuerpos extrafios, artrosis postraumatica, trastorno por estrés postraumatico, pérdidas de piezas
dentales, parestasias de partes acras, disestasias en térax, perjuicio estético, trastorno
depresivo, etc.). Entre los lesionados figura la afectada Dfia. LLlI..

. 2006-........... pdf. Documento de 3 paginas que contiene la declaracion perteneciente a las
Diligencias Previas 147/2006 de una Inspectora de la Unidad Central de Desactivacion de
Explosivos y NRBQ que se identifica mediante numero profesional.

. 2006-07-05 Auto procesamiento.pdf. Auto del sumario ***/2004 (197 paginas). Contiene la lista
de los 29 procesados con nombre, apellidos y delitos que se les imputan. Contiene varias listas
con los nombres y apellidos de 56 personas que deben de ser incluidas entre los lesionados y
que no constan en las listas anteriores.

. M.M.M..doc. Auto de 25 de septiembre de 2006 del sumario ***/2004 (11 paginas) por el que se
rechaza el recurso interpuesto por uno de los imputados.

. p**** doc. Documento de una pagina que contiene la declaracion de un policia nacional que se
identifica mediante nimero profesional.

. Pericial de explosivos.pdf. Informe pericial de 222 paginas sobre los explosivos utilizados en el
atentado. Incluye los DNI de los peritos actuantes y los numeros profesionales de los policias y
guardias que intervinieron en las actuaciones.

. resumen......... htm. Documento resumen de lo acontecido en el juicio del sumario ***/2004 el 29
de junio de 2007.

. S05-DO01.pdf. Documento de 55 paginas con la declaracion del imputado L.L.L..

. DMOTOS.asf. Video de la declaracion de la testigo nimero 374 a quien se identifica con
nombre y primer apellido. Las imagenes muestran de espaldas a la testigo.

. Sentencia Tribunal Supremo.pdf. Documento de 928 paginas que contiene la sentencia
**xx/2008 de 17 de julio de 2008. El tipo de datos personales hallados es idéntico al de la
Sentencia de la Audiencia Nacional antes resefiada.

. Se incorpora a las actuaciones impresiones de pantalla de otras carpetas accesibles bajo la
carpeta “2 Juicio 11-M de 2007” con una muestra de los cientos de documentos accesibles.
Incluye archivos en formato texto, imagen, audio o video sobre declaraciones, juicio oral (audios
y videos, resimenes, transcripciones), etc.
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B) De la carpeta “3 Otros juicios relacionados”, los Servicios de Inspeccion de la AEPD
accedieron a los siguientes ficheros:

. G.G.G.. Documento de 15 paginas que contiene el auto de 10/10/2005 del S. Ordinario 9/03-P.
Contiene los nombres y apellidos de las personas llamadas a declarar como testigos

K.K.K.. Documento de 41 paginas que contiene la querella criminal presentada contra varios
policias nacionales, un comisario de la policia nacional y un perito.

C) De la carpeta “5 Investigacion”, los Servicios de Inspeccion de la AEPD accedieron a los
siguientes ficheros:

. Sumario Asturias.pdf. Documento de 31 paginas que contiene copia del archivo de las
Diligencias de Investigacion 191/2004 remitido por una letrada de la Comision de Investigacion
del 11 M al Fiscal General del Estado. El documento contiene los nombres y apellidos de
personas relacionadas con los explosivos que podrian haberse utilizado en los atentados.
. Informe Tedax. Informe de una pagina sobre los explosivos hallados en un vehiculo donde
constan el nombre y los apellidos del Comisario Jefe que lo firma.
. Informe CGlI.pdf. Documento de 147 paginas que contiene un informe de las “Operaciones de la
Comisaria General de Informacion contra el terrorismo integrista islamico entre 1996/2004". En el
documento constan los nombres, apellidos, nacionalidad y numeros de documentos
identificativos de los detenidos en investigaciones relacionadas con el terrorismo integrista
islamico.

Retratos Robot.pdf. Documento de 15 paginas que contiene los retratos robot y las
descripciones fisicas de sospechosos de los atentados.
. heridos.txt. Listado provisional de heridos proporcionado por el 112, Policia y los hospitales
(23:45).
. heridos......... txt. Lista de los heridos que contiene nombre y apellido de los afectados junto con
el centro hospitalario en el que fueron atendidos.

9. En su respuesta al requerimiento de informacion que le fue efectuado por los Servicios de
Inspeccion de la AEPD, la Asociacién Peones Negros de Madrid manifesté que “los documentos
del sumario del juicio del 11-M que se encuentra publicado en la pagina web
http://peonesnegros.info, es el propio sumario ***/04”, que no dispone de “autorizacion alguna
para la publicacion en la pagina mencionada, del contenido del sumario en cuestion” y que ha
procedido a “eliminar de la web el sumario ***/04, impidiendo asi su acceso”>>.

TERCERO: Con fecha 7 de julio de 2016, dentro del plazo establecido, se ha interpuesto recurso
de reposicion por la entidad denunciante, ASOCIACION 11-M AFECTADOS DE TERRORISMO
(en lo sucesivo ASOCIACION 11-M o la recurrente), recibido en esta Agencia en fecha 12 de julio
de 2016. Solicita que se dicte nueva resolucién en la que se imponga a la entidad denunciada las
sanciones correspondientes a las infracciones de los articulos 7.3 y 10 de la LOPD, entendiendo
gue no concurren los presupuestos necesarios para la aplicacién del concurso medial de
infracciones entre el tratamiento de datos y el deber de secreto; o, subsidiariamente, que se
imponga una sancién por la infraccion del articulo 7.3 citado segun la escala establecida para las
infracciones muy graves en grado maximo. Ello conforme a las consideraciones siguientes:

. No se aprecia base que justifique la aplicacion del concurso medial de infracciones. Recabar y
tratar los datos son conductas que no implican per sé la infraccion del deber de secreto, segln se
recoge en la resolucién impugnada cuando declara “que la infraccidon se consuma con la recogida
y conservacion de los datos personales sin el consentimiento de sus titulares, con independencia
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de que los mismos se ofrezcan al publico en general o se mantuvieran en una zona
efectivamente restringida a disposicion unicamente de usuarios registrados”, o cuando sefiala
que “cabe reiterar que la recogida y conservacion de documentos en los que se contienen datos
de caracter personal, asi como su incorporacion a una pagina web, constituyen un tratamiento de
datos de caracter personal’.

Asi se desprende también del articulo 4.4 de la LOPD, que tipifica como infraccion grave tratar o
ceder los datos, y es doctrina de la propia Agencia recogida en la resolucion dictada en el
PS/00448/2013. La infraccion del deber de secreto podria no haberse producido y el tratamiento
de datos seria sancionable de todas formas.

Se trata, por tanto, de dos conductas distintas que dan lugar a dos infracciones auténomas.

El concurso medial tiene su origen en el articulo 77 del Cédigo Penal (“Lo dispuesto en los dos
articulos anteriores no es aplicable en el caso de que un solo hecho constituya dos o mas delitos,
0 cuando uno de ellos sea medio necesario para cometer otro...”), segun el cual la pena se
aplicara, bien en su mitad superior la prevista para la infraccion mas grave, o bien una superior a
la que hubiese correspondido por la infraccibn mas grave. Esta prevision, cuya aplicacion es
incompatible con la reduccién de la sancién a la escala que precede en gravedad, no ha sido
observada por la resolucion de la AEPD.

. En cuanto a la aplicaciéon de lo establecido en el articulo 45.5 de la LOPD, apreciada por la
Agencia considerando la retirada del sumario “tal y como aparecia en la web durante la fase
previa de investigacion, eliminando el acceso por parte de terceros a documentos personales que
integraban el cuerpo de dicho sumario” antes de tener conocimiento de la investigacion, sefiala la
recurrente que dicha retirada se produjo el 19/03/2015, segun confesion de la imputada, casi dos
meses después de formulada la denuncia y un mes antes de responder al requerimiento de
informacion de la AEPD, cuya fecha no se indica. Mas bien parece que la retirada se produce por
el procedimiento en curso, como se deduce de la justificacién ofrecida por la denunciada:
“Hemos tenido que quitar el sumario por cuestiones relacionadas con la LOPD”.

Ademas, no cabe apreciar la cualificada disminucién de la culpabilidad o de la antijuridicidad
cuando la Asociacion Peones Negros de Madrid informa en su web que “si alguien quiere tener
acceso al Sumario, le podemos ayudar”, 10 que demuestra que no se ha deshecho de dicho
sumario y sigue tratando los datos protegidos que se incluyen en el mismo, e invita a ver,
descargar y ampliar el fondo documental, asi como a copiarlo y difundirlo. Aln a dia de hoy
siguen publicadas integras en el fondo documental las sentencias que contienen los nombres,
apellidos, secuelas, datos sobre el tiempo de hospitalizacion y/o curacion de todas las personas
heridas.

La propia resolucion considera acreditado que continia accesible sin restriccion el fondo
documental a través de la web de la asociacion y que los documentos que lo integran son
indexados por buscadores de internet.

Esos documentos y esa informaciéon contindan publicados en la web a dia 27/06/2016, segun
consta en las impresiones de pantalla que aporta, ya instruido el procedimiento sancionador y
notificada la resolucion semanas antes. Cualquiera puede acceder a datos personales de los
afectados (basta con introducir el nombre de usuario y contraseifla que la misma web
proporciona), incluidos los relativos a la persona que advirtié dicha publicacion y dio origen a la
denuncia.
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Estos hechos, mantenidos durante afios (imposible determinar cuantas descargas se han
realizado y cuéntas puede seguir habiendo), y reconocidos en la resolucion, deberian operar
como circunstancias agravantes de la responsabilidad. Tratarlos como causas de reduccién de la
sancion resulta contrario a toda logica técnico-juridica.

Ademas, la conducta es intencionada y afecta a victimas de terrorismo, a cuya memoria, dignidad
y justicia debe procurarse una especial proteccién a tenor de lo dispuesto en la Ley 29/2011, de
22 de septiembre, de Reconocimiento y Proteccion Integral a las Victimas del Terrorismo.

. En cuanto a la graduacion de la sancién, la Asociacion recurrente sefiala que la resolucién no
concreta los motivos por los que en el concurso de dos circunstancias agravantes y dos
atenuantes, pesan mas éstas que las primeras de modo que la sancion se imponga en la mitad
inferior de la escala. No se justifica que el “volumen de negocio o actividad del infractor” sea tan
limitado como para ser causa de reduccién de la sancion, y no parece que esta circunstancia
junto con la “vinculacién de la actividad del infractor con la realizacion de tratamientos de datos
de caracter personal” puedan tener mas peso que el “caracter continuado de la infraccion” y “el
alto volumen de tratamientos efectuados”.

Por otra parte, considera que debié apreciarse “el grado de intencionalidad”, que parece
indiscutible, segun los hechos antes expuestos. No se trata de un acto fortuito o involuntario, ni
una actuacion negligente o aislada de un miembro de la asociaciéon, sino una actividad
consciente, deliberada y dirigida a un objetivo que se determina en la propia web.

Asimismo, la circunstancia agravante a la que se refiere la letra h) del articulo 44.4 de la LOPD
tiene fundamento en la especial tutela y amparo que dispensa la legislacién espafola a las
victimas del terrorismo, que encomienda a los poderes publicos garantizar que sean tratadas con
respeto a sus derechos y asegurar la tutela efectiva de su dignidad.

La acertada aplicacién de estos criterios hubiera servido también como fundamento de la no
aplicacion del articulo 45.5 de la LOPD, que no puede operar cuando la concurrencia significativa
de varios de los criterios enunciados en al apartado 4 son mayoritariamente agravantes. Entiende
que tampoco se cumple el supuesto ni siquiera en los términos de la resolucién recurrida, ya que
no se verifica esa concurrencia significativa de varios de los criterios por el concurso de dos
agravantes de mas relevancia que las atenuantes consideradas.

Finalmente, sefiala que el incumplimiento por la entidad infractora del deber de adoptar las
medidas necesarias para poner fin a la vulneracion del articulo 7.3 de la LOPD en el plazo de un
mes, deberia significar autométicamente la concurrencia de otra circunstancia agravante a la
hora de resolver el presente recurso.

FUNDAMENTOS DE DERECHO

Es competente para resolver el presente recurso la Directora de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun (en lo sucesivo LRIPAC).
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En primer término, conviene delimitar si la Asociacién denunciante esta legitimada para
interponer recurso de reposicién con el propésito de que la resolucién impugnada se
revise “in peius” para la denunciada, si existe interés suficiente y legitimo para la
impugnacion de la resolucion por parte de la recurrente, al objeto de que se imponga una
sancion superior.

Se tiene en cuenta, al respecto, que la condicién de denunciante no otorga por si la de
interesado, y que la LOPD y el Reglamento de desarrollo no se refieren a interesado sino a
afectado, sefialando que se le comunique la resolucion final.

Ademas, la linea jurisprudencial del Tribunal Supremo, Sala de lo Contencioso, seccion:
6, recurso: 4712/2005, de 6/10/2009 determina que “El argumento crucial en esta materia es que
el denunciante, incluso cuando se considere a si mismo "victima" de la infraccion denunciada, no
tiene un derecho subjetivo ni un interés legitimo a que el denunciado sea sancionado. El poder
punitivo pertenece Unicamente a la Administracion que tiene encomendada la correspondiente
potestad sancionadora -en este caso, la Agencia Espafiola de Proteccion de Datos - y, por
consiguiente, sélo la Administracion tiene un interés tutelado por el ordenamiento juridico en que
el infractor sea sancionado”.

Aceptar la legitimacion activa del denunciante no so6lo conduciria a sostener que ostenta
un interés que el ordenamiento juridico no le reconoce ni protege, sino que llevaria también a
transformar a los tribunales contencioso-administrativos en una especie de érganos de apelacion
en materia sancionadora. Esto Ultimo supondria dar por bueno que pueden imponer las
sanciones administrativas que no impuso la Administracién, lo que chocaria con el llamado
"cardacter revisor" de la jurisdiccién contencioso-administrativo.

Por tanto, el denunciante de una infraccion de la legislacion de proteccion de datos carece
de legitimacion activa para impugnar la resolucién de la Agencia en lo que concierne al resultado
sancionador mismo (imposicién de una sancion, cuantia de la misma, exculpacion, etc.).

Por otro lado, la sentencia del Tribunal Supremo, Sala de lo Contencioso, seccion: 7, n°
de Recurso: 234 / 1995, de 12/09/1997 refiere que el concepto de legitimacion y su atribucion a
un sujeto determinado responden a una misma idea en la via administrativa y en la contencioso-
administrativa: la titularidad por parte del legitimado de un derecho o de un interés legitimo en
que prospere su pretension, como se desprende fundamentalmente del articulo 24.1 de la
Constitucién y se recoge en el articulo 31 de la LRIPAC.

El interés legitimo equivale a una titularidad potencial de una posiciéon de ventaja o de una
utilidad juridica por parte de quien ejercita la pretension y que se materializaria de prosperar ésta.
Es decir, la relacion entre el sujeto y el objeto de la pretension, con la que se define la
legitimacion activa, comporta el que la anulacion del acto que se recurre, para imponer una
cuantia superior, sea en via administrativa o jurisdiccional, produzca de modo inmediato un
efecto positivo (beneficio) o negativo (perjuicio) actual o futuro para el legitimado, pero cierto.

Por decirlo con palabras del Tribunal Constitucional (S.T.C. 143/1987, F.D. 3°) el interés
legitimo, al que se refiere el art. 24.1 (en el que debe disolverse el concepto mas restrictivo del
art. 28.1.a L.J.C.A)), "equivale a titularidad potencial de una posicion de ventaja o de una utilidad
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juridica por parte de quien ejercita la pretension y que se materializaria de prosperar ésta"
(SS.T.C. 60/1982, 62/1983, 257/1988 y 97/1991, entre otras)".

No existiendo en el supuesto examinado la titularidad de un derecho subjetivo, que en
ningun caso puede atribuirse a los denunciantes de una infraccion de proteccion de datos en
relacion con la sancion de la misma, no se advierte que la recurrente tenga un interés legitimo en
la impugnacién ante esta Agencia de la resolucion dictada en lo que respecta a la imposicion de
una multa a la denunciada y su cuantia, porque la situacién juridica de la denunciante-recurrente
no experimenta ventaja alguna por el hecho de que se sancione a la denunciada con una multa
por importe superior.

Por lo tanto, en el presente recurso de reposicion, el recurrente no se halla legitimado
para que la resolucion dictada sea modificada elevando la cuantia de la multa impuesta,
procediendo la desestimacion del mismo.

No obstante, se estima oportuno efectuar algunas precisiones en relacion con lo
manifestado por la ASOCIACION 11-M en su escrito de recurso sobre la graduacion de la
sancion impuesta.

En este caso, se denuncié la publicacion en una pagina web de documentacion
relacionada con personas implicadas en el atentado del 11 de marzo de 2004, haciendo
referencia expresa en la denuncia a documentos como libros de familia, informes médicos de
amputaciones y minusvalias o partes de baja.

Las actuaciones de investigacion desarrolladas por los Servicios de Inspeccién de esta
Agencia permitieron comprobar que la pagina web www.peonesnegros.info permitia el acceso al
sumario de un procedimiento seguido en el Juzgado Central de Instrucciéon n° 6 de Madrid (afio
2004), integrado por documentos personales de heridos directos o familiares de fallecidos y
heridos victimas de terrorismo como los mencionados en la denuncia. En concreto, se comprobd
gue el Sumario incorporado a la web contenia, ademas de providencias o recursos, etc.,
documentos con datos de caracter personal (nombres, apellidos, DNI, domicilio, parentesco,
fecha y lugar de nacimiento, nimero de tarjeta sanitaria, nimero de afiliacion a la Seguridad
Social, teléfono, etc.), tales como fotocopias de Libro de Familia, informes médicos, certificados
del Ministerio del Interior sobre la condicion de victima de acto terrorista, notas simples del
Registro de la Propiedad, certificados de registro municipales de parejas de hecho, volantes de
empadronamiento, partes médicos de incapacidad temporal, alta, baja o confirmacién, tanto el
ejemplar del trabajador, en el que figura el diagnostico, como el ejemplar para la empresa, segin
los casos, etc.

Asimismo, en las actuaciones también quedd constancia de que el citado sumario habia
sido retirado de la web, tal y como aparecia en la misma durante la fase previa de investigacion,
eliminando el acceso por parte de terceros a documentos personales como los mencionados
anteriormente, que integraban el cuerpo de dicho sumario.

Por este motivo, y teniendo en cuenta que dicha eliminacién se produjo a iniciativa propia
de la entidad denunciada antes de que la misma tuviese conocimiento de la denuncia formulada
y de la investigacion que se estaba desarrollando, que le fue comunicada mediante el
requerimiento efectuado por los Servicios de Inspeccion en fecha 14/04/2015, se estimé que
concurrian circunstancias suficientes para la aplicacion de lo establecido en el articulo 45.5 de la
LOPD.
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Por otra parte, el hecho de que numerosos documentos permanezcan en el fondo
documental dispuesto por la asociacién denunciada en su web, accesible a terceros, se tuvo en
cuenta para graduar la sancién, ponderando al alza la cuantia impuesta. Del mismo modo, esta
circunstancia determiné el acuerdo adoptado en la resolucién impugnada, por el que se requiere
a la Asociacion Peones Negros de Madrid el cese en el tratamiento de los datos de caracter
personal que constituyen el objeto del procedimiento.

Asimismo, cabe sefialar que el tipo de “actividad del infractor” y la escasa “vinculacion de
la actividad del infractor con la realizacion de tratamientos de datos de caracter personal”, se
consideran por esta Agencia, con caracter general, como criterios que graddan el importe de la
sancion a la baja en supuestos relativos a entidades sin &nimo de lucro.

Por ultimo, en relacién con esta cuestion, cabe advertir que la determinacién del importe
de la multa ha de realizarse, obviamente, conforme a los criterios especificos establecidos en las
normas aplicables, y no por aplicacion analogica de los criterios regulados en otras normas
sancionadoras o penales.

La entidad ASOCIACION 11-M alega en su recurso que no esta justificada la aplicaciéon
del concurso medial de infracciones, por cuanto recabar y tratar los datos son conductas que no
implican per sé la infraccion del deber de secreto, que podria no haberse producido y, aun asi, el
tratamiento de datos seria sancionable. Se trata, a juicio de la recurrente, de dos conductas
distintas que dan lugar a dos infracciones autbnomas.

Esta cuestion ha de analizarse teniendo en cuenta, principalmente, el objeto del
procedimiento.

Segun ha quedado expuesto, en este caso, se denuncio la publicacién en una pagina web
de documentacion en la que constan datos de caracter personal de los afectados, dando lugar a
la apertura de una fase previa de investigacion con el concreto propésito de verificar tales hechos
y determinar la identidad de los presuntos responsables.

Del mismo modo, el acuerdo de iniciacién del procedimiento sancionador PS/00691/2015
se formaliza con el objeto especifico que se expresa en el mismo. En los Fundamentos de
Derecho de este acuerdo se indica expresamente lo siguiente:

<<PRIMERQ: Sin perjuicio de lo que resulte de la instruccion, los hechos expuestos, en relacion.
con la incorporacion a la web www.peonesnegros.info del Sumario objeto de la denuncia con la
indicacién de los datos personales de los afectados, incluidos datos de salud, podrian suponer la
comision, por parte de la entidad Asociacion Peones Negros de Madrid, de una infraccion del
articulo 7.3 de la LOPD...

SEGUNDO: Los hechos expuestos, en relacién con la divulgacion del Sumario objeto de la

denuncia con la indicacién de los datos personales de los afectados, podria suponer la comision,
por parte de la entidad Asociacion Peones Negros de Madrid, de una infraccion del articulo 10 de
la LOPD...>>.

El procedimiento tramitado con este objeto, que dio lugar a la resolucion impugnada,
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permitié concluir en el Fundamento de Derecho IV que el tratamiento que realiza la Asociaciéon
Peones Negros de Madrid de los datos personales relativos a personas afectadas por el atentado
ocurrido en Madrid el 11 de marzo de 2004 y que intervinieron de alguna forma en los
procedimientos judiciales que se desarrollaron a consecuencia del mismo, incorporando a la web
www.peonesnegros.info documentacion perteneciente al sumario de un procedimiento seguido
en el Juzgado Central de Instruccion n°® 6 de Madrid (afio 2004), constituye un tratamiento de
datos de caracter personal que fue realizado por dicha asociacion sin el consentimiento de los
titulares de tales datos personales.

Asimismo, se concluyé que la entidad Asociacion Peones Negros de Madrid, con la
incorporacién de los archivos mencionados a aquella web, permitié6 el acceso por parte de
terceros a datos personales relativos a los afectados, vulnerando el deber de secreto garantizado
en el articulo 10 de la LOPD.

Por tanto, segun se declaré en la misma resolucion, resulta que “los hechos constatados,
consistentes en tratar los datos de los afectados, insertando los archivos que los contenian en
una web accesible por terceros no interesados, constituyen una base factica para fundamentar la
imputacién a Asociacion Peones Negros de Madrid de las infracciones de los articulos 7.3 y 10
de la LOPD”".

Esta situacién en la que un mismo hecho (incorporacién de datos personales a una web)
deriva en dos infracciones, dandose la circunstancia que la comisién de una implica,
necesariamente, la comisién de la otra (concurso medial), ha de resolverse conforme a lo
establecido expresamente en el articulo 4.4 del Reglamento del procedimiento para el ejercicio
de la potestad sancionadora, aprobado por Real Decreto 1398/1993, de 4 de agosto,
procediendo subsumir ambas infracciones y declarando Unicamente en consecuencia, la
infraccion originaria que ha implicado la comision de la otra, en este caso, la infraccion del
articulo 6 por el tratamiento de datos personales resefiado.

v

Por lo tanto, en el presente recurso de reposicion, la entidad ASOCIACION 11 M
AFECTADOS DE TERRORISMO no ha aportado nuevos hechos o argumentos juridicos que
permitan reconsiderar la validez de la resolucién impugnada.

Vistos los preceptos citados y demas de general aplicacion,
la Directora de la Agencia Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: DESESTIMAR el recurso de reposicion interpuesto por la entidad ASOCIACION 11-M
AFECTADOS DE TERRORISMO contra la Resolucién de esta Agencia Espafiola de Proteccion
de Datos dictada con fecha 8 de junio de 2016, en el procedimiento sancionador PS/00691/2015.

SEGUNDO: NOTIFICAR la presente resolucién a la entidad ASOCIACION 11-M AFECTADOS
DE TERRORISMO.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizar4 conforme a lo previsto en la Instruccion
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1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre publicacion de
sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del reglamento de desarrollo de
la LOPD aprobado por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa, se podra interponer en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto segun lo
previsto en el articulo 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-administrativa, recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el
apartado 5 de la disposicion adicional cuarta del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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	En primer término, conviene delimitar si la Asociación denunciante está legitimada para interponer recurso de reposición con el propósito de que la resolución impugnada se revise “in peius” para la denunciada, si existe interés suficiente y legítimo para la impugnación de la resolución por parte de la recurrente, al objeto de que se imponga una sanción superior. 

