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I. OBJETOY ALCANCE DE LA HERRAMIENTA GESTIONA RGPD

GESTIONA RGPD es un recurso de ayuda que no sustituye al responsable en sus
decisiones relacionadas con los procesos de gestién del riesgo ni en ninguna de sus
decisiones relacionadas con los fines y medios de los tratamientos que lleva a cabo o
cualquier otro aspecto del cumplimiento de las normativas de proteccidén de datos personales
aplicables a su tratamiento. Por tanto, la herramienta no toma ninguna de las decisiones que
corresponden al responsable y encargado del tratamiento, sino que se plantea como un
recurso destinado al asesoramiento para las acciones relacionadas con la gestion del riesgo
y de los tratamientos de un responsable o un encargado.

La herramienta GESTIONA RGPD ayuda a responsables y encargados a llevar un
registro de actividades de tratamiento, identificar gran parte los factores de riesgo para los
derechos vy libertades de los interesados cuyos datos estan presentes en el tratamiento y
proponer al responsable o encargado una primera evaluacion del riesgo intrinseco,
incluyendo la recomendacion o la obligacion de realizar una EIPD y estimar el riesgo residual
si se utilizan medidas y garantias para mitigar los factores de riesgo especificos. Ademas,
GESTIONA RGPD tiene capacidad para alcanzar estos objetivos con multiples tratamientos
de un mismo responsable.

La herramienta funciona en entorno web y Gnicamente es necesario tener un navegador
para ser utilizada, toda la gestion del tratamiento se realiza en el propio navegador del
usuario, sin que se transmitan datos a la Agencia y con total confidencialidad. Durante la
sesion de trabajo la informacién se almacena en la memoria del proceso de ejecucion del
navegador lo que supone que toda la informacién se encuentra almacenada en el dispositivo
del usuario y el cambio de url, cierre de la pestafia o navegador incluye el borrado de los
datos que hubieran sido introducidos en la herramienta. No obstante, la informacion se
puede almacenar en un archivo del ordenador del usuario y recuperar después de cada
sesion, permitiendo distintas versiones en diferentes archivos de ordenador.

En ningln caso la utilizacién de esta herramienta supone la realizacion de una gestién
del riesgo o una EIPD o un cumplimiento de las previsiones de las normas de proteccion de
datos “automatico” sino una base sobre la que responsable y encargado podran apoyarse
para garantizar y poder demostrar que el tratamiento es conforme con las previsiones del
RGPD. En definitiva, Gestiona RGPD, en su estado de evolucion, es el punto de partida para
comenzar la gestion del riesgo.

En consecuencia con lo indicado, la mera obtencion de los documentos que proporciona
la herramienta no supone, en ningln caso, un cumplimiento automatico de las obligaciones
que el RGPD y la LOPDGDD establecen para los responsables y encargados de los
tratamientos de datos personales, en particular lo referido al principio de responsabilidad
activa que el RGPD desarrolla en su Capitulo IV. Se trata de documentos iniciales de ayuda
orientados a facilitar la comprension de dichas obligaciones y abordarlas, inicialmente, de
forma adecuada.

Este documento guia a los usuarios a través de la interfaz de la aplicacion detallando sus
funcionalidades y pasos a seguir.

Il. DESCRIPCION Y USO DE LA APLICACION

La herramienta se ejecuta en un navegador de internet de manera local (no se transmiten
datos por internet y usa la memoria local de ejecucion del navegador del usuario). Funciona
en cualquier sistema operativo con un navegador actualizado (Windows, Mac OSX, Linux,

Pagina: 4 de 26


https://gestiona.aepd.es/
https://gestiona.aepd.es/
https://gestiona.aepd.es/
https://gestiona.aepd.es/

agencia

espanola
Oep proteccion

datos

Android, iOS). Consta de dos pantallas, la de Inicio, con el conjunto de tratamientos, y la de
gestion de riesgos, particular para un tratamiento.

La pantalla de Inicio permite afiadir tratamientos, introduciendo la informacién detallada,
(entre la que se incluye la indicada en el Art. 30.1 del RGPD). Muestra los tratamientos
gestionados, vuelca los resultados de la evaluacion del de riesgos efectuada y permite la
generacién de informes y el almacenamiento y carga de los tratamientos desde un archivo.

La pantalla de evaluacion del riesgo de un tratamiento permite seleccionar los factores de
riesgo identificados en el tratamiento, las medidas de mitigacién para gestionar el riesgo y
calcula una valoracion del riesgo intrinseco y residual, asi como la recomendacion u
obligatoriedad de realizar una EIPD.

A. INICIO DE LA APLICACION Y CONSIDERACIONES GENERALES

La aplicacion esta desarrollada para llevar un registro de los distintos tratamientos
efectuados por un Unico responsable. Si se pretende gestionar tratamientos de distintos
responsables, entonces habra que ejecutar la aplicacién para cada uno de ellos y almacenar
los datos con la herramienta en archivos distintos.

La aplicacion esté preparada para gestionar un nimero elevado de tratamientos, pero ha
de tenerse en cuenta que se ejecuta en el navegador del usuario y que es una aplicacion
web que muestra paginas con un contenido muy extenso, dependiendo por tanto de los
recursos del equipo del usuario. Si existe un nimero considerable de tratamientos y éstos
contienen textos muy largos y un elevado numero de medidas de mitigacion de riesgos, es
decir, muchos datos, la representacién de las paginas web por parte del navegador puede
ralentizarse. De igual manera, la generacion de informes puede ser mas costosa en tiempo.
En estos casos es recomendable separarlos en distintos archivos con menos tratamientos.

Al cargar la pagina web la aplicacién muestra la pantalla de Inicio sin ningln tratamiento
de datos. Los tratamientos de datos han de generarse afiadiendo nuevos tratamientos con
el boton disponible para ello, o bien cargando un archivo de datos previamente guardado
con la aplicacion.

La pantalla de inicio se divide en tres zonas diferenciadas: cabecera, cuerpo y pie. La
cabecera muestra los menus para el uso de la aplicacién, el cuerpo muestra los tratamientos
y el pie algunas consideraciones para tener en cuenta.

GeStlona RGPD - Castellano | English @
1. Cabecera
Registro de Tratamientos y Evaluacién del Riesgo
4, I, Cargar § & Informes / Exportar
Tratamientos de datos personales
A continuacién se relacionan los distintos tipos de tratamientos de datos personales:
2 Cuerpo
3. Pie

A\ importante:

« Recuerde guardar el trabajo en un archivo con el botén guardar desde esta pantalla. Al cerrar el navegador o actualizar la pdgina los datos se pierden.

las correspondientes copias de seguridad del archivo.

» Todos los tr 1 corres len a un Lnico res

Esta herramienta permite la gestion de tratamientos de una entidad en los siguientes aspectos: gestidn del Registro de Actividades de Tr fento, g acién del Inventario de Tr " (su | icacion es
obligatorio para las AA.PR) y las bases minimas para iniciar las actividades de andlisis y gestién de riesgos en el dmbito del RGPD, generacion de informes y gestidn y almacenamiente local de los datos. Ninguna
infarmacién ni ninguna copia se transmite o se almacena en la AEPD.

Esta es una herramienta de ayuda y soporte a la decision, en ningdn caso exhaustiva. £s un punto de partida para realizar el proceso de gestion del riesgo y, en su caso, la Evaluacién de Impacto para la Proteccién

de Datos, Deberd ser completada y analizada, y las acciones efecutadas en la entidad, por el personal responsabile del tratamiento y. en su caso, la persona encargada teniendo en cuenta la naturaleza, el dmbito o

Figura 1 Pantalla de inicio de la aplicacién al cargar la web
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Cuando se han afnadido algunos tratamientos o se ha cargado un archivo de datos,
entonces la pantalla de inicio muestra los datos del responsable y una lista desplegable con
los tratamientos. En el pie se muestran las opciones para crear informes (disponible también
en el menu de la cabecera)

e il *. 1
=. GeStlona RG PD 20-  Castellano | English @
Regi‘suo de Tratamientos y Evaluacién del Riesgo 1, Cargar
o (]

Responsable del Tratamiento

[..Nombre y datos de contacto del Responsable..]  [...NIF..]
[..Direccion completa...]

[..teléfono.] [..email...]

[..Descripcion breve de la actividad desarrollada..]

ejercicic de derechos: [...email_gjercicio_derechos...]

[..Datos del delegado de proteccién de datos...]

(Para cambiar estos datos y el DPD edite y modifique el primer tratamiento de la lista)

Tratamientos de datos personales

A continuacion se relacionan los distintos tipos de tratamientos de datos perscnales:

Tratamiento 1 W

Tratamiento 2 v

Tratamiento 3 N

Afiadir nuevo tratamiento de datos

Generacion de informes y exportacion

Los informes generados tienen caracter de documentos de soporte a la realizacion de |a gestidn del riesgo, y en ningin caso sustituye, ni reemplaza a las acciones que son necesarias
ejecutar por responsables y encargados.

Informe de Registro de Actividades del Tratamiento (Art.30 RGPD) (&) Vista de impresion F\ Archivo htm LD Archivo doc
Inventario de Tratamientos (Art 31.2 LOPDGDD) & Vista de impresion F\ Archivo html LD Archivo doc

Informe extendido de Registro de Actividades de Tratamientos D Archivo html »D Archive doc

Exportar datos a CSV (Excel, etc) [] Archivo csv

A\ Importante:

Figura 2 Pantalla de inicio al cargar un archivo de datos o introducir algunos tratamientos

Al desplegar uno de los tratamientos se muestran los detalles de este (la informacion que
se ha introducido en el formulario cuando se ha creado o modificado) junto con el resumen
de la evaluacion de riesgos en un cuadro a la derecha, en donde también se encuentran
sendos botones para editar y modificar los datos del tratamiento o bien eliminarlo.
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[..Datos del delegado de proteccidn de datos..]

(Para cambiar estos datos y el DPD edite y modifique el primer tratamiento de la lista)

Tratamientos de datos personales

A continuacion se relacionan los distintos tipos de tratamientos de datos personales:

Expandir todos

Nombre del Tratamiento  Tratamiento 1 S Valoradién Riesgo Intrinseco
Descripcion del [...descripcién del tratamiento..] o (0.700) Riesgo Medio
tratamiento

Responsable (RGPD) Valoracién Riesgo Residual
Nombre de la empresa [..Nombre y datos de contacto del Responsable..] @ (0.140) Riesgo Bajo

Responsable

Direccién

-.Direccién completa..] Editar/Ver Tratamiento 1

..Descripcidn breve de la actividad desarrollada..]

a

Actividad que se

desarrolla

N.LE. L.NIF.]

Teléfono [teléfono.]

e-mail [...email..]

e-mail ejercicio de [..email_ejercicio_derechos..]
derechos

Corresponsable

Representante del Representante

Responsable

Delegado de Proteccion [..Datos del delegado de proteccion de datos...]
de Datos

Tr i de datos per
Base legal (1) Art. 6.1.b) el tratamiento es necesario para la gjecucién de un contrato en el que el interesado es

parte o para la aplicacion a peticién de éste de medidas precontractuales

Figura 3 Datos del tratamiento al desplegarlo en la lista de tratamientos

Si ademas el tratamiento se ha indicado como uno de los habituales de escaso riesgo en
PYMES y MicroPYMES, en la columna derecha de la vista aparecera el boton para
descargar el archivo de ayuda que proporciona la herramienta que servira al responsable en
su adaptacion al RGPD de los tratamientos de datos de clientes, potenciales clientes,
empleados, seleccion de personal, gestion de proveedores y videovigilancia.

Tratamientos caracteristicos en PYMES

Para el caso de que la entidad sea una PYME, se proporciona documentos de ayuda para los siguientes tratamientos si el riesgo es bajo.

Selecciona aquél al que corresponda el presente tratamiento (sélo uno):

@ Mas...

Atencion a clientes Reclutamiento de nuevo personal (RR.HH.)
Acciones de captacién de potenciales clientes Gestidn de proveedores
Gestion de empleados (RR.HH.) Seguridad basada en Videovigilancia

Figura 4 Tratamientos caracteristicos de PYMES considerados de escaso riesgo para los que se
proporciona documentos de ayuda
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Valoracién Riesgo Intrinseco

@ (0.475) Riesgo Bajo

Valoracién Riesgo Residual

@ (0.237) Riesgo Bajo

‘ Editar/Ver Tratamiento ‘ ‘ Ti7 ‘

Al ser este tratamiento de Gestién de
empleados (RR.HH.) y de bajo
riesgo puede descargar las clatsulas
informativas, las contractuales con
encargados y directrices para el
gjercicio de derechos de los
interesados (herramienta Facilita)

o, Descargar documento

Figura 5 Descarga de documento de ayuda al ser un tratamiento de escaso riesgo habitual en PYMES

1. Menu en la cabecera de la pagina de inicio

En la cabecera de esta pagina de inicio se muestra un menu en dos lineas.

- Castellano | English @

), Guardar J} T, Cargar § & Informes / Exportar ~

Figura 6 Menu cabecera pagina de inicio

En la linea superior aparece un icono con forma de sol o luna para indicar el modo de
color que se prefiere para mostrar la pagina (modo color claro u oscuro) al pulsar sobre él.
El modo de color oscuro invierte los colores
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ok, Guardar T Cargar & Informes /Exportar ~

Responsable del Tratamiento

[...Nombre y s de contacto del Responsable...]  [...NIF..]

Tratamiento 1
Tratamiento 2

Tratamiento 3

Afiadir nuevo tratamiento de datos

Figura 7 Modo oscuro

La siguiente opcidn es la eleccién del idioma mostrado, pulsando sobre el deseado. Por
altimo, el icono de la interrogacion muestra un panel lateral con una breve ayuda al pulsar
sobre él.

X

Instrucciones

La herramienta se ejecuta en un navegador de internet de manera local (sin conexion a internet).Consta de dos pantallas, la principal con el conjunto de tratamientos,
v la de gestidn de riesgos, particular para un tratamiento.

Pantalla principal/inicio: Conjunto de Tratamientos

Permite anadir tratamientos, introduciendo la informacién detallada, entre la que se incluye la indicada en el Art. 30.1 del RGPD. Muestra los tratamientos gestionados,

¥ vuelca los resultados de la evaluacion del de riesgos efectuada.

Desde esta pantalla podrd almacenar los tratamientos en un archivo (que se descarga con el navegador), y cargarlo posteriormente. También hay un botén para
imprimir el informe de registra de actividades (Art. 30 .1 RGPD), el inventario (Art 30.2 LOPDGDD) y un informe completo con todos los tratamientos y sus.
evaluaciones de riesogos (se recomienda modificar los ajustes de impresion del navegador para quitar los mérgenes).
Pantalla Evaluacion del riesgo de un tratamientos
Tras afiadir un nuevo tratamiento, o al seleccionar y editar uno existente, la herramienta mostrara la pantalla para la evaluacion del riesgo
* Determine, en un primer ciclo de analisis, la aplicabilidad de los diferentes factores de riesgo al tratamiento de datos personales para calcular el riesgo intrinseco.
Active para ello cada opcidn correspondiente (se muestran ejemplos en algunos casos).

Para algunos factores de riesgo es necesario indicar también su probabilidad e impacto (un impacto muy significativo supondrd un riesgo alto independientemente
de la probabilidad)

Pulse el ment superior para recorrer las distintas categorias de factores de riesgo. Se recomienda que en un primer analisis se realice un recorrido secuencial

En la pestaia "Resultado” obtendra el nivel de riesgo intrinseco y la valoracion sobre la obligacion de realizar la EIPD, en un informe resumen.Podra almacenar los
datos en un archivo (que se descarga con el navegador), v cargarlo posteriormente. También hay un botén para imprimir el informe (se recomienda modificar los
ajustes de impresion del navegador para quitar los margenes).

Una vez realizada la evaluacion del riesgo intrinseco, vuelva al inicio y establezca las medidas y garantias mds adecuadas para tratar los riesgos especificos que se
han identificado. El botén Medidas para gestionar el riesgo, en el borde inferior de la pagina, muestra tablas con algunas medidas que pueden ser apropiadas
segun el concepto y disefio del tratamiento (la seleccién/deseleccion se efecttia con un click en la fila de la tabla), y permite introducir otras por el responsable.

Figura 8 Panel de ayuda

En la segunda linea de este menu se encuentran los botones para guardar y cargar
archivos de datos generados por esta aplicacion cuya extension sera siempre “aepd”. No
utilizar esta extensién impedird a la herramienta localizar los archivos previamente
generados para proceder a su carga o edicion.

El botébn Guardar almacena en un archivo todos los tratamientos y la evaluacion de
riesgos que se ha hecho con la aplicacién y estan en la pantalla, en la lista de tratamientos.
Los datos estan almacenados en la memoria del proceso de ejecucion del navegador del
usuario y se escriben en un archivo de texto de nombre predefinido
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‘Tratamientos_de_datos.aepd’. La forma de guardar el archivo mediante el navegador se
realiza mediante la descarga local de este.

El boton Cargar borra todos los datos y tratamientos que estan en pantalla y carga
en memoria y muestra en pantalla los que se encuentran en el archivo que se selecciona
con el explorador de archivos (que ha de ser uno generado previamente con la aplicacion).

El boton Informes/Exportar muestra un desplegable con las distintas opciones para
generar informes:

Informe de Registro de Actividades del Tratamiento (4rt.30 RGPD) |;| |ﬁ| |ﬁ|
Inventario de Tratamientos (Art 31.2 LOPDGDD) |;| |ﬁ| |ﬁ|
Informe extendido de Registro de Actividades de Tratamientos |ﬁ| |ﬁ|

Exportar datos a CSV (Excel, etc) | [ |

Figura 9 Menu desplegable Informes/Exportar

Existen tres tipos de informes segun la informacién que contienen. El Registro de
Actividades de Tratamientos recopila la informacién necesaria de cada tratamiento para
cumplir con el Art. 30 del RGPD (datos del responsable, finalidades, interesados, etc). El
Inventario de actividades de tratamiento afiade al anterior la informacién correspondiente a
la base legal del tratamiento para ser utilizado con fines de transparencia y, por ultimo, el
informe extendido que incorpora para cada tratamiento definido por el responsable, la
informacion de la evaluacion de Riesgos.

Se ofrece la posibilidad de descargar todos los datos en formato tabla (CSV) para poder
ser tratado con aplicaciones del tipo hoja de célculo.

Los informes pueden obtenerse mediante la vista de impresion del navegador (icono de
impresora, que requerira configurar la impresién con las opciones del navegador); en formato
html, que permite almacenar en un archivo la vista del navegador; en formato documento
Word/Libreoffice. Al hacer click sobre cada icono se procede a la generacion y posterior
descarga local del archivo con el informe correspondiente. Los nombres de los archivos con
los informes estan predefinidos por la aplicacion.

Tal como se indicaba al inicio de este capitulo, la generacion de informes, en particular la
de informe extendido, puede no ser inmediata o tardar algo de tiempo en funcién de la
cantidad de tratamientos y de los datos e informacién que estos contienen. Téngase en
cuenta que toda la informacion se procesa en el dispositivo del usuario y, por tanto, la
agilidad con la que procesa dependera del volumen de informacién que sea necesario
procesar por el dispositivo, asi como de las caracteristicas especificas de cada dispositivo.
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B. INTRODUCIR NUEVO TRATAMIENTO DE DATOS PERSONALES O EDITAR UNO EXISTENTE

Al pulsar el boton Afadir nuevo tratamiento de datos al final de la lista de tratamientos, o
bien el botdén Editar/Ver Tratamiento cuando se tiene en la lista uno desplegado, se abre en
pantalla un formulario para introducir o modificar todos los datos relevantes y detalles del
tratamiento. Algunos de los campos son requeridos y otros opcionales (se muestra un aviso
si no se rellena un campo obligatorio).

Ver / Editar Tratamiento

Identificacion del tratamiento

Nombre para identificar el tratamiento (maximo 50 caracteres)

Nombre del Tratamiento

Breve descripcion del tratamiento

BN

Tratamientos caracteristicos en PYMES

Para el caso de que la entidad sea una PYME, se proporciona documentos de ayuda para los siguientes tratamientos si el riesgo es bajo. Selecciona aquél al
que corresponda el presente tratamiento (sélo uno):

@ Mis..

Atencidn a clientes Reclutamiento de nuevo personal (RR.HH.)
Acciones de captacion de potenciales clientes Gestion de proveedores

Gestion de empleados (RR.HH.) Seguridad basada en Videovigilancia

Responsable del tratamiento. Art. 4.7 RGPD

No hay que confundir la figura de responsable RGPD-L.O. 7/2021 de un tratamiento, figura legal definida en los arts. 4.7 RGPD y 5.g LO 7/2021, que

generalmente corresponde a una persona juridica, con la asignacion o distribucién de responsabilidades dentro del drgano/ente correspondiente o la

persona fisica titular del érgano responsable. El CISO, CIO, CEQ, el responsable de recursos humanos, el secretario general, etc., no son responsables RGPD-
LO. 7/2021 de los tratamientos de la entidad a la que pertenecen.

Nombre y datos de contacto del responsable del tratamiento y de su representante (Art. 30.1.a RGPD)

Figura 10 Formulario de datos de un tratamiento

En el formulario se distinguen los siguientes tipos de datos y detalles para describir un
tratamiento:

e |dentificacion del tratamiento: Nombre y descripcion

e Tratamientos de escaso riesgo caracteristicos en PYMES: se contemplan algunos
tratamientos de ajo riesgo que son habituales en PYMES. Al marcar uno de ellos la
herramienta proporciona un documento de ayuda, que sustituye al documento de
ayuda que venia obteniéndose con la herramienta FACILITA_RGPD. La descarga del
documento se habilita en la pagina de inicio al desplegar el tratamiento.

¢ Informacion requerida para el Registro de las actividades del tratamiento (Art.
30.1 RGPD):

o Datos de del responsable, representante, corresponsable y DPD. Los datos
de contacto del responsable y del DPD sélo se rellenan o modifican en el
primer tratamiento, al ser comunes al resto de tratamientos (gestionados en
una sesion o en un archivo cargado/guardado)

o Licitud del tratamiento (base legal y justificacion de ésta)
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o Detalles del tratamiento: finalidades, categorias de interesado, datos
personales y destinatarios, Informacion de transferencias internacionales,
plazos de supresion y descripcion general de medidas de seguridad.

e Otros datos: unidad gestora o interna responsable del tratamiento, informacién sobre
encargados de tratamientos y otra informacion adicional que se considere necesaria.
Al marcar la casilla de existencia de encargados del tratamiento, se muestran campos
para incluir sus datos, junto a botones para afadir un nuevo encargado o eliminar el
introducido.

Nuevo tratamiento de datos personales: X

Encargado del tratamiento. Art 4.8 RGPD

8 Su organizacién tiene contratadas terceras empresas que le prestan servicios coma pueden ser los de mantenimiento de su pagina web, desarrollo de
programas informaticos, proveedor de correo electronico, hosting, servicios de prospeccion comercial/marketing, servicio de limpieza, servicio de
videovigilancia u otros que traten o accedan a los datos por cuenta del responsable.

Introduzca los datos del Encargado del tratamiento

Nombre de la empresa

Direccion encargado N.LF.

B ruU-=:-=

Teléfono

Jireccion de correo electrénico
Descripcion del servicio prestado

B ruU-=:-=

Persona de contacto

B I U.:=:=

Borrar/Afadir Encargado ‘ L) | EX

Figura 11 Datos de un encargado del tratamiento

Una vez rellenados los campos del formulario (se avisa de aquellos requeridos que no se
han completado) es necesario pulsar el boton Guardar cambios y Abrir gestion de riesgos
para que el tratamiento se almacene en la memoria de ejecucion del navegador. Una vez
almacenado se abre la pantalla de Gestién de Riesgos para el tratamiento, explicado en el
epigrafe C.

1. Cuadros de texto de entrada de datos con formato

Los cuadros de texto para introducir datos permiten afiadir texto con algunas opciones de
formato: negrita, subrayado, cursiva (se pueden combinar) y listas sencillas (no se permiten
listas anidadas).

El uso es muy intuitivo y basta con pulsar los botones de la parte superior para activar o
desactivar cada opcion.
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Aunque es posible copiar y pegar texto desde procesadores de texto en los campos de
entrada del formulario de la herramienta, y obtener una apariencia correcta en la aplicacion,
en realidad se estan copiando también modificadores de formato que no son visibles para el
usuario, lo que puede originar problemas y errores de texto al generar informes
Word/LibreOffice. No obstante, la aplicacion efectlia un filtrado de algunos modificadores,
pero no puede asegurarse que evite totalmente la posibilidad de errores en la generacion de
ese tipo de informes.

El tamafio de los campos de texto esta limitado a un nimero maximo de caracteres, por
lo que si se supera no se podra incluir mas texto o se vera recortado.,

B 7 U:i=:=
Tex nerada -
1. Elemento 1. Negrita
2. Elemento 2
Lista sin numerar:
* Elemento 1, negrita cursiva subra
* Elemento 2 v

Figura 12 Ejemplo del uso de texto formateado en un campo de texto

C. GESTION DE RIESGOS: FACTORES DE RIESGO DEL TRATAMIENTO Y MEDIDAS DE MITIGACION

Asesorar al responsable y encargado en el proceso de gestion del riesgo para los
derechos y libertades es uno de los principales objetivos de esta herramienta y como
resultado del mismo proceso se plantea al responsable y encargado la recomendacion o la
obligacién de llevar a cabo la realizacion de una EIPD. Para ello, tras guardar los datos en
el formulario de alta o edicion de un tratamiento se abre una nueva pantalla para este fin.

La pantalla esta dividida en dos partes, cabecera y cuerpo.

La cabecera donde se muestra el responsable y nombre identificativo del tratamiento y
un menu con las diferentes categorias de factores de riesgo que se contemplan, y el cuerpo
donde se realiza la identificacion de factores de riesgo atendiendo a la categoria
seleccionada.

En la parte derecha de la cabecera se encuentran las opciones para el cambio de modo
claro/oscuro, idioma castellano/inglés, panel de ayuda y un botén para volver a la pantalla
de inicio de la aplicacion con el listado de tratamientos. Al pulsar el boton de inicio, los datos
de la gestién de riesgos que se hayan ido seleccionando y modificando se almacenan en la
memoria local del navegador.

El cuerpo de la pagina muestra los distintos factores de riesgo para la categoria
seleccionada en el menu de la cabecera con algunos ejemplos (incluyendo la posibilidad de
afadir otros ejemplos que no estén contemplados y se consideren el mismo factor de riesgo).

Los selectores permiten indicar aquellos factores de riesgo que son aplicables al
tratamiento que se esta gestionando. Los valores de riesgo estan predeterminados por la
herramienta, en algunos casos es necesario también indicar su probabilidad e impacto para
determinarlo, es decir, la herramienta sugiere una valoracion que puede ser alterada por el
responsable o el encargado mediante el selector de mitigacion y en base a su criterio como
conocedores en detalle de la naturaleza, el alcance, el contexto y los fines del tratamiento.
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& Inicio

= -. A
ﬂ: Gestiona RGPD |
- .
= - - 1. Cabecera
[...Nombre y datos de contacto del Responsable...] - Tratamiento 1: Tratamiento 1
EREVCENE] Tipos Extension Interesados Técnicas Recogida Efectos Responsables Comunicaciones Otros Seguridad | |Gestién del Riesgo
Operaciones relacionadas con los fines del tratamiento
Factores de riesgo que se derivan del fin declarado del tratamiento y otros fines vinculados al propésito principal. 2. Cuerpo
Perfilado Mitigacién
Creacion de perfiles No Mitigado Mitigado
Uso de perfiles [ ]
Clasificacion de individuos
Orientacién de productos/servicios a individuos o grupos
Analisis comportamental (evaluacion y calificacién de emociones,
estados de animo, habitos, preferencias, etc.)
Otros
Evaluacién de sujetos Mitigacién
Valoracion No Mitigado Mitigado
Puntuacion [ ]
Otros
Prediccién Mitigacién
Inferencia de nuevos datos personales No Mitigado Mitigado
Otros [ ]
Control del empleado Mitigacién
Fualuarian dal emnleadn Nn Mitinadn Mitinadn

Medidas para gestionar el riesgo

Figura 13 Pantalla gestion de riesgos: Finalidades

Al seleccionar un factor de riesgo éste se considera aplicable al tratamiento. El selector
deslizante de mitigacion se activa (con un valor por defecto no mitigado). Este deslizante
siempre puede moverse por el usuario por los distintos valores en funcion del andlisis que
se haya realizado. No obstante, la herramienta lo mueve autométicamente cuando se

seleccionan medidas de mitigacion.

Finalidades [@Ess&ll Extension Interesados Técnicas Recogida Efectos Responsables Comunicaciones Otros Seguridad Gestidn del Riesgo

Identificadores tinicos Mitigacién
P No Mitigado Mitigado
MAC ®
IMSI o IMEI A Mo gl

1D de un dispositivo
N. teléfono
@D DNI, NIE, N. Pasaporte o equivalente
N. de la Seguridad social
Matricula de vehiculo
Ndmero de tarjeta de crédito.
ulD
Otros

Figura 14 Factor de riesgo seleccionado. Selector de mitigacion activado.

Los posibles valores que la aplicacion considera en relacion con el factor de mitigacién
son los indicados en la siguiente figura: No mitigado, Limitadamente mitigado,

significativamente mitigado y Totalmente mitigado.
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No Mitigado Mitigado No Mitigado Mitigado No Mitigad Mitigado ~ No Mitigado Mitigado

A No mitigadd A Limitadamente mitigado @ significativamente mitigado @ Totalmente Mitigado

Figura 15 Valores del selector de mitigacion

La herramienta permite afiadir otros factores de riesgo que no contempla , pestafa Otros,
para los cuales es necesario indicar mediante selectores deslizantes la probabilidad e
impacto para asi calcular el riesgo (maximo cuando la probabilidad sea muy alta y el impacto
muy significativo, y minimo cuando sea improbable y con impacto muy limitado), tal como se
muestra como ejemplo en la siguiente figura:

Gestiona RGPD

[..Nombre y datos de contacto del Responsable...] - Tratamiento 1: Tratamiento 1

Castellano | English @

Finalidades Tipos Extensién Interesados Técnicas Recogida Efectos Responsables ioTu‘tﬂ(o‘EiSE} idad Gestion del Riesgo

Otros factores de riesgo especificos del tratamiento

Es necesario estudiar las peculiaridades del tratamiento para identificar factores de riesgo para los derechos y libertades que no estén identificados explicitamente en el RGPD o en su
desarrollo. El responsable de llevar a cabo el anélisis de riesgos ha de realizar un andlisis critico de su tratamiento para sefialar aquellas situaciones singulares que podrian tener afectacién
desde el punto de vista de los riesgos introducidos. En particular, los identificados en los cédigos de conducta a los que se esta adherido a los esquemas de certificacion.

Factor de riesgo 1 Probabilidad Mitigacién
Introducir factor de riesgo mprobable Muy alta No Mitigado Mitigado
Ejemplo [ J [ ]
@ #olica [ :5E A limltadamente mitigado
Impacto
Muy limitado Muy significativo

@ Muy Limitado

Figura 16 ejemplo de un factor de riesgo afadido por el usuario

En una primera fase de la gestidn de riesgos se trata de ir seleccionando en el menud cada
categoria de factor de riesgo e ir seflalando aquellos que son aplicables al tratamiento, para
proseguir posteriormente con la fase de mitigacion y gestion del riesgo, como se describe en
el siguiente epigrafe.

Los factores de riesgo desplegados en esta herramienta no tienen caracter exhaustivo,
sino de minimos, y el responsable deberé identificar aquellos que sean especificos para el
tratamiento e incluirlos en su evaluacién atendiendo a la naturaleza, el &mbito o alcance, el
contexto y los fines especificos del tratamiento de datos personales.

1. Medidas de mitigacion y gestion del riesgo

La herramienta propone algunas medidas para gestionar los riesgos del tratamiento. Se
proponen distintas medidas asociadas a los distintos factores de riesgo que se han
seleccionado, que pueden ser comunes a varios factores de riesgo. Se permite también
afiadir nuevas medidas definidas por el usuario.

Las medidas propuestas por la herramienta se clasifican en las siguientes dimensiones:

a) Concepto y disefio del tratamiento y Proteccién de datos desde el disefio:
Asociados a las operaciones del tratamiento, por tanto, a las categorias del menu
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superior Finalidades, Tipos, Extension, Interesados, Técnicas, Recogida, Efectos,
Responsables, Comunicaciones y Otros.

b) Seguridad, fallos, errores y gestion de brechas: Para las medidas de seguridad
se recomiendan como orientacion las medidas del Esquema Nacional de
Seguridad (ENS) (haciendo corresponder la categoria ENS con el nivel de riesgo
del tratamiento). Hay que tener en cuenta que, aunque no se seleccione factores
de riesgo del menu Seguridad, han de establecerse medidas de seguridad y
gestion de brechas.

¢) Medidas de gobernanza y politicas de proteccion de datos: conjunto de
medidas que podrian implementarse al desplegar politicas de proteccion de datos
como parte de la gobernanza del tratamiento (medidas comunes a las especificas
para el tratamiento y las establecidas como parte de la gobernanza de la
organizacion)

La seleccién de las medidas puede realizarse de dos maneras:

1. En cada pantalla correspondiente al menu superior con las categorias de factores de
riesgo, mediante el boton Medidas para gestionar el riesgo en el borde inferior derecho
de la pagina. Se mostrara una tabla con las medidas de la dimensién a) definida en el
parrafo anterior y dimensidn b) en la categoria de factores de riesgo Seguridad.

Gestiona RGPD

Castellano English :7;‘
[...Nombre y datos de contacto del Responsable...] - Tratamiente 1: Tratamiento 1 & Inicio
Finalidades Extensién Interesados Técnicas Recogida Efectos Responsables Cemunicaciones Otros Seguridad Gestion del Riesgo
Identificadores tinicos Mitigacion
IP Mo Mitigado Mitigado
MAC [
IMSI o IMEI

ID de un dispositive
N. teléfono
@D DN, NIE, N. Pasaporte o equivalente
N. de la Seguridad social
Matricula de vehiculo

Numero de tarjeta de crédito.

uip
Otros
Datos y metadatos de las comunicaciones electrénicas Mitigacion
Correos electrénicos No Mitigade Mitigado
Mensajes instantdneos o Mostrar y seleccionar
Llamadas de teléfonos medidas de

mitigacién/conitrol

Videollamadas

Otros Medidas para gestionar el riesgo

Figura 17 Boton para mostrar las tablas de medidas de mitigacion

2. En la pantalla correspondiente al menu superior Gestién del riesgo, donde pueden
seleccionarse las medidas correspondientes a las tres dimensiones a), b) y c)
definidas anteriormente. Se encuentra después de la tabla resumen del tratamiento:
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[...Nombre y datos de contacto del Responsable...] - Tratamiento 1: Tratamiento 1 # Inicio

Finalidades Tipos Extension Interesados Técnicas Recogida Efectos Responsables Comunicaciones Otros Seguridal REES(GOEERNES 1]

Procedimiento de gestién para reducir el riesgo

Para cada factor de riesgo, es necesario seleccionar medidas que podrian adoptarse para gestionar el riesgo para los derechas y libertades de los interesados. Para ayudar a su seleccion
siga los siguientes pasos:

Los listados de medidas que se pueden seleccionar no son exhaustivos, ni obligatorios, ni de medidas minimas, sino ilustrativos. £l responsable o encargado han de gestionar el riesgo
afrontando las peculiaridades concretas de su tratamiento

Medidas de mitigacion asociadas a determinados factores de riesgo

Segun el factor de riesgo seleccionado se muestran algunas medidas de mitigacion, que pueden ser comunes a otros factores de

Mostrar medidas

riesga.

Medidas de gestién de brechas de datos personales y sequridad de los datos para los derechos y
libertades de las personas fisicas

Han de establecerse controles especificos orientados a garantizar una correcta deteccidn y gestidn de brechas de datos personales.
Para proteger la sequridad de los datos para los derechos y libertades de las personas fisicas, se recomienda el criterio establecido
en el ENS, ampliando a medidas para garantizar la resiliencia, asi como para prevenir los fallos y errores en las garantias de

Mostrar medidas

proteccion de datos y aplicaciones.

Medidas de mitigacion organizativas, de gobernanza y politicas de proteccién de datos

Wedidas generales y comunes para todos los factores de riesgo. En funcién del nivel de riesgo del tratamiento se habra de ser mas

exigents con estas medidas.
Mostrar medidas

Figura 18 Botones para seleccionar medidas de mitigacion

Al pulsar el boton Medidas para gestionar el riesgo, en cualquiera de los casos anteriores,
se muestra una tabla, con algunas diferencias segun se trate de las dimensiones a), b) y c).

a) Concepto y disefio del tratamiento y Proteccion de datos desde el disefio:
La ventana emergente que se muestra contiene tres partes diferenciadas:

La primera presenta una tabla con las medidas de mitigacion o gestion del riesgo que la
herramienta proporciona de manera predeterminada para los factores de riesgo
(operaciones del tratamiento) que se han seleccionado.

La segunda muestra una tabla con el resto de las medidas que proporciona la
herramienta, asociadas de manera predeterminada a otros factores de riesgo no
seleccionados, pero que el responsable del tratamiento puede considerar adecuadas
también.

Por ultimo, para cada factor de riesgo que se ha seleccionado se ofrece la posibilidad de
afadir nuevas medidas. Es necesario pulsar el boton Afadir para que se guarde (pudiéndose
editar o eliminar posteriormente)
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Otras medidas aplicadas:

Identificadores unicos

Otra medida afiadida por el responsable
I I}
Introducir medida de control/mitigacién para: Identificadores Gnicos

Figura 19 Otra medida afiadida por el usuario para el factor de riesgo indicado.

Las tablas tienen dos columnas, factor de riesgo (operacién del tratamiento) y descripcion
de las medidas, por orden alfabético y con un cuadro de busqueda.

Procedimiento de gestion para reducir el riesgo

A continuacidn se muestra un listado de medidas y garantias que podrian adoptarse para gestionar el riesgo. no es exhaustivo, ni cbligatorio, ni de minimos. El
rasponsable o encargado han de gestionar el riesgo afrontando las peculiaridades concretas de su tratamiente,
Seleccionar o introducir medidas (por defecto se establece un determinado nivel de mitigacion, que también ha de revisarse)

Las medidas se han extraido de la guia publicada por la AEPD "Gestién del riesgo y evaluacién de impacto en tratamientos de datos personales”

- == m— 1

Identificadores Aislary segregar fases del tratamiento entre si para que traten datos de una forma mas limitada. Por ejemplo haciendo que algunas fases no

Unicos traten datos personales (p.ej. datos anonimizados) o recurriendo a su seudonimizacién.

Identificadores Anonimizacion temprana de los datos

linicos

|dentificadores Aplicar otras técnicas de privacidad desde el disefio en el tratamiento de datos personales

lnicos

Resto de medidas de control y mitigacion disponibles

Comunicaciones Caducidad y reinicio periédico los identificadores Unicos

Comunicaciones Cambio de las elecciones técnicas para implementar el tratamiento para evitar la falta de transparencia.
Comunicaciones Dar al interesado |2 capacidad de presentar objecciones previas a las transferencias.

Comunicaciones Desvinculacion del identificador con otros identificadores

Comunicaciones Exigir una accién positiva e informada del usuario para la emisién de identificadores Gnicos.

Otras medidas aplicadas:

Identificadores unicos

Introducir medida de control/mitigacién para: Identificadores unicos

b) Seguridad, fallos, errores y gestion de brechas:

Este tipo de medidas son siempre necesarias, aunque no se seleccione ningun factor de
riesgo de la categoria Seguridad. Por eso la tabla que se muestra contiene todas las medidas
disponibles por la herramienta. Si se ha seleccionado alguno de los factores de riesgo de
Seguridad como aplicable al tratamiento, de manera analoga al caso a) anterior la
herramienta ofrecera la posibilidad de afiadir nuevas medidas.
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Las tablas tienen cuatro columnas, segun el documento de origen, el tipo de medida, la
referencia ENS cuando aplica y la descripcion de las medidas, por orden alfabético y con un
cuadro de busqueda.

Procedimiento de gestién para reducir el riesgo X

A continuacién se muestra un listado de medidas y garantias que podrian adoptarse para gestionar el riesgo, no es exhaustive, ni obligatorio, ni de minimos. El

responsable o encargado han de gestionar el riesgo afrontando las peculiaridades concretas de su tratamiento.

Seleccionar o introducir medidas (por defecto se establece un determinado nivel de mitigacidn, que también ha de revisarse)

Las medidas se han extraido de las guias publicadas por la AEPD "Gestién del riesgo y evaluacion de impacto en tratamientos de datos personales”, "Orientaciones
sobre el riesgo de brechas masivas en AA.PP.", y el "Esquema Nacional de Seguridad (ENS)”

MOTA: En tratamientos que no estin sometidos a la obligacién del ENS, se tendrin que implementar las medidas necesarias para gestionar el nivel de riesgo de los
activos necesarios para dar soporte al tratamiento en cada una de sus fases. Se recomienda emplear al menos las medidas indicadas en el ENS para la categoria de

seguridad del sistema equivalente al nivel de riesgo del tratamiento obtenido con esta herramienta, junto con las medidas de control para garantizar la deteccién y

gestion de brechas de datos personales

Origen

ENS

ENS

Guia Gestidn del
Riesgo

Guia Gestion del
Riesgo

Guia Gestion del
Riesgo

Tipo

Medidas de
protaccion

Medidas de
protaccion

Gestién de brechas de

datos personales

Gestién de brechas de
datos personales

Gestién de brechas de

datos personales

Otras medidas aplicadas:

ENS
mp.s.3

ENS
mp.s.d

: v S
Descripeidn Q, |Buscar...

Proteccidn de los servicios: Proteccién de la navegacién web

Proteccién de los servicios: Proteccidn frente a denegacién de servicio

Planes de contingencia ante una brecha de datos personales.
Establecimiento de medios técnicos para la deteccion automatica de brechas de datos personales.
Herramientas de gestion de incidentes adaptadas a los requisitos del RGPD.

-

Figura 20 Medidas de Seguridad y Brechas de Datos

c) Medidas de gobernanzay politicas de proteccion de datos:

Estas medidas son generales y comunes de la organizacion para todos los tratamientos,
por eso la seleccion estd habilitada Unicamente cuando se estd gestionando el primer
tratamiento de la lista de tratamientos en la pagina de Inicio. Se muestra la tabla tnicamente
en el menu superior Gestion del Riesgo.

La tabla tiene dos columnas, con el tipo y descripcion de las medidas, por orden alfabético
y con un cuadro de busqueda. También ofrece la opcion de afiadir nuevas medidas por el

usuario.
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Procedimiento de gestién para reducir el riesgo X

A continuacién se muestra un listado de medidas y garantias que pedrian adoptarse para gestionar el riesgo, ne es exhaustivo, ni obligatorio, ni de minimaos. El
responsable o encargado han de gestionar el riesgo afrontando las peculiaridades concretas de su tratamiente.

Seleccionar o introducir medidas (por defecto se establece un determinado nivel de mitigacién, gue también ha de revisarse)

Las medidas se han extraido de la guia publicada por la AEPD "Gestién del riesgo y evaluacién de impacto en tratamientos de datos personales”

Seleccionarlas en el primer tratamiento, al ser

oo T T — i

Marco de gobernanza Existe un mandato y compromiso concreto de la direccidn de |a organizacién con relacidn a la gestién del riesgo para los derechos y

, © para todos los tratamientos

libertades de los interesados.
Marco de gobernanza Estd integrada |z gestién del riesgo para los derechos y libertades de los interesados en los procesos de gestidn de la organizacidn.

Marco de gobernanza Existe una referencia explicita z |3 politica de gestidn del riesgo para los derechos y libertades en el marco de gestién del riesgo de la
organizacidn.

Marco de gobernanza Estdn diferenciadas las medidas que implementan las politicas de gestién de riesgos para los derechos y libertades de las politicas de
gestion del riesgo de cumplimiente, legal o del riesgo de responsabilidad civil y penal.

Marco de gobernanza Estan definidos los roles y asignacion de responsabilidades y recurses necesarios para garantizar la proteccién de datos en la

organizacién.

Marco de gobernanza Existen los recursos necesarios para garantizar la proteccién de datos en la organizacién.

Otras medidas aplicadas:

organizativas, politicas de proteccion de datos

Introducir medida de control/mitigacion organizativa

Figura 21 Medidas organizativas y gobernanza comunes

Para seleccionar una medida basta con hacer click en la fila de la tabla, cambiando
entonces el color de fondo de la fila (para deseleccionarla basta con hacer click de nuevo
con el raton). Al seleccionar medidas en las tablas propuestas, la herramienta considera un
nivel de mitigacion por defecto (moviendo automéaticamente los selectores deslizantes de
mitigacion), aunque el responsable ha de gestionar afrontando las peculiaridades concretas
de su tratamiento.

Procedimiento de gestién para reducir el riesgd

A continuacién se muestra un listade de medidas y garantias que podrian adoptarse para gestionar el riesgo, no es exhaustivo, ni obligatorio, ni de minimos. El
responsable o encargade han de gestionar el riesgo afrontando las peculiaridades concretas de su tratamiente.

Seleccionar o introducir medidas (por defecto se establece un determinado nivel de mitigacion, que también ha de revisarse)

Las medidas se han extraido de la guia publicada por la AEPD "Gestién del riesgo y evaluacién de impacto en tratamientos de datos personales”

Operacién Descripcién Q | Buscar...

Identificadores Anonimizacién temprana de los datos

Unicos

Identificadores Aplicar otras técnicas de privacidad desde el disefio en el tratamiento de datos personales
Unicos

Identificadores Aplicar técnicas de privacidad diferencial en el acceso 3 datos personales

(nicos

Identificadores Cancelacién en las primeras fases del tratamiento de algunas categorias de datos

(nicos

Figura 22 Medida seleccionada, color de fondo distinto
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Al cerrar la ventana emergente o al pulsar el botdén aceptar (esquina superior derecha e
inferior derecha respectivamente), las medidas de mitigacion seleccionadas y afiadidas se
guardan en la memoria local del navegador y se efectian los calculos pertinentes de la
Gestion del Riesgo.

La valoracién del nivel de riesgo para cada factor que efectta la herramienta, asi como el
célculo final de nivel de riesgo, tiene caracter general y supone una evaluaciéon minima que,
en su caso, tendra que ser ajustada por el responsable para determinar el nivel de riesgo del
tratamiento con precision.

2. Resultado de la valoracion y necesidad de EIPD

El menl superior Gestion del Riesgo muestra una pagina extensa con tres partes
diferenciadas:

e Valoracién del riesgo y necesidad de EIPD y resumen de factores de riesgo
identificados y medidas aplicadas. La necesidad de EIPD se evalla segun los criterios
sefialados en el RGPD, EDPB y AEPD (Art. 35 RGPD)

e Seleccidén de medidas de mitigacion asociadas a los factores de riesgo, de seguridad
y brechas de datos, organizativas, de gobernanza y politicas de proteccion de datos
(ya visto en el punto anterior)

e Evaluacion de la necesidad y proporcionalidad del tratamiento. Se muestran campos
para rellenar con los correspondientes juicios de idoneidad, necesidad vy
proporcionalidad. Estos datos se guardan en la memoria local del navegador cuando
se pulsa el botén Inicio.
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Nombre y datos de contacto del Responsable...] - Tratamiento 1: Tratamiento 1

Finalidades Tipos Extensién Interesados Técnicas Recogida Efectos Responsables Comunicaciones Ot

Gestion del riesgo del tratamiento : Tratamiento 1

00/04/2024
Valoracion Riesgo Intrinseco Valoracién Riesgo Residual
@ (0.475) Riesgo Bajo @ (0237) Riesgo Bajo

Fuentes de riesgo identificadas (agrupadas por categorias):
Finalidades = Nose han especificado factores e riesgo

- icos - Mitigacién:
Medidas de mitigacién/control

- Aplicar otras técnicas de o personales

- Otra medida aadida por ¢l responsable

* Nose han especificado factores ce riesgo.
« 1o se han especificado factores ce riesgo
= No'se han especificado factores ce riesgo
* o se han especificado factores ce riesgo
+ Nose han especificado factores ce riesgo

+ Nose han especificads factores e riesgo

No se han especificads factores oe riesgo

Otros

Mo se han espeeicado facteres cé fesgo
Sequridad o se han especieado factores ce riesge
Medidas de mitigacion/control
- (ENS org.1) Polltica de seguridad
- (ENS org.2) Nermativa de sequridad

- (ENS oppl3) Planificacién: Adquisicién de nuevos componentes

Otras medidos de mitigacic paralos

- Utilzar téenicas avanzadas de cifrado en repaso y desde ¢ responsable (ZKP, homemérice,..)

Medidas de mitigacion izativas, de  politicas de i6

- Polftizas en los procedimientos: Estin incluidos en los procedimientos de adquisicion de produstos, sstemss o senvicios que van a implementar operaciones dentro de Is actividad
de tratamiento cf requerir informacion y garantias para asegurar y poder demsirar que dicho tratemiento cumple can <f RGPD.

Procedimiento de gestién para reducir el riesgo

Para cads factor de riesge, es necesario seleccionar medidas que podrisn adoptarse pars gestionar ¢l riesgo para los derechos y libertades de los interesados, Para syudar a su seleccién
siga los siguientes pasos:

Los listados de medidas que se pueden seleccionar o son exhaustivos, ni obligatarias, ni de medidas minimas, sino ilustrativos. €1 responsable o encargado han de gestionar el riesgo.
afrontando las peculioridades concretas de su tratamiento

Medidas de mitigacién asociadas a determinados factores de riesgo

Segun ¢l factor de riesgo seleccionado se muestran algunss medidas de mitigacién, que pueden ser comunes a otras factores de

a
i ]

Medidas de gestién de brechas de datos personales y seguridad de los datos para los derechos y
libertades de las personas fisicas

Han de establecerse controles especificos orientados a garantizar una cormecta deteccion y gestion de brechas de datos personales.
Para proteger la seguridad de los datos para los derechos y libertades de las personas fisicas, se recomienda el criterio establecido
en el ENS, amplisndo a medidas para garantizar Ia resifencis, ss/ como pars prevenir fos fs
proteceién de datos y aplicaciones.

los y errores en Las garantias de

Medidas de mitigacién organizativas, de gobernanza y politicas de proteccion de datos

Medidas generales y comunes para todos los factores de riesgo. En funcion del nivel de riesgo del tratamiento se habrd de ser més
exigente con estas medidas,

£ Artfculo 35.7.b del RGPD en relacién can ef EIPD requiere una evaluacian de la necesidad y la proporcionalidad de las operaciones del tratamiento, que sequn s guias del EDPS se
traduce en realizar una penderacién atendiende a tres criterios:

Nota: Rellenar tos compos g continuacion, osi coma el uso de esta hemamiznta no supone dar por realizada o EID

Juicio de idoneidad [nstruccionss para relienar ssic compo @

Juicio de necesidad [nsirucciones pare rellenss este ca

Instruceiones para rellenar este campo @

Una vez terminada la evaluacion de riesgos de este tratamiento, vuelva a la pantalla de incio (gestién de tratamientos) donde podrd generar informes y guardar los tratamientos
en un archivo.

Evaluacion de la necesidad y proporcionalidad del tratamiento (EIPD)

Figura 23 Gestion del Riesgo, resumen y resultados
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La valoracion del riesgo muestra los resultados del célculo del riesgo intrinseco del
tratamiento, segun los factores de riesgo seleccionados, y el riesgo residual, segun las
medidas de mitigacion seleccionadas. Si se cumple una de las condiciones de obligatoriedad
para realizar un EIPD se indica, asi como la recomendacion de EIPD si el riesgo es alto.

Valoracién Riesgo Intrinseco Valoracion Riesgo Residual

A (0875 Riesgo Alto 0 (0.772) Riesgo Medio

SE RECOMIENDA EIPD

Figura 24 Riesgo alto, EIPD recomendado

Valoracion Riesgo Intrinseco Valoracion Riesgo Residual

A (1.000) Riesgo Muy Alto ° (0.808) Riesgo Medio

RIESGO MUY ALTO, ES OBLIGATORIA UNA EIPD

Figura 25 Se cumple alguna condicién de EIPD obligatorio

La tabla resumen muestra los factores de riesgo identificados por categorias (la categoria
se muestra con un fondo de color distinto segun se hayan aplicado medidas de mitigacion o
no) junto con las medidas proporcionadas o las adicionales que se han introducido para un
factor de riesgo de esa categoria.

Las medidas alternativas que se han seleccionado, es decir aquellas que la herramienta
no asigna de manera predeterminada a un factor de riesgo, pero el responsable ha
seleccionado, se muestran al final de la tabla, junto con las medidas organizativas y de
gobernanza comunes.

La siguiente figura muestra un ejemplo (aleatorio) en donde se aprecia lo descrito:
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[..Nombre y datos de contacto del Responsable...] - Tratamiento 2: Tratamiento 2 & Inicio

Finalidades Tipos Extension Interesados Técnicas Recogida Efectos Responsables Comunicaciones Otros Seguridad EeESULREIRTEYT]

Gestion del riesgo del tratamiento : Tratamiento 2

09/04/2024
Valoracién Riesgo Intrinseco Val i6n Riesgo Residual
© (0.779) Riesgo Medio | @ (0.500) Riesgo Medio

Fuentes de riesgo identificadas (agrupadas por categorias):
Finalidades ® No se han especificado factores de riesgo
Tipos ® No se han especificado factores de riesgo
* Sistemdtico - Mitigacion: Limitadamente mitigado

Medidas de mitigacién/control

- Aislar y segregar fases del tratamiento entre si para que traten datos de una forma mas limitada. Por ejemplo
haciendo que algunas fases no traten datos personales (p.ej. datos anonimizados) o recurriendo a su
seudonimizacién.

- Definir dentro del tratamiento casos de uso concretos con dmbitos disjuntos.
- Eliminar alguna fase del tratamiento.

- Limitar en la concepcion del tratamiento el tiempo en el que el tratamiento trata datos de los mismos sujetos.

* Personas mayores - Mitigacién: No mitigado

Medidas de mitigacién/control

Técnicas ® No se han especificado factores de riesgo
Recogida ® No se han especificado factores de riesgo
Efectos ® No se han especificado factores de riesgo
Responsables ® No se han especificado factores de riesgo
Comunicaciones ® No se han especificado factores de riesgo
Otros ® No se han especificado factores de riesgo
Seguridad ® No se han especificado factores de riesgo

Medidas de mitigacién/control
- (ENS op.pl.4) Planificacién: Dimensionamiento/gestion de la capacidad
- Procedimientos de notificacién a la Autoridad de Control para poder cumplir con los requisitos del articulo 33.

Otras medidas de mitigacion/control seleccionadas para los factores de riesgo

Y

- Utilizar técnicas avanzadas de cifrado en reposo y desde el responsable (ZKP, homomoérfico,...)

Medid. PTIS PR
de

g g , de gobernanza y politicas de proteccién de datos

- Politicas en los procedimientos: Estan incluidos en los procedimientos de adquisicion de productos, sistemas o servicios que van a implementar
operaciones dentro de la actividad de tratamiento el requerir informacion y garantias para asegurar y poder demostrar que dicho tratamiento cumple
con el RGPD.

Figura 26 Tabla resumen

La evaluacion de necesidad y proporcionalidad de las operaciones de tratamiento (EIPD)

proporcionan ayuda para rellenar los campos disponibles, posicionando el raton sobre los
textos subrayados y el icono con la letra i’ de informacion. No obstante, hay que tener en
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cuenta que el uso de esta herramienta no supone dar por realizada de forma automética la
EIPD.

Gestiona RGPD s cotore | Bgin @

[...Nombre y datos de contacto del Responsable...] - Tratamiento 1: Tratamiento 1 m

Finalidades Tipos Extensién Interesados Técnicas Recogida Efectos Responsables Comunicaciones Otros Sequridad eSS ENEE:T-]

Evaluacién de la necesidad y proporcionalidad del tratamiento (EIPD)

El Articulo 35.7.b del RGPD en relacion con el EIPD requiere una evaluacién de la necesidad y la propercionalidad de las operaciones del tratamiento, que segun las guias del EDPS se
traduce en realizar una ponderacion atendiendo a tres criterios:

Nota: Rellenar los campos a continuacién, asi coma el uso de esta herramienta no supone dar por realizada la EIPD

Juicio de id idad Instrucciones para rellenar este campo ﬂ

Juicio de ldoneidad

En el juicio de idoneidad se debe evaluar si la propuesta de tratamiento, tal y como esta planteada, alcanza la eficacia necesaria para cumplir los fines que persigue. Esa
eficacia, necesariamente, debera ser demostrada de forma objetiva por el responsable del tratamienteo, para lo cual hay que realizar la:

1. Definicién del umbral de efectividad del tratamiento: Establecer de forma objetiva, cualitativa y basada en evidencias, cudl es el umbral de efectividad que se deberfa
alcanzar para cumplir con los fines del tratamiento (algunos ejemplos podrian ser, un margen de error del 5% en un valor resultado, una deteccion de un 95% de casos o
una posibilidad de fraude por debajo del 19)

2. Evaluacién de la efectividad de la propuesta de tratamiento: Evaluar de forma objetiva, cualitativa y basada en evidencias, la efectividad del tratamiento, tal y como se ha
planteado, verificando si da respuesta a las necesidades planteadas y con qué extension (determinar si genuinamente resuelve dichas carencias).

La evaluacion de la idoneidad ha de ser racional, analitica y basada en hechos y datos objetivos. Hay que aceptar la realidad de que en cualquier tipo de finalidad y para
cualquier tratamiento es imposible alcanzar la perfeccion. Aparte de que no es eficiente desde el punto de vista econdmico, ni viable técnicamente, existen multiples factores
que impiden la eficacia total, especialmente en temas de seguridad. Asumiende dicha realidad, hay que determinar el nivel aceptable de eficacia requerido para cumplir con la
estricta necesidad y demostrar que el tratamiento propuesto lo alcanza.

En base a la infermacién obtenida en este anélisis, se decidira seguir o no adelante con el tratamiento tal y como esté planteado.

Juicio de necesidad |nstrucciones para rellenar este campo @

B IU;ZZ:=

Figura 27 Ayuda para rellenar el Juicio de Idoneidad

Una vez terminada la evaluacién de riesgos de un tratamiento, se ha de regresar a la
pantalla de inicio (gestion de tratamientos) donde se podran generar informes y guardar los
tratamientos en un archivo.

D. FINALIZAR LA SESI()N, GUARDAR DATOS Y SALIR DE LA APLICACION

Una vez que se ha terminado con la introduccion o edicién de tratamientos y la evaluacion
de riesgos correspondientes es necesario guardar los datos, pues al cerrar la pestafia del
navegador o actualizarla los datos, que estan en la memoria local del navegador en la sesion
gue se tiene abierta se perderan. La pagina avisa mediante un mensaje del navegador.

Para guardar los datos ha de usarse el boton Guardar de la pagina de Inicio. Es importante
recordar que se guarda un archivo con un nombre predefinido, siempre el mismo:
Tratamientos_de_datos.aepd (que el usuario podrd renombrar una vez guardado).
Dependera de las opciones de configuracion del navegador si se guarda directamente en la
carpeta de descargas del ordenador, en alguna carpeta temporal o se abre un explorador de
archivos para elegir donde.
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No se modifican o actualizan archivos previamente cargados, el usuario habra de llevar
un control de cual es su ultimo archivo de trabajo.

G estiO na RG P iQuieres salir del sitio web? g Camellno | Engich @

Es posible que los cambios no se guarden.

Registro de Tratamientos y Evaluacién del Riesg Cancelar idler & Informes / Exportar ~

Responsable del Tratamiento

[..Nombre y datos de contacto del Responsable...]  [..NIF..]
[..Direccién completa...]

[..teléfono.] [..email.]

[..Descripcién breve de la actividad desarrcllada..]

ejercicio de derechos: [..email_ejercicio_derechos...]

[..Datos del delegado de proteccion de datos...]

(Para cambiar estos datos y el DPD edite y modifique el primer tratamiento de la lista)

Tratamientos de datos personales

A continuacién se relacionan los distintos tipos de tratamientos de datos personales:

Expandir todos ‘

Tratamiento 1 v ‘

‘ Tratamiento 2 v

Figura 28 Aviso al cerrar la pestafia del navegador

I1l. REFERENCIAS

e Herramienta GESTIONA RGPD para la gestidon del RAT, generacién de inventario,
evaluacién y gestion del riesgo para los derechos y libertades [jun 2023]

e Gestion del riesgo vy evaluacion de impacto en tratamientos de datos personales
[jlun 2021]

¢ Sitio web de la Divisidon de Innovacion Tecnoldgica de la AEPD
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