Yo ok 52 FORMULARIO DE NOTIFICACION
— BRECHAS DE DATOS PERSONALES

USO EXCLUSIVO PARA ENTIDADES NO OBLIGADAS A RELACIONARSE CON LA ADMINISTRACION POR MEDIOS
ELECTRONICOS O CUANDO NO ESTEN DISPONIBLES DICHOS MEDIOS ELECTRONICOS

BORRAR DATOS
1. RESPONSABLE DE TRATAMIENTO

RAZON SOCIAL: ‘ ‘
NIF/OTRO: ‘ ‘ TELEFONO: ‘ ‘ EMAIL: ‘ ‘
DIRECCION: ‘ ‘ Cp: S
PROVINCIA: ‘

‘ LOCALIDAD: ‘ ‘ PAIS: ‘

AMBITO DE LA ORGANIZACION: (O ORGANIZACION PRIVADA (O ORGANIZACION PUBLICA
TIPO DE ORGANIZACION:
(O AUTONOMO O MICROEMPRESA (MENOQS DE 10 TRABAJ.) QO PEQUENA Y MEDIANA EMPRESA
O GRAN EMPRESA O MULTINACIONAL QO otTrOS

SECTOR DE ACTIVIDAD:

(Indicar un sector de actividad de la lista de sectores en la dltima pagina)

2. ENCARGADO DE TRATAMIENTO

¢HAY OTRA ORGANIZACION IMPLICADA EN LA BRECHA DE DATOS PERSONALES? O si (O NO ENsUCASO, CONSIGNE LOS DATOS DEL ENCARGADO

RAZON SOCIAL: ‘ ‘
NIF/OTRO: ‘ ‘ TELEFONO: ‘ ‘ EMAIL: ‘ ‘
DIRECCION: ‘ ‘ Cp: S
PROVINCIA: ‘

‘ LOCALIDAD: ‘ ‘ PAI[S: ‘ ‘

AMBITO DE LA ORGANIZACION: (O ORGANIZACION PRIVADA (O ORGANIZACION PUBLICA

3. DELEGADO DE PROTECCION DE DATOS O PERSONA DE CONTACTO

(TIENE EL RESPONSABLE DESIGNADO UN DELEGADO DE PROTECCION DE DATOS? Osi OnNo

EN SU CASO, CONSIGNE LOS DATOS DEL DPD. EN CASO CONTRARIO CONSIGNE LOS DATOS DE UNA PERSONA DE CONTACTO

NOMBRE: ‘ ‘
NIF/OTRO: ‘ ‘ TELEFONO: ‘ ‘ EMAIL: ‘ ‘
DIRECCION: ‘ ‘ CP: S

PROVINCIA: ‘ ‘ LOCALIDAD: ‘ ‘ PAIS: ‘ ‘

AMBITO DE LA ORGANIZACION: (O ORGANIZACION PRIVADA (O ORGANIZACION PUBLICA
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4. DATOS DE LA NOTIFICACION

;CUAL ES SU INTENCION?

(O NOTIFICAR UNA NUEVA BRECHA DE DATOS PERSONALES

(O MODIFICAR UNA NOTIFICACION HECHA CON ANTERIORIDAD PARA PROPORCIONAR INFORMACION RELEVANTE

EN SU CASO, DATOS DE LA NOTIFICACION QUE SE MODIFICA:

REGISTRO DE ENTRADA:

‘ FECHA:‘

5. SOBRE EL TRATAMIENTO

¢(DESDE CUANDO SE VIENE REALIZANDO EL TRATAMIENTO DE DATOS AFECTADQO?

(O TRATAMIENTO PUNTUAL O MUY LIMITADO EN EL TIEMPO

O ENTRE 1y 5 ANOS

O MAS DE 5 ANOS

(O MENOS DE 1 ANO

NUMERO APROXIMADO DE PERSONAS FiSICAS SOBRE LAS QUE SE RECOGE, ALMACENA O TRATA DATOS
PERSONALES DE OTRA FORMA, REFERIDO EXCLUSIVAMENTE AL TRATAMIENTO SOBRE EL QUE SE HA

PRODUCIDO LA BRECHA DE DATOS PERSONALES.

EL TRATAMIENTO SOBRE EL QUE SE HA PRODUCIDO LA BRECHA INCLUYE DATOS DE PERSONAS:

O UNICAMENTE EN ESPARNA, NIVEL LOCAL/MUNICIPAL
O UNICAMENTE EN ESPARNA, NIVEL PROVICIAL/AUTONOMICO
(O UNICAMENTE EN ESPARNA, NIVEL NACIONAL

(O ANIVEL MUNDIAL / INTERNACIONAL

(O EN UN UNICO ESTADO MIEMBRO, PERO NO EN ESPANA
O EN MAS DE UN ESTADO MIEMBRO
(O ENMAS DE UN ESTADO MIEMBRO Y A TERCEROS PAISES

6. SOBRE LABRECHAY SUS CONSECUENCIAS

EL INCIDENTE HA SIDO:

(O ACCIDENTAL O SIN INTENCIONALIDAD

O INTENCIONALIDAD DESCONOCIDA

O INTENCIONADO, PARA DANAR AL RESPOSABLE, AL
ENCARGADO O A LAS PERSONAS AFECTADAS

EL ORIGEN DEL INCIDENTE HA SIDO:

O INTERNO: PERSONAL O SISTEMAS BAJO EL CONTROL O INTERNO: PERSONAL O SISTEMAS BAJO EL CONTROL
DEL ENCARGADO DE TRATAMIENTO

DEL RESPONSABLE DE TRATAMIENTO

(O EXTERNO: OTROS, AJENOS AL RESPONSABLE Y ENCARGADO DE TRATAMIETO

¢COMO HA OCURRIDO LA BRECHA? PUEDE SELECCIONAR VARIAS OPCIONES:

[C] REVELACION VERBAL NO AUTORIZADA

| ELIMINACION INCORRECTA DE DATOS
PERSONALES EN FORMATO PAPEL

| DATOS PERSONALES ELIMINADOS /
DESTRUIDOS

| PUBLICACION NO INTENCIONADA /
AUTORIZADA

| CIBERINCIDENTE: DISPOSITIVO CIFRADO /
SECUESTRO DE INFORMACION

] INCIDENCIA TECNICA

| DOCUMENTACION PERDIDA, ROBADA O
DEPOSITADA EN LOCALIZACION INSEGURA

| DATOS PERSONALES ENVIADOS POR
ERROR (POSTAL O ELECTRONICAMENTE)

ABUSO DE PRIVILEGIOS DE ACCESO POR PARTE
[C] DE EMPLEADO PARA EXTRAER, REENVIAR O
COPIAR DATOS PERSONALES

0 ENVIO DE EMAIL A MULTIPLES DESTINATARIOS SIN
COPIA OCULTA/ LISTA DISTRIBUCION

| CIBERINCIDENTE: PHISHING /
COMPROMISO DE CUENTA DE USUARIO

| MODIFICACION NO AUTORIZADA DE
DATOS

[C] CORREQ POSTAL PERDIDO O ABIERTO

| DATOS PERSONALES MOSTRADOS AL
INDIVIDUO INCORRECTO

| DATOS PERSONALES RESIDUALES EN
DISPOSITIVOS OBSOLETOS

[] pISPOSITIVO PERDIDO O ROBADO

| CIBERINCIDENTE: ACCESO NO
AUTORIZADO A DATOS EN SISTEMATI
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COMO CONSECUENCIA DEL INCIDENTE SE HA VISTO AFECTADA LA:

| CONFIDENCIALIDAD: PERSONAS U ORGANIZACIONES QUE NO ESTAN AUTORIZADAS, O NO TIENEN UN PROPOSITO LEGITIMO PARA ACCEDER A
LOS DATOS, HAN PODIDO ACCEDER Y/O EXTRAERLOS

[C] DISPONIBILIDAD: SE HAN DESTRUIDO, PERDIDO O CIFRADO LOS DATOS PERSONALES, DE FORMA QUE NO PUEDEN SER TRATADOS

0 INTEGRIDAD: SE HAN ALTERADO LOS DATOS PERSONALES, SIGUEN SIENDO ACCESIBLES, PERO LA SUSTITUCION DE DATOS PUEDE SUPONER UN
DARNO PARA LAS PERSONAS AFECTADAS

SOLO EN CASO DE BRECHA DE CONFIDENCIALIDAD. ;ESTAN LOS DATOS CIFRADOS DE FORMA SEGURA, ANONIMIZADOS O PROTEGIDOS
DE FORMA QUE SON ININTELIGIBLES PARA QUIEN HAYA PODIDO TENER ACCESO, O NO SE PUEDE IDENTIFICAR A LAS PERSONAS?

Osi O No (O DESCONOCIDO

SOLO EN CASO DE BRECHA DE DISPONIBILIDAD. ;SE HA RECUPERADO LA DISPONIBILIDAD DE LOS DATOS PERSONALES DE FORMA QUE
PUEDEN SER TRATADOS CON NORMALIDAD?

Osi Ono O TODAVIA NO, PERO SE RECUPERARA EN BREVE

SOLO EN CASO DE BRECHA DE INTEGRIDAD. SELECCIONE LA OPCION MAS APROPIADA

DATOS ALTERADO, PERO SIN CONSTANCIA DE USO DATOS ALTERADOS Y USADOS DE FORMA ILEGAL O DATOS ALTERADOS Y USADOS DE FORMA ILEGAL O
O ILEGAL O INCORRECTO (O INCORRECTA, PERO CON LA POSIBILIDAD DE (O INCORRECTA, SIN POSIBILIDAD DE REVERTIR /
REVERTIR / RECUPERAR LOS DANOS RECUPERAR LOS DANOS

¢CUALES PODRIAN SER LAS CONSECUENCIAS SOBRE LAS PERSONAS FISICAS?

] IMPOSIBILIDAD DE EJERCER ALGUN ] IMPOSIBILIDAD PARA ACCEDER A UN

DERECHO SERVICIO [] USURPACION DE IDENTIDAD

n SER VICTIMA DE CAMPANAS DE

PHISHING / SPAMMING ] PERDIDAS FINANCIERAS [] bANOS REPUTACIONALES

| PERDIDA DE CONFIDENCIALIDAD DE DATOS

[ PERDIDA DE CONTROL SOBRE SUS
AFECTADOS POR SECRETO PROFESIONAL

[] pAROS PSICOLOGICOS O FiSICOS DATOS PERSONALES

[[] OTRAS CONSECUENCIAS ] AUN DESCONOCIDO

¢EN QUE GRADO PODRIAN AFECTAR LAS CONSECUENCIAS IDENTIFICADAS A LAS PERSONAS FISICAS?

LAS PERSONAS PUEDEN ENFRENTAR CONSECUENCIAS MUY SIGNIFICATIVAS, O INCLUSO IRREVERSIBLES, QUE NO PUEDEN SUPERAR (EXCLUSION O MARGINACION
QO SOCIAL, DIFICULTADES FINANCIERAS TALES COMO DEUDAS CONSIDERABLES O INCAPACIDAD PARA TRABAJAR, DOLENCIA PSICOLOGICAS O FiSICAS A LARGO PLAZO,
MUERTE, ETC.). DANA DERECHOS FUNDAMENTALES Y LIBERTADES PUBLICAS DE FORMA IRREVERSIBLE

LAS PERSONAS PUEDEN ENCONTRAR INCONVENIENTES IMPORTANTES, PRODUCIENDO UN DARNO LIMITADO, QUE PODRAN SUPERAR A PESAR DE ALGUNAS
QO DIFICULTADES (COSTOS ADICIONALES, DENEGACION DE ACCESO A SERVICIOS COMERCIALES, MIEDO, FALTA DE COMPRENSION, ESTRES, DOLENCIAS FISICAS MENORES,
ETC.)

'0) LAS PERSONAS NO SE VERAN AFECTADAS O PUEDEN ENCONTRAR ALGUNOS INCONVENIENTES MUY LIMITADOS Y REVERSIBLES QUE SUPERARAN SIN NINGUN PROBLEMA
(TIEMPO DE REINGRESO DE INFORMACION, MOLESTIAS, IRRITACIONES, ETC.)

LAS PERSONAS PUEDEN ENFRENTAR CONSECUENCIAS SIGNIFICATIVAS, QUE DEBERIAN PODER SUPERAR AUNQUE CON SERIAS DIFICULTADES (MALVERSACION DE
O FONDOS, LISTAS NEGRAS DE LOS BANCOS, DANOS A LA PROPIEDAD, PERDIDA DE EMPLEO, CITACION JUDICIAL, EMPEORAMIENTO DE LA SALUD, ETC.). EN GENERAL
CUANDO LAS CONSECUENCIAS AFECTAN A DERECHOS FUNDAMENTALES, PERO PUEDEN REVERTIRSE

O AUN DESCONOCIDO

A FECHA DE ESTA NOTIFICACION, ;TIENE CONSTANCIA DE QUE SE HAYA MATERIALIZADO ALGUNO DE LAS CONSECUENCIAS
IDENTIFICADAS, CON EL GRADO INDICADO EN LA CUESTION ANTERIOR?

Osi O nNo

SIAUN NO SE HA MATERIALIZADO ;COMO VALORA LA PROBABILIDAD DE QUE SE MATERIALICE SOBRE LAS PERSONAS AFECTADAS?

O IMPROBABLE O BAJA O ALTA
O MUYALTA O DESCONOCIDA
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RESUMEN DE LA BRECHA. BREVE DESCRIPCION DE LO OCURRIDO Y LAS MEDIDAS CONCRETAS TOMADAS PARA MINIMIZAR EL DANO SOBRE LAS PERSONAS. EVITE INCLUIR DATOS
PERSONALES Y FORMULAS DEL TIPO “Ver anexo”. EN NINGUN CASO LO AQUI ESCRITO PODRA SUPONER UNA MODIFICACION SOBRE LO CONSIGNADO EN EL RESTO DEL FORMULARIO.

7. TIPOS DE DATOS AFECTADOS

SELECCIONE LOS TIPOS DE DATOS QUE SE HAN VISTO AFECTADOS, EXCLUSIVAMENTE DE PERSONAS FiSICAS, MARQUE TODAS LAS
OPCIONES APLICABLES

DATOS BASICOS (EJ: NOMBRE, APELLIDOS,

[] BIOMETRICOS O FECHA NACIMIENTO) [[] SOBRE RELIGION O CREENCIA
‘ DNI, NIE, PASAPORTE O CUALQUIER
IMAGEN (FOTOS / VIDEO >
| ( / ) Il DOCUMENTO IDENTIFICATIVO [C] SOBRE CONDENAS E INFRACCIONES PENALES
) DATOS ECONOMICOS O FINANCIEROS (SIN DATOS DE MEDIOS DE PAGO (TARJETA
BRE AFILIACION SINDICAL
[1so CIONSINDIC O MEDIOS DE PAGO) O BANCARIA, ETC.)
] SOBRE LA VIDA SEXUAL [[] DATOS DE LOCALIZACION/ ] DATOS DE CONTACTO
GEOLOCALIZACION

< DATOS DE PERFILES (EJ: EN RED SOCIAL, DATOS DE SALUD (UNICAMENTE DE EMPLEADOS,
|:| SOBRE ORIGEN RACIAL O ETNICO I:l SOLVENCIA, PSICOLOGlCO, ETC.) D LOS IMPRESCINDIBLES PARA RELACION LABORAL)
[[] bATOS DE SALUD (OTROS DATOS DE SALUD)  [_] SOBRE OPINION POLITICA [] GENETICOS

0 CREDENCIALES DE ACCESO O IDENTIFICACION
(USUARIO Y/O CONTRASERNA)

8. PERFIL DE LAS PERSONAS AFECTADAS

Referido exclusivamente a personas fisicas. En términos de afectados no computan como tal aquellos que sean personas juridicas, ya sean clientes, proveedores o cualquier otra relacién que pueda
mantener el responsable de tratamiento con ellos.

ENTRE LAS PERSONAS AFECTADAS, ;HAY MENORES?

Osi O No (O DESCONOCIDO

ENTRE LAS PERSONAS AFECTADAS, ;HAY MIEMBRO DE COLECTIVOS VULNERABLES COMO SUPERVIVIENTES DE VIOLENCIA DE GENERO
O EN RIESGO DE EXCLUSION SOCIAL?

Osi OnNo (O DESCONOCIDO
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LAS PERSONAS AFECTADAS TIENEN LOS SIGUIENTES PERFILES:

[] CLIENTES / CIUDADANOS [] ESTUDIANTES / ALUMNOS [] usuarios
[] PACIENTES [ SUSCRIPTORES / POTENCIALES CLIENTES ] AFILIADOS / ASOCIADOS
] MILITARES / POLICIAS [] emPLEADOS [J oTrOS

EN TOTAL, ;CUANTAS PERSONAS HAN VISTO SUS DATOS AFECTADOS POR LA BRECHA?
(SI DESCONOCE EL VALOR EXACTO, INDIQUE UN VALOR APROXIMADO) (INDIQUE UNA CIFRA SUPERIOR A CERO)

9. IMPLICACIONES TRANSFRONTERIZAS

¢HAY PERSONAS AFECTADAS POR LA BRECHA EN OTROS ESTADOS MIEMBRO DE LA UNION EUROPEA?

Osi O No (O DESCONOCIDO

EN SU CASO, INDIQUE LOS ESTADOS EN LOS QUE HAYA PERSONAS AFECTADAS (A), EL NUMERO DE AFECTADOS POR ESTADO Y
AQUELLOS ESTADOS EN LOS QUE HAYA NOTIFICADO (N) A OTRA AUTORIDAD DE CONTROL

ESTADO (A) | (N) | NUMEROAFECTADOS ESTADO (A) | (N) | NUMEROAFECTADOS
ALEMANIA O | O S ITALIA O | O S
BULGARIA O | O S LUXEMBURGO O | O S

DINAMARCA O | O S POLONIA O | O S
ESLOVENIA O | O S RUMANIA O | O S

IRLANDA O | O S BELGICA O | O S

LITUANIA O | O S CROACIA O | O S
PAISES BAJOS O | O S ESLOVAQUIA O | O S
REPUBLICA CHECA O | O S FINLANDIA O | O S

AUSTRIA O | O S HUNGRIA O | O S

CHIPRE o[alj ] LETONIA oo

FRANCIA O | O S MALTA O | O S

ESTONIA O | O S PORTUGAL O | O S

GRECIA O | O S SUECIA O | O S

10. INFORMACION TEMPORAL DE LA BRECHA

INDIQUE LA FECHA DE DETECCION DE LA BRECHA, ENTENDIDA COMO LA FECHA EN LA QUE EL RESPONSABLE
TIENE CONSTANCIA DE QUE SE HAN VISTO AFECTADOS DATOS PERSONALES

¢CONOCE LA FECHA EN LA QUE SE INICIO LA BRECHA? EN SU CASO, INDIQUE LA FECHA

O LAFECHAEXACTA (O APROXIMADA / ESTIMADA (O DESCONOCIDA

LA BRECHA SE HA DETECTADO MEDIANTE

MEDIOS DE DETECCION IMPLEMENTADOS LA ADVERTENCIA DE ALGUN MIEMBRO DE LA ) ;
O PROACTIVAMENTE POR EL RESPONSABLEO (O ORGANIZACION DEL RESPONSABLE O EL (O COMUNICACION DE ALGUN AFECTADO
ENCARGADO ENCARGADO

O ALGUN MEDIO DE COMUNICACION O UN TERCERO AJENO O oTRrOS
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11. MEDIDAS DE SEGURIDAD ANTES DE LA BRECHA

MARQUE LAS MEDIDAS DE SEGURIDAD IMPLEMENTADAS EN LA ORGANIZACION ANTES DEL SUCESO DE LA BRECHA

(DEBERA PODER ACREDITAR LAS MEDIDAS MARCADAS ANTE UN EVENTUAL REQUERIMIENTO DE LA AUTORIDAD DE CONTROL)

FORMACION EN PROTECCION DE DATOS Y

[] POLITICAS DE PROTECCION DE DATOS Y SEGURIDAD  [] SEGURIDAD AL NIVEL ADECUADO

[] SISTEMAS DE INFORMATICOS ACTUALIZADOS

[C] REGISTRO DE INCIDENTES [] AUDITORIAS PERIODICAS [C] CONTROL DE ACCESO FiSICO
[ cONTROL DE ACCESO LOGICO [] NIVELES DE ACCESO A LOS DATOS [J cIFRADO DE LOS DATOS
[] coPIA DE SEGURIDAD [J ANONIMIZACION ] NINGUNA DE LAS ANTERIORES

¢SE PODRIA HABER EVITADO LA BRECHA ADOPTANDO ALGUNA MEDIDA DE SEGURIDAD ADICIONAL?

Osi ONo (O DESCONOCIDO

¢(SE HAPRODUCIDO EL INCIDENTE POR UN FALLO, DEFICIENCIA O INCUMPLIMIENTO DE LAS MEDIDAS IMPLEMENTADAS?

Osi ONo (O DESCONOCIDO

¢DISPONE DE UN ANALISIS DE RIESGOS DOCUMENTADO QUE JUSTIFIQUE LAS MEDIDAS DE SEGURIDAD ADOPTADAS PREVIAMENTE AL
INCIDENTE?

Osi O No

12. ACCIONES TOMADAS TRAS EL INCIDENTE

EN SU CASO, ;HA ACTUALIZADO EL REGISTRO DE INCIDENTES CON LA INFORMACION DE ESTA BRECHA DE DATOS PERSONALES?

Osi ONo (O DESCONOCIDO

EN SU CASO, ;HA ADOPTADO TRAS EL INCIDENTE NUEVAS MEDIDAS DE SEGURIDAD QUE PODRIAN HABER EVITADO LA BRECHA?

Ossi O No (O DESCONOCIDO

EN SU CASO, ;HA ADAPTADO / MEJORADO SUS PROCEDIMIENTOS Y POLITICAS DE SEGURIDAD?

Osi O No (O DESCONOCIDO

EN SU CASO, MARQUE EXCLUSIVAMENTE LAS NUEVAS MEDIDAS DE SEGURIDAD O LAS QUE SE HAYAN ACTUALIZADO

FORMACION EN PROTECCION DE DATOS Y

[] POLITICAS DE PROTECCION DE DATOS Y SEGURIDAD  [] SEGURIDAD AL NIVEL ADECUADO

[] SISTEMAS DE INFORMATICOS ACTUALIZADOS

] REGISTRO DE INCIDENTES [ AUDITORIAS PERIODICAS ] CONTROL DE ACCESO FisICO
] CONTROL DE ACCESO LOGICO [ NIVELES DE ACCESO A LOS DATOS [ CIFRADO DE LOS DATOS
[] copiA DE SEGURIDAD ] ANONIMIZACION ] NINGUNA DE LAS ANTERIORES

EN SU CASO, ; HA PUESTO EL INCIDENTE EN CONOCIMIENTO DE LAS AUTORIDADES POLICIALES / JUDICIALES POR CONSIDERAR QUE
ES CONSTITUTIVO DE DELITO?

Osi O No

(CONSIDERA QUE HA TOMADO TODAS LAS ACCIONES POSIBLES Y DA POR RESUELTA LA BRECHA?

Osi ONo (O DESCONOCIDO

EN SU CASO, INDIQUE LA FECHA EN LA QUE SE DIO POR RESUELTA LA BRECHA
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13. COMUNICACION A LOS AFECTADOS

La comunicacién de la brecha a los afectados debe ser en un lenguaje claro y sencillo, incluir detalles de lo ocurrido, asi como los datos de contacto a dénde dirigirse para obtener mas informacién, las
posibles consecuencias de la brecha sobre ellos, las medidas adoptadas para resolver la brecha y las medidas adoptadas y propuestas para minimizar el impacto negativo de la brecha

¢ SE HA COMUNICADO LA BRECHA A LAS PERSONAS AFECTADAS EN LOS TERMINOS ANTERIORMENTE DESCRITOS?

Osi (O NO, PERO SERAN COMUNICADOS | () NO SERAN INFORMADOS (O PENDIENTE DE DECIDIR

EN SU CASO, FECHA EN LA QUE SE COMUNICO O SE TIENE PREVISTO COMUNICAR ‘ ‘

EN SU CASO, NUMERO DE PERSONAS COMUNICADAS O QUE SE TIENE PREVISTO COMUNICAR ‘ ‘

EN SU CASO, MEDIO DE COMUNICACION UTILIZADO O PREVISTO

0 COMUNICACION DIRIGIDA PERSONALMENTE A CADA AFECTADO (POSTAL,

D TELEFONICA O VERBALMENTE EMAIL, SMS O SIMILAR)

n COMUNICADO PUBLICO O PUBLICACION EN WEB 0 COMUNICACION DIRIGIDA PERSONALMENTE A CADA AFECTADO (POSTAL,
CORPORATIVA EMAIL, SMS O SIMILAR) CON GARANTIA DE ENTREGA Y LECTURA

[] pIFUSION EN MEDIOS DE COMUNICACION

EN SU CASO, LAS PERSONAS AFECTADAS NO SERAN INFORMADAS PORQUE

®) NO HAY NINGUNA ACCION QUE PUEDAN LLEVAR A CABO PARA

(O NO EXISTE UN RIESGO ALTO PARA SUS DERECHOS Y LIBERTADES MITIGAR LOS DARNOS

O DARO REPUTACIONAL PARA LA ORGANIZACION SERIA MUY ELEVADO O LA COMUNICACION SUPONE UN ESFUERZO EXCESIVO

®) NO INTERFERIR EN UNA INVESTIGACION POLICIAL / JUDICIAL EN

CURSO O oTRrOS

14. DOCUMENTACION ADJUNTA

No es necesario adjunta mas documentacidn que los datos solicitado en este formulario. De asi considerarlo, la Autoridad de Control le requerira la informacién adicional necesaria.

n SE ADJUNTA DOCUMENTACION ACREDITATIVA DE LA RESPRESENTACION DEL RESPONSABLE O SU AUTORIZACION PARA NOTIFICAR LA BRECHA DE DATOS PERSONALES
A LA AUTORIDAD DE CONTROL

15. NOTIFICACION COMPLETA O POR FASES

MARQUE LA OPCION MAS ADECUADA A LA SITUACION DEL RESPONSABLE EN EL MOMENTO DE LA NOTIFICACION

ESTA NOTIFICACION CONTIENE TODA LA INFORMACION QUE COMO RESPONSABLE SE HA PODIDO RECABAR RESPECTO A LA BRECHA DE
O SEGURIDAD. A TODOS LOS EFECTOS, LA AUTORIDAD DE CONTROL PUEDE CONSIDERAR ESTA NOTIFICACION COMO COMPLETAY NO ESTA
PREVISTO APORTAR MAS INFORMACION.

ESTA NOTIFICACION ES INICIAL A LOS EFECTOS DE CUMPLIMIENTO CON EL PLAZO DE NOTIFICACION ESTABLECIDO EN EL RGPD. EN EL PLAZO
(O MAXIMO DE 30 DIAS SE NOTIFICARA INFORMACION ADICIONAL. EN CASO CONTRARIO, LA AUTORIDAD DE CONTROL CONSIDERARA ESTA
NOTIFICACION COMO COMPLETA.

Clausula informativa sobre proteccion de datos:

Los datos de caracter personal seran tratados por la Agencia Espafiola de Proteccion de Datos e incorporados a la actividad de tratamiento Gestién de
brechas de seguridad , cuya finalidad es la gestién y evaluacién de la notificacidn de violacion de seguridad.

Finalidad basada en el cumplimiento de obligaciones legales que el Reglamento General de Proteccion de Datos/la Ley General de Telecomunicaciones
impone a la Agencia Espafiola de Proteccién de Datos.

Los datos personales podran ser comunicados al CERT (Computer Emergency Response Team) del Centro Criptoldgico Nacional, a las Fuerzas y Cuerpos
de Seguridad del Estado, al Comité Europeo de Proteccidn de Datos, a las Autoridades de Proteccion de Datos de la Unidn Europea, y a la red de equipos
de respuesta a incidentes de seguridad informatica («red de CSIRT», por sus siglas en inglés de «computer security incident response teams»), creada por
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aepd;:i:.

la Directiva (UE) 2016/1148 relativa a las medidas destinadas a garantizar un elevado nivel comUn de seguridad de las redes y sistemas de informacion en
la Unidn.

Los datos seran conservados durante el tiempo necesario para cumplir con la finalidad para la que se han recabado y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos. Sera de aplicacién la normativa de archivos y patrimonio
documental espafiol.

Puede ejercitar sus derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicion a su tratamiento, asi como a no ser
objeto de decisiones basadas Uinicamente en el tratamiento automatizado de sus datos, cuando procedan, ante la Agencia Espafiola de Proteccion de
Datos, C/Jorge Juan, 6, 28001- Madrid o en la direccién de correo electrénico Puede ejercitar sus derechos de acceso, rectificacion, supresion y
portabilidad de sus datos, de limitacion y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas Ginicamente en el tratamiento
automatizado de sus datos, cuando procedan, ante la Agencia Espafiola de Proteccién de Datos, C/Jorge Juan, 6,28001- Madrid o en la direccién de

correo electrénico dpd@aepd.es.

Sectores de Actividad Responsable de Tratamiento

1 Actividades de organizaciones empresariales, profesionales y patronales 20 Inspeccidn técnica de vehiculos y otros analisis técnicos

2 Actividades postales y de correos 21 Investigacion y desarrollo

3 Actividades relacionadas con productos alimenticios, bebidas y tabacos 22 Maquinaria y medios de transporte

4 Actividades de servicios sociales 23 Mutualidades colaboradoras de los organismos de la seguridad social
5 Actividades diversas de servicios personales 24 Organizacién de ferias, exhibiciones, congresos y otras actividades relacionadas
6 Actividades inmobiliarias 25 Produccién de bienes de consumo

7 Actividades juridicas, notarios y registradores 26 Publicidad directa

8 Actividades politicas, sindicales o religiosas 27 Sanidad

O] Actividades relacionadas con los juegos de azar y apuestas 28 Sector energético

10 Agricultura, ganaderia, explotacion forestal, caza y pesca 29 Seguridad

11 Asociacionesy clubes 30 Seguros privados

12 Comercio 31 Seleccién de personal

13 Comercio y servicios electrénicos 32 Servicios de telecomunicaciones

14 Comunidades de propietarios 33 Servicios informaticos

15 Construccién 34 Solvencia patrimonial y crédito

16 Contabilidad, auditoria y asesoria fiscal 35 Transporte

17 Educacién 36 Turismo y hosteleria

18 Entidades bancarias y financieras 37 Otros sectores

19 Industria quimica y farmacéutica
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