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1. INTRODUCCION

Actualmente, el modelo que subyace tras la mayoria de los servicios web se basa en prestar un
servicio de forma totalmente gratuita, a cambio de la monetizacién de los datos recopilados de los
usuarios. En la mayoria de los casos la informacion recogida de los usuarios se rentabiliza a través
de servicios de marketing que dirigen campafias de publicidad personalizadas por quien desea
publicitar un producto o servicio. Por lo tanto, ademas de identificar al usuario y realizar un
seguimiento y recopilacion de datos, necesitan perfilarlo con el objetivo de maximizar la eficacia de
la publicidad que se les ofrece.

Para identificar a los usuarios se utilizan diferentes técnicas de seguimiento, las mas conocidas son
las cookies, es decir, ficheros almacenados en el ordenador del usuario que crea la propia pagina
web del proveedor de servicios y que son utilizados posteriormente con diversas finalidades, como
mejorar la experiencia de usuario con su navegador web o estudiar la estadistica de uso del sitio
web por los usuarios, pero también son utilizados con otras finalidades como es el perfilado de los
usuarios.

La LSSI* regula en su articulo 22.2 que los prestadores de servicios podran utilizar dispositivos de
almacenamiento y recuperacion de datos en equipos terminales de los destinatarios, a condicion
de que los mismos hayan dado su consentimiento después de que se les haya facilitado informacion
claray completa sobre su utilizacion, en particular, sobre los fines del tratamiento de los datos, con
arreglo a la legislacion vigente. En el caso que nos ocupa, de acuerdo a lo establecido en el articulo
13 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y alalibre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD) y el articulo
11 de la Ley Organica 3/2018 de 5 de diciembre de Proteccidon de Datos Personales y Garantia de los
Derechos Digitales (LOPDGDD).

Cuando sea técnicamente posible y eficaz, el consentimiento del destinatario para aceptar el
tratamiento de los datos podra facilitarse mediante el uso de los parametros adecuados del
navegador o de otras aplicaciones, siempre que aquél deba proceder a su configuracién durante su
instalacion o actualizacion mediante una accion expresa a tal efecto.

Hoy en dia, los navegadores pueden ser configurados, entre otras opciones, para que no acepten
cookies o para que acepten cookies temporales que son automaticamente borradas al cerrar el
navegador. Por su parte, los sistemas antivirus han instalado protecciones consistentes en poder
programar un borrado periddico de cookies y otros ficheros de rastreo instalados en el ordenador
del usuario por las aplicaciones web ademas de los anonimizadores de los datos de los terminales.

Sin embargo, nos encontramos ante un mercado muy dindmico en el que que los navegadores y
antivirus proveen de herramientas para permitir a los usuarios gestionar la exposicion de su
informacion personal, lo que implica una dificultad para perfilar con alta precision a los potenciales

1Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacidn y de comercio electrdnico.
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clientes. Por ello, los diversos agentes implicados en el mercado de Internet no cesan de investigar
nuevas formas de poder salvar esas protecciones para recopilar y explotar datos de los usuarios.

De los numerosos estudios existentes en relacion con las técnicas de identificacion en internet se
deriva que se estan utilizando otras técnicas de seguimiento mas avanzadas y que han superado a
las cookies, basadas en la recopilacion de informacion especifica del navegador web y/o dispositivo
de navegacion, cuya combinacidn permite construir un identificador para singularizar al usuario, y
cuya legitimacion no esta clara. Este conjunto de técnicas se conoce en la terminologia anglosajona
como device fingerprinting, browser fingerprinting o simplemente fingerprinting, en espafol huella
digital del dispositivo o huella del dispositivo. A lo largo del texto se utilizaran indistintamente todas
estas denominaciones.

En el presente estudio se realiza una aproximacion al concepto de huella digital del dispositivo; se
describen las técnicas mas utilizadas para obtenerla; como identifican el dispositivo utilizado por el
usuario; algunas recomendaciones para que los usuarios puedan proteger su privacidad mediante
el uso de medidas a su alcance y asi evitar el uso de la huella con fines de seguimiento y perfilado, y
finalmente las recomendaciones para la industria.

2. HUELLA DIGITAL DEL DISPOSITIVO

La huella digital del dispositivo es una recopilacion sistematica de informacion sobre un
determinado dispositivo remoto con el objetivo de identificarlo, singularizarlo y, de esa forma,
poder hacer un seguimiento de la actividad del usuario del mismo con el propésito de perfilarlo.

El Comité Europeo de Proteccion de Datos, en su documento “Dictamen 9/2014 sobre la aplicacion
de la Directiva 2002/58/CE a la toma de fingerprinting de dispositivos” asume la definicion de la RFC
6973% que define la huella como "un conjunto de elementos de informacion que identifica un
dispositivo o una instancia de aplicacion".?

Dicho en términos mas comprensibles, la huella digital del dispositivo es un conjunto de datos
extraidos del terminal del usuario que permiten individualizar de forma univoca dicho terminal.
Dado que lo habitual es que las personas no compartan sus equipos, ya sea este un teléfono movil,
tableta, portatil u ordenador de trabajo, individualizar el terminal supone individualizar a la persona
que lo utiliza. Las entidades que utilizan los mecanismos de huella digital realizan una recopilacion
sistematica de informacion de todos los terminales que se conecten a sus servidores con el objetivo
de singularizarlos y poder hacer un seguimiento de la navegacion del usuario para construir un
perfil.

2 RFC 6973 Privacy Considerations for Internet Protocols. Documento que ofrece una guia con consideraciones
sobre privacidad para incluir en el desarrollo de especificaciones de protocolos de internet. Su objetivo es que
los disefiadores, implementadores y usuarios de protocolos de internet sean conscientes de las opciones de
disefio relativas a la privacidad.

3 Opinion 9/2014 on the application of Directive 2002/58/EC to device fingerprinting.
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Contrariamente a lo que pueda pensar, el perfilado no se limita a recopilar y analizar los habitos de
navegacion del usuario o las busquedas que realiza en servidores. Las técnicas mas avanzadas
permiten registrar los movimientos que realiza el usuario a través de la pagina web con el raton,
examinando en que partes de la pantalla se detiene por mas tiempo*. Por otro lado, los desarrollos
de software para dispositivos, como por ejemplo JavaScript o Flash, facilitan la implementacion de
procedimientos para recoger informacion muy concreta del dispositivo, como por ejemplo el
modelo de navegador, tipo y version de sistema operativo, resolucion de la pantalla, arquitectura
de procesador, listas de fuentes de texto, plugins o dispositivos instalados, direcciones IP, etc.” La
combinacidn apropiada de toda esta informacidn permite confeccionar una suerte de huella digital
Unica del dispositivo que lo singulariza y, por lo tanto, diferencia de forma univoca a cada usuario
en internet.

Mediante estas técnicas de huella digital, al acceder a una pagina web, el navegador ejecuta en el
dispositivo del usuario, y sin su conocimiento, una serie de tratamientos con el objetivo de realizar
una recopilacion de datos de éste suficiente detallada como para poder individualizarlo y la
trasmiten al servidor que las almacena para su uso posterior. Esta informacién se une a otra que
recibe el servidor desde el navegador del usuario, cuya finalidad puede ser inicialmente técnica (por
ejemplo, adaptar los contenidos al tipo de pantalla del terminal), pero que es reutilizada con
finalidades de identificacion.

Es ampliamente conocidoy aceptado que un determinado servicio web pueda hacer un seguimiento
de la navegacion de los usuarios mediante cookies, con la garantia de que un borrado de las cookies
elimina el vinculo entre el dispositivo y la informacion personal recopilada. La realidad es que el uso
de las técnicas de huella digital permiten volver a asignar al mismo usuario la informacién viculada
al identificador de la cookie eliminada y no perder trazabilidad sobre los datos de navegacion del
usuario o simplemente realizar el seguimiento en base Gnicamente a la huella digital. En conclusion,
si a la vez que se genera una cookie de identidad se detecta y almacena su huella digital, en el caso
de que el usuario borre las cookies en su navegador éstas se pueden restituir utilizando la huella
digital para reidentificar al usuario,por lo que el borrado de cookies no seria eficaz.

Las técnicas de identificacion mediante huella digital del dispositivo se llegan a describir en la
literatura especializada como “cookieless monsters”, pues no es necesario instalar ningun tipo de
cookie en el dispositivo para recoger dicha informacion, y si esto sucede de forma totalmente
transparente al usuario, éste no puede tomar medidas para evitarlo (N. Nikiforakis, 2013).

Entre las diferentes técnicas que se pueden utilizar para obtener la huella digital de un dispositivo,
existen algunas especialmente avanzadas como canvas fingerprint, canvas font fingerprint, webRTC
fingerprint o audio fingerprint que permiten obtener singularizaciones muy precisas.

4Véase, por ejemplo, la actividad de www.hotjar.com o de www.crazyegg.com, que permiten registrar recorridos
del ratdn, los clicks del usuario, la navegacién de paginas, analizar la forma en que los usuarios utilizan los
formularios web, etc.

5 https://amiunique.org/fag
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El uso de estas técnicas puede tener finalidades legitimas como, por ejemplo, formar parte de
mecanismos de autenticacion de factor multiple. Sin embargo, también pueden utilizarse para
hacer un seguimiento de los usuarios durante su navegacion web y recopilar informacion sobre sus
habitos e intereses sin que el propio usuario sea consciente de ello.

En relacion con la obligacidn de informacidn, es habitual encontrar en los sitios web y aplicaciones
clausulas de privacidad especificas que permiten al usuario dar su consentimiento para el uso de
cookies, pero no es tan comun encontrar informacion para el usuario sobre el uso de técnicas de
seguimiento basadas en huella digital para realizar un perfilado del usuario.

3. TECNICAS DE FINGERPRINTING

Existen numerosas propiedades que se pueden recopilar de un dispositivo a través del navegador
weby que permiten recoger informacidn suficiente para que, en determinadas situaciones, se pueda
identificar univocamente el terminal. Como se ha comentado anteriormente, algunas de estas
caracteristicas son ampliamente conocidas porque se vienen utilizando habitualmente para
presentar las aplicaciones o paginas web adaptadas al dispositivo que accede a ellas. Sin embargo,
otras son mucho menos conocidas y pueden llegar a sorprender por su grado de sofisticacion.

En elanexo | se listan, sin animo de exhaustividad, algunas de las caracteristicas del terminal que se
pueden recoger mediante el navegador web y que pueden contribuir a la obtencidn de una huella
digital de un dispositivo como son el tipo, version y configuracion personal del navegador, los
conjuntos de caracteres instalados que dan informacidén sobre las aplicaciones instaladas, el
idioma, zona horaria, configuracion de pantalla y de elementos técnicos del terminal, direccién IP,
etc. También se incluye informacidn sobre otras técnicas mas avanzadas que en condiciones
normales permiten una mayor particularizacion del dispositivo como son canvas fingerprinting,
canvas font fingerprinting, webRTC fingerprinting y audiocontext fingerprinting.

Ademas de las técnicas citadas anteriormente existen muchas otras propiedades que se podrian
recoger y en algunos casos se utilizan para formar parte de la huella digital del dispositivo, como
son:

e Instalacion de bloqueadores de publicidad en el navegador

e Memoria del dispositivo

e NUmero de monitores conectados al dispositivo

e Dispositivo con acelerémetro

e Presencia de teclados virtuales

e Lista de gestos soportados en el caso de dispositivos con pantalla multitactil
e Codecs de audio y video disponibles

e Perfil de uso de la bateria del terminal

e Listado de aplicaciones instaladas
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4. NIVEL DE IDENTIFICACION

Cada una de las técnicas de huella digital del dispositivo por separado no permitiria la
particularizacion de un dispositivo o el individuo que lo utiliza. Sin embargo, cuando combinan un
conjunto de estas técnicas con el objetivo de particularizar un dispositivo, la cantidad de
informacidon generada ofrece una alta probabilidad de que no existan colisiones entre los
identificadores asignados a distintos terminales. Sin entrar en detalle, la cantidad de informacion
sera directamente proporcional al nimero de propiedades analizadas e inversamente proporcional
a la probabilidad de que una de esas caracteristicas se encuentre presente.

Actualmente se estima que hay unos 4.000 millones de ordenadores, smartphones y otro tipo de
terminales en el mundo. Con un conjunto suficiente de datos discriminantes se pueden llegar a
individualizar todos ellos y es esto precisamente lo que hace la huella. Ademas, lo hace
masivamente, pues todo terminal que se conecte a una pagina web que use estas técnicas quedara
identificado para siempre en ese servidor y lo hace globalmente, pues el alcance de internet es
planetario.

En el ambito de la navegacidn web, se puede pensar en un servicio que intenta obtener una huella
digital de un dispositivo simplemente detectando el modelo de navegador empleado. Parece obvio
que no se va a conseguir una particularizacion muy eficaz, dado que atendiendo a las estadisticas®
alrededor del 59% de los usuarios en Europa utilizan Chrome, aproximadamente un 16% utiliza
Safari, un 9% Firefox, un 4% Internet Explorery el 12% restante otros navegadores.

MAY 2018 BROWSER MARKET SHARE EUROPE (STATCOUNTER)
Opera Otros
Edge 3% - 6%

o/
/0

Chrome
59%

6 http://gs.statcounter.com/browser-market-share/all/europe/#monthly-201805-201805-bar



http://gs.statcounter.com/browser-market-share/all/europe/#monthly-201805-201805-bar

Un servicio web que Gnicamente detecte el modelo de navegador probablemente lo haga con el
objetivo de adaptar el contenido de la web al navegador del usuario. Sin embargo, si ademas de una
simple deteccién del modelo de navegador se detectan otras caracteristicas como el idioma
configurado en el sistema, el sistema operativo utilizado, la versidn del navegador, el huso horario,
la lista de fuentes de texto del sistema, etc... y se utiliza una combinacidn de estas caracteristicas
para obtener una huella digital del dispositivo, el nivel de particularizacion podria ser mucho mayor
y, en determinadas circunstancias, se podria llegar a particularizar un dispositivo concreto entre
todas los usuarios del servicio web.

Resulta conveniente establecer una métrica que permita determinar el nivel de identificacion que
potencialmente se puede alcanzar con cada una de las técnicas de fingerprinting bajo estudio y por
tanto cabe hacerse la siguiente pregunta: ;existe alguna forma cientifica de cuantificar el nivel de
particularizacién que se puede alcanzar?

La respuesta es afirmativa, y esta cuantificacion se puede realizar tomando como referencia el
concepto de entropia tal como se define en la ‘Teoria de la Informacidn’. La entropia mide en bits el
grado de incertidumbre que existe en el resultado de cualquier experimento o suceso aleatorio o,
intuitivamente, la cantidad de informacion que proporciona la ocurrencia de un suceso. Por
ejemplo, si un suceso puede tomar dos posibles estados equiprobables hablaremos de un bit de
entropia, si son cuatro hablaremos de dos bits de entropia, y asi sucesivamente’. Un dado de seis
caras equilibrado podra dar seis resultados distintos con igual probabilidad, por lo que la entropia
o cantidad de informacion que proporciona una tirada es igual a log,6 = 2,58 bits. Si el dado esta
trucado, no todos los resultados tendran la misma probabilidad y la cantidad de informacion de
cada tirada se medird como — Y.¢ P,.log,P,, siendo B,la probabilidad de uno resultado del dado.

Si consideramos que la poblacién mundial es de 7.500 millones de habitantes, la identidad de una
persona desconocida elegida arbitrariamente representaria una entropia de algo menos de 33 bits,
dado que 2% es mas de 8.000 millones.

A medida que se conocen caracteristicas sobre un individuo se acumula una reduccion de bits de
entropia, de forma que si se consigue reducir la entropia en 33 bits, se puede decir que se tiene
perfectamente particularizado a ese individuo.

Por ejemplo, en el caso particular de que mediante una técnica de fingerprinting se detecte que se
esté utilizando para navegar Internet Explorer, eso supondra una reduccion de entropia de cuatro
bits, mientras que utilizando Chrome la reduccion de entropia sera inicamente de un bit®.

En lineas generales, cuanto mas se acerque el dispositivo a la generalidad o a la configuracion por
defecto, menos factores se estan ofreciendo que posibiliten la identificacion del mismo. Esta

7 (Eckersley, A Primer on Information Theory and Privacy, 2010)

8 Como se ha establecido anteriormente, la cantidad de informacién AS = —log, P(X = x), donde AS representa la
reduccion de entropia medida en bits y P(X = x) representa la probabilidad de que un caso particular se materialice. En
términos mas profanos, dirlamos cuanto mayor sea AS mas precisa es la determinacién del equipo del usuario.



afirmacion es el principal mecanismo de defensa que el usuario puede explotar a la hora de
minimizar las acciones de seguimiento que se puedan realizar en su contra.

Aunque en términos generales la acumulacion de factores detectados permite reducir el nimero de
bits de entropia hasta llegar a la particularizacion total, esta reduccién no es absolutamente
acumulativa, depende de si hay correlacidon o no entre las variables aleatorias. Por ejemplo, un
individuo del que se conoce su fecha de nacimiento supone una reduccion de entropia de 8,5 bits.
Otro individuo del que se conoce su signo zodiacal supone una reduccion de entropia de 3,6 bits. Sin
embargo, el conocimiento de la fecha de nacimiento y signo zodiacal de un mismo individuo no
supone mas que una reduccion de entropia de 8,5 bits, puesto que la informacién que proporciona
el signo zodiacal esta implicitamente contenida en la fecha de nacimiento.

5. EVALUACION DEL NIVEL DE IDENTIFICACION

Existen diversos proyectos de investigacion que permiten comprobar si un navegador/dispositivo
es potencialmente identificable mediante técnicas de fingerprinting.

> PANOPTICLICK®.

Esta web permite realizar un rapido test con el que comprobar algunas de las técnicas
anteriormente relacionadas. En la siguiente figura se muestra el resultado del test realizado por
panoptipclick con dos navegadores diferentes. Como se puede leer en el recuadro destacado en
rojo, con ambos navegadores sucede que la huella digital generada es Unica entre mas de un
millon de huellas digitales generadas en este proyecto. Esta huella digital supone al menos 20.37
bits de reduccidén de entropia en total. Adicionalmente, en cada linea se indican los bits de
entropia estimados para cada una de las caracteristicas detectadas.

9 Proyecto de investigacidn de Electronic Frontier Foundation. La Electronic Frontier Foundation es una organizacién sin 4nimo
de lucro fundada en 1990 cuyo objetivo es la defensa de los derechos y libertades civiles en el mundo digital
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El objetivo de esta pagina es la investigacion sobre el uso de huellas digitales en navegacion
web, que permite informar al usuario sobre determinados detalles de su configuracion de
navegacion y en qué medida permiten el seguimiento de los mismos. Asimismo, pretende
aprovechar la informacion sobre huellas digitales recogida para aconsejar al usuario
configuraciones de navegacion que le permitan ser mas similar al resto de usuarios y, por lo

tanto, minimicen las opciones de seguimiento real de navegacion.

En la siguiente figura se muestra el resultado del test realizado en amiunique.org con un
navegador web. Como se puede apreciar en la parte resaltada en rojo, la huella digital completa
obtenida es Unica sobre algo mas de medio milléon de huellas digitales recopiladas en el

proyecto.

10 (Laperdrix, Rudametkin, & Baudry, 2016). Se trata de una web creada y mantenida por un grupo de investigacion financiado

por el proyecto europeo DIVERSIFY y el Instituto Nacional de Ciencias Aplicadas de Rennes.
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Are you unique?

Yes! (You can be tracked!)

42.70 % of observed browsers are Firefox, as yours.
1.49 % of observed browsers are Firefox 58.0, as yours.
56.64 % of observed browsers run Windows, as yours.
28.39 % of observed browsers run Windows 7, as yours.
62.41 % of observed browsers have set "en"as their primary language, as yours.

18.84 % of observed browsers have UTC+2 as their timezone, as yours.

I However, your full fingerprint is unigue among the 662945 collected so far. Want to knowwhy

My fingerprint

Similarity
Attribute  ratio®  Value

Useragent 0.23% “Mozilla/S.0 (Windows NT 6.1 Wina: x64; rv:58.0) Gecko/20100101 Firefax/56.0
=)

Accept®  5452%  “text/himl e, 0.9/ g=08"

Content  4392%  "gaip.deflste, br

encoding

Content  2743%  "en-USenq=05"

language

e

List of 012% *Plugin 0: Shockwave Flash; Shockwave Flash 27.0 r0; NPSWF64_27_0._0_130.d1L*
plugins &

Detail of the plugins

3353%  Shockwave Flash

Dlstform 6405 "Winsd®
e

Cockiss  7975%  "yes

enabled @

DoNot  SOS6%6  NCT

Track@

Timezone  1882% 1207

o

Seresn 2122%  "1920x10805240

resolution

e

Useof T6E5%  tyes

local

storage @

Useof 7B tyes

session

storsge @

Canvas@  0.89% Cvan Gordbank b SRS &

WebGL “Google Inc”

Vendor @

WebGL "ANGLE (Intel{R) HD Graphics 4600 Direct3D11vs_5 0ps 5 01"

Rendsrer

o

Listaf <0.1% “Agancy FB_Anaroni_Algerisn Andalus Angsans New_AngssnsUPC_Apsrajita Arabic Transparent Arsbic Tyes
font=@ Face Batang BatangChe_Bauhsus 93_Bell MT_Berlin Sans F8_Berfin Sans F& Demi_Bernard MT Condensed_B

nic Bold_Broachway_Erowallia New_BrowslliaUPC_Brush Script MT_Calibri_Califc
tantis_Cooper Blsck_Copperplste Gothic Bold_Copperplste Gathic Light Carbel Cardi:

R ;_DillenialPC_DokChamps_Dotum_DotumChe. Ebrima_Edwardian Script ITC_Elephant_Engrave
ght_Forte_Frankiin Gothic Bock_Franklin Gothic Demi_Franklin Gothic Demi Cond_Franklin Gothic Heavy_Frar

6. ESTUDIO REALIZADO

En 2018 la Agencia se planted realizar un estudio sobre el uso de estas técnicas en webs dirigidas al
publico espafioly en espafiol. Para ello se ha utilizado la herramienta OpenWPM!, que es un entorno
de trabajo con mdltiples herramientas que permite automatizar parcialmente el estudio y recopilar
datos de navegacion en paginas web a gran escala y una version de Firefox modificada para registrar
informacion sobre las visitas realizadas de forma automatica, en particular las llamadas a funciones

u OpenWPM (Web Privacy Measurement). Es la plataforma desarrollada por la Universidad de Princeton para realizar
estudios sobre la privacidad en la Web. Usada en mas de 20 estudios realizados por diferentes instituciones, OpenWPM es
de uso libre bajo la licencia GPLv3. Basada en Python, OpenWPM permite utilizar Firefox para automatizar y simular el acceso
a distintas paginas web recopilando informacién como el uso de cookies, fingerprinting, tracking, etc.
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que se ejecutan en el dispositivo/navegador del usuario y pueden considerarse indicadores del
empleo de técnicas de fingerprinting.

Una llamada a funciones que recogen caracteristicas del terminal no significa obligatoriamente que
una web esté utilizando técnicas de fingerprinting, pero si dicha llamada sigue ciertos patrones
determinados o cumple algunas condiciones concretas, si se podria deducir que en dicho servicio
web potencialmente se estan utilizando estas técnicas.

También hay que tener en cuenta que son dos procesos distintos. Por un lado, utilizar este tipo de
funciones en el lado de usuario para extraer informacién y, por otro, el uso o procesamiento de esa
informacion que se pueda realizar en el lado del proveedor del servicio web (servidor).

Ademas de OpenWPM, se han utilizado otras herramientas en forma de plugins especificos en
navegadores y otros navegadores especialmente desarrollados para potenciar la privacidad de los
usuarios con el objetivo de validar las detecciones realizadas automaticamente con OpenWPM.

Por otra parte, actualmente, la mayoria de navegadores permiten establecer las preferencias de
seguimiento del usuario, especialmente los de uso mas extendido. Concretamente W3C* ha
propuesto un mecanismo para que el usuario pueda expresar sus preferencias de privacidad, de
forma que un servicio web pueda deshabilitar sus técnicas de seguimiento ante la peticion del
usuario, Do Not Track (DNT).

El campo de cabecera DNT puede aceptar dos valores: uno en el caso de que el usuario no quiera
que se le haga un seguimiento de navegacion y cero en caso de que el usuario consienta el
seguimiento. También existe la posibilidad de no enviar este campo de cabecera en las peticiones
HTTP, por lo que DNT tomara el valor Null y significara que el usuario no ha establecido una
preferencia. El estandar establece que por defecto no se envie este campo de cabecera a menos que
elusuario lo habilite desde el navegador.

A continuacion, se describen las comprobaciones realizadas durante el estudio y los resultados
obtenidos en cada caso.

DETECCION DE TECNICAS DE FINGERPRINTING WEB
En una primera fase del estudio se ha realizado un analisis para la deteccidn del uso potencial
de algunas técnicas avanzadas de fingerprinting web, en concreto canvas, webRTC, canvas font
y audiocontext fingerprinting. Con este objetivo se han analizado 5.006 urls® correspondientes
a2.503 dominios, detectandose el uso potencial de estas técnicas en el 28.19% de las peticiones
a estas urls, con los siguientes resultados detallados:

12 World Wide Web Consortium (W3C), es un consorcio internacional que genera recomendaciones y estandares para

asegurar el crecimiento de la World Wide Web a largo plazo.

13 Direcciones web.
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canvas vebRIC canvas fant audiocontext

Durante el estudio se han detectado situaciones en las que en varias peticiones sucesivas a una
misma URL se encuentran variaciones en el uso de técnicas de deteccién de huella, observando
los siguientes comportamientos:

e Webs que Unicamente utilizan técnicas de deteccion de huella cuando el dispositivo no
tiene determinadas cookies instaladas.

e Webs en las que inicialmente se detectaba el uso de técnicas de deteccion de huellay,
después de un conjunto de accesos, estas técnicas dejan de utilizarse.

Se incluye informacién mas detallada sobre las técnicas de deteccion utilizadas en el Anexo Il.

ANALISIS POR TEMATICAS
En esta fase se ha realizado el andlisis de los cien primeros resultados de bisqueda en Google
de los siguientes términos: sexo, drogas, alcohol, pornografia, salud, politica, noticias, deportes,
compras, hogar, apuestas, viajes y religion. Para cada resultado de busqueda se ha analizado
también la pagina principal (homepage).
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Al igual que en la fase anterior, se pretende cuantificar el porcentaje de webs que
potencialmente utilizan técnicas avanzadas de deteccién como canvas, webRTC, canvas fonty
audiocontext, al ser las que permiten una mayor singularizacion del dispositivo. El resultado se
muestra en la grafica anterior.

Se puede observar que para algunas tematicas se alcanzan porcentajes de deteccion superiores
al20% en las técnicas canvas y webRTC. Llama la atencidn los porcentajes particularmente altos
para los resultados de blusqueda correspondientes a los términos sexo, pornografia, religion,
salud y politica. En el Anexo Ill se incluye la tabla completa con los porcentajes detallados.

UsO DE LA PETICION Do NOT TRACK

El 5 de abril de 2018 se inicié desde la Agencia una prueba sobre 14.442 sitios webs dirigidos a
usuarios espafoles. La lista de sitios web se ha obtenido uniendo todas las listas de URL’s
utilizadas en pruebas anteriores y eliminando las repeticiones que pudieran producirse. El
contenido de la lista de urls es muy heterogéneo, comprendiendo webs de toda indole: medios
de comunicacién, entidades bancarias, apuestas online, etc. Para cada uno de los sitios web de
la lista se ha realizado una Unica visita a la pagina principal, registrando las llamadas que
realizan a funciones susceptibles de ser utilizadas para la aplicacion de técnicas de
fingerprinting.

Como en todas las pruebas llevadas a cabo, se ha descartado la llamada a funciones de
tecnologia Flash, ya que se trata de una tecnologia en desuso debido a los problemas de
seguridad y la mayoria de los navegadores actuales o no incluyen esta tecnologia o la tienen
desactivada por defecto.
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En esta ocasion el foco del analisis se centra en verificar el uso de la peticion Do Not Track (DNT)
por parte de las webs visitadas. Se ha detectado que el 16,72% de los sitios comprueban este
parametro mediante [lamadas a funciones javascript en el dispositivo del usuario, que seria
sustancial para que el responsable del tratamiento detectase el no consentimiento del
interesado. Cabe destacar que en el 92% de las ocasiones en las que se comprueba el parametro
DNT, esta comprobacion es realizada por terceras partes. Esas conexiones a tercera parte son
trozos de codigo incluidos en la pagina web visitada pero que se enlazan a otra pagina web. Por
ejemplo, al visitar una pagina web, en un lateral aparece un marco conteniendo anuncios. La
informacidn que aparece en ese marco no tiene su origen en la propia pagina web visitada sino
en una tercera pagina alojada en otro servidor web distinto.

El Anexo Ill incluye informacidn sobre las detecciones de técnicas de huella digital en las webs
analizadas, asi como representaciones graficas con informacion sobre las principales funciones
utilizadas.

Sobre esa misma muestra se ha realizado un andlisis para verificar el nivel de cumplimiento del
deseo del usuario, expresado utilizando DNT, mediante una exploracion de sitios web
simulando un navegador con el DNT activado, comprobandose que los programas de extraccion
de la huella hacen un uso muy diverso de esta posibilidad.

A continuacion, se muestra el porcentaje de visitas web en las que a pesar de haberse
comprobado mediante funciones javascript que la peticion DNT esta activada por el usuario, se
siguen haciendo llamadas a funciones sospechosas de ser utilizadas para la confeccién de la
huella de usuario mediante alguna de las técnicas avanzadas estudiadas:

fingerprinting con DNT

96,12%
i “

Canvas WEBRTC AudioContext Canvas Font

Como se puede ver, en el mejor de los casos (Canvas Font), el 60% de las ocasiones en que se
chequea la variable DNT, se contintia confeccionando la huella e ignorando el deseo del usuario.

En el peor de los casos (Canvas), el 96,12% de las ocasiones en que se chequea la variable DNT,
se continla confeccionando la huella e ignorando el deseo del usuario.
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Examinado con mayor detalle, se ha podido comprobar que, no es que el programa que
confecciona la huella vulnere la solicitud del usuario expresada a través del valor de la variable
DNT, sino que estos programas pueden incluso utilizar la variable DNT para confeccionar la
huella como un factor de singularizacion adicional.

EFICACIA DE MEDIDAS DE MITIGACION
Todos los navegadores web de uso general permiten instalar extensiones (también conocidas
como plugins o add-ons) que amplian o modifican la funcionalidad del navegador. Entre éstas
existen algunas cuya funcionalidad es la mejora de la privacidad del usuario en forma de
bloqueadores de publicidad y, en definitiva, bloqueadores de herramientas de seguimiento de
usuario. Entre las mas conocidas estan uBlock Origin, Ghostery, Disconnect, Adguard, Adsafe y
Adblock.

En esta fase final del estudio se pretende valorar si la instalacion de alguna de las extensiones
que promete mejorar la privacidad puede ser de ayuda y realmente cumplen eficazmente con
esa funcionalidad. Se estudiaran Unicamente opciones de cddigo abierto como Disconnect,
Ghostery y uBlock Origin, por ser ademas los mas extendidos entre los usuarios.

La herramienta OpenWPM permite realizar un estudio de este tipo, realizando visitas
automaticas con diferentes extensiones y configuraciones de opciones de privacidad en el
navegador. Pensando en minimizar los tiempos de estudio se ha generado una lista conteniendo
Unicamente urls en las que se han detectado técnicas de fingerprinting. El resultado es una lista
con aproximadamente 1.400 webs sobre las que analizar las diferentes extensiones.

En la siguiente tabla se muestran las diferentes pruebas que se han realizado y la configuracién
de las opciones de privacidad y extensiones del navegador en cada una de ellas.

A B C D E F G H

Aceptar cookies de 3? Siempre Siempre Nunca Siempre Siempre | Siempre | Siempr Nunca

partes e

Flash deshabilitado No Si Si No Si Si Si Si
Peticién “DoNotTrack” No Si Si Si Si Si Si Si
Ghostery No No No No No No Si No
Disconnect No No No Si Si No No No
ublock Origin No No No No No Si No Si

Se toma prueba A como referencia inicial para medir la eficacia de las diferentes opciones de
configuracion y para el resto de pruebas se cuantifica la reduccion de llamadas a funciones
caracteristicas de figerprinting. En la siguiente tabla se muestran los resultados obtenidos
durante las diferentes pruebas y a continuacion una representacion grafica de estos datos.

Técnica detectada B Cc D E F G H
fingerprinting por -5,0% -12,0% -5,9% -10,5% | -85,3% | -90,1% | -85,3%
nombre funcién
canvas -3,6% 0,0% -19,2% -21,7% -40,9% -39,4% -41,9%
canvas font -2,5% -2,5% 0,0% 0,0% -13,8% 2,1% -16,7%
webRTC -49,7% -48,5% -82,8% -83,4% -86,6% -86,0% -87,9%
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Como se puede comprobar, la activacion de las opciones de privacidad que incluyen los
navegadores (pruebas B, C) como deshabilitar la tecnologia Flash, enviar la peticiéon de no
seguimiento y bloquear las cookies de terceros no produce una reduccion significativa de las
detecciones de técnicas fingerprinting, excepto para el caso de webRTC. Sin embargo, la
activacion de bloqueadores de publicidad si parece ofrecer una mejora en la proteccion contra
el seguimiento de terceras partes mediante fingerprinting, en tanto que se produce una
reduccion significativa en las detecciones.

En el Anexo Il se puede encontrar informacién ampliada sobre los resultados obtenidos durante
esta fase del estudio.

7. MEDIDAS AL ALCANCE DEL USUARIO

El usuario puede proteger su privacidad implantando medidas a su alcance y asi evitar el uso de la
huella con fines de seguimiento y perfilado. A ucontinuacidn, se sugieren algunas medidas que,
lamentablemente, son complejas para un usuario comun, dificultan la navegacion en internet y
tienen una efectividad limitada:

e Utilizacion de la opcidn Do Not Track del navegador
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La opcidn Do Not Track (DNT) es el mecanismo propuesto por W3C** para que el usuario pueda
expresar sus preferencias sobre seguimiento, de forma que un servicio web pueda deshabilitar
sus técnicas de seguimiento ante la peticién del usuario. Este debe acceder al ment de opciones
de su navegador e indicar si quiere tener activa esta opcion, actualmente disponible por la
practica totalidad de los navegadores.

Lamentablemente, no todos los servicios web cumplen o respetan la solicitud DNT del usuario,
fundamentalmente porque todavia no constituye una recomendacion firme por parte del W3C
y porque los requisitos de cumplimiento®® estan todavia en version borrador. De hecho, algunos
servicios web utilizan esta informacién como un factor mas de la huella digital del usuario.

Instalacion de bloqueadores

Actualmente se han popularizado las extensiones de navegador (también conocidas como
plugins o add-ons) que amplian o modifican su funcionalidad. Uno de los tipos de extensiones
son los bloqueadores, que permiten al usuario eludir la publicidad y el seguimiento del usuario.

Se ha procedido a probar un navegador, con diferentes configuraciones, sobre webs en las que
se habia detectado previamente actividad de fingerprinting. Dichas pruebas se han comparado
con el uso de las opciones de privacidad del navegador. Del resultado de dichos analisis se ha
llegado a las siguientes conclusiones:

v La activacién de las opciones de privacidad que incluyen los navegadores, como
deshabilitar la tecnologia Flash, enviar la peticién de no seguimiento y bloquear las cookies
de terceros son medidas pueden ser eficaces ante otras técnicas pero no producen una
reduccidn significativa de las detecciones de técnicas fingerprinting.

v Sin embargo, la activacion de bloqueadores de publicidad si ha mostrado una proteccion
efectiva contra el seguimiento de terceras partes, en tanto que se produce una reduccién
significativa en las detecciones.

De las observaciones realizadas, se ha destacado como los bloqueadores mas eficaces Ghostery

y uBlock Origin.

Deshabilitar el uso de Javascript

La deshabilitacion del uso de Javascript evita la captura de parte de los datos del terminal,
aunque no en todos los casos, y puede impedir la navegacion efectiva en muchas de las paginas
web.

Alternar el uso de navegadores

Utilizar distintos navegadores en un mismo terminal no elimina el uso de la huella, pero
permitird que no toda la informacion sobre la actividad del usuario se consolide asociada a un
mismo identificador.

14 World Wide Web Consortium (W3C), es un consorcio internacional que genera recomendaciones y estandares

para asegurar el crecimiento de la World Wide Web a largo plazo.
15 https://www.w3.org/2011/tracking-protection/drafts/tracking-compliance.html
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Por otro lado, el uso del navegador TOR enmascara la huella del terminal cuando se accede a
internet.

e Ejecucion del acceso a internet en maquinas virtuales

Esta es una opcion al alcance de usuarios mas avanzados y consiste en la ejecucion de

aplicaciones que simulan dispositivos que utilizan distintos sistemas operativos vy

configuraciones de navegadores. De esta forma, se puede acceder a internet en un entorno

controlado sin que se proporcione acceso a todo el terminal, aunque no se puede evitar que se
filtre cierta informacion como la direccion IP.

Respecto a las medidas para prevenir el seguimiento, vamos a proporcionar un apunte sobre dos de
ellas que no resultan efectivas:

Navegacion privada. Muchos navegadores tienen la opcion de navegacion privada o de
incognito. Con esta opcion los usuarios tienen la sensacion de que su navegacion es segura
y no serd rastreable. En esta opcion el navegador no guarda informacién sobre paginas web,
ni historial de navegacion, caché web, contrasefias, informacion de formularios, cookies u
otros datos de sitios web, y al cerrar la ventana borra del equipo del usuario toda esta
informacion. Puede dar la sensacion de que la navegacion permite que el usuario esté
protegido frente al uso de la huella, pero es una sensacion de falsa seguridad, pues a las
técnicas usadas en la confeccion de la huella les resulta transparente la navegacion privada,
ya que las caracteristicas que chequea la huella son las mismas, con navegacion privada o
sin ella, y el equipo del usuario quedara igualmente individualizado. Asi pues, en este
sentido, la navegacion privada no es efectiva.

Utilizacion de redes de anonimizacion o VPN’s. Aunque evitan la revelacion de las
direcciones IP al servidor de destino, no filtran la recogida de datos sobre las caracteristicas
de los terminales. Ademas, es necesario ser conscientes de que detras de un servicio gratuito
ha de existir una estrategia de monetizacion.

Para finalizar este apartado de conclusiones cabe afiadir que una de las principales
recomendaciones para incrementar la privacidad de un navegador es, en la medida de lo posible,
reducir la instalacion de otro tipo de extensiones en el navegador, por dos motivos fundamentales:

1.

Uno de los factores de identificacion mediante huella digital consiste en obtener una lista
de extensiones o plugins del navegador, cuantas mas extensiones se tengan instaladas y
mas alejado se encuentre el navegador de su configuracion por defecto mas capacidad para
singularizarnos tendra la lista de extensiones.

Instalar una extension supone afiadir una pieza de software en nuestro navegador
desarrollado por un tercero ajeno al desarrollador del navegador, con todas las
implicaciones que ello conlleva.
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8. RECOMENDACIONES A LA INDUSTRIA

Del estudio realizado se derivan las siguientes recomendaciones tanto para los desarrolladores de
productos y servicios para acceso a internet, como para aquellas entidades que explotan los datos
obtenidos a partir de la huella del dispositivo:

RECOMENDACIONES PARA FABRICANTES Y/O DESARROLLADORES

Asi como hay navegadores que incluyen la opcion DNTy diversas opciones de aceptacion de cookies,
los fabricantes y desarrolladores de equipos susceptibles de ser objeto de las tecnologias de huella
deberian incluir en sus productos las opciones necesarias para que el usuario de los mismos
disponga de capacidades para denegar o aceptar, de forma total o parcial, el uso de estas
tecnologias.

Ademas, se deberia proporcionar al consumidor dichos equipos con las maximas opciones de
privacidad activadas de forma predeterminada, y que sea el propio usuario quien reduzca esas
opciones, si fuese su voluntad. Como buena practica, los navegadores podrian tener la opcion DNT
activada por defecto.

RECOMENDACIONES PARA ENTIDADES QUE QUIERAN UTILIZAR LA HUELLA

El procedimiento de la huella debera seguir, en los términos previstos del articulo 22.2 de la LSSI
que traspone el articulo 5.3 de la Directiva 2002/58/CE, los requisitos de informacion al usuario y
obtencion del consentimiento. Requisitos sobre cuya aplicacion se detallan criterios en la ‘Guia del
Uso de Cookies’ de la AEPD.

En tanto el usuario no haya dado el consentimiento al tratamiento, el responsable del tratamiento
debe abstenerse de recabar y tratar la huella y cualquier otro dato asociado a la misma. Ademas,
toda aplicacion de huella deberia chequear el estado de la opcién DNT. Si el usuario tiene habilitada
dicha opcidn, deberia ser interpretado como una negativa clara, y actuar en consecuencia. Como
buena practica, los proveedores de servicio deberian considerar tener activada la opcién DNT en los
casos en los que no se haya establecido una preferencia clara por parte del usuario.

Aun cuanto la opcién DNT esté inactiva, debe, igualmente, darse la oportunidad de otorgar su
consentimiento previo al tratamiento de huella para finalidades mas alla de la estricta para
proporcionar el servicio, asi como la posibilidad de retirarlo posteriormente.

En todo caso, en la medida que las técnicas de huella del dispositivo recojan datos personales
conforme a lo establecido en el articulo 4.1 y considerando 26 del RGPD, el régimen de tratamiento
esta sometido a lo previsto en el mismo, en particular en cuanto al ejercicio de derechos.

La entidad ha de confeccionar un registro de actividades de tratamiento, en el que se incluyan los
tratamientos que utilicen la huella.

Debera igualmente evaluar si cumple los criterios para contar con los servicios de un Delegado de
Proteccion de Datos y contratarlo siguiendo los criterios que fija el RGPD. Su asesoramiento sera
muy importante para poder adaptarse al RGPD.
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Igualmente, deberan realizar un analisis de riesgos de proteccion de datos relativos a los derechos
y libertades de los afectados. Si de dicho analisis se deriva que el nivel de riesgo es elevado, sera
entonces obligada la realizacion de una Evaluacion de Impacto para la Proteccion de Datos (EIPD)
para establecer las medidas necesarias que garanticen la proteccion de los derechos de los usuarios.

Esta evaluacion de impacto debera contemplar, al menos, los siguientes riesgos:

e Elimpacto delfiltracion de la informacién de perfilado contenidas en las bases de datos.

e En relaciéon con la anterior, el acceso a dicha informacién por organizaciones
gubernamentales o politicas.

e La utilizacion de sesgos sociales, culturales, raciales, etc, que conlleven decisiones
automaticas.

e Elacceso por empleados o terceros a datos de usuarios concretos.

e Lautilizacion de los datos para la realizacion de acoso social, politico o de género.

e Larecogida excesiva de datos y su conservacion por un tiempo excesivo.

e El impacto sobre la percepcion de la libertad de actuacion del uso de la informacion de
perfilado.

e Lamanipulacion de los deseos, creencias y estado emocional de los usuarios.

e Enrelacion con los anteriores, el riesgo de una reidentificacion.

Como resultado de la EIPD deberan establecerse los requisitos de Privacidad por Defecto, aplicar las
medidas de Privacidad desde el Disefio, y definir los requisitos concretos de confidencialidad,
disponibilidad, integridad, autenticacién y trazabilidad que, desde la perspectiva de proteccion de
datos, se utilicen en la gestion de riesgos de la seguridad del sistema de informacion que trata dichos
datos.

9. CONCLUSIONES

Del analisis de la informacion expuesta en los apartados anteriores, los problemas que presenta la
huella serian los siguientes:

e Lastécnicas de fingerprinting recogen datos del equipo del usuario, de forma general, sin su
conocimiento ni consentimiento, tratando informacion sobre las caracteristicas del
terminal, en algunos casos con una finalidad distinta del propdsito técnico inicialmente
previsto, mediante la ejecucion en el terminal de aplicaciones que captan y transmiten
datos hacia los servidores del responsable del tratamiento.

e El conjunto de datos recabados puede ser tan extenso, o enriquecerse de tal forma, que
identifique univocamente al usuario, y entre los mismos se pueden encontar algunos
definidos como de categoria especial segin el RGPD. Este conjunto es, a priori, desconocido,
se plantean serias dudas sobre la aplicacion del principio de minimizacién de datos, asi
como del periodo durante el cual son almacenados.
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e No se proporcionan herramientas para poder evitar la recogida de datos, ya que una vez
iniciado el acceso la pagina en internet, y antes de que el usuario haya podido visualizarlo,
el servidor ya tiene toda la informacion de su fingerprint.

e Incluso se han detectado casos en los que, de forma general, no se atiende a la configuracion
DNT (Do Not Track) establecida por el usuario para desactivar la recogida de la huella digital
en los servicios de Internet.

e No se cumple con la obligacion de obtener el consentimiento informado y, en particular,
respecto a la finalidad para la que se recaban los datos, ya que dichas técnicas se utilizan
generalmente pararealizar perfilado del usuario (entre las cuales cabe la toma de decisiones
con consecuencias sobre el servicio) y analizar su actividad en internet.

e Elusuario no dispone de medios para ejercer los derechos establecidos en el RGPD cuando
se recogen o0 asocian a datos personales.

El impacto que tiene el uso de estas técnicas sobre los derechos y libertades de los usuarios no ha
sido analizado por los responsables del el modelo de huella del dispositivo, ni se ha informado de
las medidas establecidas para minimizar el riesgo asi como para evitar los efectos potenciales de
una brecha de seguridad.

El tratamiento de datos mediante técnicas de huella del dispositivo ha de seguir los criterios
recogidos en la ‘Guia del Uso de Cookies’ de la AEPD y lo establecido en el Reglamento General de
Proteccion de Datos en los tratamiento de datos de caracter personal.
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ANEXO |

Caracteristicas de identificacion:

Algunas de las caracteristicas que se pueden detectar mediante el navegador web y que pueden
contribuir a la obtencién de una huella digital de un dispositivo son:

>

A\

User Agent: Se trata de una cadena de texto que el navegador envia en las cabeceras de las
peticiones HTTP al servidor. Esta cadena de texto contiene informacion sobre el navegador
que se esta utilizando y el sistema operativo del dispositivo. Contiene también informacion
sobre las versiones de navegador y sistema operativo.

HTTP Accept Header: Cabecera HTTP Accept que se envia en las peticiones HTTP al servidor
para indicar el tipo de contenido que el navegador aceptara en las respuestas del servidor.
HTTP Accept-Charset: Cabecera HTTP Accept-Charset que se envia al servidor en las
peticiones HTTP para indicarle el conjunto de caracteres que se acepta en las respuestas
HTTP, por ejemplo ‘utf-8’.

HTTP Accept-Encoding: Cabecera HTTP Accept-Encoding que se envia al servidor en las
peticiones HTTP para indicarle el tipo de codificacion que se acepta en las respuestas, por
ejemplo ‘gzip, deflate’.

HTTP Accept-Language: Cabecera HTTP Accept-Encoding que se envia al servidor en las
peticiones HTTP para indicarle el idioma que se acepta en las respuestas, por ejemplo ‘en-
us’.

Lista de plugins activados en el navegador: Mediante javascript se puede obtener la lista de
plugins activados en el navegador web.

Plataforma sobre la que se ejecuta el navegador: Mediante javascript se puede obtener la
plataforma sobre la cual se esta ejecutando la instancia del navegador, por ejemplo ‘Win32’.
Cookies habilitadas: Se detecta mediante javascript si el navegador tiene habilitadas las
cookies o no.

HTTP Do not track Header: La mayoria de navegadores actuales permiten informar a las
paginas web que se visitan, sus anunciantes y sus proveedores de contenidos que el usuario
no desea que se realice el seguimiento de su navegacion. Esto se hace mediante una
cabecera en las peticiones HTTP. Con javascript se puede detectar si esta caracteristica ha
sido activada o no.

Zona horaria del navegador: Se puede obtener mediante javascript.

Resolucion de la pantalla: Se puede obtener mediante javascript.

Uso de local storage: Se utiliza javascript para comprobar si se puede hacer uso de local
storage proporcionado por HTMLS5.

Uso de sesion storage: Se utiliza javascript para comprobar si se puede hacer uso del sesion
storage proporcionado por HTMLS.

WebGL Vendor: Algunos navegadores proporcionan la identificacion completa de la tarjeta
gréfica instalada en el sistema.
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» WebGL Renderer: Algunos navegadores proporcionan el nombre completo del driver grafico
instalado en el sistema.

» Lista de fuentes de texto: Mediante javascript se puede detectar.

» Uso de bloqueadores de publicidad: Se realizan diversas comprobaciones para determinar

el empleo de bloqueadores de publicidad en el navegador.

Dispositivo tactil: Se detecta si el dispositivo dispone de pantalla tactil.

> IP publica con la que el dispositivo se conecta a internet.

A\

Técnicas avanzadas de huella digital sobre las que se centra este estudio:

a) CANVASs:

Se hace uso del elemento canvas de HTML5 para renderizar una determinada imagen mediante
javascript. Esta imagen sera renderizada de forma sutilmente diferente por las diferencias de
hardware/software de cada dispositivo. Estas sutiles diferencias pueden detectarse al objeto de
identificar los dispositivos.

HTML Canvas es un elemento que se utiliza para dibujar en tiempo real en paginas web utilizando
cddigo JavaScript que se ejecuta en el navegador del usuario. El elemento Canvas es Ginicamente un
contenedor para graficos, se necesita hacer uso de lenguajes como JavaScript para dibujar en el
contenedor. HTML Canvas tiene diferentes métodos que permiten dibujar lineas, rectangulos, arcos,
texto y afiadirimagenes. Este elemento, HTML Canvas, se puede utilizar para hacer fingerprinting de
usuarios (Mowery & Shacham, 2012). Diferencias en la renderizacion de fuentes, suavizados, anti-
aliasing y otras caracteristicas hacen que cada dispositivo dibuje la imagen de forma sutilmente
diferente, lo que permite obteneruna huella digital del usuario. El factor que forma parte de la huella
digital del dispositivo es un hash de la imagen particular renderizada por el dispositivo.

Algunos ejemplos de imagenes generadas mediante JavaScript en webs para identificar usuarios se
muestran en la Figura 1. Estas imagenes se renderizan en el navegador pero no se muestran al
usuario.

IH71]Cajglé 1@#

J
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>  Figura 1: Ejemplos de imagenes utilizadas en Canvas Fingerprinting.
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La mayoria de las cadenas de texto incluyen caracteres especiales Unicode, en los que las diferencias
de renderizacion se hacen si cabe mas evidentes. Este es el caso por ejemplo del caracter UNICODE
U+1F603, que representa el emoji ‘cara sonriente’. En la figura 2 se muestran las diferencias de
renderizacion de este caracter en diferentes dispositivos (Laperdrix, Rudametkin, & Baudry, 2016).

© ~ @ <

(a) Windows 7 (b) Windows 10 (c) Linux (d) 108
(e -
ey N L

(e) Firefox OS (f) Android 4.3 and (g) Android 4.4  (h) Androad 5.0
before

-
/ D 9
o
L - A
= i d <)
(1) Android on () Androidona (k) Android on  (I) Emoji not
> an LG device Samsung device  an HTC device supporied

>  Figura 2: Diferente renderizacion de un mismo caracter UNICODE.

CANVAS FONT:

La lista de fuentes de texto de un dispositivo o navegador web es una caracteristica que unida a otras
puede utilizarse para obtener un identificador Unico para cada usuario (Eckersley, How Unique Is
Your Web Browser?,2010).

Canvas Font Fingerprinting se considera una variante de Canvas Fingerprinting, en la que se utiliza
una lista de fuentes de texto para generar multiples veces (generalmente varias decenas) imagenes
de una misma cadena de texto. La variedad de fuentes unida a las sutiles diferencias de
renderizacion permite extraer métricas sobre el texto generado en las imagenes que sirven para
generar un identificador Unico del navegador.

Cuando el navegador no facilita la lista de fuentes mediante Flash o Javascript, se puede utilizar esta
misma técnica para detectar la presencia de determinadas fuentes en el sistema. Se realiza una
primera renderizacion con una fuente inexistente que provoca que el navegador renderice con la
fuente por defecto. La obtencidon de métricas de la fuente por defecto permite por comparacion ir
elaborando una lista de fuentes presentes en el sistema a base de renderizar la misma cadena de
texto con una lista de fuentes predeterminada.

WEBRTC:

Esta técnica consiste en el uso de la API WebRTC de HTMLS5 para obtener la IP local (IP detras de un
NAT) de un dispositivo. La IP local en combinacién con la IP pulblica constituye un factor de
identificacion del dispositivo muy consistente.
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WebRTC es un framework libre y de codigo abierto que proporciona a navegadores y aplicaciones
moviles capacidades de comunicacion en tiempo real (Real-Time Communications RTC) p2p (peer
to peer) entre dispositivos. Para determinar el mejor camino en la red entre los dispositivos, cada
uno de ellos recoge informacidn sobre las direcciones del otro, incluido direcciones IP de redes
locales (Ethernet o WiFi) y direcciones del lado publico del NAT, haciéndolas disponibles a la
aplicaciéon web sin el consentimiento explicito del usuario [Apartado 6.3 de (Englehardt &
Narayanan, 2016)]. Las aplicaciones web pueden acceder a las direcciones IP locales de los usuarios
detras de un NAT (Network Address Translation), y esta informacién es muy util con fines de
seguimiento. Pongamos el ejemplo de una red local con 20 dispositivos conectados alared y a
internet a través de un router. Una aplicacion web podria acceder a la IP plblica de la red/routery a
la IP privada de cada uno de los dispositivos, pudiendo singularizar perfectamente cada dispositivo
a pesar de estar detras de un router.

AUDIOCONTEXT:

Se utiliza la APl AudioContext de HTMLS5 para realizar una serie de procesamientos sobre una sefial
de audio fija. Las ligeras diferencias en el resultado del procesamiento segun el hardware/software
del sistema concreto permiten particularizar el dispositivo.

Este tipo de técnica funciona de forma muy similar al Canvas Fingerprinting, pero utilizando audio
en lugar de imagenes. Mediante la utilizacion de la libreria AudioContext disponible en la mayoria
de navegadores mas recientes se pueden utilizar las sutiles diferencias de renderizacién de una
sefal de audio determinada, por ejemplo una sefal sinusoidal o triangular, para generar una huella
digital. Cabe resefar que el uso de esta técnica no implica recoger sefiales de audio reproducidas o
grabadas en el dispositivo, sino que se trata de una propiedad de la pila de proceso de audio del
dispositivo.

Los dos métodos mas utilizados para AudioContext fingerprinting se muestran en la Figura 2
(Englehardt & Narayanan, 2016). Ambos métodos procesan una sefial generada mediante un
OscillatorNode para luego leer la sefial resultante y generar un hash que constituye la huella digital
generada. La misma sefial de audio procesada por distintos dispositivos o navegadores tendra
sutiles diferencias debido a las diferencias de hardware/software entre dispositivos.

Dynamics

Oscillator Analyser Gain Destination ; G ws
yse Oscillator Compressor Destination

Triangle Wave | Sine Wave
SHA1([-121.36, -121.19, .. ] ) —eb8a30ad7... B MD5([33.234, 34568, ..] ) —>=ad60be2es...

>  Figura 3: Métodos AudioContext Fingerprinting.
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ANEXO Il

Patrones de deteccion de fingerprinting

La deteccion de técnicas de fingerprinting se ha realizado mediante la identificacion de
determinados patrones en los datos registrados durante las navegaciones automaticas con la
herramienta OpenWPM. Estos patrones estan basados en los descritos en (Englehardt & Narayanan,
2016).

a) DETECCION DE TECNICAS FINGERPRINTING EN GENERAL

Este patron de deteccion es el mas sencillo de todos, pues se trata de identificar en el codigo de las
webs analizadas las llamadas a funciones javascript con nombres alusivos a este tipo de técnicas.
Es decir, se identifican llamadas a funciones con nombres como ‘getCanvasFingerprint’, ‘getFP’,
‘getFingerprint’. Este patron de deteccion tiene la ventaja de permitir la deteccidn de todo tipo de
técnica de huella digital y la desventaja de no detectar el uso de técnicas de huella digital cuando
los nombres de funciones no son alusivos al uso de este tipo de técnicas.

En la tabla 1 se muestran ejemplos de detecciones reales identificadas mediante la herramienta
OpenWPM.

visit_id func_name short_script_url
3087 | e.prototype.getCanvasFp crm.clubenvero.es/mtc.js
window.SN</</FingerPrint</t</e.prototype.getHasLied | d1af033869koo7.cloudfront.net/psp/platform/247px
3857 | Browser js
441 | q.getFingerPrint mc.yandex.ru/metrika/watch.js
215 | a.prototype.getCanvasFingerprint prod-js.aws.y-track.com/v5/profile-hub.min.js
216 | a.prototype.getCanvasFingerprint prod-js.aws.y-track.com/v5/profile-hub.min.js
s3.amazonaws.com/dmp-pr-
3035 | Fingerprint.prototype.getCanvasFingerprint production/JScript/fingerprintjs/fingerprint.js
script.hotjar.com/modules-
1371 | hj.fingerprinter.prototype.getHasLiedBrowser b4b50aa474eaa7a39e3ccc9eed6884eb.js
3155 | b.prototype.getCanvasFp static.brandcrumb.com/bbva.js
3155 | b.prototype.getCanvasFp static.brandcrumb.com/bc.js
2053 | [1]</a.prototype.getCanvasFp www.edreams.es/drmsdstl.js
www.thehotelsnetwork.com/js/hotel_price_widget.j
2221 | e.Fingerprint2</t.prototype.getHasLiedBrowser s
www.thehotelsnetwork.com/js/hotel_price_widget.j
4075 | Fingerprint2.prototype.getHasLiedBrowser S

Tabla 1: Funciones javascript con nombres alusivos al empleo de técnicas fingerprinting.

DETECCION DE CANVAS FINGERPRINTING:
Para la deteccidn de esta técnica se han utilizado dos patrones de identificacion:

e Patrén Cl1: Llamadas desde una misma funcién JavaScript a canvas.toDataURL para obtener un
hash de unaimageny canvas.fillText para escribir cadenas de texto en unaimagen. En concreto
seran particularmente sospechosas aquellas funciones que llamen 2 veces a canvas.fillText y
una Unica vez a canvas.toDataURL, aunque no se pueden descartar otras combinaciones. Este
patrén de identificacion es tipico del uso de canvas fingerprint, y se muestran algunos ejemplos
de deteccidn en la tabla 2.
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toDataUR fillText
visit_id | func_name L Count Count short_script_url
215 | a.prototype.getCanvasFingerprint 1 2 | prod-js.aws.y-track.com/v5/profile-hub.min.js
216 | a.prototype.getCanvasFingerprint 1 2 | prod-js.aws.y-track.com/v5/profile-hub.min.js
683 | cv/</</dF</N[112]</d 1 2 | mmesbkildg-a.akamaihd.net/FLE5J21L2U.js
861 | p.prototype.getCanvasPrint 1 2 | cdn3.streamlike.com/secure/player/js/clientjs.js
917 | | 1 2 | www.logistics.dhl/akam/10/4731bef2
1023 | p.prototype.getCanvasPrint 1 2 | cdn3.streamlike.com/secure/player/js/clientjs.js
1285 | p.prototype.getCanvasPrint 1 2 | cdn3.streamlike.com/secure/player/js/clientjs.js
2221 | e.Fingerprint2</t.prototype.getCanvasFp 1 2 | www.thehotelsnetwork.com/js/hotel_price_widget.js
s3.amazonaws.com/dmp-pr-
3035 | Fingerprint.prototype.getCanvasFingerprint 1 2 | production/JScript/fingerprintjs/fingerprint.js
3155 | b.prototype.getCanvasFp 1 2 | static.brandcrumb.com/bc.js
3723 | f 1 2 | cdn.doubleverify.com/dvtp_src_internall21.js
window.SN</</FingerPrint</t</e.prototype.getCan d1af033869koo7.cloudfront.net/psp/platform/247px.j
3857 | vasFp 1 2 | s
4075 | Fingerprint2.prototype.getCanvasFp 1 2 | www.thehotelsnetwork.com/js/hotel_price_widget.js
4443 | StripeM</t.default< 1 2 | m.stripe.network/inner.html

Tabla 2: Detecciones mediante patron C1: funciones javascript con 2 llamadas afillText y 1 a toDataURL.

e Patron C2: Llamadas desde una misma funcion javascript a canvas.fillText para renderizar
cadenas de texto concretas que han sido identificadas anteriormente como firmas tipicas del
empleo de técnicas canvas fingerprint. En muchos casos se trata de funciones de codigo abierto
muy accesibles para cualquier desarrollador. Este indicador arroja resultados sin
practicamente falsos positivos, pero a cambio puede acarrear un nimero alto de falsos
negativos por el empleo de cadenas de texto no identificadas.

Ejemplos de detecciones mediante este patron se pueden ver en la tabla 3, en la que se
destacan en negrita las firmas identificadas.

KnowText

visit_id arguments Count short_script_url

92 {"0":"Hel$&?6%){mZ+#@","1":2,"2":2} 1 www.iberia.com/ibcomv3/rbrand/scripts/libs/iberialib.js

175 {"0":"!H71JCaj)]# 1@#","1":4,"2":8} 2 www.vueling.com/akam/10/392f2669

215 {"0":"http://valve.github.io","1":4,"2":17} 2 prod-js.aws.y-track.com/v5/profile-hub.min.js

683 {"0":"al;kscja;lkdfjkAKJKIXE","1":4,"2":45} | 2 mmesbkildg-a.akamaihd.net/FLE5J21L2U.js
{"0":"ClientJS,org <canvas>

861 1.0","1":4,"2":17} 2 cdn3.streamlike.com/secure/player/js/clientjs.js

917 {"0":"1H71JCaj)]# 1@#","1":4,"2":8} 2 www.logistics.dhl/akam/10/4731bef2
{"0":"<@nv45.

927 F1n63r,Prin71n6!","1":10,"2":40} 1 www.adidas.es/_bm/async.js
{"0":"Cwm fjordbank glyphs vext quiz,

1897 ©","1":2,"2":15} 1 fba.omniretailgroup.net/main-bru-built.js
{"0":"<@nv4s5.

1897 F1n63r,Prin71n6!","1":10,"2":40} 1 www.toysrus.com/_bm/async.js

3723 {"0":"limage!","1":4,"2":17} 2 cdn.doubleverify.com/dvtp_src_internal121.js
{"0":"Cwm fjordbank glyphs vext quiz,

3857 ®","1":4,"2":45} 2 d1af033869koo7.cloudfront.net/psp/platform/247px.js

Tabla 3: Scripts que utilizan cadenas de texto tipicas de librerias para canvas fingerprinting.

DETECCION DE CANVAS FONT FINGERPRINTING:
Para la deteccion de esta técnica se han utilizado dos patrones de identificacion:
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e Patron CF1: Llamadas a canvas.measureText desde una misma funcidn javascript en multiples
ocasiones (mas de 30 ocasiones, por ejemplo). Esta via de deteccion se puede afinar si todas las
llamadas utilizan la misma cadena de texto y cambiando la fuente de texto a utilizar en cada
ocasion.

En la tabla 4 se muestran ejemplos de detecciones de este tipo, ya que en la columna
“measureTextCount” se muestra el nimero de llamadas a measureText.

visit_id func_name measureText Count short_script_url
211 | nds.common.bi.getFontMetrics 68 | api-ob.nd.nudatasecurity.com/2.2/w/w-766580/sync/js/
212 | nds.common.bi.getFontMetrics 68 | api-ob.nd.nudatasecurity.com/2.2/w/w-766580/sync/js/
395 | td_2C 174 | regstat.betfair.com/fp/check.js
1213 | td_Os 174 | cdnl.f-cdn.com/fp/check.js
1227 | cp< 82 | www.iberia.com/ibcomv3/rbrand/scripts/libs/iberialib.js
1605 | td_1T 174 | datawi.pokerstars.com/fp/check.js
2599 | cp< 82 | www.westernunion.com/etc/clientlibs/westernunion/wu_common.js
3023 | d 497 | mathid.mathtag.com/d/i.js
3481 | r 58 | m.stripe.network/inner.html

Tabla 4: Scrips con funciones que llaman en mas de 30 ocasiones a la funcion measureText.

e Patron CF2: Llamadas de canvas.measureText con cadenas de texto tipicas de funciones
desarrolladas para hacer Canvas Font Fingerprint.
En la tabla 5 se muestran ejemplos de detecciones reales que cumplen estos patrones. Al igual
que en el caso anterior, este método no proporciona practicamente ningln falso positivo a
cambio de posiblemente muchos falsos negativos por la utilizacién de cadenas de texto no
identificadas.

KnowFontText
visit_id | arguments Count short_script_url
211 | {"o"" 1"} 68 | api-ob.nd.nudatasecurity.com/2.2/w/w-766580/sync/js/
212 | {"0":" 1"} 68 | api-ob.nd.nudatasecurity.com/2.2/w/w-766580/sync/js/
{"0":"gMcdefghijklmnopqrstuvwxyz012345
395 | 6789"} 174 | regstat.betfair.com/fp/check.js
{"0":"gMcdefghijklmnopqrstuvwxyz012345
1213 | 6789"} 174 | cdnl.f-cdn.com/fp/check.js
1227 | {"0":"0-_{w."} 82 | www.iberia.com/ibcomv3/rbrand/scripts/libs/iberialib.js
1415 | {"o":" immlli"} 58 | m.stripe.network/inner.html
1435 | {"0":" 1"} 58 | m.stripe.network/inner.html
{"0":"gMcdefghijklmnopqrstuvwxyz012345
1605 | 6789"} 174 | datawi.pokerstars.com/fp/check.js
www.westernunion.com/etc/clientlibs/westernunion/wu_com
2599 {"0":"0-_{w."} 82 mon.js

Tabla 5: Scripts que utilizan cadenas de texto tipicas de canvas font fingerprinting.

DETECCION DE WEBRTC Y AUDIOCONTEXT FINGERPRINTING:
La deteccion de WebRTC y AudioContext fingerprinting se basa en la identificacion de funciones
javascript que hacen uso de determinadas funciones tipicas de estas técnicas de identificacion.
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ANEXO I

a) TABLARESULTADOS ANALISIS POR TEMATICA:

canvas canvas webRTC [ audiocontext| Total

font
Sexo 21% 3% 20% 2% 46%
deportes 21% 5% 19% 1% 46%
pornografia| 16% 1% 23% 1% 41%
religion 23% 3% 5% 2% 33%
salud 12% 3% 16% 0% 31%
alcohol 17% 1% 8% 1% 27%
politica 10% 3% 13% 1% 27%
noticias 12% 3% 11% 1% 27%
apuestas 9% 3% 13% 0% 25%
drogas 17% 1% 4% 0% 22%
viajes 13% 1% 6% 1% 21%
compras 11% 1% 3% 3% 18%
hogar 9% 1% 2% 0% 12%

TECNICAS FINGERPRINTING DETECTADAS EN PRUEBA SOBRE 14.442 SITIOS WEB

Sitios web que llaman a funciones con nombres alusivos a fingerprinting en 1.107 visitas,
esto supone un 7.7% del total de webs visitadas.

Sitios web con funciones que utilizan llamadas a toDataURL vy fillText (patron de
identificacion C1), tipicamente utilizadas para Canvas Fingerprint, en 402 visitas, lo que
supone un 2.8% del total de webs visitadas.

Sitios web con funciones que utilizan cadenas de texto tipicas de Canvas Fingerprint (patrén
de identificacion C2) en 369 visitas, lo que supone un 2.6% del total de webs visitadas.
Sitios web con funciones que realizan mas de 30 llamadas a la funcidon measureText (Patron
de identificacion CF1), tipico en las técnicas de Canvas Font Fingerprinting, en 38 visitas, lo
gue supone apenas un 0.26% de las visitas realizadas.

Sitios web con funciones que utilizan cadenas de texto tipicas de Canvas Font Fingerprinting
(patron de identificacion CF2) en 43 visitas, lo que supone apenas un 0.3% de las visitas
realizadas.

Sitios web con llamadas a funcién onicecandidate, tipicamente utilizado por técnicas
WebRTC fingerprinting para obtener la IP privada del dispositivo en 221 visitas, lo que
supone un 1.5% del total de visitas realizadas.

Sitios web con llamadas a funciones tipicas de AudioContext Fingerprinting en 29 visitas, lo
que supone apenas un 0.2% del total de visitas realizadas.
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Scripts audio context fingerprinting

200
175
150
125
100
75
50
25

0.0

www _kayak.es/
js.frubilinfojjs/a js

www_hotelscombined.es/

www _kayak. es/pxiclient/main.min.js

prlgnpgecem-a.akamaihd.net/javascripts/browserfp.min_js
api.b2c.com/api/init-289vs6zo5oyh3rpgssk.js
dient.perimeterx.net/PXQUkd410%/main.min.js
api_b2c.com/api/init-75hdx0hg1e79r0hx00 js

www.deusto esfcs/Satellite/deustofes/universidad-deusto

cdn.atlassbx.com/FB/11122200772940/browser_features1521652590 s

Uso DE LA PETICION DO NOT TRACK

.. L. % fingerprinting +
Tecnica fingerprinting
DNT?¢
canvas: patron deteccion C2Y7 96,12%
canvas: patron deteccion C1 93,97%
WebRTC: funciones sospechosas de FP 72,18%
audiocontext: funciones sospechosas de
64,29%
FP
canvas font: patrén deteccion CF2 60,00%
canvas font: patron deteccion CF1 58,14%
EFICACIA DE MEDIDAS DE MITIGACION
Técnica B (o D E F G H
fingerprinting
fingerprinting por -5,0% -12,0% | -5,9% -10,5% | -85,3% | -90,1% | -85,3%
nombre de funcién
canvas: patrén C2 -3,6% 0,0% -13,5% | -15,1% | -35,4% | -34,4% | -36,5%
canvas: patrén C1 -2,5% 1,0% -19,2% | -21,7% | -40,9% | -39,4% | -41,9%
canvas font: patrén CF2 -2,5% -2,5% 0,0% 0,0% -125% | 2,1% -14,6%
canvasfont: patrén CF1 -2,4% -2,4% 0,0% 0,0% -13,8% | 2,8% -16,7%
webRTC -49,7% | -48,5% | -82,8% | -83,4% | -86,6% | -86,0% | -87,9%

1695 de webs en las que se sigue detectando técnicas de fingerprinting a pesar de haber comprobado previamente
que el usuario tiene activada la peticion DNT.
7 Informacién sobre patrones de deteccidn Anexo |l.
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[ -12,7%

4,5%

-12,7%

-26,1%

-43,3%

-17,2%

-47,8%
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