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Drologo

La Memoria de la Agencia Espafiola de Proteccion de Datos recoge el
funcionamientoy las actividades realizadas por la institucion, el analisis
de las tendencias legislativas y jurisprudenciales, los retos mas impor-
tantes a los que se enfrenta la proteccion de datos y un resumen de las
decisiones mas relevantes adoptadas por este organismo. El afio 2017
ha sido un afio trascendente para la proteccion de datos y, en conse-
cuencia, para la Agencia. Si bien el Reglamento General de Proteccion
de Datos (RGPD) es aplicable el 25 de mayo de 2018, esta Memoria reco-
ge todas las acciones que la Agencia ha puesto en marcha para facilitar
y difundir orientaciones que permitan, sobre todo a las pymes, estar en
disposicion de cumplir con la nueva normativa.

Uno de los objetivos mas importantes que nos marcamos en 2017
y que se mantiene en 2018 es buscar formulas flexibles para ayu-
dar a empresas y organizaciones a prepararse para la aplicacion del
RGPD. Como organismo publico que tiene como mision garantizar
el derecho fundamental de los ciudadanos a la proteccidon de datos,
creemos que también es de vital importancia prestar la ayuday asis-
tencia necesaria a aquellos que estan obligados a su cumplimiento.

Estoy convencida de que una proteccion efectiva de los ciudadanos
no puede realizarse sin laimplicacién de las empresas y organizacio-
nesy, por ello, consideramos que el cumplimiento debe abordarse
de una forma global. Fruto de esta filosofia, encontraran a lo largo
de las paginas que siguen el detalle de las casi 80 acciones que la
Agencia ha realizado este afio tanto para acompanar a los responsa-
bles como para concienciar a los ciudadanos. El lanzamiento de la
herramienta Facilita_RGPD, la creacion del Esquema de certificacion
junto a ENAC, la puesta en marcha de diversos planes sectoriales de
oficio, la formacién y difusién realizada en diferentes Comunidades
Autonomas con entidades como CEOE y CEPYME para el sector pri-
vado, y el INAP para el sector publico, ademas de las acciones lle-
vadas a cabo junto a la FEMP y COSITAL son s6lo algunos ejemplos
de esa labor de acompanamiento. Por otro lado, la publicacién de
guiasy diversos materiales de ayuda tienen la finalidad exclusiva de
fomentar y ayudar en la adaptacién al nuevo Reglamento, asi como
concienciar de los nuevos derechos.
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Por otro lado, la Agencia ha recibido durante 2017 mas de 10.500
denuncias y reclamaciones de tutela de derechos planteadas por
los ciudadanos. En este punto, es importante destacar el descenso
considerable de las denuncias y reclamaciones que se encuentran
en tramitacion, que disminuyen mas de un 30% sobre los valores de
2016, y que se corresponde con una mayor eficacia administrativa a
la hora de tramitar los procedimientos. El reto para el afio 2018 en
este sentido sera incorporar las novedades legislativas (Reglamento
Generaly nueva LOPD, principalmente) en los procedimientos y con-
seguir una interlocucion fluida con los nuevos actores en el ambito
europeo.

Buena parte de las acciones que se recogen en esta Memoria, y que
suponen unimpulsoindudable parafomentar la faceta preventiva de
la Agencia, han podido realizarse en gran medida gracias al compro-
miso y al esfuerzo de las personas que trabajan en este organismo.
La AEPD se enfrenta a retos crecientes de gran envergadura deriva-
dos del nuevo escenario que establece el Reglamento. Ademas, fruto
de los avances tecnologicos, este organismo debe impulsar investi-
gaciones punteras, potenciando estudios que permitan adelantarse
y mitigar posibles riesgos para los derechos de las personas. Es por
ello que, un ano mas, y pese al aumento en el numero de puestos
producido en 2017, es necesario solicitar un incremento sustancial
en cuanto a los medios humanos de los que dispone la Agencia.

La tecnologia avanza rapidamente, pero vamos a disponer de una
norma que exige su consonancia con los derechos existentes, per-
mitiendo a las autoridades de control aplicar un nuevo modelo de
supervision con instrumentos preventivos, correctivos y disuasorios
ante los incumplimientos. La tecnologia es un aliado imprescindible
para el progreso, pero no puede desarrollarse de manera ajena a los
derechos de las personas. En este sentido, crear productos o servi-
cios respetuosos con la privacidad que impulsen la confianza de los
ciudadanos es una condicién indispensable para la innovacion, el
avance de economia digital e, incluso, los propios sistemas demo-
craticos.

MAR ESPANA MARTI
DIRECTORA DE LAAGENCIA ESPANOLA DE PROTECCION DE DATOS
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Plan estratégico 2015-2019.

Balance de ejecucion

En el segundo afio de ejecucion del Plan
Estratégico de la Agencia se habia previsto
inicialmente la realizacién de un total de 76
iniciativas, pero tras las actuaciones incor-
poradas a lo largo del ejercicio, la cifra total
de 2017 quedod finalmente en 85 iniciativas,
que se reparten en razon a su periodo de
ejecucion en:

Iniciativas de ejecucion

continua o plurianual 47
Iniciativas de ejecucion
no continua o anual 38

Las iniciativas nuevas que han sido incorpo-
radas en 2017 son:

Guia de tratamiento de datos en el ambito
local

Plan de Inspeccion Sectorial de Oficio de
Entidades Financieras

Programa de formacion de empleados
publicos para fomentar el cumplimiento del
RGPD, en colaboracion con el INAP

Eldesglose de las 85 iniciativas y su correspon-
diente grado de ejecucion aparece recogido
en el Informe y cuadro de ejecucion del Plan
(ejercicio 2017), cuyo contenido se puede con-
sultar de forma completa en esta seccion.

Estas modificaciones hacen necesario pro-
ceder a una actualizacién del cronograma
general del Plan Estratégico, que inicialmen-
te contemplaba un total de 113 iniciativas,
que pasaron a ser 121 tras la revision que se
hizo el pasado afo, y que, tras estas nuevas
incorporaciones de 2017, mas las previstas
para 2018, llevan a que el numero total de
iniciativas contempladas en el Plan, a fina-

Herramienta de analisis de riesgos para
AAPP

Guia practica de Evaluacion de Impacto en
la Proteccion de Datos

Guia practica de Analisis de Riesgos

Guia sobre Brechas de Seguridad

Herramienta de autoevaluacion de riesgos
para pymes con tratamientos de bajo riesgo
FACILITA_RGPD.

Adaptacién de la AEPD al RGPD

En cuanto a su grado de ejecucion, las cifras
son las siguientes:

Actuaciones ejecutadas: 78

De ejecucion continua: 47
De ejecucion no continua: 31

Actuaciones aplazadas: 7

El desglose de las 85

iniciativas y su grado
de ejecucion aparece
recogido en el Informe
del Plan Estratégico

les de enero de 2018, sea de 131. La relacion
completa de las mismas se pueden consul-
tar aqui.
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Como actuaciones mas destacadas del ejer-
cicio 2017 del Plan Estratégico se pueden
resenar las diez siguientes, cuyo alcance se
detallara en los apartados correspondientes
de esta Memoria.

Estas son:

El disefio de la herramienta y materiales
para facilitar el cumplimiento del RGPD por
parte delasempresas: herramienta FACILITA_
RGPD, para pymes que realizan tratamientos
de bajo riesgo; la Guia del Reglamento Gene-
ral de Proteccion de Datos para responsables
de tratamiento; las Directrices para la ela-
boracion de contratos entre responsables y
encargados de tratamiento, y la Guia para el
cumplimiento del deber de informar.

El disefio de herramientas y materiales
para facilitar la adaptaciéon al RGPD por parte
de las Administraciones Publicas: la herra-
mienta de evaluacién de riesgos para AAPP
(Micropilar); los documentos ‘El impacto del
RGPD en la actividad de las Administracio-
nes Publicas’, ‘El Delegado de Proteccion de
Datos en las Administraciones Publicas’ y ‘El
nuevo RGPD y su impacto sobre las activida-
des de las Administraciones Locales’; videos
sobre las ‘Novedades en materia de Protec-
cion de Datos’, y ‘El RGPD y sus implicaciones
parala Administracion Local’, como resultado
de las jornadas de formacién celebradas para
empleados de la Administracion General del
Estado y de Diputaciones y Ayuntamientos
y realizadas en colaboracion con el Instituto
Nacional de Administracion Publicay la Fede-
racion Espafola de Municipios y Provincias.

El disefio de herramientas y materiales
para reforzar el ejercicio de los derechos de
los ciudadanos: las Guias para Ciudadanos,
de Centros Docentes, de Compra Segura en
internet, de reclamaciones en materia de te-
lecomunicaciones, publicidad no deseada y
de Administradores de Fincas.

La aprobacion de un Esquema para la
certificacion de profesionales de la privaci-
dad como Delegados de Proteccidén de Datos
(DPD), en colaboracion con la Entidad Na-
cional de Acreditacién (ENAC), y con el ase-
soramiento de un Comité Técnico integrado
por 23 miembros, en representacion de las
Autoridades vasca y catalana de Proteccion
de Datos, asociaciones de profesionales de
la privacidad, colegios profesionales y aso-
ciaciones empresariales de los sectores mas
afectados (banca, seguros, salud, etc.), asi
como las principales asociaciones empresa-
riales sectoriales.

El impulso de procedimientos extrajudi-
ciales de resolucion de reclamaciones. En
particular, el promovido en colaboracion
con AUTOCONTROL en materia de suplanta-
cion de identidad y publicidad no deseada,
al que se han adherido Telefénica, Vodafo-
ne, Orange y Masmovil.

El impulso de los Planes de inspeccion
sectorial de oficio (P.I.S.0), para reforzar la
accion preventiva de la Agencia. En concre-
to, se han concluido en 2017 los Planes de
oficio de Hospitales, de servicios cloud en el
ambito educativo y de Sistemas de Informa-
cién de Visados VIS-Il'y SIS-Il, y se han inicia-
do los planes sobre contratacién a distan-
cia, entidades financieras y supervisién del
acervo Schengen.

El apoyo y reconocimiento a las buenas
practicas en privacidad en proyectos inno-
vadores y de difusion a través de los Premios
AEPD de Comunicacion, Buenas practicas
educativas en privacidad y proteccién de da-
tos para un uso seguro de internet; iniciati-
vas para adaptarse al Reglamento europeo
de Proteccion de Datos, y de Investigacion en
Proteccion de Datos Personales ‘Emilio Aced..

La elaboracion de nuevos materiales y re-
cursos para fomentar la educacion digital de
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los menores (Guia de Centros Educativos);
la serie de videos ‘TU controlas internet’; el
Taller para familias ‘Los menores y su ciber-
mundo), y las Orientaciones sobre uso de pla-
taformas tecnolégicas en centros docentes.

Elrefuerzodelacolaboraciénenmateria
de consumo, a través del Consejo de Con-
sumidores y Usuarios y la Agencia Espa-
nola de Consumo, Seguridad Alimentaria
y Nutricién (AECOSAN).

El impulso de medidas de mejora de la
gestion interna de la Agencia de caracter
organizativo, simplificacion administrativa
y reduccién de plazos mediante la implan-
tacion de la productividad por obijetivos,
el incremento de plantilla, en especial en
el ambito de la Inspeccion de Datos, para
reducir el nimero de asuntos pendientes,
y la reduccion progresiva de los plazos de
tramitacion en todos los procedimientos
de la Agencia.

Prevencion para una proteccion mas eficaz

2.1.1. Consultas atendidas por el area de Atencion al ciudadano

La AEPD ofrece a los ciudadanos, a través
del area de Atencion al Ciudadano, varios
canales mediante los cuales pueden plan-
tear sus dudas respecto a la normativa de
proteccion de datos: atencion telefdnica,
presencial y por escrito, asi como la posibili-
dad de realizar consultas a través de la Sede
Electronica, y de acceder al catalogo de las
consultas mas frecuentes (FAQ’s) que se en-
cuentran publicadas en la citada Sede.

El nimero total de consultas planteadas y
respondidas por este Area durante el afio
2017 ascendio6 a 255.908, lo que supone un
incremento del 8% respecto al afio 2016,
destacando un incremento significativo en
elacceso alas preguntas frecuentes (170.754
en 2017 frente a 147.297 accesos en 2016).

El desglose es el siguiente:

3.699
73.501
516
7.438
170.754

255.908
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Los temas mas consultados son los siguien-
tes: inscripcion de ficheros (obligaciéon que
desaparece con la aplicacién del RGPD el
25 de mayo de 2018), el tratamiento de da-
tos personales en los ficheros de solvencia
patrimonial, proteccion de datos en las co-
munidades de vecinos, videovigilancia y so-
licitudes de informacién sobre la forma de
interponer denuncias y reclamaciones ante
la AEPD.

Respecto a las consultas sobre el ejercicio
de derechos por parte de los ciudadanos,
destacar que casi el 50% (43,34%) fue-
ron sobre el derecho de cancelacién, y un
12,38% sobre el denominado “derecho al
olvido”, mediante el derecho de oposiciony
cancelacion respecto de los enlaces de ser-
vicios de busqueda en internet. Por lo que
respecta al resto de derechos, el 31,36% se
plantearon sobre el derecho de acceso, un
8,73% sobre el derecho de oposicién, y un
4,16% sobre el derecho de rectificacion.

Respecto al catalogo de Preguntas Fre-
cuentes (FAQs) cabe sefalar que fueron

renovadas a mediados de julio de 2016.
Este catalogo permite consultar mas de
200 preguntas-respuestas agrupadas por
temas y, en muchas ocasiones, la oportu-
na respuesta se completa con el acceso a
materiales publicados por la AEPD.

Esta modificacion ha supuesto, como ya se
ha referido, que en el afio 2017 hayan au-
mentado las visitas a este catalogo en mas
de 20.000 visitas respecto al afio 2016.

Asimismo, y teniendo en cuenta que el Re-
glamento General de Proteccién de Datos
(RGPD) sera de aplicacion el 25 de mayo
de 2018, se han publicado nuevas pregun-
tas con sus respuestas agrupadas en dos
tematicas nuevas: ‘Reglamento General de
Proteccién de Datos’ y ‘Delegado de Pro-
teccion de Datos (Certificacion)’, que son
de las mas consultadas junto a los aparta-
dos de Solvencia Patrimonial (‘Ficheros de
morosos’), ‘Videovigilancia’, ‘Obligaciones
de los responsables de ficheros’ y ‘Comuni-
dades de propietarios’.

2.1.2. Herramientas mas significativas

4

El 25 de mayo de 2017, coincidiendo con la
celebracion de la 92 Sesidn Anual, se publico
esta nueva guia bajo el titulo ‘Proteccion de
datos: Guia para el ciudadano’, con la fina-
lidad de que los ciudadanos puedan tener
un mayor conocimiento de los derechos que
esta normativa les reconoce.

La guia se encuentra dividida en los siguien-
tes apartados: ‘Tu derecho a la proteccion de
datos de caracter personal’; ‘Obligaciones
en el tratamiento de tus datos personales’;
‘Cuales son tus derechos y como ejercitarlos’;
‘Tratamiento de datos personales en ambitos
especificos’; ‘Recursos de la AEPD a disposi-
cion del ciudadano’; y ‘Términos y definicio-
nes utilizados en esta Guia’

Guia para el Ciudadano
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En relacidon con este documento cabe desta-
car los siguientes aspectos:

Se ha tenido en cuenta la inminente apli-
cacion del RGPD, de forma que contiene un
apartado especifico explicando los derechos
que recoge el citado Reglamento, entre los
cuales se encuentran los nuevos derechos
a la portabilidad, a la limitacion del trata-
miento de datosy a no ser objeto de decisio-
nes individuales automatizadas.

Contiene un apartado especifico relativo a
las cuestiones que mas preocupan a los ciu-
dadanos en relacién con el tratamiento de
sus datos personales en internet, como son

4

El comercio electrénico facturdé en Espafia
24.185 millones de euros en 2016 y aumen-
to en el segundo semestre de 2017 un 23,4%
interanual hasta alcanzar los 7.338,1 millo-
nes de euros. No obstante, segiin datos de
INE, la mitad de los usuarios de internet que
no han comprado online en el ultimo afio
alega para ello una preocupacién por la pri-
vacidad, por las practicas fraudulentas o en-
ganosas o por la seguridad en el pago.

Con fecha 18 diciembre, se presenté la ‘Guia
practica de compra segura en internet’. Esta
iniciativa de la AEPD es el resultado del tra-
bajo de la Agencia realizado en colaboracién
con el Instituto Nacional de Ciberseguridad
(INCIBE), la Agencia Espafiola de Consumo,
Seguridad Alimentaria y Nutricion (AECO-
SAN) y la Policia Nacional para ofrecer a los
ciudadanos en una Unica publicacién los
consejos practicos mas relevantes a tener en
cuenta antes, durante y después de realizar
una compra online. La guia esta acompafa-
da desiete fichas que recogen de forma con-
cisa recomendaciones de utilidad.

La guia recoge los derechos que asisten a los
usuarios en los procesos de compra o con-
tratacion online, ofreciendo recomendacio-
nes desde diversos enfoques: la privacidad,
la seguridad, los derechos de los consumi-

10

el denominado derecho al olvido asi como
la eliminacion de fotos y videos.

Incluye multiples enlaces a documenta-
cién publicada en la web de la AEPD.

Para facilitar su comprension, se ha uti-
lizado un lenguaje sencillo, claro y directo,
ademas de numerosos ejemplos.

En los ambitos especificos aparece una
descripcion breve y sencilla de aquellos te-
mas que mas interesan a los ciudadanos:
ficheros de solvencia patrimonial, trata-
miento de datos en las comunidades de
propietarios, videovigilancia, publicidad y
telecomunicaciones.

GUIA PRACTICA

W ot B g

dores y la deteccidon de practicas delictivas
o fraudulentas. El objetivo es que resulte
de utilidad no solo a los ciudadanos como
consumidores y usuarios de los servicios de
comercio electrénico sino también a las em-
presas que desarrollan su actividad en este
ambito, contribuyendo a fomentar un clima
de confianza digital.
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La guia agrupa sus contenidos en cuatro blo-
ques: qué aspectos se deben tener en cuen-
ta antes de comprar o contratar un producto
o servicio online; recomendaciones en caso
de que el ciudadano decida comprar; qué
derechos y garantias le asisten después de
completar la compra, y cdmo reclamar en
caso de que sea necesario. Estos apartados
se complementan con un decalogo de con-
sejos basicos que recogen algunos de los as-
pectos mas relevantes.

Como proteger el dispositivo desde el que
se realiza la compra; identificar tiendas de

4

La Agencia lanzo en su pagina web en 2017
un apartado especifico con diversa infor-
macion referida a las reclamaciones en ma-
teria de telecomunicaciones, puesto que es
una de las cuestiones que mas afectan y
preocupan a los ciudadanos. En primer lu-
gar, en el apartado ‘Qué puedo reclamar’y
‘Dénde debo dirigirme’, al ser varios los or-
ganismos con competencia en este ambito,
se puede consultar un triptico descriptivo
sobre las competencias de la Secretaria de
Estado para la Sociedad de la Informacién
y Agenda Digital (SESIAD), los organismos
de consumo y la AEPD.

Este apartado se completa con el referente
a ‘Coémo puedo reclamar’, en el que se indi-
ca al ciudadano dénde puede dirigirse para
interponer la oportuna reclamacién, distin-
guiendo en el caso de la AEPD entre la po-
sibilidad de interponer una denuncia o una
reclamacion de tutela de derechos, depen-

4

Junto con las reclamaciones en materia de
telecomunicaciones, la recepcién de publi-
cidad no deseada es otro de los temas por
los que los ciudadanos muestran mayor in-
quietud, por lo que la AEPD cred otro apar-
tado especifico para facilitar la divulgacion
de informacion sobre este tema. La finali-
dad principal de la informacién es facilitar al
ciudadano el conocimiento de una serie de

11

confianza; detectar posibles fraudes; me-
dios de pago recomendados; como configu-
rar las cuentas de usuario; qué hacer ante la
recepcion de un producto defectuoso o qué
derechos tiene el ciudadano sobre sus da-
tos personales son algunos de los aspectos
tratados tanto en la guia como en las fichas
practicas. Ademas, los temas planteados
se complementan con enlaces a conteni-
dos que amplian la informacién ofrecida en
cada uno de los apartados.

La guiay las fichas pueden consultarse en la
web de la AEPD.

diendo del caso concreto.

En segundo lugar, el site contiene un lista-
do de preguntas frecuentes con su oportuna
respuesta referente al tratamiento de datos
de los ficheros de solvencia de patrimonial,
ya que este tipo de ficheros se encuentran
directamente relacionados con la contrata-
cién irregular o fraudulenta de estos servi-
ciosy la inclusion de los afectados en fiche-
ros de esta naturaleza.

Otro de los apartados es el referente a la do-
cumentacion a presentar ante la AEPD en el
caso de que el ciudadano quiera interponer
una reclamacién, diferenciando entre la que
debe ser presentada en funcién de si la ci-
tada reclamacion versa sobre ‘Contratacion
irregular o fraudulenta de servicios de tele-
comunicaciones’, ‘Deudas derivadas de ser-
vicios de telecomunicaciones’, o ‘Inclusion
indebida en guias de abonados’.

recursos para evitar la recepcion de la publi-
cidad cuando no desea recibirla.

Asi, se destaca la posibilidad de que los
ciudadanos se puedan inscribir en la Lis-
ta Robinson, que debe ser consultada por
quienes vayan a realizar una campana de
publicidad.
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Para los supuestos en que se reciba publici-
dad por correo electrénico o a través de me-
dios electrénicos equivalentes (como SMS o
WhatsApp), se indica que es posible el envio
de publicidad por estos medios si existe una
relacion contractual, siempre que los datos
de contacto se hayan obtenido de forma li-
cita y se trate de productos o servicios simi-
lares a los contratados, pero el ciudadano
se puede oponer a recibirlos a través de los
procedimientos que obligatoriamente de-
ben ofrecer o de un medio sencilloy gratuito
como es la citada Lista Robinson.

El RGPD establece la obligacién de que las
autoridades de control promuevan la ela-
boracion de cddigos de conducta que ase-
guren la correcta aplicacion de la normativa
de proteccion de datos personales. Entre los
objetivos de los codigos de conducta se prevé
expresamente la posibilidad de articular pro-
cedimientos extrajudiciales y otros procesos
De resolucioén de conflictos que permitan re-
solver las reclamaciones de los ciudadanos.

La experiencia de la AEPD en los ultimos
afos pone de manifiesto que las principa-
les reclamaciones de los ciudadanos son
las relacionadas con la suplantacién de la
identidad en la contratacion de servicios
de telecomunicaciones y la publicidad no
solicitada. La suplantacién produce con-
secuencias particularmente negativas para
los ciudadanos, generando la facturacién
de servicios que no han contratado, el re-
querimiento del pago de los mismos y la
inclusién en los denominados ficheros de
morosidad en el supuesto de impago, entre
otras. Por su parte, la recepcion de publici-
dad no solicitada implica una intromisién
en los derechos de los ciudadanos, espe-
cialmente cuando han manifestado su opo-
sicion expresa a no recibirla.

La AEPD suscribio en 2017 con la Asociacién

para la Autorregulacién de la Comunicaciéon
Comercial (AUTOCONTROL) un Protocolo Ge-
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Por otra parte, en el site también se facilitan
consejos utiles para evitar la publicidad in-
deseada, como evitar dar el consentimiento
cuando se trate de participacion en concur-
sos u ofertas y evitar que los datos de con-
tacto aparezcan en las guias telefénicas.
También se indica la posibilidad de revocar el
consentimiento previamente prestado ejer-
citando los derechos de oposicion y cance-
lacién, asi como la posibilidad de interponer
una reclamacién ante la AEPD. Por ultimo, y
aligual que en el site de reclamaciones de te-
lecomunicaciones, se ha incluido un aparta-
do especifico dedicado a la mediacion.

Las principales
reclamaciones de los
ciudadanos estan
relacionadas con
suplantacion de
identidad y publicidad
no solicitada

neral de Actuacién que respalda la iniciativa
para establecer un sistema voluntario de me-
diacién con las operadoras de los grupos Te-
lefénica, Vodafone, Orange y Masmovil.

El sistema, gestionado por Autocontrol, esta
dirigido a resolver agilmente a través de la
mediacion las principales quejas de los ciu-
dadanos que se han descrito anteriormente.
No obstante, este sistema de mediacién es
independiente de las reclamaciones que los
ciudadanos pueden seguir planteando ante
la Agencia Espanola de Proteccion de Datos.
Para solicitar esta mediacion voluntaria es
necesario rellenar un formulario disponible
en la web de Autocontrol.
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2.1.2 Inspecciones sectoriales de oficio

» Plan de Sanidad

En el afio 1995, la Agencia Espafiola de Pro-
teccion de Datos realizé un Plan Sectorial de
Oficio con el objetivo de analizar el nivel de
adecuacion del sector de la asistencia hos-
pitalaria publica a la normativa de protec-
cién de datos vigente en aquel momento.

Durante el ano 2010 se realiz6 un seguimien-
to mediante un cuestionario remitido a to-
dos los hospitales del Catalogo Nacional,
publicos y privados, obteniéndose un infor-
me de situacién en el que se reflejaba que,
en los centros publicos, las mayores diferen-
cias de cumplimiento se presentaron en las
clausulas informativas de los formularios
de recogida de datos y en la realizacion de
la auditoria bienal de seguridad. Otros as-
pectos con carencias detectados en el sec-
tor publico fueron los carteles informativos
sobre proteccion datos, las revisiones del
documento de seguridad, el registro de los

accesos a los datos, la seguridad en el alma-
cenamiento de las historias clinicas en pa-
pel para evitar accesos no autorizados, asi
como la adopcién de medidas para evitar la
sustraccién, pérdida o acceso indebido a la
documentacion durante su transporte.

Con el fin de dar continuidad al seguimien-
to de las actuaciones realizadas en este
sector se contempla dentro del Plan Es-
tratégico 2015-2019 de la Agencia un pro-
grama dedicado a la Sanidad, donde se
engloba el Plan de Inspeccion de oficio de
Hospitales Publicos.

Este plan se ha centrado en los procedi-
mientos técnicos y politicas de actuacion
seguidas en los hospitales publicos, con la
valoracion de su nivel de adecuacion a las
previsiones de la normativa de proteccion
de datos teniendo como objetivo final ele-
var el nivel de cumplimiento del sector en
esta materia, asi como generar confianza en
las actuaciones de las instituciones sanita-
rias tanto en el ambito asistencial como en
el de la investigacion.

Durante el afio 2016, la Agencia realiz6 ac-
tuaciones de inspeccion dirigidas a los cen-
tros hospitalarios de titularidad publica te-
niendo en cuenta los gestionados tanto de
forma directa como indirecta, centrandose
en la auditoria de las medidas de seguridad
implementadas, con visitas presenciales a
los hospitales que fueron inicialmente audi-
tados y hospitales de nueva creacion.

Se auditaron los dos tipos de tratamientos
de datos de salud realizados por los hospi-
tales publicos:

Tratamientos con la finalidad asistencial,
encaminada a prestar asistencia sanitaria a
los pacientes que acuden a los centros.

Tratamientos con lafinalidad de investiga-
cién médica.
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El 26 de septiembre de 2017 se hizo publico
el Informe de la inspeccion en el que se re-
cogen los resultados y las conclusiones del
analisis realizado.

El contenido del informe pone de manifies-
to una tendencia en general favorable a la
progresiva asuncion, no solo de la norma-
tiva, sino de los principios y la “cultura” del
tratamiento de los datos en este sector y su
debida proteccion. Hay que indicar que los
errores detectados durante la inspeccion
de oficio no constituyen comportamientos
generales, sino aspectos puntuales que se
pueden y deben mejorar. Entre ellos desta-
can los siguientes:

Informacién ofrecida a los pacientes: se
considera conveniente elaborar y situar en
lugar visible, al menos en las areas de admi-
siony urgencias, carteles informativos sobre
la identificacidén del responsable del fichero,
el modo de ejercitar los derechos ARCO y de
la direccion o departamento al que deben
dirigirse para ello.

Ademas, en todos los documentos median-
te los que se recaben datos de los pacientes
se debe de incluir toda la informacion pre-
vista en el articulo 5 de la LOPD.

Es necesario recabar el consentimiento del
paciente para saber si desea que su presencia
y ubicacion en el hospital sea comunicada a
las personas o familiares que pregunten por
ello. Si este no se opone, el hospital puede
informar de si se encuentra en urgencias o in-
gresado y el niUmero de habitacion, sin indicar
datos de salud o la atencion médica prestada.

Todos los hospitales deberian establecer
normas internas que obliguen a la confiden-
cialidad de los datos, tanto al personal del
hospital como a todo aquel que pueda tener
acceso a los datos de los pacientes como
médicos residentes, estudiantes o personal
externo. Todo el personal citado, deberia
suscribir un compromiso de confidencia-
lidad antes de empezar a desempefiar sus
funciones, mediante el cual se acepte la nor-
ma interna descrita.
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En materia de seguridad las deficiencias
mas importantes estan relacionadas con los
siguientes aspectos:

Registro de incidencias. La no implanta-
cién de un procedimiento de gestion de inci-
dencias como tal, limitandose en la mayoria
de los casos a su tramitacion por medio de
los centros de atencién al usuario y, en al-
gunos casos, no se registran ni documentan
los procesos de recuperacion.

Control de Acceso, Perfiles y Gestion de
usuarios. La mayoria de las aplicaciones
auditadas permiten que un facultativo ac-
ceda sin restricciones a datos de pacientes
que no tiene asignados. Se recomienda el
establecimiento de alertas de confidenciali-
dad que se muestren al usuario del sistema
cuando acceda a los datos de un paciente
que no tiene asignado.

En algunas aplicaciones corporativas se ha
comprobado que algunos colectivos o per-
files de usuarios tienen acceso a datos que
no necesitan para sus funciones, tales como
por ejemplo los administrativos que tienen
acceso a alertas e informes médicos que no
son necesarios para sus funciones.

Autenticacion/contrasenas. Todos los tra-
tamientos de datos de salud auditados au-
tentican la identidad del usuario mediante
contrasenas, no obstante se han encontra-
do algunas deficiencias puntuales.

Auditoria de seguridad. Se ha detectado
que, en muchos casos, el plazo maximo de
dos anos para la realizacion de auditorias
de las medidas de seguridad sobre todos los
ficheros es superado, realizandose en todo
caso auditorias parciales en una seleccion
de ficheros, y en algunas ocasiones no se
subsanan las deficiencias encontradas.

Registro de Accesos. No todas las apli-
caciones disponen de registro de accesos
y las que lo tienen tampoco disponen, en
todos los casos, de un periodo definido de
conservacioén, ni conservan las actuaciones
concretas que se han realizado sobre un de-
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terminado paciente. Habitualmente no se
realizan auditorias con la informacion que
consta en los registros de acceso.

Comunicaciones cifradas. Todas las co-
municaciones de datos de salud que se rea-
licen a través de redes publicas de teleco-
municaciones se deben efectuar utilizando
un medio robusto de cifrado o utilizando
otro mecanismo que garantice que la infor-
macion no sea inteligible ni manipulada por
terceros. No esta por tanto permitida, por
ejemplo, la remision de datos de salud via
fax sin cifrado.

Aplicaciones de informacion departa-
mentales. En algunos hospitales se ha de-
tectado un numero significativo de apli-
caciones instaladas sin conocimiento del
responsable de Seguridad del Centro, que
no controla las medidas de seguridad im-
plementadas.

Documentos en papel. Deben implantar-
se medidas para el traslado de documenta-
cion médica en papel fuera del hospital que
eviten que la historia clinica sea accedida o
modificada durante el traslado, tales como
sobres cerrados con procedimiento de noti-
ficacion de recepcion por parte de los cen-
tros de destino, o bien que fuese trasladada
por personal especifico que se encargue de
su custodia ininterrumpida. Asimismo, se
deben establecer mecanismos de compro-
bacion de la integridad de la historia clinica
en papel.

4

El Plan Estratégico 2015-2019 de la Agencia
Espanola de Proteccion de Datos contempla
la actualizacion del plan sectorial de oficio
sobre control de datos en la contratacién
telefénica y a través de internet. De cara a
la consecucion de este objetivo, en el afo
2017 se hainiciado un plan sectorial de ofi-
cio que, teniendo en cuenta el desarrollo
que ha experimentado el comercio electro-
nico y el cambio legislativo que ha supuesto
la entrada en vigor del Reglamento General
de Proteccion de Datos 679/2016, que sera

15

Si bien el enfoque de la seguridad de los
Sistemas de Informacion va a sufrirun cam-
bio con la entrada en vigor del nuevo Regla-
mento Europeo en mayo de 2018, se consi-
dera que las medidas de seguridad que se
han citado, de obligado cumplimiento en
la actualidad, son una buena base para un

La AEPD ha
elaborado un
decalogo dirigido
al personal
sanitarioy
administrativo

adecuado cumplimiento de la nueva nor-
mativay, en cualquier caso, orientativas de
cara a las resultantes del Analisis de Riesgo
y la Evaluacion de Impacto que se va a te-
ner que realizar.

Por otra parte, con el fin de profundizar en la
cultura y la formacion sobre la trascenden-
cia de los tratamientos de los datos perso-
nales en este sector la Agencia ha elaborado
en 2017 un decalogo dirigido al personal sa-
nitario y administrativo del sector.

aplicable el 25 de mayo de 2018, tiene por
objeto la investigacion detallada de los pro-
cedimientos implementados por las princi-
pales entidades que intervienen en el mer-
cado para el tratamiento de la informacion
de caracter personal en las contrataciones
de servicios y ventas de productos de forma
electrénica y telefonica, y los procesos de
adaptacion a la nueva realidad legislativa.

Este Plan Sectorial permitira obtener una
vision de los procesos seguidos por las en-
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tidades inspeccionadas, tales como los pro-
cedimientos de alta de los nuevos clientes,
de informacién, de comunicacion de los
datos de los clientes a terceros, de contra-
tacion con los encargados del tratamiento
y de gestion de reclamaciones, con el fin
de detectar sus debilidades y proponer los
cambios necesarios a través de recomenda-
ciones encaminadas a la mejora de los pro-
cedimientos empleados en las técnicas de
venta a distancia.

El plan se desarrolla en las siguientes fases
consecutivas: 1) venta de productos a través
de internet; 2) contratacion a distancia, reali-
zada por los operadores de telecomunicacio-
nes; 3) contratacion a distancia, realizada por
las empresas comercializadoras de energia
eléctrica y de gas y 4) entidades prestadoras
de servicios electronicos de confianza.

La primera de ellas se hainiciado en el afio
2017 y se proyecta sobre dos grupos de
entidades que contratan con el consumi-
dor a través de internet: los que comercia-
lizan sus propios servicios o productos y
los que comercializan servicios o produc-
tos de terceros.

4

El Plan Estratégico 2015-2019 de la AEPD
contempla la realizacion de diversos planes
de inspeccion de oficio en aquellos sectores
de la sociedad en donde el avance tecnol6-
gicoy su especial incidencia adquiere mayor
relevancia, al afectar de forma significativa
al aumento de la capacidad de llevar a cabo
tratamientos de datos personales.

Uno de estos sectores es, por su importan-
cia, el de las entidades financieras y esta-
blecimientos financieros de crédito y asi-
miladas. Las facilidades de acceso por los
ciudadanos a través de internet a la contra-
tacion de los productos ofrecidos por este
tipo de entidades permite dinamizar esta
actividad productiva en beneficio de todos.
Sin embargo, este rapido aumento de acti-
vidad puede dar lugar a distorsiones en el
sector en materia de proteccién de datos.
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La primera fase se ha centrado en los proce-
sos de venta a través de internet, debido al
incremento significativo que ha experimen-
tado en los ultimos afos la comercializacién
de servicios y productos a través de la técni-
ca de venta electronica. Internet ha cambia-
do de forma beneficiosa para ambas partes
el modo en que los clientes compran vy las
empresas anuncian y venden sus productos
y servicios. Sin embargo, este desarrollo de
las técnicas de venta a distancia puede ge-
nerar riesgos para el derecho fundamental a
la proteccion de datos de los consumidores.
Por ello, en esta fase se ha considerado esen-
cial profundizar en los procedimientos imple-
mentados a fin de establecer protocolos que
minimicen los riesgos de los responsables de
los ficheros de efectuar tratamientos de da-
tos no consentidos por los afectados.

A lo largo del ano 2018, se desarrollaran
las restantes fases del plan, que finalizara
con un documento que dara cuenta de los
aspectos mas relevantes observados en el
ambito de la contratacion a distancia y con-
tendra las recomendaciones precisas en
materia de proteccion de datos para la me-
jora de los procesos.

Tal es el caso de la identificacion inequivo-
ca a través de herramientas online de los
suscriptores de los servicios ofrecidos por
el sector ya que, aunque en la actualidad
existe tecnologia suficiente para llevarla a
cabo, su escasa implantacién en el sector o
los errores de implementacion pueden dar
lugar a contrataciones fraudulentas inde-
seadas que originan a su vez multiples y su-
cesivos tratamientos de datos ilicitos, como
puede ser lainclusion indebida del afectado
en ficheros comunes de solvencia, con los
perjuicios asociados que ello conlleva.

También se deben mencionar los tratamien-
tos indebidos que, como consecuencia de
una mala praxis por parte de ciertas entida-
des, dan lugar a acciones ilicitas de recobro
de deudas.
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Por ello, en el afio 2017 se puso en marcha
un plan de inspeccion de oficio al sector fi-
nancieroy asimilado que culminara en 2018.

En el ultimo trimestre de 2017, se ha prio-
rizado en la ejecucion del Plan de Oficio el

El Sistema de Informacién de Schengen o
SIS, creado en virtud del Convenio de Apli-
cacion del Acuerdo de Schengen, es un sis-
tema de informacion comun que permite a
las autoridades competentes de los Estados
miembros disponer de informacién relativa
a algunas categorias de personas y objetos
y cuyo propésito es el mantenimiento de la
seguridad publica, apoyo a la policia, la coo-
peracion judicial y la gestion del control de
las fronteras exteriores.

Relacionado conel SIS, laDecision 2004/512/
CE del Consejo, de 8 de junio de 2004, esta-
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analisis a determinadas entidades financie-
rasy asimiladas, entre las que se encuentran
las entidades que ofrecen créditos rapidos
de escasa cuantia y con gran impacto en la
actualidad.

blece el Sistema de Informacién de Visados
(VIS) y el intercambio de datos entre los Es-
tados Miembros y la Decision 2008/633/JAl
del Consejo, de 23 de junio de 2008, estable-
ce las condiciones para el acceso a consultar
el Sistema de Informacion de Visados por
las autoridades designadas de los Estados
Miembros y por Europol, con fines de pre-
vencion, deteccion e investigacion de deli-
tos de terrorismos y otros delitos graves.

Ambos sistemas, SIS y VIS, constituyen una
de las iniciativas claves de la Union Europea
y se integran dentro del Acervo Schengen.

La AEPD es la autoridad de supervisién en-
cargada de garantizar la correcta aplicacion
de la legislacion de proteccion de datos en
las partes nacionales de ambos sistemas de
informacién, tanto en lo que se refiere a nor-
mas generales como en las disposiciones es-
pecificas de las citadas regulaciones.

La importancia de estas tareas de supervi-
sion ha hecho que la AEPD haya establecido
en su Plan Estratégico una actividad deno-
minada “Supervision de la AEPD del acervo
Schengen” en cuyo marco realiza actuacio-
nes de control periddicas sobre la informa-
cion que se incluye en la parte nacional del
SISy en la implementacion del sistema VIS,
tanto en el territorio nacional como en las
delegaciones consulares.

Durante 2017 y, con relacion a la supervi-
sion al sistema SIS, se han realizado ins-
pecciones presenciales a la Oficina SIRENE,
a la Secretaria de Estado de Seguridad del
Ministerio del Interior, a la Direccion Gene-
ral de la Guardia Civil y a la Subdireccion
General de Logistica de la Direccion Gene-
ral de la Policia.
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Las actividades desarrolladas durante 2017
con relacion a la supervision al sistema VIS,
tras las ya ejecutadas en 2016, fueron la ins-
peccién al Consulado de Espafia en Moscu y
a la empresa subcontratada para la gestion
del proceso de recogida de datos.

Ambas actuaciones, sobre el sistema SIS y
VIS, dieron lugar a la realizacion de informes
sobre la adecuacion de los mismos con las
recomendaciones oportunas que fueron
cursados por la AEPD a los responsables de
los mismos.

Sobre la base de estos informes, y de cara a
la organizacién futura de la actividad de su-
pervision, se adoptdé un Plan de Auditoria
continua, que se desarrollara en cuatro afios
en colaboracién estrecha con los responsa-
bles de los sistemas y cuyas primeras actua-
ciones fueron la realizacion de tres reuniones
de seguimiento de la implementacién de las
recomendaciones de la AEPD con la Oficina
SIRENE, la Secretaria de Estado de Seguridad
y el Ministerio de Asuntos Exteriores y Coope-
racion, el establecimiento de un calendario
de inspecciones y, en concreto, la prepara-
ciéndelainspeccion al consulado espafiol en
Shanghai en el primer mes de 2018.

Durante 2017 tuvo también lugar la evalua-
cion de la aplicacion del Acervo Schengen en
Espana por parte de la Comision Europea. La
evaluacién de la aplicacién del Acervo Schen-

4

El modelo Smart Grid, también conocido
como Red Eléctrica Inteligente, se basa en la
gestion de forma eficiente de la energia, pro-
ducto de la combinacion de las mejoras de la
ingeniera eléctrica con los avances de las tec-
nologias de lainformaciény las comunicacio-
nes. Este modelo permite a las empresas de
distribucion eléctrica tener informacion de
los consumos en tiempo real, pudiendo asi
realizar estimaciones mas precisas de cuanta
energia hay que producir, distribuir e incluso
disefar ofertas que se adecuen al perfil de los
clientes, dependiendo de sus habitos de con-
sumo eléctrico.
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gen en Espafia se encuentra prevista en el
Reglamento (UE) 1053/2013 del Consejo de
la Union Europea, por el que se establece un
mecanismo de evaluaciény seguimiento para
verificar la aplicacién del Acervo Schengen
respecto del Sistema de Informacién comun
entre todos los paises miembros. El objetivo
de la evaluacién es verificar el cumplimiento
de la normativa aplicable en los principales
ambitos cubiertos por el Acuerdo Schengen,
incluyendo las disposiciones relativas a la
proteccion de datos de caracter personal,
ademas de evaluar el correcto cumplimiento
de lalabor de supervision de ambos sistemas
por parte, en el caso de Espafia, de la Agencia
Espanola de Proteccién de Datos.

El Equipo de Evaluacion de la Comision, que
incluia a representantes de otras autoridades
de proteccion de datos europeas, examind las
actividades de inspeccion realizadas por la
AEPD asi como el funcionamiento del sistema
en las unidades de los Ministerios de Interior y
Asuntos Exteriores y Cooperacion implicadas
en su gestion. El equipo recibié también los in-
formes de supervision de la AEPD.

A finales de 2017 no esta aun disponible la
version final del informe del Equipo de Eva-
luacion, pero el primer borrador concluye
que Espafa cumple, en general y en parti-
cular en su actividad supervisora del Acervo
Schengen, con los criterios de calidad esta-
blecidos por la Comisién.

Los Contadores Inteligentes o Smart-Meters
son dispositivos de medicion que tienen la ca-
pacidad de recopilar los datos del consumo
eléctrico de un hogar, almacenarlo y enviar esa
informacion a la compainiia eléctrica de forma
instantanea, con capacidad para realizar lectu-
ras desde cada 20 segundos hasta cada hora.

Los datos recopilados por los contadores
inteligentes son enviados a una plataforma
llamada concentrador, donde se recogen las
lecturas de varios clientes y posteriormente
estos datos son enviados telematicamente a
las companias eléctricas.
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La Union Europea plantea que para el ano
2020 el 80% de los contadores sean inteli-
gentes. En noviembre de 2016, la Comisién
Europea publicé una propuesta de directiva
de regulacion del mercado eléctrico interno
en la queincluye elimpulso de la instalacion
de dichos contadores.

El uso de los Smart-meters permite a las
compaiias eléctricas tener un mayor control
de los datos de consumo, una mayor preci-
sion en las lecturas y un control remoto de
la conexidn. Estas caracteristicas permiten
suspender automaticamente el suministro
eléctrico y también volver a conectarlo, miti-
gar los fraudes hacia las compafias de sumi-
nistros de servicios de electricidad, disenar
planes a medida para ofrecer a sus clientes,
conocer sus habitos cotidianos de consumo
en el hogar y obtener datos de gran valor co-
mercial para terceros.

Por ello, la Comision Europea publicod la
Recomendacién de 10 de octubre de 2014
relativa al modelo de evaluacion de impac-
to sobre la proteccion de datos para redes
inteligentes y para sistemas de contador in-
teligente, donde delega sobre los Estados
miembros la responsabilidad de fomentar
que los responsables del tratamiento de
datos apliquen el modelo de evaluacion del
impacto sobre la proteccién de datos para
redes inteligentes y para sistemas de con-
tador inteligente y que tengan en cuenta las
recomendaciones del Grupo de Trabajo del
articulo 29 en lo que respecta al tratamiento
de datos personales y, en particular, su dic-
tamen 07/2013.

En dicha Recomendacién se previo que los
Estados miembros apoyaran la realizacion de
una fase de prueba con despliegues reales de
la aplicacion del modelo de evaluacion de im-
pacto sobre la proteccion de datos persona-
les para valorar la eficacia de dicho modelo.

A tal efecto, los Estados miembros debian
presentar a la Comisién en 2016 un informe
de evaluacion que recogiera las conclusio-
nes de impacto sobre la fase de prueba.
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En noviembre de 2016 el Ministerio de Ener-
gia, Turismo y Agenda Digital remitio a esta
Agencia un documento de trabajo sobre el
cumplimiento de la Recomendacién, cuyo
contenido se anticipé a la Comision Europea
a la espera de los comentarios que pudiera
formular la Agencia Espafiola de Proteccién
de Datos. Tras analizar el documento, se rea-
liz6 un informe de recomendaciones sobre el
resultado de la evaluacién de impacto y se
propuso un plan de accién para conocer con
mayor detalle las actividades de las entida-
des implicadas y promover acciones correc-
toras, que se remitio a la Secretaria de Estado
de Energia del Ministerio de Turismo, Energia
y Agenda Digital, cuyo seguimiento se realiza-
raen2018.

El plan de accién contemplaba:

Informar al MINETAD de las carencias
detectadas instandole a que realice las si-
guientes actuaciones:

Reclamar a las entidades implicadas en
el modelo Smart Grid la documentacién
acreditativa de la aplicacion de las me-
didas de seguridad desarrolladas en el
marco de la Smart Grid Task Force.
Reclamar a las mismas entidades la do-
cumentacion sobre la evaluacion de
impacto a la privacidad desarrollado a
partir de la Recomendacion 2014/724/
UE siguiendo las recomendaciones y for-
matos establecidos en el Expert Group 2
de la Smart Grid Task Force.

Reclamar el plan de accién para la audi-
toria y revisiéon de las medidas, especial-
mente las medidas correctivas, y conclu-
siones establecidas en ladocumentacion
anteriormente senalada.

Instar a la realizacion de la evaluacion del
grado de cumplimiento, adopcion de las me-
didas oportunas, y traslado de sus conclusio-
nesy de la informacion recabada a la AEPD.

El seguimiento de estas actuaciones se rea-
lizara en 2018.
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La supervision de la obligatoriedad de ges-
tionar y notificar brechas de seguridad que
afecten a datos de caracter personal que
establece el nuevo RGPD, que compete a la
AEPD, va mas alla de mantener un sistema
de comunicacion de brechas y de segui-
miento de las mismas. La AEPD ha de tener
una actitud proactiva y estar al tanto de las
posibles brechas que afectan a datos per-
sonales incluso antes de que se notifiquen
o cuando no han sido notificadas. Con este
caracter proactivo, ante el ataque masivo
mediante ransomware Petya, conocido des-
de el 27 de junio de 2016, la AEPD realizé un

seguimiento de oficio de la informacion pu-
blicada por los CERT (Emergency Response
Team, Equipo de Respuesta ante Emergen-
cias Informaticas) del Centro Criptolégico
Nacional (CCN) y del INCIBE, asi como de las
noticias publicadas por las entidades mas
relevantes en seguimiento de ataques infor-
maticos en internet, para determinar hasta
qué punto puede afectar al tratamiento de
datos de caracter personal. Al constatarse
que los responsables han adoptado las me-
didas oportunas respecto de la brecha de
seguridad, no se inicié6 procedimiento por
infraccion de la LOPD.

2.1.3. Garantia de los derechos de los ciudadanos

| 4

Durante el afno 2017 la entrada de denuncias
y reclamaciones de tutela de derechos ARCO
en la Agencia experimento un leve ascenso
globalde un 1,22% sobre el afio anterior. Los
indicadores de denuncias y reclamaciones
resueltas muestran incrementos en ambos
procedimientos, creciendo las denuncias re-
sueltas en un 8,39%, y las tutelas resueltas
en un 14,29% respeto a 2016.

Como consecuencia del incremento de las
denuncias y reclamaciones resueltas, sin
variaciones notables en la entrada, se apre-
cia un descenso muy agudo de las denun-
cias y reclamaciones que se encuentran en
tramitacion, que disminuyen un total del
33,37% sobre los valores de 2016. Esta me-
jora se corresponde con una mayor eficacia
administrativa a la hora de tramitar los pro-
cedimientos.

Poniendo en relacion la cifra de denuncias
y reclamaciones resueltas en 2017 respecto
a las resueltas en 2015, se observa un des-
censo (-10,53%) que se debe a los singula-
res resultados obtenidos en 2015 a raiz del
esfuerzo por minimizar el remanente de de-
nuncias, iniciadas en afos anteriores, que
aln continuaban en tramitacion.
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Una vez superada esa situacion puntual, los
datos de 2017 muestran una ténica de esta-
bilidad respecto a los de 2016.

Se aprecia un descenso
de las denunciasy
reclamaciones que
se encuentran en
tramitacion.

En cuanto a los expedientesiniciados duran-
te el ejercicio 2017, que son los expedientes
nuevos que se abren a partir de denuncias
(no derivados de otros), se observa un leve
descenso de un 5,59% con respecto al afio
pasado, pero el crecimiento con respecto al
2015 es de un 16,35%. Este comportamiento
puede deberse al impulso dinamizador ex-
perimentado a finales de 2016, cuando se
abrieron numerosos expedientes que se han
resuelto a lo largo de 2017.
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En cuanto a las resoluciones dictadas, las co-
rrespondientes a la potestad sancionadora 'y
de declaracion de infraccion de las Adminis-
traciones Publicas han crecido en un 13,24%
y un 22,67% respectivamente, manteniendo
el ciclo de crecimiento de afos anteriores.
Del mismo modo que las reclamaciones de
tutelas, cuyas resoluciones de procedimien-
tos también han aumentado un 12,48%.

Atendiendo a la naturaleza de las resoluciones
del ejercicio de la potestad sancionadora, un
35% corresponde al archivo de denuncias no
subsanadas; un 27% al archivo de las actua-
ciones de investigacion, y los apercibimientos,
resoluciones de procedimientos sanciona-
dores y resoluciones de procedimientos de
declaracion de infraccién de las Administra-
ciones Publicas representan un 15%, un 22%
y 2% respectivamente. El nUmero de resolu-
ciones mantiene la tendencia al alza en los
procedimientos sancionadores (27,57%), y en
los procedimientos de declaracion de infrac-
cién de las Administraciones Publicas (7,14%)
con respecto a las equivalentes de 2016, pero
no asi en los apercibimientos, que permane-
cen estables con una leve caida del 0,41%. En
lo relativo a las resoluciones de tutelas, dis-
minuyen minimamente las desestimatorias
(-7,16%), mientras que las estimatorias y es-
timatorias formales y parciales experimentan
un aumento significativo del 18,06% y 36,30%
respectivamente, sobre los valores de 2016.

En lo relativo a tiempos de tramitacion des-
de el registro de denuncias y reclamaciones,

4

En este sector de actividad destacan dos li-
neas de actuacién de la Agencia. La primera
es el control del cumplimiento de los requi-
sitos requeridos para la inclusion de datos
de caracter personal en este tipo de ficheros
por parte de las entidades acreedoras. La
segunda, el control del cumplimiento de las
obligaciones exigibles para el mantenimien-
to de datos de caracter personal en estos
ficheros por parte de las entidades respon-
sables de los mismos.
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los indicadores reflejan descensos signifi-
cativos en todos los tipos de expedientes.
Destacan las reducciones obtenidas en los
tiempos de los archivos de denuncia sin ac-
tuaciones de investigacion y en los archivos
por no subsanarse las denuncias. Asimismo,
en los expedientes de procedimientos san-
cionadores, de declaraciéon de infraccion de
las Administraciones Publicas y de tutela de
derechos se han mejorado los tiempos este
afno. Un elemento dinamizador ha sido la
generalizacion de la notificacion electrénica
a las personas juridicas en la segunda mitad
del afio, que deberia seguir mejorando los
ratios de eficacia en 2018.

Como conclusiones de las cifras del afo
2017, los resultados reflejan una mejora
sostenida respecto a los mismos indicado-
res del 2016 en todas las areas. Se han con-
solidado muchas de las reformas emprendi-
das para mejorar la eficacia, disminuyendo
tiempos y reduciendo el volumen de expe-
dientes en tramitacion.

El reto para el afio 2018 sera incorporar las
novedades legislativas (Reglamento Gene-
ral y nueva LOPD, principalmente) en los
procedimientos y conseguir una interlo-
cucion fluida con los nuevos actores en el
ambito europeo. Asimismo, sera preciso
avanzar con la Administracion Electrénica
y perfeccionar los métodos de gestidn para
simplificar los tramites y conseguir una ma-
yor eficacia sin renunciar a la calidad del
servicio a los ciudadanos.

En el primer caso, destacan las denuncias
sobre la ausencia total del requerimiento
previo de pago o bien el incumplimiento de
los requisitos necesarios para su validez. En
especial llama la atencion el del caracter
previo del requerimiento y la acreditacion
de haberse realizado el envio o la recepcion
efectiva por el destinatario.

En menor cuantia aparecen las denuncias
por otro tipo de deficiencias de tipo formal
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que también invalidan el propio requeri-
miento realizado, como es la falta de infor-
macioén al afectado sobre la posibilidad de
incluir sus datos en ficheros de solvencia
patrimonial.

Dentro de esta linea es preciso senalar que,
aunque la concesion de un determinado
plazo para proceder al pago de la deuda
no constituye una obligacion del acreedor,
cuando se otorga al afectado un plazo para
el abono de la deuda y éste no se respeta o
bien no se otorga dicho plazo pero se proce-
de arealizar la inclusién simultaneamente a
la notificacién, se declara una infraccion.

Los hechos denunciados mas frecuentes ha-
cen referencia a la falta de acreditacion del
envio o recepcién de la notificacion de inclu-
sion al afectado en ficheros de morosidad.

» Contratacion irregular

Al B

Aunque en menor medida, también se han
tramitado denuncias que concluyen con
una declaracion de infraccién cuando los
procedimientos de notificacién del requeri-
miento de pago o de inclusion en el fichero
de solvencia patrimonial no se efectian a
través de un medio fiable, auditable e inde-
pendiente de la entidad notificante.

Asimismo hay que destacar aquellos ca-
sos en los que se denuncia que la deuda se
encuentra en litigio, tanto en sede judicial
como administrativa y, sin embargo, se in-
cluye o mantiene en este tipo de ficheros.

Por ultimo, hay que senalar aquellos casos
en los que la deuda informada a este tipo de
ficheros ya fue abonada o, como resultado
de litigio interpuesto ante 6rganos compe-
tentes para dirimir, resulto no ser cierta.

En la contratacion irregular destacan por su
relevante aumento de denuncias las contra-
taciones de microcréditos a distancia a través
de una web. La falta de protocolos adecua-
dos por parte de este tipo de entidades para
proceder a la identificacién inequivoca de los
solicitantes de crédito da lugar a imputacio-
nes erréneas a terceros ajenos, provocando
los consiguientes perjuicios a los afectados.

También deben mencionarse las denuncias
respecto de las contrataciones realizadas
por entidades de telecomunicaciones, de
suministro eléctrico o de gas. La liberaliza-
cién del sector energético y de telecomuni-
caciones permite que los ciudadanos pue-
dan cambiar de entidad que les suministra
los servicios. Sin embargo, la falta de dili-
gencia por parte de algunas entidades pres-
tadoras de este tipo de servicios, en especial
en el debido control de los tratamientos lle-
vados a cabo por las entidades encargadas
con las que aquellas contratan, da lugar a
tratamientos ilicitos de datos personales
de terceros, al tiempo que los protocolos
de identificacién y para recabar el consen-
timiento no se cumplen o son defectuosos
impidiendo su acreditacion.
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En el sector de la las entidades financieras,
las denuncias revelan que con frecuencia se
descuidan las garantias en materia de pro-
teccion de datos de los afectados.

Es el caso de las quitas judiciales, que no
se aplican a la cuantia de la deuda, dando
lugar no sélo a asientos contables inexac-
tos sino a comunicaciones a terceros de da-
tos inexactos, en especial a los ficheros de
solvencia patrimonial antes aludidos o a la
Central de Informacién de Riesgos del Ban-
co de Espana (CIRBE).

Dentro del sector de entidades financieras,
las entidades aseguradoras y las de me-
diacion han generado un incremento de

4

Las entidades de recobro de deudas suelen
tener la condicion de encargadas del trata-
miento por cuenta del acreedor para averi-
guar de los datos identificativos del deudor,
al objeto de facilitar el cobro de la deuda re-
clamada. No obstante, en esta labor de iden-
tificacion suelen incurrir en tratamientos in-
debidos cuando la persona supuestamente
identificada no se corresponde con la verda-
dera deudora, dando lugar a enriquecimien-
to ilicito de datos en el fichero del responsa-
ble. Debe sefialarse que con respecto a este
tipo de entidades que se nutren de informa-
cién de terceros (como son los detectives pri-
vados, entre otros) abundan los tratamientos
ilicitos. A veces se debe a la falta de diligencia

4

Durante el ano 2017, la mayor parte de los
procedimientos sancionadores tramitados
por el envio de comunicaciones comercia-
les han tenido como base el hecho de que
los responsables de los envios no pudieran
acreditar el origen de los datos utilizados en
la campana publicitaria.

Se han mantenido las investigaciones en-
caminadas a determinar el grado de par-
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denuncias como consecuencia de las debi-
lidades que se acusan en el tratamiento de
los datos de los ciudadanos. Esto sucede
especialmente en tratamientos de cambio
de tomador del seguro que originan que la
prima a abonar se impute contra una cuenta
bancaria sin el adecuado soporte fisico que
permita acreditar el consentimiento para tal
tratamiento. En cuanto a los corredores de
seguros, la infraccion mas comun se refie-
re a la gestion de nuevas contrataciones de
antiguos clientes sin su consentimiento. Por
ultimo, en los agentes de banca-seguros, se
aprecia que la infraccién principal es la falta
de soporte documental que acredite el con-
sentimiento para la contratacién.

en la comprobacién de la identificacién faci-
litada y, en otras ocasiones, a la ausencia de
protocolos adecuados que permitan regula-
rizar diligentemente las identificaciones erré-
neasy laresolucion de las reclamaciones me-
diante un contacto adecuado con el acreedor
al que prestan servicio.

Por ultimo, cabe senalar el aumento de de-
nuncias en relacion con deudas no ciertas
o ya abonadas al responsable y que, como
consecuencia de una falta de diligencia en
el seguimiento de la deuda, tanto por el
responsable como por la entidad de reco-
bro, continuan reclamandose por la enti-
dad de recobro.

ticipacion en las campanfas publicitarias
de los anunciantes y de otros sujetos que
intervienen en la seleccién del publico ob-
jetivo de la accidn publicitaria, a fin de con-
cretar su responsabilidad en el tratamiento
de los datos utilizados en la accién publi-
citaria, cuando dicho tratamiento no se ha
amparado en ninguna de las causas que lo
legitiman. Todo ello en aplicacion de lo que
dispone el Reglamento de desarrollo de la
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LOPD, en cuanto a la responsabilidad de las
entidades que fijan los parametros identifi-
cativos de los destinatarios de la campana
publicitaria.

Por otro lado, resulta interesante destacar
que, respecto del ejercicio anterior, no han
experimentado incremento llamativo los ex-
pedientes de investigacion seguidos como
consecuencia de las denuncias presentadas
por los destinatarios de llamadas telefénicas,
realizadas con fines de venta, que se habian
opuesto a recibir este tipo de comunicacio-
nes, bien a través del ejercicio del derecho de
oposicion o bien con motivo del registro de
su linea telefonica en el Servicio Robinson.

También hay que dejar constancia de los
procedimientos sancionadores seguidos

» Videovigilancia

En materia de videovigilancia, el afo 2017
viene a confirmar la tendencia general de
los ejercicios anteriores. Por un lado, la
apertura de expedientes de apercibimiento
directo, incoados tanto a consecuencia de
denuncias de Fuerzas y Cuerpos de Seguri-
dad como de particulares, acompanados de
prueba indiciaria suficiente.

contra las empresas contratadas por el res-
ponsable del tratamiento para el desarrollo
y ejecucion de campanas publicitarias reali-
zadas telefonicamente que fueron llevadas
a cabo contraviniendo las instrucciones da-
das por aquél y las clausulas contractuales
pactadas en el contrato de prestacion de
servicios suscrito por ambas partes.

En materia de publicidad electrénica, una
gran parte de los expedientes tramitados se
refieren a infracciones producidas por el en-
vio de un numero reducido de comunicacio-
nes a un mismo destinatario que no consin-
ti6 tales envios o que se opuso a los mismos.
Hay que poner de relieve que la mayoria de
las denuncias que originan estos procedi-
mientos se producen por la recepcion de los
primeros envios comerciales.

A este respecto, debe precisarse que la rea-
lizacién de actuaciones previas con anterio-
ridad a la iniciacion del procedimiento san-
cionador, se configura como una potestad
atribuida a la Agencia con el objeto de deter-
minar si concurren circunstancias que justifi-
quen tal iniciacién (Sentencia de la Audiencia
Nacional de 4 de noviembre de 2014).

En consecuencia, no se trata de un tramite de
necesaria concurrencia en el ejercicio de la
potestad sancionadora pues tan solo procede
la realizacion de actuaciones previas de inves-
tigacion cuando se considere por la Agencia
gue resultan necesarias para determinar los
hechos que pudieran justificar la incoacion de
procedimiento sancionador, el responsable
de la comisién de la infraccion o cualquier otra
circunstancia relevante para la tipificacién de
los hechosy suimputacién al responsable. Por
el contrario, si el 6rgano sancionador cuenta
con la informacion necesaria para delimitar
suficientemente la conducta constitutiva de
infraccion e identificar al responsable, podra
dictar la correspondiente resolucién de incoa-
cion del procedimiento sancionador o, en su
caso, de audiencia de apercibimiento sin ne-
cesidad de realizar previamente actuaciones
previas de investigacion.
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En la actividad de videovigilancia las reso-
luciones recaidas han sido de nuevo ma-
yoritariamente de apercibimiento, debido
a la habitual presencia como denunciados
de particulares y pymes sobre los que pro-
cede aplicar los criterios de disminucion de
culpabilidad y antijuridicidad exigidos en la
LOPD, asi como el requisito de no haber sido
sancionados o apercibidos previamente.

Asimismo, en materia de videovigilancia,
durante 2017 la Agencia ha procedido a in-
terpretary aplicar en multiples resoluciones
lo dispuesto en el articulo 7.f) de la Directiva
95/46/CE. No obstante, para determinar si

4

A lo largo del afio 2017 se han efectuado
algunas modificaciones en los procesos in-
ternos de gestion, tendentes a aumentar la
eficacia de los procedimientos.

Destaca la labor que realiza el Area de Ad-
misiones de la Subdireccion General de
Inspeccién de Datos, que realiza el examen
preliminar de todas las solicitudes de tute-
las, de las subsanaciones que se exijan, en
Su caso, como requisito previo para la admi-
sion a tramite, asi como de las resoluciones
de inadmision y de sus correspondientes re-
cursos de reposicién.

De este modo, a partir de finales del afio
2017,el Area de Procedimientos de Tutela
de Derechos se centra especificamente en
la tramitacion y resolucién de los procedi-
mientos de este ambito y en los recursos de
reposicion contra la resolucion.

En este punto cabria destacar el caso de la
solicitud de tutela cuyo reclamante preten-
dia el bloqueo de enlaces web accesibles en
territorio que se encuentra fuera del territo-
rio nacionaly fuera del ambito europeo, mo-
tivo por el cual fue desestimada.

Por su plena actualidad merece también
destacarse la solicitud de tutela de un inte-
resado, cuya reclamacion de cancelacion de
datos ante Google no habia sido atendida. Al
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procede la aplicacion del citado precepto al
tratamiento deimagenes de personas fisicas
identificadas o identificables, realizado a
través de camaras y/o videocamaras, habra
de aplicarse laregla de ponderacion prevista
en el mismo. Esto es, sera necesario valorar
si en el supuesto concreto al que se refiera la
instalacion de un sistema de videovigilancia
existe un interés legitimo perseguido por el
responsable del tratamiento o, por el terce-
ro o terceros a los que se comuniquen los
datos, que prevalezca sobre el interés o los
derechosy libertades fundamentales del in-
teresado y que requieran proteccion confor-
me a lo dispuesto en el articulo 1 de la LOPD.

efectuar una busqueda por su nombre, enla
lista de resultados aparecia la URL a una pa-
gina web en la que se describia al reclaman-
te como CEO de una empresa multinacional,
indicando que debiera tenerse cautela con
él por su praxis poco legal. El reclamante lo
consideraba injurioso, sin embargo Google
argumentd que la URL en cuestion estaba
relacionada con asuntos de interés publico
en relacién con su vida profesional. La in-
formacion sobre profesiones o negocios en
los que habia participado recientemente
podrian resultar también del interés de sus
actuales o potenciales clientes, usuarios o
socios. En consecuencia, la URL disputada
remitia a informaciones y opiniones que
presentaban relevancia e interés publico in-
cuestionables, en particular, se trataba de
una entrada a una plataforma de denuncia
de estafas. En definitiva, la referencia a este
documento en los resultados de busqueda
relacionados con su nombre estaba justifi-
cada por el interés publico en acceder a él.
La solicitud de tutela fue desestimada.

A este respecto, es oportuno comentar el
criterio novedoso aplicado por la Audien-
cia Nacional en su sentencia de 11 de mayo
de 2017, que da prevalencia al derecho a la
libertad de expresion sobre el derecho a la
proteccion de datos respecto a las opinio-
nes y juicios vertidos por el afectado en el
ambito profesional.
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Otra solicitud relevante es la de un interesa-
do que pidi6 la cancelacion de unos videos,
publicados en la plataforma YouTube, en los
que aparecia su niumero de teléfono moévil.
Varias personas llamaban a ese numero a
modo de broma, dado que el numero les
parecia muy singular, para ver quién contes-
taba a la llamada. La solicitud se desestimé
por considerar que el numero de teléfono,
por si solo, no constituye un dato de carac-
ter personal, ya que no permite identificar
a su titular sin tener que emplear esfuerzos
desproporcionados.

Finalmente, se analiz6 la solicitud de cance-
lacién efectuada por una persona, ejercida
ante Google Inc. y ante la Agencia Estatal del
Boletin Oficial del Estado. Se basaba en que,
buscando mediante Google, se obtenian
unos resultados (URLs del BOE) que hacian
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En el sector de sanidad se mantiene esta-
ble el nimero de denuncias recibidas. Las
causas de estas denuncias son, principal-
mente, los accesos injustificados a las his-
torias clinicas de los denunciantes y que, en
muchos casos, son profesionales sanitarios
que denuncian accesos indebidos de sus
compaferos. También se han investigado
incumplimientos de medidas de seguridad
relacionadas con extravios de documentos
que forman parte de historias clinicas, asi
como la entrega de documentos integran-
tes de la historia clinica de una determinada
persona a un tercero.

Cabria mencionar el caso de una Mutua que
envié datos de salud de una empleada al
empleador o el de una clinica denunciada
por publicar en su web y en YouTube, con
fines publicitarios de su actividad, un video
con la imagen de la denunciante mostran-
do la evolucion que habia tenido durante el
tratamiento. Utilizaron la imagen de la de-
nunciante para la publicacion del video sin
su consentimiento e incumplieron el deber
de secreto por revelar el tratamiento al que
se sometié la denunciante.
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mencion a una Resolucion ministerial rela-
tiva a la pérdida de condicion de funciona-
rio del reclamante por la comisién de varios
delitos. La lista de resultados obtenida en
una busqueda a partir de un nombre, pa-
gina web o informacion relativa a una per-
sona facilita la accesibilidad y difusiéon de
la informacion a cualquier internauta que
realice una busqueda sobre el interesado,
constituyendo una injerencia en el derecho
fundamental al respeto de la vida privada
del interesado. Sin embargo, en este caso,
no procedia la desindexacion de las URLs re-
clamadas al tratarse de datos muy recientes
-ano 2017-, considerando ademas que no se
aportaba prueba documental que acredita-
se el cumplimiento de sentencia. Por tanto,
no tratandose de datos obsoletos, se inad-
mitio su reclamacion de tutela de derechos.

En el ambito de las relaciones laborales, se
ha sancionado por la vulneracién del deber
de guardar secreto al haber enviado infor-
macion de unos trabajadores a otros.

Se siguen recibiendo
denuncias sobre
abandono de
documentacion con
datos personales en
la via publica

Se siguen recibiendo denuncias que han
dado lugar a apercibimientos, procedimien-
tos de declaracién de Administraciones Pu-
blicas o procedimientos sancionadores, so-
bre abandono de documentacién con datos
personales en la via publica.
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En el sector de la ensefianza, algunas denun-
cias son consecuencia de la publicacion de
fotos de menores por parte de los centros
docentes sin que haya consentimiento de
los padres. Estas denuncias frecuentemen-
te provienen de parejas separadas, cuando
uno de los progenitores si habia prestado el
consentimiento para el tratamiento, cuestion
que debe resolverse en la jurisdiccién civil.

Por otra parte, se ha sancionado la publica-
cion sin restricciones de listas de admitidos y
de clasificaciones de personas que concurren
a procesos de concurrencia competitiva.

En este sentido, puede hacerse alusién al
caso de una Consejeria de Educacién que dio
a conocer datos de profesores al publicar en
la web la concesion de una subvencién de
400 euros por tener una titulacién de inglés,
figurando los digitos completos de las cuen-
tas bancarias, nombres, apellidos y DNI.

En otra denuncia presentada, el afectado,
que habia participado en un proceso selec-
tivo de profesores interinos, denuncié a la
Consejeria de Educacion porque figuraba
como excluido en la pagina web de la con-
vocatoria, con sus datos. Adicionalmente,
constaba como participante por el turno de
acceso “discapacidad”, asi como un extracto
del dictamen de su incapacidad absoluta por
la Inspeccion provincial correspondiente. La
convocatoria no preveia claves que detalla-
sen genéricamente la causa de exclusion. El
denunciante habia aportado el documento
de la incapacidad para acreditar tal condi-
cion y la exclusion de la relacion de admiti-
dos se baso en su grado de incapacidad. En
estos casos, seria conveniente habilitar para
los tramites, medios o sistemas que permitan
a los aspirantes acceder los datos que sélo
les afectan a ellos, como puede ser a través
de clave y contrasena que se puede crear al
presentar la solicitud telematicamente.

En lo concerniente a los procedimientos de
declaracién de infraccion de Administracio-
nes Publicas, cabe mencionar que se man-
tienen en cuanto a su numero. Son motiva-
dos por publicaciones de datos personales
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en paginas web de Administraciones loca-
les, accesos indebidos a datos de terceros
por parte de trabajadores publicos, incum-
plimiento de medidas de seguridad y por
prestaciones de servicios que incumplen
algunos requerimientos en materia de pro-
teccion de datos.

En el ambito de las comunidades de propie-
tarios, se consolida el criterio de tramitacion
de apercibimiento para los supuestos, muy
numerosos, de denuncia por la publicacion
en los accesos a las viviendas de datos de
deudores a los que ya se ha notificado su
deuda, publicacion en tablones de anuncios
cerrados de denuncias entre vecinos y con-
tra la comunidad, asi como de sentencias ju-
diciales en las que se encuentran inmersas
las partes.

De otra parte, hay que resefar la remision
que, con fecha 27 de septiembre, realizé la
AEPD a la Autoridad Catalana de Proteccion
de Datos (APDCAT) de 20 denuncias recibi-
das hasta ese momento que hacian refe-
rencia a la base de datos de la pagina en
la que se informaba de donde votar el 1 de
octubre. La web, que fue inhabilitada a ins-
tancias judiciales, solicitaba datos como el
numero de DNI y la fecha de nacimiento de
los ciudadanos, realizando un contraste con
una base de datos que arrojaba como resul-
tado un punto de votacion.

La APDCAT es el organismo con competen-
cia para investigar y, en su caso, declarar
infracciones respecto de ficheros creados
o gestionados por los organismos publicos
de Cataluna. La AEPD le traslad6 las denun-
cias recibidas para que pudiese ejercer las
funciones previstas en el articulo 5 de la Ley
32/2010, de la APDCAT.

La AEPD habia remitido una semana antes a
la Autoridad Catalana la primera denuncia
recibida, en la que se daba cuenta de hechos
que podian implicar la existencia de conduc-
tas contrarias a la LOPD. Junto a la denuncia,
se remitié un informe analizando la ausencia
de base legal para la utilizacion de determi-
nados datos para crear un censo electoral
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por parte de la Generalitat de Cataluna.

En paralelo a la remision de estas denun-
cias, que abordan temas competencia de la

APDCAT, la AEPD abrié una investigacion por
posible acceso ilicito a bases de datos esta-
tales para la creacién del denominado cen-
so electoral catalan.

» Transferencias Internacionales ANC-OMNIUM

En marzo de 2016 se recibieron denuncias
de ciudadanos que sefalaban que OMNIUM
y ANC mantenian ficheros de caracter per-
sonal en un servidor de EEUU sin garantias
adecuadas, ya que dejaron de estar ampara-
das por la Decision 200/520/CE, invalidada
por el TJUE en octubre de 2015.

En marzo de 2016 se iniciaron las actuacio-
nes de investigacion que evidenciaron que
en junio de 2014 OMNIUM y ANC firmaron
un contrato con BSD, en calidad de respon-
sables del fichero, cuya ejecucion mate-
rial suponia que un fichero - AHORA ES LA
HORA- del que son responsables las citadas
entidades, estuviera alojado en los servi-
dores de BSD sitos en EEUU. En el Registro
General de Proteccion de Datos se inscribio
el fichero AHORA ES LA HORA sin que cons-
te marcado el campo relativo a transferen-
cias internacionales de datos. En octubre

de 2015 se publica en la pagina web de la
Agencia Espanola de Proteccion de Datos
un comunicado donde se informaba de que,
en relacion con las transferencias interna-
cionales de datos realizadas al amparo de
la Decision de la Comision 2000/520/CE, las
Autoridades de Proteccion de datos inves-
tigarian aquellos casos de los que tuvieran
conocimiento a partir de denuncias para
ejercer sus poderes con el fin de proteger a
las personas. En la fecha de las actuaciones
inspectoras, los ficheros con datos perso-
nales seguian en los servidores de EEUU sin
que se hubieran tomado las medidas nece-
sarias para corregir la situacion.

Por lo tanto, se acordé iniciar un procedi-
miento sancionador que se resolvi6 en fe-
brero de 2017 con una sancién de 90.000
euros a cada una de las entidades.

¥ Transferencias Internacionales. Asociacion de Técnicos de Informatica

Un socio de la Asociacion de Técnicos en In-
formatica (ATIl) denunci6 en enero de 2016
que el servicio de correo electronico de la
misma se implementa sobre un producto
denominado MailChimp prestado por la so-
ciedad The Rocket Science Group (TRS), con
sede en EEUU y que utiliza técnicas de se-
guimiento de los correos mediante el uso de
web beacons que permite a ATl conocer los
destinatarios que han abierto los correos y
cuando lo han hecho.

Durante la investigacion se obtuvieron evi-
dencias de que ATI realiz6 transferencias
internacionales de datos a la empresa TRS,
radicada en los EEUU, desde el 14 de junio
de 2014. Estas transferencias dejaron de
estar amparadas en el acuerdo de Puerto
Seguro desde la invalidacion de la Decision
2000/520/CE adoptada por el TJUE en Sen-
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tencia de fecha 6 de octubre de 2015 (Caso
C-362/14). La ATI no comunicd en ningun
momento la existencia de transferencias
internacionales a la AEPD y no tomé las
medidas para tener una base legal para la
transferencia internacional.

Ademas, los destinatarios de los correos
electronicos remitidos por ATI a través del
servicio MailChimp de TRS no obtenian in-
formacion claray completa previa a su ins-
talacion sobre el uso y finalidades de los
dispositivos de seguimiento que se incluian

4

En mayo de 2017 se recibi6 en la AEPD una
notificacion de la Secretaria General de
Telefonica de Espafia SAU y de Telefénica
Méviles SAU comunicando una brecha de
seguridad que afectaba a los ordenadores
personales de la empresa. Posteriormente
se constato que habia afectado a numero-
sos sistemas personales de distintas em-
presas de toda Espana. El ataque se debia
a la propagacion de un codigo dafino de-
nominado Wannacry que explotaba una
vulnerabilidad de los sistemas Microsoft
Windows. El cédigo es del tipo ramsonwa-
re, lo que supone que el mismo cifra la
informaciéon con una clave desconocida
para el usuario de los datos, clave que

4

La Sociedad Integral De Valoraciones Au-
tomatizadas, S.A. (SIVASA), sociedad fi-
lial del Banco de Santander, notificé a la
Agencia Espanola de Proteccion de Datos
un ataque indebido y deliberado a sus Sis-
temas Informaticos el 28 de noviembre de
2016.

SIVASA es una sociedad del Grupo San-
tander dedicada a la realizaciéon de vali-
daciones de tasaciones inmobiliarias. Se
detecté una primera alerta de ataque el
7 de noviembre de 2016. El atacante uti-
lizo direcciones IP pertenecientes a un
hosting de Holanda y usando una red TOR
(red a nivel mundial disefiada para habili-
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en dichos envios por el prestador de dicho
servicio de correspondencia electronica.

Por tanto, se acordo iniciar procedimiento
sancionador que se resolvié en marzo de
2017 con sancién de 45.000 euros a ATI por
transferencias internacionales de datos y
de 5.000 euros por la utilizacion de dispo-
sitivos de almacenamiento y recuperacion
de datos infringiendo las obligaciones de
informacién y de obtencion del consenti-
miento establecidas en el articulo 22.2 de
la LSSI.

esta en poder de un tercero que pide una
cantidad econdmica para desbloquear la
informacion.

Ante la magnitud y la naturaleza novedo-
sa del ataque, la directora de la Agencia
Espanola de Proteccion de Datos decidio
iniciar actuaciones de investigacion para
determinar si el mismo habia afectado a
los datos personales. En la misma se cons-
tatd que no habia afectado a datos perso-
nales de clientes de Telefénica, no consti-
tuia una fuga de informacion, ni se habian
comprometido datos de clientes de Tele-
fénica ni de terceros, por lo que resolvié
archivar el expediente.

tar el anonimato en linea y la evasién de
censura).

Por otra parte, con la informacion descar-
gada no se puede acceder a los sistemas
del Banco de Santander para la realizacién
de transacciones. La entidad comunico6 a
los clientes la incidencia, que también ha
sido publicada en medios de comunica-
cion, y se publicéd un aviso en la web del
Banco de Santander. La empresa ha im-
plementado acciones correctorasy no hay
constancia de utilizacion de los datos ob-
tenidos por el ataque, por lo que se acordé
el archivo de las actuaciones de investiga-
cion en octubre de 2017.
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Ante la notificacién de una violacién de se-
guridad en el sistema LexNET, realizada por
la Subdireccién General de Nuevas Tecnolo-
gias de la Justicia, la Agencia Espafiola de
Proteccion de Datos decidio iniciar actua-
ciones de investigacion, con el objeto de de-
terminar el origen y alcance de la violacion
y realizar el seguimiento de las acciones to-
madas por los responsables del sistema en
el marco de la gestion del incidente. La vul-
nerabilidad detectada afectaba al buzon de
correo y consistia en que mediante la modi-
ficacién deliberada de la direccion URL del
navegador, cambiando la identificacion del
usuario, se puede acceder a los buzones de
otros usuarios.

Las investigaciones, que incluyeron la ins-
peccion presencial en los locales de la Sub-

4

En mayo de 2017 se resolvio el procedimien-
to de infraccion a la Administracién Tributa-
ria declarando una infraccién por medidas
de seguridad, articulo 9 de la LOPD, en rela-
cién a una quiebra de seguridad en la cam-
pana del IRPF notificada por la propia AEAT
en abril de 2016.

La violacion consistio en mostrar el borrador
de la declaracion de renta de 2.793 declaran-
tes a terceros. A raiz de dicha notificacion, la
AEPD realizd una inspeccion en la AEAT cons-
tatando que la gestion de la incidencia fue di-
ligente en cuanto al bloqueo de los sistemas
y la correccion de los errores. Las actuaciones
de inspeccién evidenciaron que los hechos

| 4

La Camara de Comercio de Madrid notific6 a
la Agencia Espafiola de Proteccion de Datos
un ataque deliberado a sus sistemas infor-
maticos en diciembre de 2016 que se repitio
en dias sucesivos, a pesar de encontrarse
deshabilitada la web. Los atacantes utiliza-
ron direcciones IP de Suecia usando también
una red TOR. En otro ataque utilizaron servi-
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direccion General de Nuevas Tecnologias
de la Justicia en colaboracién con los ser-
vicios de inspeccion del Consejo General
de Poder Judicial, concluyeron que, por
un lado, y segun resolucion del CGPJ, que
el sistema LexNET no constituye un fichero
jurisdiccional y que la plena competencia
corresponde a la AEPD y, por otro, que ter-
ceras personas, usuarias del sistema Lex-
NET, habian accedido sin autorizacion a in-
formacion bajo la responsabilidad de otros
usuarios del mismo sistema debido al fallo
de los sistemas de control de acceso. Por lo
tanto, se acordé iniciar un procedimiento
de infraccidon a las Administraciones Publi-
cas, ya que los hechos podrian suponer la
comision por el Ministerio de Justicia de
una infraccion del articulo 9 de la LOPD, re-
lativo a medidas de seguridad.

se produjeron por un error de programacion
que no fue detectado en las fases de pruebas
y en la puesta en produccion.

Por lo tanto, en mayo de 2017 se resolvié el
procedimiento de infraccion a las Adminis-
traciones Publicas declarando que se habia
producido una infracciéon de las medidas
de seguridad establecidas en el articulo 9
de la LOPD por parte de la AEAT aunque,
durante el trascurso de dicho procedimien-
to, se entendia que la entidad ya habia
adoptado las medidas necesarias para im-
pedir que en el futuro pueda producirse de
nuevo un hecho similar al examinado en el
mismo expediente.

dores OVH (proveedor de alojamiento web
francés). Las técnicas utilizadas evidenciaron
la debilidad de los sistemas de la entidad,
por lo que se acordo iniciar un procedimien-
to sancionador por medidas de seguridad
con multa de 6.000 euros, que se resolvié por
el reconocimiento de la infraccion y el pronto
pago por la entidad sancionada.
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En relacién a un posible fallo de seguridad
conocido como ROCA ‘Regreso del Ataque
Coppersmith’ que, segln la pagina oficial
del DNI del Ministerio del Interior afectaria a
la confidencialidad de las claves generadas

| 4

Los representantes de Vodafone notificaron
en febrero de 2017 una quiebra de segu-
ridad ocurrida en la denominada base de
datos Cellebrite, que emplea la empresa y
sus distribuidores para el diagnostico de
terminales averiados y que ha dado lugar

en los DNI electrénicos expedidos en Espafia
a partir de abril de 2015, la AEPD inici6 ac-
tuaciones de investigacion de oficio que se
encuentran en curso.

a que terceros hayan tenido acceso a datos
de correo electrénico y nimero de teléfono
de 543 clientes. La Agencia inici6 actuacio-
nes de investigacion de oficio que estan en
curso.

2.1.4. Sentencias sobre resoluciones de la Agencia

Por otra parte, el analisis del grado de se-
guridad juridica en la aplicacion de la LOPD
obliga a contemplar en qué medida las Re-
soluciones de la AEPD son ratificadas o revo-
cadas por los Tribunales.

Durante el afo 2017 se han dictado por la
Sala de lo contencioso-administrativo de la
Audiencia Nacional 166 sentencias, de las
cuales:

121 fueron desestimatorias de los recur-
sos formulados contra resoluciones de la
Agencia (que quedaron plenamente con-
firmadas) (73%).

17 estimaron parcialmente los recursos
(10%).

20 estimaron integramente las preten-
siones anulatorias de las resoluciones de
la Agencia (12%)).

8 inadmitieron los recursos interpuestos
contra resoluciones de la Agencia (5%).

A la vista de las cifras generales que se han
mencionado, cabe concluir que la confirma-
cién de los criterios de la Agencia en cuanto
al fondo del asunto ha sido de un 78%, lo
que supone una cifra idéntica a la del afo
2016. Dentro de esta cifra, se mantienen los
porcentajes de sentencias desestimatorias
del recurso y de inadmision del mismo. Se
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confirma asi la relevancia del porcentaje de
supuestos en que las sentencias confirman
las resoluciones de la Agencia previa valora-
cién juridica de los criterios de fondo que la
fundan. En todo caso el porcentaje de sen-
tencias que confirma las resoluciones de la
Agencia es, junto con el de 2016, el mas ele-
vado desde el afio 2005.

El porcentaje de

sentencias que confirma

las resoluciones de
la Agencia es el mas
elevado desde

el ano 2005

Por otra parte, se observa un repunte de
la litigiosidad referida a la actuacion de la
Agencia, por cuanto el nimero total de sen-
tencias se incrementa en un 124%, pese a lo
cual el descenso acumulado de la litigiosi-
dad en el periodo entre 2013-2017 de mas
de un 39%.
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En relacién con los sectores de actividad a
los que afectan las sentencias dictadas, se
ha producido, en consonancia con lo ante-
riormente sefnalado, un incremento en la
practica totalidad de los sectores. No obs-
tante, sigue resultando relevante el peso
adquirido respecto del total por los sectores
de las telecomunicaciones, banca y seguros
y agua y energia, que representan en con-
junto un 55% del total.

De ellos, como en anos anteriores, el sector
que presenta una mayor litigiosidad sigue
siendo el de las telecomunicaciones, con un
27% del total, aumentando en términos ab-
solutos en un 96%. Asimismo, las sentencias
relacionadas con el sector de banca y segu-
ros se incrementan en un 167%, represen-
tando casi un 20% del total.

Esigualmente significativo el incremento de
las sentencias referidas a recursos formula-
dos por particulares, que aumentan en un
192%, pasando de representar un 18% en
2016 a suponer un 23% en 2017.

Asimismo, las sentencias referidas con pres-
tadores de servicio de la sociedad de la in-
formacién pasan de 1 en 2016 a 12 en 2017.
Finalmente, las sentencias referidas al sec-
tor de la solvencia patrimonial, respecto del
que no existia litigiosidad en 2016 pasa a re-
presentar en 2017 un 4% del total.

El Unico descenso significativo se produce
en el sector de la publicidad y prospeccion,
que se reduce en un 67%, existiendo una
Unica sentencia referida al sector dictada en
2017.

Es preciso indicar que, en un buen nimero
de sentencias estimatorias, la decisién final
del recurso se ha fundado en la ampliacion,
mediante la prueba practicada en el ambito
del recurso, de la llevada a cabo por la Agen-
cia. En este sentido, conviene precisar que
la mayor parte de los criterios estimatorios
de la Audiencia Nacional se han fundado
en una distinta interpretacion de la prue-
ba obrante en autos y no en discrepancias
con las resoluciones recurridas en lo que a
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la aplicacion de las normas sustantivas de
proteccion de datos se refiere.

Por su parte, en el afio 2017 Unicamente se
han dictado por el Tribunal Supremo dos
providencias de inadmisién de recursos de
casacion planteados contra sentencias de
la Audiencia Nacional que habian confirma-
do a su vez sendas resoluciones de la Agen-
cia, por lo que no procede hacer referencia
a ninguna resolucién judicial del Tribunal
Supremo que siente doctrina en materia de
proteccion de datos.

De las materias analizadas por la Audiencia
Nacional destacan las siguientes cuestiones:

En relacion con el ambito de aplicacion
de las normas de proteccion de datos, la
SAN de 3 de febrero de 2017 considera que
no se encuentra sujeto a la LOPD el envio
de un correo electronico con informacién
supuestamente vejatoria del denunciante,
sin perjuicio de la aplicabilidad al caso de
la legislacion de proteccion del derecho al
honor. A su vez, la SAN del 15 de diciembre
de 2017 considera que no puede determi-
narse la existencia de un fichero por la mera
aportacion de una carta en que se incorpo-
ran los datos de la denunciante. Tampoco
es de aplicacion, conforme al articulo 2.2
del RLOPD, la publicacion de unas actas de
la inspeccion de trabajo en que aparecen los
datos de representantes de la empresa en
su condicién de tales (SAN de 14 de febrero
de 2017).

Por lo que respecta al ambito de aplica-
cion territorial de la LOPD, la SAN de 25 de
octubre de 2017 considera que el mero he-
cho de que una empresa sea titular de una
cuenta corriente y un apartado de correos
en Espafia no son indicios suficientes de la
existencia de establecimiento a los efectos
de la aplicacién de la LOPD.

Respecto del deber de informacién, la
SAN de 27 de noviembre de 2017 lo consi-
dera infringido cuando en el formulario de
alta de clientes se prevé la comunicacion
de los datos a “empresas del grupo empre-
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sarial”, sin especificar las finalidades de la
cesion ni ofrecer un mecanismo para que el
interesado pueda oponerse. Igualmente, la
SAN de 22 de diciembre de 2017 afirma in-
fringido el deber al indicarse en formulario
web que se cederan datos a las empresas
del grupo, sin especificar las finalidades ni
existirun enlace a un sitio en que se incluya
una relacién de dichas empresas.

En relacion con la legitimacion para el tra-
tamiento, la SAN de 16 de junio de 2017 se
refiere a la prevalencia del interés legitimo
en un supuesto de aportacion a juicio de da-
tos de un tercero que no tiene relacion con
la parte defendida, al prevalecer el derecho
a la defensa.

En este ambito, la Audiencia Nacional
ha considerado que no existe legitimacion
en supuestos tales como la publicacion en
abierto de un documento relativo a la po-
sible comision de una infraccion deonto-
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légica por un colegiado como anexo a la
convocatoria de la asamblea general de
un Colegio Profesional (SAN de 11 de julio
de 2017), la transmisién por una entidad
financiera a un tercero de un crédito que
ya habia sido liquidado y no se incorporo
al sistema por un error (SAN de 7 de julio
de 2017), la transmisiéon de datos de un
crédito satisfecho a una empresa de reco-
bros, que los utilizé para efectuar llamadas
amenazantes al supuesto deudor (SAN de
10 de octubre de 2017) o la publicacion en
abierto por un instituto autonémico de vi-
vienda de datos de arrendatarios junto con
el pliego de condiciones para concurrir a
licitacion para enajenacion de bienes liti-
giosos por instituto de vivienda autonémi-
co, al considerar la Sala que dichos datos
deberian haberse incluido en una zona de
acceso no publico limitada a los licitadores
(SAN de 1 de diciembre de 2017).

Como en ejercicios anteriores, existen
numerosas sentencias relacionadas con el
tratamiento ilicito de datos en supuestos
de contratacion irregular, habiendo de-
clarado la Sala que existe ilicitud en casos
de emision de facturas aun cuando existe
sentencia de un érgano jurisdiccional ci-
vil en que se declara resuelto el contrato
(SAN 14 de diciembre de 2017), cambio de
titularidad eléctrica sin que conste docu-
mento alguno firmado ni grabacién acre-
ditativa de la solicitud (SAN 13 de octubre
de 2017), inexistencia de verificacion pos-
terior (SSAN de 10 de febreroy 7 de abril de
2017), pagos del servicio Unicamente efec-
tuados en metalico (SAN de 7 de abril de
2017), celebracién de contrato a nombre
de quien habia manifestado expresamen-
te su voluntad de no celebrarlo (SAN 27 de
enero de 2017) o de aceptacion de cam-
bio de suministro eléctrico solicitada por
la hija del abonado, presumiendo la exis-
tencia de una representacién (SAN 11 de
julio de 2017). Asimismo, se afirma que el
responsable no puede ampararse en estos
casos en la confianza de que el encargado
disponga de una grabacion de verificacién,
dada su potestad de control sobre aquél
(SAN de 7 de febrero de 2017).
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En cuanto al encargado del tratamiento,
la SAN de 31 de diciembre de 2017 recuer-
da que responsable y encargado responden
como consecuencia de los incumplimien-
tos de la Ley producidos por el segundo de
ellos, siendo imputable al responsable, se-
gun la SAN de 12 de abril, el hecho de que
el encargado no ha consultado las listas
Robinson antes de llevar a cabo llamadas
publicitarias. Sin embargo, la SAN de 21 de
noviembre de 2011 imputa Unicamente al
encargado la infraccién derivada del envio
por error de informacion con cambios de
destinatarios que afect6 a 91 afectados.

Entrando ya en la doctrina relacionada
con el ejercicio de los derechos, las SSAN de
5 de mayo y 14 de julio de 2017 aplican lo
previsto en el art. 25.8 RLOPD, consideran-
do improcedente la aplicacién del procedi-
miento de ejercicio de los derechos previs-
tos en laLOPD parasolicitar la rectificacion o
cancelacién del saldo de puntos del permiso
de circulacion o del grupo de cotizacion del
afectado en la Seguridad Social.

Respecto de las historias clinicas, la SAN
de 17 de mayo de 2017 considera que el
derecho de acceso no incluye el derecho a
obtener fotocopias compulsadas o coteja-
das de la misma, considerando la SAN de
21 de noviembre de 2017 que no procede el
acceso a los datos de las personas que han
accedido a la historia, al no tratarse de un
derecho de acceso. Por su parte la Audien-
cia Nacional considera improcedente la rec-
tificacién y cancelacion en la historia sobre
la base de entender infundado un informe
médico (SAN de 26 de septiembre de 2017)
o alegar que se ha cumplido el plazo de
conservacion de cinco anos, aun cuando se
considera por el centro que la informacién
es necesaria para la adecuada asistencia sa-
nitaria (SAN de 7 de abril de 2017).

En relacion con el ejercicio de derechos
respecto de datos de personas fallecidas,
la SAN de 3 de mayo de 2017 indica que, en
caso de no atenderse una solicitud de can-
celacion por los familiares del fallecido, no
es posible la apertura de un procedimiento
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sancionador, pero si la atencion de la tutela
del derecho respecto de dicha cancelacion.

Son varias las sentencias relacionadas
con el derecho de los afectados a la supre-
sion de enlaces en motores de busqueda a
partir de las llevadas a cabo por su nombre.
La Audiencia Nacional ha considerado que
procede acceder a lo solicitado en el caso de
una publicacién en prensa de los supuestos
hechos de una sentencia que no se corres-
ponden con los que aparecen recogidos en
la misma (SAN de 18 de julio de 2017), la pu-
blicacion referida a una sentencia penal re-
lacionada con una actuacion médica y que
tenia una antigliedad superior a 20 afios
(SAN de 13 de julio de 2017), la mencién
del afectado en relacion con una sentencia
de mas de diez afnos en cuyos hechos sélo
aparece de forma “tangencial” (SAN de 31
de octubre de 2017), la publicacion de una
informacioén en la que se cita al afectado,
persona carente de toda relevancia publica,
como interviniente en una manifestacién,
siendo lo relevante el propio hecho y no la
participacion del afectado (SAN de 25 de ju-
lio de 2017) o la publicacién en un blog de
comentarios vejatorios y basados, como se
reconoce, en opiniones subjetivas, llevados
a cabo por un competidor, incorporando
ademas la foto de la afectada (SAN 16 de no-
viembre de 2017).

Por el contrario, no procede atender el dere-
cho en el caso de un solicitante que ni es ciu-
dadano de la UE ni acredita vinculacion clara
con ningun estado miembro de la UE, encon-
trandose las webs indexadas en URLs fuera
dela UE (SAN de 31 de octubre de 2017). Tam-
poco procede respecto de datos referidos a la
trayectoria profesional reciente del afectado,
que es figura vinculada con el periodismo di-
gital, aun cuando contienen comentarios pe-
yorativos, tales como denominarle “mentiro-
s0” (SAN de 6 de junio de 2017) ,ni en relacién
con comentarios sobre la pericia profesional
de un médico de cierto renombre efectuados
por un paciente (SAN de 11 de mayo de 2017),
ni respecto de la publicacion en un medio de
comunicacion de los datos del interesado
como candidato en unas elecciones munici-

¥ MEMORIA 2017



MEMORIA
AEPD

pales (SAN de 19 de junio de 2017) ni respecto
de la publicacion de una sentencia por robo
y asesinato cometidos por un guardia civil
cuando incluso sigue cumpliendo la condena
(SAN de 4 de diciembre de 2017). Finalmen-
te, no se considera obsoleta una informacién
publicada en multitud de medios de comuni-
cacion entre dosy tres anos antes de la fecha
de la reclamacién (SAN de 21 de noviembre
de 2017), aunque si se considera como tal
una informacién de mas de veinte afios (SAN
de 8 de noviembre de 2017).

En materia de seguridad, se considera
que el responsable no es imputable en los
supuestos en los que se produce un ataque
informatico que exige el quebrantamiento
de las barreras de seguridad establecidas
por el responsable, no tratandose de una
vulneracion del deber de seguridad, dada la
existencia de estas medidas (SAN de 10 de
noviembre de 2017).

En el &mbito de los ficheros de solvencia, se
ha considerado que no cumple los requisitos
necesarios la inclusion por todo su importe
de deudas parcialmente reducidas por laudo
arbitral (SAN de 27 de junio de 2017) o anula-
das por sentencia civil (SAN 14 de diciembre
de 2017), la inclusion por confusion del DNI
del denunciante con el de su hijo (SAN de 10
de mayo de 2017), el mantenimiento en el fi-
chero de una deuda contraida con tarjeta de
crédito por un pago que luego fue objeto de
retrocesion (SAN de 21 de julio de 2017), la
inclusion de deuda con anterioridad al ven-
cimiento del plazo fijado para el pago en el
requerimiento (SAN de 18 de julio de 2017).

Son, como en afos anteriores, reiteradas
las sentencias relacionadas con el incum-
plimiento del requisito de requerimiento de
pago, reproduciendo la doctrina contenida
en anteriores memorias. No obstante resul-
ta relevante indicar que la SAN de 19 de di-
ciembre de 2017 que el cémputo del plazo
de prescripcion de esta infraccion se inicia
cuando el interesado tiene conocimiento de
la inclusién de los datos en el fichero. Por
otra parte, la SAN de 28 de marzo de 2017
considera que la exigibilidad de este requi-
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sito es conforme a derecho, segun los arti-
culos 1100 del CCy 63 del CCOM, dado que
para constituirse en mora es preciso inter-
pelar al deudor para el pago y, en tanto no
se haga el requerimiento, la mora no existe
técnicamente. Por su parte, la SAN de 28 de
diciembre de 2017 considera que no puede
imputarse la falta de requerimiento a quien
adquirié una deuda que ya estaba incluida
en el fichero de solvencia, habiéndose pro-
ducido el requerimiento por la cedente y
notificado la inclusién. Finalmente, la SAN
de 28 de marzo de 2017 indica que es insufi-
ciente el requerimiento efectuado por SMS o
a través del correo electronico.

Son reiteradas
las sentencias
relacionadas

con el incumplimiento
del requisito de
requerimiento de pago

En el ambito de la videovigilancia, la SAN
de 13 de octubre de 2017 confirma la infrac-
cion cometida en el caso en que la captacion
de las imagenes abarca toda la acera de la
entidad responsabley la calzada adyacente.

En el ambito del marketing, la Audiencia
Nacional ha considerado vulnerada la LOPD
en caso de realizacion de llamadas a clien-
tes de una compaiiia ofreciendo productos
de terceros cuando la clausula contractual
Unicamente se referia a la oferta de los pro-
pios (SAN de 9 de marzo de 2017), asi como
la realizacion de llamadas telefénicas a
quien figuraba en una Lista Robinson que
no comenzé a consultarse hasta una fecha
posterior (SAN de 28 de marzo de 2017) o a
quienes habian manifestado expresamente
su oposicidon a seguir recibiendo llamadas
(SSAN de 12 de abril y 16 de mayo de 2017).
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En relacién con la infraccién del articu-
lo 21 de la LSSI, la SAN de 28 de febrero de
2017 recuerda que debe tenerse en cuenta
la oposicion del interesado aun cuando no
haga uso de los medios puestos a su disposi-
cion en la comunicacion que se le remite, re-
cordando la SAN de 9 de febrero de 2017 que
en caso de oposicidn ésta también afecta al
envio de comunicaciones sobre productos o
servicios similares a los adquiridos. Por otra
parte, la SAN de 13 de junio de 2017 consi-
dera que no es suficiente para acreditar el
consentimiento la existencia de un acuer-
do entre quien envia la comunicacion y una
asociacién a la que pertenecen los desti-
natarios, al tener que constar su consenti-
miento expreso. Finalmente, la SAN de 14
de diciembre de 2017 sefiala que no existe
vulneracion de la LSSI cuando la comunica-
cién se dirige a una cuenta asociada a varias
personasy so6lo una de ellas se ha negado a
recibir publicidad (SAN 14/12/17).

En lo que afecta a la aplicacién de las
causas de atenuacién previstas en el arti-
culo 45.5 de la LOPD, se ha apreciado por
la SAN de 14 de junio de 2017 la atenuacién
por regularizacion de la conducta tan pron-
to se tuvo conocimiento de la existencia de

2.1.5. Sentencias TJUE

En relacion con la jurisprudencia del TJUE
recaida en materia de proteccion de datos
durante el ano 2017, resulta relevante rese-
Aar cuatro sentencias.

La primera de ellas es de 15 de marzo de
2017, asunto C536/15, Tele2 (Netherlands)
BV. En esta sentencia el Tribunal se plantea
si una empresa de telecomunicaciones esta
obligada a poner los datos relativos a sus
abonados a disposicion de un proveedor de
servicios de informacion sobre nimeros de
abonados y el suministro de guias estable-
cido en otro Estado miembro. El Tribunal de
Justicia declara que si un abonado fue infor-
mado por la empresa que le ha asignado un
numero de teléfono de la posibilidad de que
se transmitan sus datos de caracter perso-
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una reclamacion ante la SETSI. Asimismo, la
SAN de 28 de marzo de 2017 considera que
un 3% de cuota de mercado de una entidad
bancaria no puede considerarse relevante a
efectos de agravacion. Por otra parte, la Sala
ha considerado que no cabe alegar falta de
beneficios cuando se han girado facturas al
afectado ni cabe alegar falta de perjuicios
cuando se han tenido que presentar re-
clamaciones a la SETSI y la AEPD y una de-
manda civil (SAN de 31 de marzo de 2017).
Tampoco cabe alegar regularizacién cuando
habiéndose producido el pago de una deuda
sevuelve aincluiren un fichero de solvencia
(SAN de 27 de marzo de 2017), o cuando la
regularizacién se produce ocho meses des-
pués de la reclamacion (SAN de 7 de febrero
de 2017) ni cabe atenuar la responsabilidad
por el hecho de que el denunciante plan-
tee una suerte de “acuerdo amistoso” para
evitar la denuncia (SAN de 9 de febrero de
2017). Finalmente, la SAN de 26 de mayo de
2017 indica que en los supuestos de contra-
tacion de servicios no solicitados no puede
apreciarse ausencia de beneficios ni falta de
danos al denunciante, dado que se celebra
un contrato, se factura y se obliga al denun-
ciante a acudir a la AEPD (SAN 26/5/17 Tele-
fonica de Espana).

nal a otra empresa, para publicarlos en una
guia publica, y consintié dicha publicacion,
no debe ser objeto de un nuevo consenti-
miento, porque ello no atenta a la esencia
del derecho a la proteccion de datos de ca-
racter personal. Igualmente, tampoco seria
preciso que en su caso se formule dicha soli-
citud de consentimiento de manera diferen-
ciada en funcién del Estado miembro al que
dichos datos pueden ser transmitidos.

También citamos, por su interés para la
materia, la sentencia de 4 de mayo de
2017, asunto C-13/16, “Rigas satiksme”. El
Tribunal aborda la cuestion de si la exis-
tencia de un interés legitimo en un terce-
ro, como base juridica del tratamiento de
datos personales previsto en la Directiva
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95/46, obligaria a comunicar datos perso-
nales a dicho tercero. El Tribunal considera
que dicha base juridica no establece una
obligacién de comunicar los datos a dicho
tercero, sino que confiere la facultad de lle-
var a cabo ese tratamiento, de acuerdo con
lo que estableciese la legislaciéon nacional,
pero en cualquier caso no se opondria a di-
cha comunicacion en el supuesto de que el
Derecho nacional lo permitiese.

Tiene una gran importancia, por lo relevante
de la opinion del Tribunal, el Dictamen 1/15,
de 26 de julio de 2017, sobre el Acuerdo so-
bre la transferencia de datos del registro de
nombres de los pasajeros, previsto entre
la Unién Europea y Canada (Acuerdo so-
bre el PNR). El TJUE estudia, a peticion del
Parlamento europeo, la compatibilidad del
Acuerdo sobre el PNR (proyecto de Acuerdo
internacional en virtud del cual se permite
la transferencia sistematica y continuada a
Canada de los datos de la totalidad de los
pasajeros aéreos) con la Carta de Derechos
Fundamentales de la Unién Europea, y con-
cluye que el Acuerdo sobre el PNR no puede
celebrarse en su forma actual por incompa-
tibilidad de varias de sus disposiciones con
los derechos fundamentales reconocidos
por la Union.

El Tribunal reconoce que el contenido del
Acuerdo implica una injerencia en el de-
recho fundamental al respeto de la vida
privada y a la proteccion de los datos de
caracter personal; no obstante considera
que determinadas injerencias estan justifi-
cadas en aras de un objetivo de interés ge-
neral (garantizar la seguridad publica en el
marco de la lucha contra los delitos de te-
rrorismo y otros delitos graves de caracter
transnacional), pero que en otros casos no
se da dicha justificacion, como por ejemplo
en el supuesto de transferencia de datos
sensibles, que exigirian una justificacion
concreta basada en motivos distintos de la
proteccién de la seguridad publica contra
el terrorismo. Ademas, durante la estancia
de los pasajeros aéreos en Canada, la uti-
lizacion de los datos del PNR conservados
debe estar supeditada al control previo de
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un 6rgano judicial o de una entidad admi-
nistrativa independiente. Igualmente no se
justifica la conservacion, tras la partida de
los pasajeros aéreos de Canada, de los da-
tos de aquellos respecto de los cuales no se
haya identificado ningun riesgo en materia
de terrorismo o de delincuencia grave de
caracter transnacional.

En definitiva, en su Dictamen, el Tribunal de

Justicia considera que el Acuerdo deberia:
Determinar con mayor claridad y preci-
sién algunos de los datos del PNR que
han de transferirse;

Disponer que los modelos y criterios
utilizados en el marco del tratamiento
automatizado de los datos del PNR sean
especificos y fiables y no discriminato-
rios;

Disponer que las bases de datos utiliza-
das se limiten a las empleadas por Ca-
nada en relacién con la lucha contra el
terrorismo y con los delitos graves de ca-
racter transnacional;

Disponer que los datos del PNR Unica-
mente puedan ser comunicados por las
autoridades canadienses a las autorida-
des publicas de un pais no miembro de
la UE si existe un acuerdo entre la Union
y dicho pais equivalente al Acuerdo pre-
visto o bien una decision de la Comision
Europea en ese ambito;

Establecer un derecho a la informacion
individual de los pasajeros aéreos en
caso de que se utilicen datos del PNR
referentes a ellos durante su estancia
en Canaday tras su salida de dicho pais,
asi como en caso de divulgacion de esos
datos por la autoridad canadiense com-
petente a otras autoridades o a particu-
lares, y

Garantizar que una autoridad de control
independiente se encargue de la super-
vision de las normas sobre proteccion de
los pasajeros aéreos frente al tratamien-
to de sus datos del PNR.
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Por ultimo, mencionar la sentencia de 20 de
diciembre de 2017, asunto C 434/16, Nowak,
en la cual se plantea ante el Tribunal una so-
licitud de derecho de acceso en materia de
datos personales a las respuestas escritas
proporcionadas durante un examen profe-
sional y a las posibles anotaciones del exa-
minador. El Tribunal considera que ambos
conceptos constituyen datos de caracter
personal del aspirante, respecto a los cua-
les puede ejercitar, en principio, un dere-
cho de acceso, ya que el contenido de esas
respuestas refleja el nivel de conocimientos
y competencia del aspirante en un area de-
terminada y, en ocasiones, sus procesos de
reflexién, su discernimiento y su capacidad
de analisis, y las anotaciones del examina-
dor sobre las respuestas del aspirante son

igualmente datos que afectan a aquel, pues
el contenido de esas anotaciones expresa la
opinién o valoracion del examinador acerca
del rendimiento individual del aspirante en
el examen.

El Tribunal de Justicia pone de relieve, no
obstante que dicha conceptuacién como
datos de caracter personal no permite alte-
rar las respuestas o las observaciones por el
hecho de ejercitar los derechos de acceso y
rectificacion, ya que este derecho no puede
servir para permitir a un candidato “rectifi-
car” posteriormente las respuestas “inco-
rrectas”. Ahora bien, aclara el Tribunal, el
derecho de acceso y rectificacién no incluye
las preguntas del examen, las cuales no se-
rian datos personales.

2.2.1. Atencion al Canal Joven. Canal de consultas
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Como se viene sefialando en anteriores me-
morias, la Agencia Espafola de Proteccion
de Datos considera la prevencién en la uti-
lizacién que puedan hacer los menores de
sus datos personales en internet y en ge-
neral en las redes sociales, asi como la con-
cienciacion tanto de las familias como de los
profesores y de los propios menores, una de
sus maximas prioridades a la hora de prote-
ger a un colectivo especialmente vulnerable
que puede verse involucrado en situaciones
de altoriesgo en internety que, tanto la pro-
teccion de los derechos de las personas en
internet como la de los propios menores, se
recogen como actuaciones prioritarias en el
Plan Estratégico de la Agencia.

La encuesta sobre equipamiento y uso de
tecnologias de informacion y comunicacién
en los hogares, realizada por el Instituto Na-
cional de Estadistica y publicada el 5 de oc-
tubre de 2017, indica un uso de internet prac-
ticamente universal a la edad de 15 anos,
llegando al 99,2%. No cabe duda que internet
abre un gran abanico de posibilidades para
crecer y formarse en un mundo totalmente
globalizado, pero desafortunadamente, no
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esta exento de riesgos que, en el caso de los
menores, pueden tener graves consecuen-
cias para su desarrollo, muchas veces por
desconocimiento de los datos de caracter
personal que se facilitan al utilizar la mayo-
ria de los servicios que ofrece: redes sociales,
servicios de almacenamiento, mensajeria
instantanea, correo electrénico, etc.

Fruto del interés por proporcionar la maxi-
ma informacion posible a todos los actores
participantes en el derecho a la proteccion
de los datos personales de los menores, la
Agencia creo el Canal Joven con varias vias
de comunicacion especificas dirigidas a re-
solver las cuestiones o dudas que, en su am-
bito de actuacién, se puedan plantear refe-
rentes a este colectivo.

El Canal Joven integra, ademas de la direccion

de correo electronico canaljoven@agpd.es,
un teléfono especifico para consultas sobre
temas de menores (901 233 144) y un servicio
de informacién de WhatsApp (616 172 204). A
las consultas que llegan por estos medios, se
afaden las recibidas a través de la Sede Elec-
tronica de la Agencia y que son atendidas por
el mismo equipo.

A través de estas vias, el Canal Joven ha
dado respuesta, durante 2017, a 895 consul-
tas realizadas tanto por menores como por
instituciones educativas, empresas privadas
relacionadas con el ocio infantil, entidades
locales, profesores y familias, facilitando
informacién en relacién con la privacidad y
el tratamiento de datos personales dey por
menores de edad. El nimero de consultas
supone un incremento de mas de un 32%
frente a las contestadas durante 2016.

2.2.2. Acciones de difusion, concienciacion y fomento del derecho a

la proteccion de datos

Siguiendo con el objetivo de fomentar la
informacion y promover la concienciacion
de los menores de edad sobre el buen uso
de los datos personales en internet, el 19
de octubre de 2017 tuvo lugar la presenta-
cion de nuevos recursos y materiales de la
Agencia para formar, concienciary fomentar
la privacidad y el derecho a la proteccion de
datos de los menores, que tienen en los cen-
tros docentes, el profesorado y las familias
el vehiculo mas adecuado para conseguirlo,
pues el objetivo de la Agencia es que estos
materiales se conozcan y puedan llegar al
entorno mas cercano a los mas de 8 millo-
nes de alumnos escolarizados en Espafia en
ensefianzas de régimen general no universi-
tarias, de forma que sirvan de herramientas
para fomentar y reforzar la privacidad y la
proteccion de los datos personales de los
menores.

Estas acciones se han llevado a cabo en el
marco del convenio de colaboracién suscri-
to por ambas entidades para impulsar, entre
otros aspectos, la sensibilizacion y la forma-
cion de los menores en materia de privaci-
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dad y proteccion de datos, en especial en
internet. La difusion se realizé de forma ma-
siva a los agentes de la comunidad educa-
tiva, involucrados en velar por los derechos
de los menores, en concreto a las Adminis-
traciones educativas, estatal y autonomi-
cas, a cerca de 8.000 centros educativos de
todo el territorio nacional, inspectores de
educacién, a las confederaciones de aso-
ciaciones de madres y padres de alumnos
(CEAPA, CONCAPA), asociaciones y sindica-
tos mas representativos de profesores y de
inspectores de educacion, ademas de otras
instituciones y organismos que también ve-
lan por el superior interés del menor.

Los nuevos materiales presentados consis-
ten en:

La Guia sobre proteccién de datos dirigi-
da a los centros educativos, que surge de la
necesidad de dar respuesta a las cuestiones
planteadas por los integrantes de la comu-
nidad educativa, tanto centros docentes
como profesores y AMPAs, asi como a las
dudas mas habituales que se habian for-
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mulado en el Canal Joven de la Agencia. El
resultado presentado es una guia practica
que, ademas de los conceptos y principios
basicos sobre proteccién de datos, incluye
la respuesta directa a mas de 80 preguntas,
muchas de ellas relacionadas con la expan-
sion de las nuevas tecnologias en el entorno
escolar al que va dirigida.

GUIAS SECTORIALES AEPD

La Guia incluye ademas un Decalogo sim-
plificado con los aspectos mas relevantes
para realizar un uso adecuado de los datos
personales en los centros educativos, asi
como una seccién especifica sobre los cam-
bios que producira la aplicacién del nuevo
Reglamento General de Proteccion de Datos
el 25 de mayo de 2018 y a los que el sector
educativo habra de prestar atencion.

La serie devideos Tl controlas eninternet,
compuesta por cuatro videos, todos ellos
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dirigidos a los menores que pueden ser vi-
sionados tanto en el aula como en familiay
en los que se abordan situaciones como el
ciberacoso (En este partido nos la jugamos),
el grooming (Planazo de fin de semana), el
sexting (Un video muy especial) o la depen-
dencia tecnologica y la huella digital (Un
crack del BMX). La finalidad de estos videos
es que sean utilizados como herramienta
para fomentar la educacion digital de los
menores, contribuyendo a evitar que pue-
dan verse involucrados en situaciones de
riesgo que, en ocasiones, producen un dafio
dificil de reparar debido al efecto multiplica-
dor de internet, como redes sociales o servi-
cios mensajeria instantanea. La Agencia se
ha decantado por utilizar el dibujo como un
medio Util para captar la atencion y facilitar
la comprension de estos conceptos en gru-
pos de diferentes edades.

El taller para familias Los menores y su
cibermundo, conducido por el experto An-
gel-Pablo Avilés, autor de El blog de Angelu-
cho. Este taller incluye orientaciones y pau-
tas dirigidas a los padres para que puedan
acompanar a sus hijos en su relaciéon con
las nuevas tecnologias. Esta compuesto por
nueve videos de corta duracién, de entre dos
y diez minutos, en los que se abordan temas
como el funcionamiento de las aplicaciones
mas utilizadas por los jovenes y los riesgos
mas comunes asociados a las mismas.

Estos recursos se han incorporado a la web
de la Agencia Tu decides en internet que se
configura como un proyecto global con va-
rias lineas de actuacion sobre proteccion
de datos de menores, y que apuesta por la
prevencion y la concienciacién como herra-
mientas imprescindibles para el reforzar las
garantias del derecho a la proteccion de da-
tos, mediante su formacion, facilitando con-
sejos, materiales y recursos con las claves
necesarias para el uso seguro y responsable
de los datos personales en la Red.

Asi mismo, la Agencia viene impulsando la
inclusion de la privacidad y el derecho a la
proteccion de datos en el mundo online en-
tre los contenidos del desarrollo curricular

¥ MEMORIA 2017


http://www.tudecideseninternet.es/agpd1n/index.php/videos/tu-controlas-en-internet
http://www.tudecideseninternet.es/agpd1/index.php/videos/taller-para-familias-los-menores-y-su-cibermundo.html
http://www.tudecideseninternet.es/agpd1/index.php/videos/taller-para-familias-los-menores-y-su-cibermundo.html
http://www.tudecideseninternet.es

MEMORIA
AEPD

{ ¥ it
sz

de las materias o asignaturas relacionadas
con las TIC, ya se trabajen de manera trans-
versal o constituyan la materia de asigna-
turas concretas (troncales, especificas o de
configuracién autonémica) de la ensefianza
no universitaria.

La incorporacién de los menores al mundo
digital, cada vez a edades mas tempranas,
y la intensidad de su actividad en distintos
servicios y aplicaciones de internet requie-
ren que se les forme en un uso razonable
y responsable, entre otros aspectos en lo
que respecta a la utilizacién que hacen de
la informacion personal tanto propia como
de terceros. Se hace necesario y urgente el
desarrollo de estas materias en el curricu-
lum escolar de manera que se proporcione
a los menores, en el ambito de la escuela 'y
desde un primer momento, formacién vy re-
cursos para que puedan obtener el mayor
provecho de las posibilidades que internet
ofrece, disminuyendo a su vez la exposicién
a los riesgos que puede comportar un uso
inadecuado o irresponsable de la informa-
cion personal a través de Internet.

Con este objetivo, se ha continuado con la
distribucion entre las autoridades educati-
vas de un Marco de competencias digitales
como orientacién para el desarrollo curricu-
lar de esta materia, que resulta también de
utilidad para la adquisicion de competen-
cias por el profesorado.

Otra de las actuaciones abordadas durante
2017 ha sido la actualizacién de la web para
dotarla de nuevos contenidos y hacerla mas
accesible a familias, profesores y alumnos.
Entre los nuevos contenidos, aparte de los
materiales a los que se han hecho referencia,
cabe destacar la inclusién de las FAQs para
facilitar, de manera agil y rapida, a las fami-
lias y centros educativos las respuestas sobre
las cuestiones mas comunes que se presen-
tan en relacion con el tratamiento de datos
de menores. Se ha actualizado la seccién de
“Informes juridicos de referencia” para dar
a conocer los criterios que sobre diferentes
aspectos del tratamiento de datos de meno-
res se han venido adoptando por la Agencia
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a través de su Gabinete Juridico. También se
han seleccionado e incorporado aquellas re-
soluciones de la Agencia, tanto de expedien-
tes sancionadores como de procedimientos
de tutela de derechos mas destacadas en
este ambito, a fin de que los interesados co-
nozcan los criterios de la Agencia en la trami-
taciony resolucién de las denuncias y tutelas
que se le han formulado y les puedan servir
de orientacién ante supuestos de vulnera-
cion de los derechos de los menores.

Se hace necesario
incluir el uso
responsable de
internet en el
curriculum
escolar

Ilgualmente, se ha llevado a cabo una ac-
tualizacién de todos los enlaces con las ins-
tituciones que trabajan con el colectivo de
menores y que tienen una estrecha relacion
de colaboracion con la Agencia. Asimismo,
en el apartado destinado a proporcionar
referencias para ayuda ante situaciones de
riesgo, “Si tienes problemas”, ademas de la
informacién sobre cémo contactar con la
Agencia para temas relacionados con la pro-
teccion de datos de menores, se incluyen
una serie de teléfonos y enlaces de institu-
ciones y organismos publicos que pueden
prestar ayuda en caso de acoso a los meno-
res o sus familias.

En el afo 2017 se han registrado 101.500 vi-
sitas a los distintos contenidos de la pagina
web Tu decides en internet, realizadas por
66.810 visitantes distintos. Cabe destacar el
incremento de visitas recibidas que se pro-
dujo en el mes posterior a la presentacion
de los nuevos materiales a los que se ha he-
cho referencia.
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2.2.3. Participacion en eventos y acciones de difusion

4

La comunidad educativa, entendida en sen-
tido amplio que incluye a todos los actores
implicados en la educacién de los menores,
constituye uno de los objetivos de la Agen-
cia Espafnola de Proteccién de Datos dentro
del enfoque de prevencion, mediante dis-
tintas iniciativas destinadas al impulso de
la formacion y concienciacion del derecho
a la proteccion de datos de los menoresy a
la difusién de materiales y recursos para su
sensibilizacion.

En este entorno, la Agencia ha desplegado
una serie de actuaciones dirigidas a los dis-
tintos actores de la comunidad educativa,
como los equipos directivos de los centros
educativos, losdocenteso losinspectores de
educacion, que tienen en sus manos el de-
sarrollo de la funcion educativa, asi como la
tarea de organizar diariamente la gestion de
las aulas, entendiendo éstas como un lugar
de encuentro en el que, cada vez mas, se uti-
lizan nuevas tecnologias con el consiguien-
te uso de datos personales de los alumnos.
También se han mantenido reuniones con
representantes del otro gran colectivo im-
plicado en la tarea de conocery velar por la
educacion y el desarrollo de los menores, y
por tanto de su privacidad, que es el de las
familias, a través de las Asociaciones de Ma-
dresy Padres de Alumnos (AMPA).

Estas iniciativas tienen como objetivo fun-
damental difundir de manera clara y sensi-
bilizar sobre la aplicacion de la normativa de
proteccion de datos en el sector educativo,
impulsar el conocimiento de los derechos
que establece, en particular en los menores,
y aclarar las dudas que en la vida diaria de
las aulas se pueden llegar a plantear.

Ademas, la Agencia ha desplegado una serie
de actuaciones con distintas administracio-
nes (autondmicas y locales) e instituciones
(INCIBE), que tienen como fundamento o
parte de su actividad la relacion con meno-
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res, lo que implica el tratamiento de sus da-
tos, asi como la defensa y proteccién de sus
derechos.

La Agencia ha tenido una participacion
activa en jornadas organizadas por distintos
agentes de la comunidad educativa:

El 24 de enero en la Jornada sobre Ins-
peccion Educativa, organizada por la
Unién de Cooperativas de Ensefianza de
Trabajo Asociado de Madrid (UCETAM).
El 8 de marzo en la Pasantia del Ministe-
rio de Educacion de Panama por parte
del Ministerio de Educacién, Cultura y
Deporte espanol para conocer temas de
acoso y convivencia escolar.

El 21 de marzo en la Jornada de forma-
cién de los coordinadores informaticos
de los centros educativos de Teruel.

El 30 de marzo en la Jornada de Forma-
cion del Servicio Inspeccion de Huesca
(Servicio Provincial de Educacién).

El26 de abrilen el Taller sobre proteccion
de datos en centros escolares organiza-
do por el Colegio de Ensefianza Infantil y
Primaria (CEIP) Esperanza, de Madrid.

El 26 de mayo, en el | Congreso Estatal
de Convivencia Escolar organizado por
el Ministerio de Educacion, Cultura y De-
porte (Siglienza).

El 13 de junio en el proyecto ‘Compar-
tiendo Experiencias’ de la Direcciéon del
Area Territorial de Educacion Madrid Sur,
de la Comunidad de Madrid.

También en el ambito autonémico y de la
Administracion Local:

El31 de marzo en la Jornada ‘Sistema de
Proteccion a la Infancia y la Adolescen-
cia: Novedades Juridicas’, organizada
por el Ayuntamiento de San Sebastian
de los Reyes.

El 12 de junio en la Jornada Proteccion a
la Infancia de la Comunidad de Madrid.
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El 17 de noviembre en la Jornada téc-
nica de presentaciéon del protocolo de
deteccion y notificacién de situaciones
de maltrato y/o desproteccion infan-
til, organizada por el Ayuntamiento de
Alcobendas.

Con otros actores:

El 7 de febrero, en el Dia de Internet Se-
gura.

El 3 de diciembre, participacion en el Cy-
bercamp organizado por Instituto de Ci-
berseguridad de Espafia (INCIBE).

Se han mantenido reuniones con represen-
tantes de la Confederacion de Asociaciones
de Padres y Madres de Alumnos (CEAPA).

2.2.4. Premios

4

Coincidiendo con la presentacion de los
nuevos materiales destinados a los menores
y al sector educativo, en la sede del Ministe-
rio de Educacion, Culturay Deporte, la Agen-
cia hizo entrega de los premios de la primera
edicion del concurso de ‘Buenas practicas
educativas en privacidad y proteccion de
datos para un uso seguro de internet’.

En la modalidad de buenas practicas en
centros escolares que favorezcan que los
alumnos de educacion primaria, secunda-
ria, bachillerato y formacion profesional
posean un mayor conocimiento acerca del
derecho a la protecciéon de datos, se premio
al Colegio Sagrado Corazén Hijas de Jesus
de Salamanca por su “labor continuada de
concienciacion sobre los riesgos asociados
a internet y el uso de las nuevas tecnolo-
gias”, reconociendo especialmente su ‘Plan
de Ciberseguridad en el Centro Escolar’.

La Agencia reconocio este proyecto que des-

de 2014 viene concienciando a alumnos, pa-
dresy profesores sobre las implicaciones de
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Entre las actividades desarrolladas en este
ambito, también hay que mencionar la
participacion en los trabajos del Grupo de
Trabajo sobre Educacién Digital, creado en
el seno de la Conferencia Internacional de
Autoridades de Proteccién de Datos, y que
durante 2017 enfocd su actuacion en la eje-
cucion de la ‘Resolucién de Marrakech para
la adopcion de un marco internacional de
competencias sobre la educacion en priva-
cidad’, adoptada en octubre de 2016, en la
que se aprobd un marco de competencias
en proteccién de datos y privacidad para
escolares y se acord6 su promocion y se-
guimiento.

las nuevas tecnologias, fomentando el uso
adecuado y alertando de las situaciones de
riesgo que pueden producirse.

Por otra parte, en la modalidad que premia
el compromiso de personas, instituciones,
organizaciones y asociaciones, se recono-
cio la trayectoria de Emilio Aced Félez, que
fue responsable de la Unidad de Evaluacion
y Estudios Tecnologicos de la Agencia, por
sucompromiso con la difusién de la protec-
cion de datos en el ambito de los menores.

Estos premios, creados con la finalidad de
incentivar la cultura de un buen uso de las
aplicaciones y servicios que ofrece internet
relacionado con la informacion personal que
a través de la Red se utiliza y difunde, tanto
propia como de terceros, se convocaron el 26
dejulio de 2017 en su segunda edicion.
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La Agencia Espanola de Proteccion de Datos
colabord, junto con la Agencia Espafiola de
Consumo, Seguridad Alimentariay Nutricién
(AECOSAN), el Instituto Nacional de Ciberse-
guridad (INCIBE) y la Confederacién Espa-
nola de Asociaciones de Padres y Madres de
Alumnos (CEAPA) en el concurso organiza-
do por la Organizacién de Consumidores y
Usuarios (OCU) y Google ‘Ellos te ensenan’.
Iniciativa enmarcada dentro de la campana
‘Vive un Internet seguro’, creada con el ob-
jetivo de que alumnos y padres aprendan a
navegar seguros en internet. Para facilitar la
participacion en el concurso, la Agencia faci-

litd diferente material disponible en la web
‘Tu decides en internet’, como las guias ‘No
te enredes en internet’ y ‘Sé legal en inter-
net’, o las fichas didacticas.

Los premios recayeron, el primero, en el tra-
bajo realizado por Alberto Segurado Diaz y
Sergio Valverde, del IES Martinez Uribarri, de
Salamanca. El segundo premio se concedio
a Nerea Tristan, del Colegio Castilla de To-
rrejon de la Calzada, Madrid, mientras que
el tercer premio se otorgd al equipo forma-
do por Pablo Alvarez y Jorge Cordén del IES
Martinez Uribarri.

2.3.1. Colaboracion con la Administracion General del Estado (AGE)

La colaboracion con la Administracion Ge-
neral del Estado ha estado orientada du-
rante este ejercicio, y lo va a seguir estando
durante el proximo afio, a facilitar la implan-
tacion del Reglamento General de Protec-
cion de Datos en los diversos ambitos de la
actividad administrativa que van a resultar
afectados por su aplicacion efectiva el 25 de
mayo de 2018. La actividad desplegada por
la Agencia en este ambito se ha centrado es-
pecialmente en posibilitar que la AGE esté en
las mejores condiciones de poder cumplir a
tiempo con las exigencias que establece el
RGPD para las Administraciones Publicas, y
de modo especial en la obligacion de desig-
nar un Delegado de Proteccion de Datos.

Al respecto, la AEPD ha llevado a cabo un
gran numero de reuniones de trabajo y ac-
tividades con diversos organismos de la
Administracion General del Estado. En par-
ticular, con la Secretaria de Estado para la
Sociedad de la Informacion, y la Agenda Di-
gital (SESIAD), para abordar aspectos tanto
de la proxima aplicacion del RGPD, como
para estudiar los aspectos que afectan a
la proteccion de datos en el contexto de la
trasposicion de la Directiva NIS, en especial
lo relativo a la notificacion de brechas de se-
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guridad; la Secretaria de Estado de Funcion
Publica; la Secretaria de Estado de Presu-
puestos y Gastos; la Secretaria General de
Administracion Digital del Ministerio de Ha-
cienda y Funcién Publica, la Agencia Estatal
de Administracion Tributaria, la Gerencia de
Informatica de la Seguridad Social y el Cen-
tro Criptoldgico Nacional, para constituir un
Grupo de Trabajo de Analisis de Riesgos del
nuevo Reglamento Europeo en las Adminis-
traciones Publicas; el Comité Sectorial de
la Administracién Electronica para abordar,
entre otros aspectos, la incidencia del RGPD
en la administracion electrdnica, y el Comi-
té de Direccién de las Tecnologias de Infor-
macion y Comunicaciones del Ministerio de
Hacienday Funcion Publica con el objeto de
facilitar la adecuacion al RGPD de las Admi-
nistraciones Publicas.

Con esta misma finalidad, el Centro Cripto-
l6gico Nacional (CCN-CERT) y la AEPD han
establecido un instrumento de colaboracién
con el objetivo de ofrecer a las Administracio-
nes Publicas una referencia de cumplimiento
normativo en materia de proteccion de datos
y seguridad. El Esquema Nacional de Seguri-
dad (ENS) y el RGPD establecen la obligacién
de que las Administraciones Publicas realicen
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analisis de riesgos para determinar el posible
impacto de los tratamientos de datos sobre
los derechos y libertades de las personas y
las medidas de seguridad aplicables. Fruto
de esta colaboracién, ha sido la puesta a dis-
posicion de las Administraciones Publicas de
una herramienta que les permita evaluar de
manera sistematica y objetiva los posibles
riesgos en materia de proteccion de datos y
de seguridad de la informacién. Asi, la herra-
mienta PILAR incluye un modulo de cumpli-
miento que permite a las Administraciones
Publicas verificar los requisitos establecidos
en el RGPD, facilitando la gestién normativa
tanto del RGPD como del ENS. La obligatorie-
dad de contar con un registro de actividades

de tratamiento, designar un DPD o notificar
las quiebras de seguridad en caso de produ-
cirse son algunos de los aspectos recogidos
en este nuevo modulo.

Ademas de la referida herramienta, la AEPD
haimpulsado la publicacion de documentos
especificos sobre el impacto de la aplicacion
del RGPD en las Administraciones Publicas,
y en concreto ‘El impacto del RGPD sobre la
actividad de las Administraciones Publicas’,
y ‘El Delegado de Proteccion de Datos en las
Administraciones Publicas’. Dichos materia-
les estan disponibles en la seccion creada
especificamente en la web de la AEPD sobre
el RGPD.

2.3.2. Colaboracion con las Comunidades Autonomas y las Entidades

Locales

4

La colaboracién de la AEPD con las Comuni-
dades Auténomas se ha producido en distin-
tas actuaciones a lo largo del ejercicio 2017.
Asi, en relacion con los menores y la Educa-
cion, mediante la remisidn a las Consejerias
de Educacion, por diversos conductos (carta
de la directora de la AEPD a los consejeros,
email desde el Canal Joven a los directo-
res generales, etc.) de todos los materiales
y recursos producidos por la AEPD en este
ambito. Esta pendiente su presentacion en
la Comision General de Educacion, ya fuera
del ambito temporal de esta Memoria.

En el ambito de la Sanidad, la principal ac-
tuacion ha sido la presentacion del Plan de
Inspeccion Sectorial de Oficio de Hospitales
Publicos que hizo la AEPD a las Comunidades
Auténomas con fecha 4 de julio en el marco
de la Subcomisién de Sistemas de Informa-
cion del Sistema Nacional de Salud.
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La colaboracion con
CCAA se ha centrado en
el asesoramiento e
impulso para el

cumplimiento del RGPD

Junto con las actividades que se han comen-
tado anteriormente, la informacién sobre la
colaboracién con las Comunidades Autono-
mas y las Entidades locales se ha centrado
principalmente en el asesoramiento e impul-
so para el cumplimiento del RGPD, por lo que
se detalla en otro apartado de esta Memoria.
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2.3.3. Colaboracion con las Universidades

La colaboracion de la Agencia con el ambito
universitario se ha concretado en un amplio
numero de actividades y de eventos, a tra-
vés fundamentalmente de la Conferencia
de Rectores de las Universidades Espafiolas
(CRUE):

‘VI Jornadas de Observatorios de Empleo
Universitario’, organizadas por la Universi-
dad de Jaény la CRUE.

‘Jornadas de la sectorial CRUE-TIC sobre
Seguridad de la Informacion en las Univer-
sidades Espanolas’. La AEPD intervino en la
mesa redonda sobre cambios en el marco
normativo derivados de la aprobacion del
RGPD.

=

Jornadas de Secretarias Generales, orga-
nizadas por la CRUE.

V Conferencia Internacional de la Catedra
Google sobre Privacidad, Sociedad e Inno-
vacion, organizada por la Universidad San
Pablo CEU, y centrada en esta edicion en el
‘Derecho e innovacion tecnologica ante el
nuevo marco europeo de privacidad’.

Encuentro ‘Una Justicia de futuro: Ill Edi-

cién’, organizado por la Universidad Interna-
cional Menéndez Pelayo de Santander.
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‘31 Encuentro de la economia digital y
las telecomunicaciones’, organizado por la
UIMP. En dicho Encuentro, que lleva como
lema La realidad digital de Espafia, se anali-
zan aspectos como el panorama tecnologico
a corto, medio y largo plazo, la satisfaccion
de los consumidores, clientes y ciudadanos,
y sus demandas presentes y futuras.

Jornadas de la Sectorial de Tecnologias de
la Informacion y las Comunicaciones (TIC)
de la CRUE: ‘Estrategias TIC para la Universi-
dad del Futuro’, organizadas por la Facultad
de Informatica de la Universidad Complu-
tense de Madrid.

Finalmente, hay que mencionar la partici-
pacion de la CRUE como miembro del Comi-
té Técnico encargado de asesorar en la ela-
boracion y seguimiento del Esquema para la
certificacion de personas como delegados
de Proteccion de Datos que se presenté el
13 de julio de 2017 en colaboracién con la
Entidad Nacional de Acreditacion (ENAC).

De otra parte, cada vez es mas importante la
apertura de canales estables de relacién con
aquellos ambitos universitarios cuya activi-
dad esta orientada especificamente al cam-
po de la investigacion e innovacion tecnolo-
gica, a fin de que la AEPD pueda servirles de
ayuda y asesoramiento para que los para-
metros de privacidad puedan ser tenidos en
cuenta desde el propio disefio del proyecto
y en su desarrollo posterior.

En 2017 la AEPD ha participado, en distinto
grado, en diversas iniciativas y proyectos
promovidos por grupos universitarios de in-
vestigacion e innovacion tecnoloégica en el
contexto del Horizonte 2020, y en particular:

Colaboracion con la UNED para la elabora-
cion del curso de experto en proteccion de
datos.

Participacion con la Universidad Carlos Il

en el proyecto OLIN, para la calificacion de
sitios web por el usuario.
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Participacion en el Proyecto europeo
‘SMOOTH’, en colaboracion con la Universidad
Carlos lIl. El objetivo es crear herramientas
que permitan a micro empresas (menos de 10
empleados) auto-chequear si sus procesos de
tratamiento de datos se alinean con el RGPD,
facilitando recomendacionesy guias practicas
online. La propuesta ha sido aprobada por la
Comision y dotada presupuestariamente.

Apoyo a propuestas de investigacién y
proyectos europeos en calidad de miem-

bros del Comité Asesor de los mismos:

Proyecto para la certificacion y de pro-
ductos y servicios en aspectos relaciona-
dos con los derechos humanos (TRUES-
SEC). Esresultado de la colaboracion con
la Universidad Politécnica de Madrid.

Proyecto TYPES para la transparencia en
los procesos de seguimiento de usuarios
en internet con fines de publicidad en co-
laboracion con la Universidad Carlos Il

2.3.4. Colaboracion con el Consejo de Transparenciay Buen Gobierno

Como es sabido, El articulo 36.1 f) de la Ley
19/2013, de 9 de diciembre, de Transparen-
cia, Acceso a la informacién publica y Buen
gobierno (LTAIBG), establece que integrara
en la Comision de Transparencia y Buen
Gobierno un representante de la Agencia
Espafiola de Proteccion de Datos, habien-
do sido designado en representacion de la
Agencia el abogado del Estado-jefe del Ga-
binete Juridico.

La funcién de la Agencia en esta materia no
se limita a la participacion del miembro de
la Comisién designado por aquélla en los
trabajos de la misma, sino que ademas, de

conformidad con lo establecido en la dispo-
sicion adicional quinta, correspondera de
forma conjunta a la Agencia y al Consejo de
Transparencia y Buen Gobierno la adopcién
conjunta de los criterios de aplicacion de
las reglas contenidas en el articulo 15 de la
propia Ley, “en particular en lo que respec-
ta a la ponderacion del interés publico en el
acceso a la informacion y la garantia de los
derechos de los interesados cuyos datos se
contuviesen en la misma”.

A lo largo de 2017 se han celebrado cuatro
reuniones de la Comision.

2.3.5. Colaboracion con el Consejo General del Poder Judicial

En este apartado hay que mencionar la fir-
ma, en julio de 2017, por el presidente del
Tribunal Supremo y del Consejo General del
Poder Judicial y la directora de la AEPD de
un convenio de colaboracién en relacién
con las diversas tareas que, como autori-
dades de control, deben llevar a cabo y, en
especial, sobre la inspeccion de 6rganos ju-
diciales en materia de proteccion de datos.

El convenio establece mecanismos de coo-
peracion para el desarrollo de investigacio-
nes por posible infraccién de la normativa
de proteccion de datos. El CGPJ es la insti-
tucién competente en relacion con los trata-
mientos de datos efectuados con fines juris-

47

diccionales en ficheros de esta naturaleza;
mientras que los tratamientos de datos no
jurisdiccionales y sus correspondientes fi-
cheros son competencia de la AEPD.

En el caso de ficheros jurisdiccionales, el
CGPJ notificara a la AEPD su intencion de ini-
ciar una inspeccion a un determinado orga-
no judicial para investigar si existe una posi-
ble infraccion del derecho a la proteccion de
datos. Los inspectores del CGPJ realizaran
la visita acomparniados de inspectores de la
AEPD, que prestaran la asistencia técnica
requerida, sin que ello suponga asuncion de
ninguna competencia en la materia.
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De igual manera, cuando se trate de fiche-
ros no jurisdiccionales, la AEPD comunicara
al CGPJ su intencion de inspeccionar un de-
terminado 6rgano judicial ante una posible
infraccion de la normativa de proteccién de
datos. Los inspectores de la AEPD llevaran a
cabo la inspeccién acompafados de inspec-
tores del CGPJ.

En caso de que existieran indicios suficien-
tes que determinaran la apertura de un ex-
pediente por la posible participacion de un
miembro de la Carrera Judicial en la infrac-
cion de la normativa de proteccion de datos,
laincoaciony tramitacién del mismo corres-
pondera en exclusiva al CGPJ.

El Convenio suscrito recoge igualmente la
colaboracién entre ambas instituciones en la
elaboracién de cédigos de buenas practicas
para usuarios de los sistemas de informacion
de la administracién de justicia, que ayuden
a cumplir con las obligaciones de responsabi-
lidad activa que introduce el RGPD.

Finalmente, el texto recoge el desarrollo de
actuaciones conjuntas en materia de for-
macion sobre normativa espafiola y comu-
nitaria de proteccion de datos, en especial
el RGPD vy la Directiva de la Union Europea
2016/680 relativa a la proteccién de datos
de personas fisicas en los ambitos policial y
judicial penal.

2.3.6. Colaboracion con el Defensor del Pueblo

Se consolida durante este periodo la tenden-
cia descendente marcada en el gjercicio ante-
rior. En concreto, se han remitido a la Agencia
desde la Oficina del Defensor del Pueblo un
total de 21 asuntos, uno menos que en 2016,
ano en el que ya se habia producido una cai-
da del 40% con respecto a 2015.

En cuanto a los principales asuntos o te-
mas objeto de la atencion del Defensor del
Pueblo, estos hacen referencia a cuestiones
muy variadas, como las relativas a la moro-
sidad, y a la inclusién indebida en ficheros
de solvencia (5); la videovigilancia (2); el tra-
tamiento de los datos por las entidades fi-
nancieras (2) o por las operadoras de teleco-
municaciones (2); las llamadas publicitarias
no deseadas (1), o la historia clinica (1).

Sobre los principales motivos que han lle-
vado a los ciudadanos a dirigirse a la AEPD
mediante este cauce, mas de la mitad de las
quejas (12) se interesan por el estado de tra-
mitacién de un determinado procedimien-
to, solicitando una respuesta de la Agencia.
Otros motivos de queja han sido para solici-
tar que se abra un expediente sancionador
(2), mostrar su disconformidad con el crite-
rio seguido por la Agencia en alguna de sus
resoluciones (1), o que se posibilite el acce-
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so a los registros de llamadas de una perso-
na fallecida (1).

Hay que destacar especialmente este ano
los casos en los que el Defensor del Pueblo
ha requerido la informacion de esta Agen-
cia para poder llevar a cabo un estudio mas
profundo sobre los temas planteados. Asi ha
ocurrido con la nueva politica de privacidad
de Whatsapp y Facebook, la problematica

Se consolida

la tendencia
descendente de
asuntos remitidos
por el Defensor
del Pueblo

derivada de la suplantacion de identidad en
la contratacidn telefonica, o el control del
buzoneo en viviendas.
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2.3.7. Colaboracion con las Autoridades autonomicas de proteccion

de datos

La colaboracién con las Agencia vasca y la
Autoridad catalana de proteccion de datos
se ha concretado en 2017 en los siguientes
términos:

Participacion en la elaboracion de nue-
vos materiales y recursos de la AEPD para
facilitar a las pequefias y medianas empre-
sas su adaptacion al RGPD: ‘Guia del Regla-
mento para responsables de tratamiento),
‘Directrices para elaborar contratos entre
responsables y encargados’ y ‘Guia para el
cumplimiento del deber de informar’. Estos
materiales fueron presentados con ocasién
de la Jornada conmemorativa del Dia Euro-
peo de la Proteccion de Datos.

Creacion de un Grupo de Trabajo conjunto
para abordar aspectos relacionados con la
aplicacion practica del Reglamente General
de Proteccion de Datos.

Participacion de ambas autoridades como

miembros del Comité Técnico de Seguimien-
to creado para la elaboracion y posterior de-
sarrollo del Esquema de la AEPD de Certifica-
cion de Delegados de Proteccion de Datos, al
que se aludira con mayor detalle en el aparta-
do correspondiente de esta Memoria.

Participacion de la AEPD en eventos y ac-
tividades organizadas por las autoridades
autonomicas:

Ciclo de conferencias sobre el nuevo Re-
glamento General de Proteccion de Da-
tos organizado por la APDCAT y el llustre
Colegio de la Abogacia de Barcelona.

Jornada 'Privacidad: una cuestion de de-
mocracia', organizada por la APDCAT.

Encuentros institucionales de la directo-
ra de la Agencia con el director del Consejo
de Transparencia y Proteccion de Datos de
Andalucia.

2.3.8. Fomento de la seguridad juridica mediante la emision de infor-
mes preceptivos de proyectos normativos

La AEPD ha continuado trabajando en el
objetivo de lograr mayor seguridad juri-
dica a través de los informes preceptivos
sobre disposiciones de caracter general,
dirigidos a mejorar la sistematica del or-
denamiento juridico integrando una nor-
ma de caracter transversal con las regula-
ciones sectoriales.

De este modo en 2016 fueron informadas
98 disposiciones de caracter general, lo
que supone un incremento del 34% respec-
to las que fueron informadas en el ejercicio
anterior, si bien una gran parte de las mis-
mas eran ordenes de creacion de ficheros
de distintos departamentos ministeriales y
organismos vinculados o dependientes de
los mismos. No obstante, cabe mencionar
algunas disposiciones:
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Anteproyecto de Ley Organica de Protec-
cion de datos de Caracter Personal.

Anteproyecto de Ley sobre determinados
aspectos de los servicios electrénicos de
confianza.

Anteproyecto de Ley por la que se modifi-
ca el Texto Refundido de la Ley de Propiedad
Intelectual, aprobado por RDL 1/1996 y por
la que se incorpora al ordenamiento juridico
espanol la Directiva 2014/26/UE del Parla-
mento Europeo y del Consejo, relativa a la
gestion colectiva de los derechos de autory
derechos afines a la concesién de licencias
multiterritoriales de derechos sobre obras
musicales para su utilizacién en linea en el
mercado interior.
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Anteproyecto de Ley de modificacion par-
cial de la Ley 10/2010 de 28 de abril de pre-
vencion del blanqueo de capitales y de la
financiacién del terrorismo.

Anteproyecto de Ley del Mercado de Valo-
resy de los Instrumentos Financieros.

Anteproyecto de Ley por la que se modifi-
ca el texto refundido de la Ley General para
la Defensa de los consumidores y usuarios y
otras leyes complementarias aprobado por
RDL 1/2007 de 16 de noviembre.

Anteproyecto de Ley de distribucion de se-
guros y reaseguros privados.

Anteproyecto de Ley de Archivos y Docu-
mentos de la Comunidad de Madrid.

Anteproyecto de Ley Reguladora de la Ins-

Al B

peccion General de Servicios y del Sistema de
Alertas para la Prevencion de las malas prac-
ticas en la Administracion de la Generalitat
Valencianay su sector publico institucional.

Proyecto de Real Decreto por el que se
aprueba el Reglamento de Adopcion Inter-
nacional.

Proyecto de Real Decreto por el que se re-
gula la figura del consumidor vulnerable, el
bono social y otras medidas de proteccion
para los consumidores domeésticos de ener-
gia eléctrica.

Proyecto de Real Decreto por el que se
modifica el Reglamento de la Ley 38/2003,
de 17 de noviembre, General de Subvencio-
nes, aprobado por RD 887/2006 de 21 de ju-
lio en materia de Base de Datos Nacional de
Subvenciones.

Proyecto de Real Decreto de modificacién
parcial de R.D. 304/2014, de 5 de mayo por
el que se aprueba el Reglamento de la Ley
10/2010.

Proyecto de Real Decreto por el que se
aprueba el Reglamento de desarrollo de la
Ley 49/1999, de 20 de diciembre, sobre me-
dida de control de sustancias quimicas sus-
ceptibles de desvio para la fabricacion de
armas quimicas.

Proyecto de Real Decreto de Comunicacio-
nes Comerciales de las Actividades de Juego
y de Juego Responsable.

Decreto por el que se aprueba la politica
de seguridad del informacion del Servicio
de Salud de las Islas Baleares.

Proyecto de Orden por la que se aprueba
la politica de seguridad de informacion en el
ambito de la administracion electrénica del
Ministerio de Justicia.
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Innovacion y proteccion de datos: factor
de confianza y garantia de calidad

» Guia de Buenas Practicas en Big Data

CODIGO DE BUENAS PRACTICAS
EN PROTECCION DE DATOS PARA PROYECTOS

La AEPD elaboré en colaboracién con ISMS
Forum Spain un codigo de buenas practicas
en proteccion de datos para proyectos en
los que se emplee tecnologia Big Data. En la
elaboracién de esta guia ha participado un

grupo independiente de expertos en trata-
mientos masivos de datos que han aporta-
do sus conocimientos y experiencia en este
campo con el objetivo de asesorar a aque-
llas entidades que desarrollen o puedan de-
sarrollar proyectos de big data.

Esta guia se ha desarrollado teniendo en
cuenta el RGPD y constituye un marco de re-
ferencia practica para las empresas que uti-
licen grandes volumenes de datos con el fin
de establecer correlaciones o elaborar perfi-
les de personas que pueden generar riesgos
para los derechos y libertades de los intere-
sados. La guia tiene en cuenta estos riesgos
en relacion a la responsabilidad que pueda
suponer para aquellas entidades que llevan
a cabo estos tratamientos y que en todo mo-
mento deben preservar la privacidad de las
personas cuyos datos estan siendo tratados
mediante soluciones técnicas, organizativas
o garantias juridicas.

El documento detalla la necesidad de llevar
a cabo acciones encaminadas a garantizar
los principios del RGPD como la privacidad
desde el disefio, el principio de responsabili-
dad activa (accountability) y la necesidad de
llevar a cabo evaluaciones de impacto con
el objeto de minimizar riesgos para los dere-
chosy libertades de las personas.

» Puesta en marcha del esquema de certificacion de DPO

La figura del Delegado de Proteccion de Da-
tos es una novedad para los responsables y
encargados de tratamientos de nuestro pais.
La AEPD, consciente de la necesidad de dis-
poner de un marco de referencia en este nue-

vo sector, ha trabajado en colaboracion con
ENAC y un Comité de Expertos con el objeto
de definir este marco de referencia en el con-
texto de la norma ISO/IEC 17024:2012 para la
certificacion de personas.
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La eleccion de esta norma, la participacion
de ENACYy los Acuerdos Multilaterales de Re-
conocimiento (MLA) que ENAC suscribe en
colaboracién con la organizacion europea
de acreditadores (European Accreditation),
hacen que este esquema de certificacién de
delegados de proteccion de datos tenga una
proyeccion global y pueda servir como refe-
rencia dentro y fuera de Espafia.

En el esquema de certificacion de delega-
dos de proteccion de datos intervienen tres
partes: la AEPD, como propietaria y respon-
sable del esquema, es la responsable del
desarrollo y revision del mismo; ENAC es
la entidad de encargada de verificar y vali-
dar (acreditar) los requisitos que deben de
cumplir las entidades de certificacion; y las
propias entidades de certificacion, que son
las encargadas de llevar a cabo los procesos
para certificar a las personas dentro de este

| 4

Teniendo en cuenta la informacién conte-
nida en el Registro General de Ficheros y el
hecho de que mas del 95% de las empre-
sas espanolas cuentan con menos de diez
trabajadores, ha sido prioritario dotar a los
responsables y encargados de tratamientos
de datos personales de una herramienta
sencilla que ayude a su adaptacion al RGPD,
proporcionando una hoja de ruta con la que
iniciar esta adecuacion.

Esta iniciativa se suma a otras que han sido
[levadas a cabo durante el pasado afio con el
fin de permitir a los responsables de pymes
su adecuacion al nuevo modelo de cumpli-
miento del RGPD.

La herramienta FACILITA_RGPD es una solu-
cion para mas del 72% de los tratamientos ha-
bituales de escaso riesgo que se llevan a cabo
en pequefias empresasy, mas concretamente,
los tratamientos de datos de clientes, provee-
dores, néminas, recursos humanos, personal
y videovigilancia, informaciéon que ha sido
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esquema. La supervisién de estos procesos
selleva a cabo por ENACy la AEPD en el mar-
co de sus respectivas funciones.

Para la elaboracion de este esquema la
AEPD ha suscrito un convenio de colabora-
cion con ENAC con el objeto de coordinar las
actividades necesarias en el ambito de las
competencias que corresponden a ambas
entidades.

La certificaciones de los delegados de pro-
teccion de datos no son, en ningun caso, un
requisito obligatorio para el ejercicio de esta
actividad profesional, si bien pueden ser te-
nidas en cuenta por el responsable y encar-
gado del tratamiento como una ayuda a la
hora de evaluar los conocimientos, capaci-
dades y competencias de los candidatos a
ser designados como Delegado de Protec-
cién de Datos.

obtenida de las estadisticas de inscripciéon de
ficheros obtenidas del Registro General de Fi-
cheros de la AEPD. La informacién mas deta-

FACILITA_RGPD es
una herramienta para
mas del 72% de los

tratamientos habituales

de escaso riesgo que
se llevan a cabo en
pequenas empresas

[lada sobre esta herramienta se describe en un
apartado posterior de esta Memoria.
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3.2.1. Guia practica para administradores de fincas

En 2017 la AEPD publico su guia ‘Proteccidn
de datos y administracién de fincas’ para
facilitar a este sector el cumplimiento de la
normativa de proteccién de datos.

Proteccion DE Datos Y
Administracion DE Fincas

GUIAS SECTORIALES AEPD

El tratamiento de datos personales en el
ambito de las comunidades de propietarios
viene dando lugar a multiples consultas rea-
lizadas tanto por profesionales como por
ciudadanos.

Para dar respuesta a las mismas, la Agencia
Espanola de Proteccion de Datos ha publi-
cado la guia ‘“Proteccion de datosy adminis-
tracion de fincas’, un documento que forma
parte del conjunto de iniciativas adoptadas
por la Agencia para facilitar y fomentar el
cumplimiento de la normativa de protec-
cion de datos.

El documento recoge la aplicacion practi-
ca de la normativa de proteccién de datos

vigente, incorporando referencias al Regla-
mento General de Proteccion de Datos, que
sera aplicable a partir del 25 de mayo de
2018, y que supone una gestion distinta de
la que se realiza en la actualidad en el seno
de las comunidades de propietarios.

La AEPD considera que publicar una guia
orientada a abordar la proteccién de da-
tos en las comunidades de vecinos a tra-
vés de los administradores de fincas con-
tribuye tanto a facilitar el trabajo de estos,
ofreciéndoles una informacién ajustada a
sus necesidades, como a mejorar el nivel
global de proteccién de los ciudadanos.
Segun datos del Consejo General de Cole-
gios de Administradores de Fincas, estos
gestionan el 80% del parque total de vi-
viendas en Espafa.

‘Proteccion de datos y administracion de
fincas’ aborda en primer lugar cuestiones
generales de la normativa de proteccion
de datos que se aplican a los administra-
dores de fincas que actian por cuenta de
las comunidades de propietarios. Incluye
secciones dedicadas a las definiciones de
conceptos basicos, a la inscripcion de fi-
cheros y el futuro registro de actividades, a
la forma de organizar las relaciones entre la
comunidad de propietariosy el administra-
dor, asi como a las principales obligaciones
de las partes.

Por otro lado, la guia analiza con detalle al-
gunos supuestos especificos que se plantean
con frecuencia ante la Agencia, tanto en for-
ma de consulta como de denuncia: informa-
cién sobre propietarios con pagos pendientes
(publicacién en el tablén de avisos de la finca
de la identidad de los propietarios deudores
y/o de las cuotas vencidas e impagadas), ac-
ceso y obtencion de copias de la documen-
tacion de la comunidad, requisitos para la
instalacion de camaras de videovigilancia o
tratamiento de datos de empleados.
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Una agencia colaboradora, transparente,

mas agil y eficiente

Durante 2017, la Agencia Espafiola de Pro-
teccion de Datos ha desarrollado numero-
sas acciones para dar a conocer sus iniciati-
vas. En este apartado se muestran aquellas
que tienen que ver con el departamento de

4.1.1. Blog

Elblogde la Agenciainicio suandadura en di-
ciembre de 2016, acumulando cerca de 4.500
accesos en sus tres primeros meses. La cifra
de accesos ha crecido en 2017 hasta rebasar
ampliamente los 88.000. Este recurso, que
nacié con el objetivo de favorecer la difusion
del derecho fundamental a la proteccién de
datos, esta contemplado en el eje ‘Una Agen-
cia colaboradora, transparente y participati-
va’ del Plan Estratégico de la AEPD.

Los contenidos publicados en 2017 en el
blog han girado en torno a dos grandes ob-
jetivos: de una parte, que los ciudadanos co-
nozcan el contenido de sus derechosy como
ejercerlosy, de otra, facilitar a los responsa-
bles el cumplimiento de sus obligaciones.

4.1.2. Relaciones con los medios

Los medios de comunicacion cumplen una
funcién fundamental no sélo para fomentar
la sensibilizacién de los ciudadanos acerca
del derecho a la proteccién de sus datos per-
sonales sino también para que los responsa-
bles sepan cuales son sus obligaciones. La
labor informativa que desarrollan constituye
un factor esencial para potenciar y fortalecer
el conocimiento de la proteccién de datos.
Durante 2017, la Agencia atendidé cerca de
500 consultas de medios de comunicacién
relacionadas con este derecho fundamental.
Entre los temas consultados con mayor fre-
cuencia se encuentran los siguientes:
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prensay comunicacion, y también se inclu-
yen tanto las acciones de divulgacion rea-
lizadas a través de pagina web de la AEPD
como un resumen de la agenda institucional
desplegada durante el afio.

En este contexto, el blog de la Agencia ha
abordado, entre otros, asuntos como los de-
rechos de los ciudadanos recogidos en el Re-
glamento General de Proteccién de Datos; la
videovigilancia en entornos particulares; las
camaras on-board; consejos para evitar la
publicidad no deseada; asi como la Guia de
Seguridad y Privacidad en internet y la Guia
para centros educativos elaboradas por la
Agencia. Por otra parte, se han publicado va-
rias entradas relacionadas con distintas ver-
tientes del RGPD, como las transferencias
internacionales, el registro de actividades,
las brechas de seguridad, los Delegados de
Proteccion de Datos o el enfoque de riesgos.

Reglamento General de Proteccion de
Datos. Publicacion de las directrices de
las Autoridades Europeas de Protecciéon de
Datos (GT29) sobre la aplicacién del Regla-
mento; avance de los trabajos para la publi-
cacion del Esquema de certificacion de De-
legados de Proteccion de Datos de la AEPD;
trabajos realizados para adaptar la normati-
va espanola al RGPD; nuevos derechos e im-
plicaciones del Reglamento en la actividad
de las pymes.

‘Derecho al olvido’. Ambito de aplicacidn
y cifras de reclamaciones recibidas; cambios
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que introduce el Reglamento General en re-
lacion con este derecho; seguimiento de
solicitudes de tutela de derechos recibidas
desde la sentencia del Tribunal de Justicia de
la Union Europea sobre el denominado dere-
cho al olvido; tratamiento de datos de perso-
nas fallecidas y ejercicio del derecho en casos
de personajes de relevancia publica.

Videovigilancia. Instalacion de camaras
en el interior de aulas de institutos; cuestio-
nesvinculadas a la legalidad de las camaras
on-board; utilizaciéon de camaras de video-
vigilancia en el ambito privado dirigidas a
la via publica; solicitud de datos sobre la
inscripcion de ficheros con la finalidad de
videovigilancia.

Menores: marco legal y consejos en rela-
cién con el sharenting o publicacién de fotos
de menores en redes sociales por parte de
sus padres; difusion de diferentes iniciativas
impulsadas por la Agencia; implicaciones en
la privacidad de los menores derivadas de
los juguetes conectados y recomendaciones
por parte de la Agencia.
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Resoluciones de la AEPD. Destacan aque-
llas relacionadas con, entre otros aspectos,
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la reclamacion de un ciudadano vinculada
a la publicacién de su numero de teléfono
en internet y la recepcion de varias llama-
das diarias a consecuencia de ello; la san-
cion impuesta por la AEPD a Facebook por
tratar datos, incluso especialmente prote-
gidos, con fines de publicidad sin recabar el
consentimiento y no cancelar totalmente la
informacion de los usuarios cuando ya no es
util para el fin para el que se recogio ni cuan-
do estos lo solicitan; la inclusion de contac-
tos de ciudadanos en grupos de WhatsApp
creados por empresas y administraciones
publicas sin su consentimiento, y la sancion
impuesta a Google por la captacién de da-
tos de redes WiFi a través de los coches de su
servicio Street View.

Cifras y tendencias recogidas en la me-
moria 2016 de la AEPD. Analisis cualitativo
en contratacién irregular e insercion inde-
bida en ficheros de morosidad, asi como
analisis cuantitativo de sectores con mayor
volumen de sanciones.

Otros temas de actualidad. Datos sobre
reclamaciones relacionadas con ficheros de
solvencia en el ambito de las telecomunica-
ciones o publicacién de imagenes en redes
sociales sin consentimiento.

A esta labor de atencion personalizada a las
consultas planteadas por los medios hay
que sumar la comunicacion proactiva reali-
zada por la Agencia, con cerca de 250 notas
de prensa, convocatorias y notas de agenda
informativa publicadas en la web. En este
sentido, en cumplimiento del compromiso
adquirido en el Plan Estratégico 2015-2019
de fomentar y ampliar la publicacién de su
agenda institucional para que ciudadanos
y responsables puedan conocer las activi-
dades que organiza o en las que participa
la Agencia, en 2017 se ha continuado con la
publicacion de actos en los que participa el
equipo directivo de la Agencia, con mas de
175 notas de reuniones o actos publicos en
los que han participado diferentes miem-
bros de esta institucion, disponibles todas
ellas de manera sistematica para su consul-
ta en este enlace.
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4.1.3. Agenda institucional

La Agencia concede una gran importancia
a los encuentros con organizaciones publi-
cas y privadas y asociaciones profesionales
y empresariales para potenciar el didlogo y
trabajar para fomentar de forma efectiva el
derecho a la proteccion de datos. Asi, este
organismo ha mantenido reuniones con di-
ferentes entidades para difundiry promover
este derecho fundamental desde diferentes
ambitos, asi como impulsar la colaboracion
y el cumplimiento de la legislacion.

A continuacion se recogen algunas de las
reuniones institucionales y de trabajo cele-
bradas durante 2017, asi como la asistencia
a actos y jornadas. En cualquier caso, todas
ellas pueden consultarse cronolégicamente
en la seccion ‘Notas de Agenda’ de la pagina
web de la AEPD.

El Consejo Consultivo de la Agencia de Pro-
teccion de Datos, establecido por el articu-
lo 37 de la Ley Organica 5/1992, de 29 de
octubre, es un organo colegiado de aseso-
ramiento a la direccion de la Agencia. Este
se reune cuando lo convoca la direccion de
la AEPD vy, en todo caso, una vez cada seis
meses. Las reuniones del Consejo Consulti-
vo para exponery analizar la actividad de la
institucion tuvieron lugar el 16 de enero y el
20 dejulio de 2017. En la primera de ellas se
abordaron las principales actividades de la
institucion realizadas durante 2016, fallan-
dose también la vigésima edicién de los Pre-
mios Proteccién de Datos, y en la segunda
se expusieron las acciones realizadas en el
primer semestre de 2017.

En el ambito de las reuniones instituciona-
les, la Agencia ha celebrado encuentros con
organismos publicos y asociaciones profe-
sionales. Asi, la AEPD ha mantenido reunio-
nes institucionales con la Agencia Vasca de
Proteccion de Datos y la Autoridad Catalana
de Proteccion de Datos, asi como con repre-
sentantes de, entre otros, la Asociacion Pro-
fesional de Cuerpos Superiores de Sistemas
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y Tecnologias de la Informacion de las Ad-
ministraciones Publicas (ASTIC); el Consejo
de Consumidoresy Usuarios y la Agencia Es-
pafnola de Consumo, Seguridad Alimentaria
y Nutricién (AECOSAN); la Camara Baja del
Parlamento aleman (Bundestag); el Conse-
jo de Transparencia y Proteccion de Datos
de Andalucia; la Secretaria de Estado para
la Sociedad de la Informacién y la Agenda
Digital; el Consejo para la Transparencia de
Chile; la Autoridad japonesa de proteccion

Este ano se ha

celebrado la 20 edicion

de los ‘Premios
Proteccion de datos’

de datos; o el Instituto Nacional de Transpa-
rencia, Acceso a la Informacion y Proteccion
de Datos Personales (INAI), de México.

Asimismo, la Agencia ha mantenido dece-
nas de encuentros informativos dirigidos
a los responsables para facilitar la adap-
tacion en relacion con los nuevos reque-
rimientos que establece el Reglamento
General de Proteccion de Datos. En este
sentido, la Agencia ha continuado con la
celebracion de reuniones de trabajo perio-
dicas con representantes de la Agencia Vas-
ca y la Autoridad Catalana de Proteccion
de Datos en el marco del Grupo de Trabajo
establecido ad hoc para abordar esta ma-
teria. Igualmente, ha llevado a cabo reu-
niones para abordar este tema con, entre
otros, representantes del Consejo General
de Colegios de Gestores Administrativos de
Espana; el Consejo General de Secretarios,
Interventores y Tesoreros de Administra-
cion Local (COSITAL); la Federacion Espa-
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fiola de Municipios y Provincias (FEMP); la
Asociacién Espanola de la Economia Digital
(Adigital); el Comité Sectorial de la Admi-
nistracion Electronica; la Direccion General
de Salud Publica, Calidad e Innovacion del
Ministerio de Sanidad, Servicios Sociales e
lgualdad; asi como con companias que, por
su actividad, tratan un gran volumen de da-
tos personales. A estas reuniones hay que
anadir las jornadas formativas sobre las
novedades del RGPD celebradas en coordi-
nacién con los centros o institutos de for-
maciéon autonémicos de diez comunidades
autéonomas, asi como con organizaciones
empresariales para fomentar la adaptacion
de las pymes al RGPD.

En el capitulo dedicado a fomentar la con-
cienciacién y promover la cooperacion es-
pecifica en proyectos realizados en colabo-
racion con diferentes entidades, la Agencia
también ha mantenido reuniones de trabajo
con representantes de la Confederacion Es-
pafnola de la Pequena y Mediana Empresa
(CEPYME); el Departamento de Seguridad
Nacional; Union Profesional; el Instituto
Nacional de Ciberseguridad (INCIBE) y la
Camara Oficial de Comercio, Industria, Ser-
vicios y Navegacion de Espaiia, entre otros.

Por otra parte, la Agencia Espanola de Pro-
teccion de Datos ha participado en multitud
de jornadas y conferencias para difundir di-
ferentes aspectos del derecho fundamental
a la proteccién de datos. Entre sus interven-
ciones, cabe citar las V Jornadas sobre Ins-

4.1.4. Pagina web

La pagina web de la Agencia ha registrado
en 2017 mas de 6,7 millones de accesos
(6.724.113). Ante la cercania del 25 de mayo
de 2018, fecha de aplicacién del RGPD, la
Agencia ha seguido trabajando para ofre-
cer nuevos materiales orientados a ciuda-
danos y responsables del tratamiento de
datos. En este sentido, ha publicado en su
pagina las informaciones, guias, documen-
tos de interés o secciones elaboradas para
facilitar la consulta y el rapido acceso a los
nuevos contenidos de ayuda.
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peccion Educativa, organizadas por la Unidn
de Cooperativas de Ensefianza de Trabajo
Asociado de Madrid (UCETAM); el Ill Congreso
Internacional ENATIC, organizado por la Aso-
ciacion de Expertos Nacionales de la Aboga-
cia Tecnologica; las VI Jornadas de Observa-
torios de Empleo Universitario, organizadas
por la Universidad de Jaén y la Conferencia
de Rectores de las Universidades Espafolas
(CRUE); el Foro ‘Retos ante la nueva legisla-
cion de proteccion de datos’, organizado por
la Asociacion Espanola de Gerencia de Ries-
gos y Seguros; la Jornada ‘La investigacion
y la proteccion de la salud en la era del Big
data: ;Oportunidad o mito?’, organizada por
el Ministerio de Sanidad, Servicios Sociales e
Igualdad, la UNESCOy la Universidad Pontifi-
cia ComillasICAI-ICADE; el XX Congreso Nacio-
nal de la Sociedad Espariola de Informatica y
Salud (SEIS); | Congreso Estatal de Conviven-
cia Escolar, organizado por los ministerios de
Educacién, Cultura y Deporte y de Empleo y
Seguridad Social; AsticNet, evento organiza-
do por la Asociacion Profesional de Cuerpos
Superiores de Sistemas y Tecnologias de la
Informacion de las Administraciones Publi-
cas (ASTIC); la Jornada sobre proteccién de
datos e informacion al consumidor, en cola-
boracion con el Consejo de Consumidores
y Usuarios (CCU) y la Agencia Espafiola de
Consumo, Seguridad Alimentaria y Nutricion
(AECOSAN); y el 8° Foro sobre el Sistema de
Informacioén del Sistema Nacional de Salud,
organizado por el Ministerio de Sanidad, Ser-
vicios Sociales e Igualdad, entre otros.

Con respecto a las acciones online espe-
cificas, la Agencia Espafiola de Proteccién
de Datos conmemoré el Dia mundial de los
derechos de los consumidores de Internet,
que tiene lugar el 15 de marzo, con la pu-
blicacién de un espacio web para ayudar
a los ciudadanos a reclamar sus derechos
en materia de telecomunicaciones. La elec-
cion de este tema responde a un doble mo-
tivo: de una parte, debido a que gran par-
te de las denuncias que recibe la Agencia
en asuntos como la insercién indebida en
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‘ficheros de morosidad’ o la contratacién
irregular tiene relaciéon con el sector de las
telecomunicaciones; de otra, porque al ha-
ber varios organismos publicos con com-
petencias en esta materia, resulta funda-
mental que el ciudadano conozca ante qué
organismo debe presentar su reclamacién
en funcion de las causas que la motivan. A
31 de diciembre de 2017, este microsite ha-
bia recibido 23.000 visitas.

< 5 ==

PRIVACIDAD ¥ SEGURIDAD
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Consefor y recomendaciones

Destacados

Con esta seccion web, elaborada en colabo-
racion con la Secretaria de Estado para la
Sociedad de la Informacién y la Agenda Di-
gital (SESIAD) y la Agencia Espanola de Con-
sumo, Seguridad Alimentaria y Nutricion
(AECOSAN), se incorpora un nuevo recurso
al conjunto de iniciativas adoptadas por la
Agencia para fomentar la concienciacion de
los ciudadanos sobre las garantias y los de-
rechos que les asisten y cdmo ejercerlos.

Por otra parte, al margen de las informacio-
nes publicadasen laweb, desde laentradaen
vigor del Reglamento General de Proteccion
de Datos el 25 de mayo de 2016, la AEPD ha
publicado contenidos especificos para facili-
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tar la comprension del nuevo contexto nor-
mativo y la adaptacion de los responsables a
los cambios y cumplir asi con sus obligacio-
nes. En esta linea, se ha ampliado la seccion
que comprende la legislacion, las guias sobre
el Reglamento, asi como las orientaciones de
la AEPD para facilitar la labor de adaptacion,
las directrices de las Autoridades europeas
de Proteccién de Datos sobre la aplicacién
del RGPD, los enlaces a las sesiones anuales
abiertas de la Agencia que han tratado sobre
aspectos vinculados al nuevo marco europeo
y otros recursos utiles tanto para los ciudada-
nos como para los sujetos obligados. Al cie-
rre del ejercicio 2017, esta seccion habia sido
consultada mas de 112.000 ocasiones.

En mayo de 2017, la Agencia publicé dos
documentos que incluyen un conjunto de
medidas de necesaria implantacion el 25 de
mayo de 2018 por parte de las Administra-
ciones Publicas, con el objetivo de fomentar
que estas conozcan las implicaciones prac-
ticas de la nueva normativa y poder adoptar
las medidas necesarias para cumplir con las
previsiones establecidas en la misma.

El primero de los documentos, ‘El impacto
del RGPD sobre la actividad de las AAPP’,
condensa en 15 puntos los aspectos mas
relevantes que deben estar establecidos
cuando el Reglamento sea de aplicacion,
mientras que el segundo esta centrado en
‘El Delegado de Proteccién de Datos en las
Administraciones Publicas’, ya que el Regla-
mento establece como obligatoria la desig-
nacion de esta figura en el caso de autorida-
des u organismos publicos.

Estos documentos se complementan con
la publicacién en la pagina web de la AEPD
de los videos de la jornada realizada junto
con el Instituto Nacional de Administracion
Publica (INAP), donde se abordaron las no-
vedades del Reglamento para las AAPP, asi
como los videos de la jornada de formacion
celebrada conjuntamente con la Federaciéon
Espafiola de Municipios y Provincias (FEMP)
en diciembre de 2017 con el objetivo de faci-
litar la adaptacion de las entidades locales
al RGPD.
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Por otra parte, la Agencia presentoé el 28 de
julio de 2017 un espacio web con consejos
practicos para ayudar a los ciudadanos a
evitar la recepcion de publicidad no desea-
da, incluyendo tanto llamadas telefénicas
como correos electronicos. Con la creacion
de este espacio, estructurado en ocho sec-
ciones, la Agencia pretende ofrecer al ciu-
dadano una informacion clara y completa
para conocer los derechos que le asisten
y qué pasos puede seguir para impedir la
recepcion de publicidad que, en el caso de
las llamadas telefénicas, son calificadas
habitualmente por los ciudadanos como
las mas molestas. Desde su publicacion
hasta finales de 2017, esta seccion web ha
recibido mas de 14.250 accesos.

La entrada en vigor, el 25 de mayo de 2018,
del nuevo Reglamento General de Protec-
cion de Datos (RGPD) conlleva una nece-
saria actualizacion de los materiales infor-
mativos para el ciudadano, ofreciendo una
magnifica ocasion para acometer un cam-
bio de fondo en el disefo, la estructuray la
forma en que se almacenany acceden a los
contenidos del portal.

La vision de una Agencia colaboradora, trans-
parentey participativa, tercer eje del Plan Es-
tratégico 2015-2019, establece el marco de

4.1.5. Canal de transparencia

Durante el ano 2017, se ha actualizado la in-
formacion que se publica en este canal web
de la AEPD, denominado ‘Transparencia:
la Agencia’, que fue creado en cumplimien-
to de la Ley 19/2013, de 9 de diciembre, de
Transparencia, Acceso a la Informacién Pu-
blica y Buen Gobierno, y cuya finalidad es
facilitar a los ciudadanos de una forma clara
y ordenada todos los contenidos de publici-
dad activa que regula la citada Ley.

El canal de transparencia se muestra dividi-
do en cinco grandes apartados, mostrando
en cada uno de ellos, respectivamente, da-
tos de Informacion institucional y organiza-
tiva; gestion econdmica financiera; recur-
sos humanos; enlaces de interés (Portal de
la transparencia del Gobierno de Espafia);
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trabajo para el proyecto de actualizacién del
portal corporativo de la Agencia.

Este proyecto comienza ya en 2017, con
la realizacion del nuevo disefo del portal,
tanto de su estética como de la estructura
de la informacién, organizando los conte-
nidos para facilitar una navegacién que,
centrada en el usuario, le permita alcanzar
los contenidos que busca de manera intui-
tiva; respetando los estandares de acce-
sibilidad, interoperabilidad y neutralidad
tecnologica.

Conlanuevaweb,sellevara acabo una pro-
funda actualizacién tecnolégica de la pla-
taforma, destacando la figura de un nuevo
buscador facetado que reducira el tiempo
de acceso a los contenidos que ofrece el
portal, las resoluciones de la Agenciay otra
documentacién que solicita el usuario.

El principal propdsito del nuevo portal es
el acercamiento a los ciudadanos, facili-
tando el acceso a la informacién sobre pri-
vacidad y proteccion de datos a través de
una navegacion intuitiva y una éptima ex-
periencia de usuario, teniendo en cuenta
el previsible incremento en el numero de
visitas y consultas que despertara el cam-
bio normativo.

datos anuales estadisticos de interés refe-
ridos a denuncias y reclamaciones registra-
das y resueltas, ficheros inscritos o autori-
zaciones de transferencias internacionales,
entre otros. A estas secciones se suman los
apartados relativos a los Premios que con-
cede la AEPD, un enlace para solicitar infor-
macion, la actividad de agenda institucio-
nal o informacién referente a becas. Este
canal recibi6 un total de 856.245 visitas en
el ano 2017.

Respecto a las peticiones de acceso a la in-
formacion publica, se recibieron 59 solicitu-
des (una menos que en el afio 2016), de las
cuales se atendieron 33, se inadmitieron 13,
en 1 supuesto desistié el solicitante, y 6 fue-
ron denegadas.

¥ MEMORIA 2017


http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/Publicidad_no_deseada/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/Publicidad_no_deseada/index-ides-idphp.php

MEMORIA
AEPD

Sobre las inadmisiones cabe senalar que se
motivaron en la aplicacion del articulo 18 de
la Ley 19/2013 (abuso de derecho, solicitudes
repetidas y elaboracion de la informacion),
asi como en la Disposicion Adicional 12 de la
citada Ley (aplicacién de otra normativa es-
pecifica que regula el derecho de acceso).

4.1.6. Actividades de divulgacion

En el plano de los foros y eventos orga-
nizados por terceros, la AEPD participo
en 2017 en jornadas, seminarios, mesas
redondas, cursos y charlas informativas
para difundir una cultura de proteccion
de datos entre los ciudadanos, empresas
y administraciones publicas, como puede
comprobarse en la seccidén ‘Agenda’ de la
pagina web. Esta presencia fue particu-
larmente significativa en relacién con las
charlas informativas sobre las implicacio-
nes del Reglamento General de Protec-
cion de datos en la actividad de pymes y
administraciones publicas. Consciente de
la necesidad de estar presente en el ma-
yor numero posible de foros, la Agencia
disefidé un calendario de jornadas de for-
macion sobre las novedades del RGPD en
centros o institutos de formacioén autoné-
micos de las comunidades autonomas, asi
como en organizaciones de empresarios
a escala autonomica. La AEPD prosigue

| 4

El dia 26 de enero la AEPD celebrd, en con-
memoracion del Dia Europeo de la Protec-
cion de Datos, la jornada sobre la ‘Inciden-
cia del nuevo Reglamento de proteccion de
datos sobre las pymes’. El evento incluyé la
presentacién de nuevos materiales y recur-
sos encaminados a facilitar a las pequefnasy
medianas empresas su adaptacion al RGPD:
la ‘Guia del Reglamento para responsables
de tratamiento’, las ‘Directrices para elabo-
rar contratos entre responsables y encarga-
dos’ y una ‘Guia para el cumplimiento del
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Por ultimo, sefialar que de esas 59 solicitu-
des, es conveniente indicar que 6 de ellas
fueron resueltas como consultas y no como
solicitudes de acceso a la informacion,
aunque se recibieran a través del Portal de
Transparencia del Gobierno de Espana.

La AEPD participo
en 2017 en
jornadas,
seminarios, y charlas
informativas para
difundir

una cultura de
proteccion de datos

con estos actos en los primeros meses de
2018, ya fuera del ambito temporal de esta
Memoria.

deber de informar’, elaborados junto a la
Autoridad Catalana y la Agencia Vasca de
Proteccion de Datos.

Tras el acto de inauguracion, por el ministro
de Justicia, Rafael Catala, y la presentacion
de la jornada por parte de la directora de la
AEPD, se desarrollé una mesa redonda so-
bre los retos que plantea la nueva normativa
en la que participaron representantes de la
Camara de Comercio de Espana, CEPYME y
Union Profesional.
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El 25 de mayo de 2017 se celebré la 9 2 Se-
sion Anual Abierta de la AEPD en el Centro
de Conferencias Fundacion Pablo VI de Ma-
drid, que en esta ocasion se centré en las no-
vedades del RGPD vy, especialmente, en su
implementacion practica en las organizacio-
nes, asi como en las actividades realizadas
por la Agencia, las novedades legislativas
y jurisprudenciales acaecidas en el ultimo
afio, y los principales retos que afronta este
derecho fundamental.

La Sesion Anual, evento abierto, gratuito y
de caracter esencialmente practico dirigido
a representantes de instituciones, empresa-
rios, profesionales de la proteccion de datos
y ciudadanos interesados en la materia, fue
retransmitida en streaming como ya se hi-
ciera en la edicion de 2016. A las mas de 600
personas que asistieron de manera presen-
cial, se sumaron mas de 1.000 que siguieron
el evento online.
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Estos galardones, que se entregan cada afo
en el marco de la Sesién Anual Abierta, re-
conocen los trabajos de Comunicacion e In-
vestigacion que promueven en mayor medi-
da la difusion y la investigacién del derecho
fundamental a la proteccion de datos. Asi, la
AEPD premio en este contexto la labor reali-
zada por los medios de comunicacién en la
difusion de este derecho fundamental y el
trabajo de los investigadores, que con sus
analisis sobre la legislacion y la evolucidn
de las sociedades contribuyen a la reflexion
sobre esta materia.

Eljurado -compuesto por el Consejo Consul-
tivo de la AEPD- concedio el premio princi-
pal de comunicacion ex aequo al periodista
Carlos Enrique Carrasco del programa Repor
de RTVE, por el reportaje ‘Las redes las car-
ga el diablo’, en el que se analizan cuestio-
nes como el ciberacoso, la suplantacion de
identidad o la falsa sensacién de anonimato
e impunidad que se vive en internet, y a la
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Durante la Sesién Anual se present6 ‘Pro-
teccion de Datos: Guia para el Ciudadano),
se expusieron las principales herramientas
de ayuda al cumplimiento del Reglamen-
to General -entre las que se encuentra una
orientada a empresas y profesionales que
realicen tratamientos de datos personales
de escaso riesgo- y se entregaron los ‘Pre-
mios Proteccién de Datos 2016’. Asimismo,
se analizaron, entre otros aspectos, los nue-
vos materiales de ayuda a las pymes para el
cumplimiento del RGPD; las nuevas funcio-
nes de las autoridades de control; las eva-
luaciones de impacto; los informes y senten-
cias relevantesy la actualizacion de criterios
de la Agencia.

Un ano mas, la AEPD publicé con posterio-
ridad a la celebracion de la sesién un espa-
cio web especifico desde el que se pueden
visualizar todos los videos de la jornada, asi
como acceder a cada una de las presenta-
ciones realizadas durante la misma.

Corporacién RTVE, por su campafia de edu-
cacion digital emitida en Clan TV y protago-
nizada por los personajes de ‘Big Band Clan’
para difundir un uso responsable de internet
y las redes sociales entre los mas jovenes.

Asimismo, el accésit recayd, por un lado, en
Azucena Hernandez, directora editorial de
la revista One Magazine, por los reportajes
sobre privacidad online englobados bajo
el titulo ‘Se venden tus secretos’, donde se
abordan aspectos como los datos que las
grandes compafias de internet podrian te-
ner sobre los ciudadanos o el precio que se
paga a cambio de obtener determinados
servicios de manera gratuita. Por su parte,
José Manuel Sanchez, periodista de ABC y
abc.es, recibio el accésit por los reportajes
dedicados, entre otros temas, a la nueva
normativa europea de proteccién de datos,
el internet de las cosas o el cambio en los
términos de uso de WhatsApp.
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En la categoria de Investigacion, se otorgd
un accésit a Laura Davara por su trabajo
‘Menores en internet y redes sociales. De-
recho aplicable y deberes de los padres y
centros educativos - Breve referencia al fe-
ndémeno Pokémon Go’, en el que profundiza
en el estudio de las implicaciones que In-
ternety las redes sociales generan en la pri-
vacidad de las personas mas jovenes desde
una perspectiva tanto juridica como pre-
ventiva, abordando el papel que desempe-
nan los centros educativos y los padres por
su responsabilidad en la educacion de los
menores.

En la modalidad de Investigacion sobre tra-
bajos originales e inéditos que tratan acer-
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El 13 de julio de 2017 la AEPD, en colabora-
cion con laEntidad Nacional de Acreditacion
(ENAC), presenté su Esquema de certifica-
ciéon de Delegados de Proteccién de Datos,
cuya elaboracién cont6 con la participacién
de un Comité Técnico de Expertos formado
por 23 miembros, entre los que se encuen-
tran representantes de sectores y asociacio-
nes profesionales, empresariales, univer-
sidades y Administraciones Publicas. Con
esta iniciativa, la Agencia se convertia asi en
la primera autoridad europea en realizar un

4

La Agencia Espafiola de Proteccion de Datos
(AEPD) presenté el 6 de septiembre de 2017,
con la colaboracién de CEOE y CEPYME,
FACILITA_RGPD, una herramienta para
ayudar a las empresas y profesionales que
traten datos personales de escaso riesgo a
cumplir con el nuevo Reglamento General
de Proteccién de Datos (RGPD). En el acto
de presentacion participo6 el presidente de

4
El 19 de octubre la Agencia presentd, junto
con el Ministerio de Educacion, Cultura y De-

porte, nuevos recursos y materiales de ayuda
para fomentar la privacidad y la proteccion
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ca del derecho a la proteccion de datos en
paises iberoamericanos, se concedio el pre-
mio a Karina Ingrid Medinaceli por ‘El trata-
miento de los datos sanitarios en la historia
clinica electrénica: caso boliviano’, en el que
describe, entre otros aspectos, la organiza-
cion del sistema sanitario, politicas y estra-
tegias de salud de Boliviay analiza el estado
de la e-salud en Europa y el nivel de implan-
tacion de la historia clinica electrénica en
distintos paises del mundo.

La Agencia Espafiola de Proteccion de Datos
edito los trabajos galardonados en la cate-
goria de Investigacion, que pueden descar-
garse en la seccién ‘Publicaciones’ de pagi-
na web de la AEPD.

Esquema de certificacién de Delegados de
Proteccion de Datos (DPD).

La creaciéon de este esquema supuso un
punto de partida en un proceso de revision
constante que requiere ser alimentado con
la experiencia practica del acreditadory cer-
tificador. La AEPD y ENAC suscribieron un
convenio de colaboracion para coordinar
sus actuaciones en el marco de sus respecti-
vas actividades y competencias.

CEOE, Juan Rosell; el presidente de CEPYME,
Antonio Garamendi; y la directora de la
AEPD, Mar Espanfa. Estas entidades suscri-
bieron un Protocolo General de Actuacion
para fomentar la difusién del RGPD y de
aquellas herramientas, guias y publicacio-
nes realizadas por la Agencia que pudieran
servir de ayuda a las empresas en el cumpli-
miento de sus obligaciones.

de datos de los menores. Este objetivo quedo
plasmado en tres proyectos orientados tanto
a los centros docentes y el profesorado como
al entorno familiar.
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La presentacion conto con la participacion del
secretario de Estado de Educacién, Formacién
Profesional y Universidades, Marcial Marin, tras
lacualtuvo lugar la entrega de premios de la pri-
mera edicion del concurso de ‘Buenas practicas
educativas en privacidad y proteccion de datos
personales para un uso seguro de internet’.

Asi, la Agencia presento la guia ‘Proteccion de
datos en centros educativos’, un recurso con el
que dar respuesta a las dudas mas habituales
que plantean ante el Canal Joven de la Agencia
tanto centros docentes como profesores, AM-
PAs o las propias familias, sumando ademas
las aportaciones de la comunidad educativa.

La Agencia también presenté la serie ‘TU con-
trolas en internet’, cuatro videos que pueden
ser visionados tanto en el aula como en fa-
milia y que abordan situaciones como el ci-
beracoso ‘En este partido nos la jugamos), el
grooming ‘Planazo de fin de semana)’, el sex-
ting ‘Un video muy especial’ o la dependen-
cia tecnologica ‘Un crack del BMX.

El tercer proyecto presentado por la Agencia

4

S| DECIDES COMPRAR

Modalidad de pago en la que se utiliza a una tercera empresa de confianza, por ejemplo PayPal, para
que gestione los datos bancarios tanto del vendedor como del comprador y se encargue de formalizar
los pagos. De esta forma, no es necesario que el vendedor conozca los datos de comprador y viceversa
Muchas tiendas online ofrecen este servicio por su comodidad para el usuario al no tener que introducir
sus datos bancarios cada vez que va a realizar una compra

Derechos. Antes de adherirse a este sistema de pago se recomienda a los consumidores y usuarios que
consulten las condiciones de uso del servicio.

Seguridad. Sistema de pago muy seguro siempre que el usuario utilice una contrasefia robusta para
acceder al servicio. El usuario solo necesita disponer de una cuenta y configurar en ella su tarjeta de
crédito. Cuando se realice una compra online utilizando este sistema de pago, los datos financieros del
cliente no los manejaré el vendedor y viceversa, sera la tercera empresa de confianza quien se encargue
de realizar la gestion correspondiente con cada una de las partes, lo que dota de mayor seguridad al
proceso.

Mas informacién en:

- {Como crear contrasefias sequras?
Links - ¢Son suficientes las contraserias?
£Qué tipo de pago online se adapta a mis necesidades?
Sequridad en PayPal
Informacion sobre Verified by Visa
Informacidn sobre MasterCard SecureCode

Muchas tiendas online obligan a disponer de una cuenta de usuario a través de la cual configurar ciertos
parametros, como nombre y apellidos, direccion de envio del pedido, domicilio para registrar la factura,
'T’ __ datos de la tarjeta de crédito, etc. Para proteger el acceso a esa informacion, el mecanismo facilitado
2 )™ esla contraseiia. La fortaleza de esa contrasefia determinaré si los datos almacenados en la cuenta de
usuario estan mas o menos protegidos del acceso de intrusos o personasno deseadas. Por este motivo,
es de vital importancia utilizar contraseftas seguras y gestionarlas correctamente para que nadie las

adivine o las obtenga probando distintas combinaciones de letras y numeros
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y que se describe en el apartado 2.2.2 de esta
Memoria es el taller para familias ‘Los meno-
res y su cibermundo’, conducido por el exper-
to Angel-Pablo Avilés, autor de El blog de An-
gelucho. El taller, que incluye orientaciones
y pautas, esta compuesto por nueve videos
de entre dos y diez minutos de duracién en
los que se abordan temas de interés para los
padres a la hora acompanar a sus hijos en su
relacion con las nuevas tecnologias.

Entrega de los Premios de ‘Buenas practicas
educativas en privacidad y proteccién de
datos para un uso seguro de internet’

La Agencia Esparfiola de Proteccion de Datos
entreg6 el 19 de octubre de 2017 los premios
de la primera edicion del concurso de ‘Buenas
practicas educativas en privacidad y protec-
cion de datos para un uso seguro de internet,,
tanto en su modalidad de centros educativos,
como en aquella que reconoce el compromiso
de personas, instituciones, organizaciones y
asociaciones. La informacion relacionada con
este premio puede consultarse con mas deta-
lle en otro apartado de esta Memoria.

El 18 de diciembre de 2017 la AEPD, el Ins-
tituto Nacional de Ciberseguridad (INCIBE),
la Agencia Espafola de Consumo, Seguridad
Alimentaria y Nutricion (AECOSAN) y la Po-
licia Nacional presentaron la ‘Guia practica
de Compra Segura en internet. Esta inicia-
tiva fue el resultado de un trabajo conjunto
para ofrecer a los ciudadanos en una unica
publicacion los consejos practicos mas re-
levantes a tener en cuenta antes, durante
y después de realizar una compra online.
La guia, disponible en las respectivas webs
de estos organismos, se acompafio de siete
fichas que recogen de forma concisa reco-
mendaciones de utilidad.

La presentacion corrié a cargo de la direc-
tora de la AEPD, la directora ejecutiva de
AECOSAN, Teresa Robledo, y el jefe central
de Seguridad Ciudadana y Coordinacion de
la Policia Nacional, José Antonio de la Rosa.
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4.1.7. Premios recibidos por la AEPD

Por otra parte, la Agencia Espafiola fue ob-
jeto de varios galardones y menciones en
2017 por parte de diferentes instituciones y
entidades en reconocimiento a su labor de
divulgacion y concienciacién en los diferen-
tes ambitos donde despliega su actividad, y
en particular:

Il Premios ENATIC. La Asociacion Nacio-
nal de Expertos de la Abogacia Tecnologica
hizo entrega a la AEPD del galardo6n a la ‘Me-
jorinstitucion en derecho digital 2016’ en re-
conocimiento a “su ambicioso Plan Estraté-
gico 2015-2019, que ha supuesto la creacién
de la Unidad de Estudios Tecnologicos, y por
su didlogo y colaboracion con las asociacio-
nes profesionales del sector”. Estos premios
tienen por objeto reconocer y estimular la
excelencia profesional, el trabajo y la dedi-
cacion, asi como la aportacion en el ambito
del derecho digital.

XXII Premios Zapping. La Asociacion de
Consumidores de Medios Audiovisuales de
Catalufia (TAC) concedié a la AEPD el pre-
mio ‘Mejor iniciativa en internet’ por su web
www.tudecideseninternet.es, orientada a
jévenes, padres y profesores. La TAC es una
organizacion sin animo de lucro integrada
por mas de 17.000 personas, cuyo objetivo,
abierto a todos los ciudadanos, es colaborar
en la mejora del ocio audiovisual.

Distincion de Colegiada de Honor del
CPEIG. El Colegio Profesional de Ingenieria
Informatica de Galicia (CPEIG) otorgé la dis-
tincion de Colegiada de Honor a la Directora
de la AEPD “por su apoyo continuo a la di-
fusién de la proteccién de datos de caracter
personal y al uso de las tecnologias de la
informacién como herramienta de progre-
so, invitando a su vez a la reflexion sobre los
peligros de un uso no adecuado”, segun la
candidatura aprobada por la Junta de Go-
bierno.

PremioalainstitucionpublicadeASCOM.
LaAsociacién Espariola de Compliance (ASCOM)
concedié a la AEPD el ‘Premio a la institu-
cién publica’ en la primera edicién de unos
galardones creados para contribuir al fo-
mento de las buenas practicas en empresas
y organizaciones y de la prevencién de la
corrupcion, asi como para destacar la figu-
ra del ‘compliance officer’. Con este premio,
ASCOM reconocia la labor de la AEPD en re-
lacion con la elaboracion del esquema de
certificacién de delegados de proteccién de
datos (DPD), “con el que se ha conseguido
ofrecer un punto de referencia al mercado
sobre los contenidos y elementos de un me-
canismo de certificacion que pueda servir
como garantia para acreditar la cualifica-
cién y capacidad profesional de los candi-
datos a DPD”, segin ASCOM.

4.2.1 Sede Electronica (uso del registro electronico)

Actualmente, mas del 95% de las comunica-
ciones con la Agencia se realizan en formato
electrénico, siendo la sede electrénica el ca-
nal prioritario con el 66% de las transacciones.

Todos los nuevos tramites que se generan

en el marco del RGPD, se desarrollan en
formato electrénico, estando disponibles
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desde el principio en la sede de la Agencia
y siendo esta via de comunicacion obliga-
toria para las personas juridicas. Este es el
caso de los nuevos servicios de descarga de
ficheros inscritos y de registro de delegados
de proteccion de datos.
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4.2.2 Digitalizacion. AEPD Digital

Los sistemas de informacion de la AEPD han
sido dotados de las capacidades determi-
nantes (sistema gestor de expedientes, Sede/
Registro Electronico, Firma Electronica re-
conocida y Notificaciones Electronicas) que
permiten convertir los procedimientos tradi-
cionales en procedimientos electrénicos.

En 2017 se han llevado a cabo importantes
avances que nos acercan a los objetivos de
digitalizacion marcados en el plan estratégi-
co de la AEPD:

Se ha extendido el uso de la firma electréni-
ca en la practica totalidad de los tramites de
la Agencia, incluyendo el procedimiento de
denuncias y tutelas, asi como al servicio de
consultas al Gabinete Juridico de la AEPD.

Los sistemas de informacion de la Agencia
ya cuentan con la capacidad de notificacion
electronica, incluyendo los servicios elec-
trénicos de la AGE (NOTIFIC@, Carpeta Ciu-
dadanay Direccién Electrénica Habilitada) y
el acceso telematico al expediente por parte
de los interesados.

Al finalizar el ano 2017, este modo de notifi-
cacion ya esta implantado para las personas

Las lineas de mejora emprendidas en 2017
estan orientadas a los siguientes objetivos:

Implantacién de la Administracion Digital.
Partiendo de la premisa de que debemos di-
rigirnos a un modelo de gestion documental
enteramente Electrénica, progresivamente
se iran modificando los métodos de trabajo.
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juridicas en los procedimientos que repre-
sentan el principal volumen de tramitacién
de la Agencia:

Inscripcion, modificacién, supresion o
cancelacién de ficheros

Denuncias en materia de proteccion de
datos

Registro de Delegados de Proteccion de
datos

Recaudacion de sanciones

Consultas generales

Ya es posible acceder a la informacion de
los servicios intermediados de consulta y
verificacion de identidad, siendo utilizados
actualmente en el procedimiento de denun-
ciasy tutelas de derechos.

Finalmente, es importante indicar que la
‘plataforma de servicios electrénicos’ de la
AEPD (pieza tecnoldgica estructural que da
acceso a todos los servicios electronicos
horizontales de las Administraciones Publi-
cas), desarrollada durante el arfio 2017, ofre-
ce importantes sinergias para los nuevos
servicios, siendo previsible un crecimiento
en el ritmo de implantacién de servicios
electrénicos en un futuro.

De este modo, podremos generar expedien-
tes electrénicos, desde su nacimiento hasta
su archivo. Puesto que la politica de gestion
documental es transversal y afecta a todas
las unidades del organismo, la realizacion de
los cambios en los sistemas de trabajo habra
de llevarse a cabo necesariamente coordi-
nando todas las unidades de la Agencia.
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En relacion directa con el punto preceden-
te, cabe subrayar el continuo proceso de es-
tudio y mejora al que se encuentra sometido
el sistema SIGRID de la Subdireccion General
de Inspecciéon de Datos. Con caracter habi-
tual se van introduciendo modificaciones, a
la vista de las necesidades manifestadas por
los usuarios. No obstante, desde una pers-
pectiva a medio y largo plazo, se esta anali-
zando la forma de materializar en SIGRID los
grandes cambios en el régimen de procedi-
miento administrativo asociados al RGPD.

Simplificacién administrativa. Se aprove-
chara la oportunidad que supone el cambio
de normativa (RGPD) para modificar los pro-
cedimientos y revisar los documentos, tanto
los que se emiten como los que se requieren
a los ciudadanos. Todo ello al objeto de redu-
cir, en la medida de lo posible, la carga admi-
nistrativa.

A su vez, el cambio importante en las nor-
mas y en los procedimientos lleva implicito
la conveniencia de adecuar la estructura fun-

Con el objeto de mejorar la calidad de la pres-
tacion de los Servicios Publicos, durante el
ano 2017 se implanté mediante Resolucion
de la Directora de 24 de noviembre de 2016
un Programa Piloto de Teletrabajo con el ob-
jeto de adquirir la experiencia necesaria para
considerar en el futuro su extensién. Tras fi-
nalizar el ‘Programa Piloto’ de Teletrabajo en
el que han participado 17 funcionarios de las
distintas areas de la AEPD durante 6 meses,
se harealizado un estudio pormenorizado de
la adaptacion de los trabajadores de la Agen-
cia Espanola de Proteccion de Datos a esta
modalidad de trabajo, asi como los efectos
del mismo en el funcionamiento de toda la
organizacion, valorandose muy positivamen-
te la experiencia en su conjunto.

En virtud de lo dispuesto anteriormente
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cional y organizativa de la Subdireccién de
Inspeccion de Datos. La finalidad perseguida
es, en primer término, lograr que los proce-
dimientos discurran con fluidez de unas uni-
dades a otras. En segundo lugar, se pretende
avanzar hacia una relacién mas agil entre las
distintas unidades. Todo ello redundara, en
conjunto, en un trabajo mas eficiente. Por ul-
timo, los ajustes en el esquema organizativo
de la Subdireccion también responden a la
necesidad de mantener, con caracter perma-
nente, intensas relaciones de colaboracion
con las autoridades de proteccion de datos
del ambito europeo y nacional.

Perfeccionamiento de la capacitacion de
los empleados publicos. La aplicacion del
RGPD, con las novedades que introduce,
aconseja que la Agencia promueva un refuer-
zo especifico en los programas de formacion
del personal de las Administraciones Publi-
cas, siendo de capital importancia la conso-
lidacién de la formacion del personal de la
Agencia.

se aprobé el ‘Programa de Teletrabajo’ de
la ‘Agencia Espanola de Proteccion de Da-
tos’, publicitando la convocatoria para el
ano 2018. Mediante Resolucion de 14 de
diciembre de 2017 se han nombrado los 47
empleados publicos que participaran en el
programa de teletrabajo correspondiente al
ano 2018, lo que supone un 27% de la plan-
tilla de funcionarios. Esta organizacion del
trabajo situa a la AEPD dentro de los orga-
nismos punteros en lo referente a concilia-
cién de la vida familiar y laboral, mejorando
asi el atractivo que supone su Relacién de
Puestos de Trabajo para profesionales de la
Funcion Publica.
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La Agencia Espanola de Proteccion de Datos
se enfrenta desde hace tiempo a dificulta-
des para hacer frente a la creciente carga
de trabajo, derivadas de dos circunstancias:
por una parte la Relacion de Puestos de
Trabajo no se habia modificado desde 2008
para adaptarse a la evolucion que ha expe-
rimentado el uso de las nuevas tecnologias,
y por otra parte no disponia de un crédito
de incentivos al rendimiento suficiente para
ofertar productividad a los puestos que la
precisan.

A partir de mayo de 2018 con la entrada en
vigor del Reglamento General de Protec-
cion de Datos se plantea un nuevo escena-
rio con importantes variaciones en la carga
de trabajo que la AEPD debe asumir, por lo
que durante este ejercicio se han intensifi-
cado esfuerzos para lograr la adecuacién
de sus medios materiales y de sus Recursos
Humanos.

Los incrementos obtenidos tras las negocia-
ciones llevadas a cabo con el Ministerio de
Hacienda y Funcién Publica (MINHFP) han
sido los siguientes:

Unincremento de 11 puestos de trabajo de
niveles 26 y 28 que se han distribuido entre
las distintas unidades de la AEPD en funcion
de sus necesidades con importantes refuer-
zos de la Subdireccion General de la Inspec-
cion de Datosy de la Unidad de Evaluaciony
Estudios Tecnologicos.
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Se han asignado por el MINHFP 8 puestos
de la Oferta Empleo Publico cubiertos por
funcionarios de nuevo ingreso de los Cuer-
pos Superior de Administradores Civiles del
Estado, Superior de Técnicos de Sistemas y
Tecnologias de la Informacién, del Cuerpo
de Gestién que se incorporaran préxima-
mente y tres auxiliares administrativos.

Un incremento de 120.000 € en el crédito
de productividad ordinaria que se ha dedi-
cado a dar de alta en este complemento a
aquellos puestos en los que, aun siendo ne-
cesaria una dedicacion horaria especial, no
pudieron ser dotados antes por no disponer
de crédito suficiente.

La aprobacion de un programa de pro-
ductividad adicional por consecucién de
objetivos disenado en base a los siguientes
indicadores: Avance de ejecucion del Plan
Estratégico 2015-2019, Volumen de denun-
cias y reclamaciones de la Subdireccion Ge-
neral de Inspeccion de Datos, Reduccion de
los tiempos medios de actuacién de la SGID,
Reduccioén del tiempo medio de respuesta
a consultas ciudadanas y, por ultimo, incre-
mento de comunicaciones telematicas.

También se han dedicado importantes es-

fuerzos a la mejora de la formacion interna
de los funcionarios de la AEPD.
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Una agencia cercana a los responsables
y profesionales de la privacidad

4

Dentro de la estrategia de difusién de cono-
cimientos sobre proteccién de datos en el
sector publico, desde la AEPD se ha impul-
sado la introduccion de un tema sobre pro-
teccion de datos en los programas de todos
los procesos selectivos gestionados por la
Secretaria de Estado de Funcién Publica,
con diferente grado de dificultad en funcién
del grupo de titulacion al que pertenezcan
los diferentes Cuerpos y Escalas.

5.1.1 Para las pymes
4

Desde la adopcién del Reglamento General
de Proteccion de Datos (RGPD) la Agencia
ha venido desarrollando una serie de recur-
sos destinado a facilitar el conocimientoy la
comprension, asi como la adaptacion de los
responsables y encargados del tratamiento
al nuevo marco normativo.

En la labor de impulso y promocién de estos
recursos y materiales entre las empresas,
la Agencia suscribié un Protocolo General
de Actuacion con CEOE y CEPYME con la fi-
nalidad de facilitar, en el marco de sus res-
pectivas actividades y competencias, la mas
amplia difusion de los principios del RGPD
y de las herramientas, guias y publicacio-
nes, en particular la herramienta FACILITA_
RGPD, que puedan ayudar a las empresas
en el cumplimiento de las obligaciones que
establece el RGPD, sobre todo a las peque-
fas empresas que, debido a la especial im-
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En linea con lo anterior, y con el fin de que
esta materia se incorpore de una manera
transversal y similar en los procesos selecti-
vos para el ingreso en los Cuerpos y Escalas
de funcionarios adscritos a los Departamen-
tos ministeriales, se ha solicitado la inclu-
sion de un tema sobre proteccion de datos
en los procesos selectivos que gestionen los
diferentes ministerios.

portancia que desempefan en la economia
espanola, constituyen uno de los objetivos
prioritarios para la Agencia como lo recoge
en su Plan Estratégico .

En el acto de la firma del Protocolo, el 6 de
octubre, se presento6 publicamente la herra-
mienta FACILITA_RGPD.

La ejecucion del Protocolo ha dado lugar a
la organizaciény celebracion de jornadasin-
formativas sobre el impacto del RGPD en las
empresas, que incluyen la presentacion de
los recursos puestos a su disposicién para su
cumplimiento, en especial de la herramien-
ta FACILITA_RGPD, con las Federaciones de
Empresarios de Valladolid, de Toledo, de
Cantabria y la Confederacion de Empresa-
rios de Andalucia.
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» Colaboracion con la Union Profesional. Jornadas sectoriales

Otro de los colectivos a los que la Agencia
presta una especial atencion es el de las
profesiones cuyo ejercicio esta sujeto a cole-
giacién en la correspondiente corporacion,
y que también tratan datos de caracter per-
sonal en el gjercicio de su actividad.

La Agencia, en cumplimiento de la obliga-
cion de promover la sensibilizacion entre
los responsables del tratamiento del cum-
plimiento del RGPD, mantiene contactos
periodicos con la Unién Profesional, que
agrupa a 33 Consejos y Colegios Generales

» Herramienta FACILITA_RGPD

La herramienta FACILITA_RGPD es un re-
curso de ayuda disponible a través de la
web de la AEPD y su uso es gratuito. La in-
formacién que las empresas aportan no es
conservada ni monitorizada por la Agencia
de forma alguna.

La herramienta FACILITA_RGPD se estructura
en cuatro fases, la primera de ellas tiene por
objeto excluir aquellos tratamientos de datos

que comprenden cerca de 1.000 colegios
profesionales y millén y medio de profe-
sionales liberales, que dieron lugar a la ce-
lebracion de una sesion sobre ‘Proteccion
de datos en las corporaciones colegiales’
celebrada el 11 de octubre, durante la que
se realiz6 una presentacion practica de la
herramienta FACILITA_RGPD para aquellos
profesionales que por las caracteristicas de
su actividad les pueda ser de utilidad para
la aplicacion del RGPD, ademas del resto
de recursos disponibles.

personales que, por el sector de actividad de
una organizacion, la propia tipologia del tra-
tamiento o los datos involucrados, requiera
un analisis de riesgo; dicho de otra forma la
herramienta en esta fase excluye los trata-
mientos que no impliquen un escaso riesgo
para los derechos y libertades de las perso-
nas. En una segunda fase, la herramienta
solicita informacion acerca del responsable
del tratamiento para pasar a una tercera
fase en la que solicita informacion relativa a
cada uno de los tratamientos de datos per-
sonales que lleva a cabo, asi como sobre los
encargados del tratamiento para cada caso.
Finalmente, la herramienta proporciona a los
responsables o encargados del tratamiento
que utilicen esta herramienta, un documento
en el que se facilita la informacion necesaria
para su adecuacion al RGPD.

En concreto, los responsables y encarga-
dos del tratamiento, con esta herramien-
ta obtienen un borrador para crear su
registro de actividades de tratamiento,
clausulas informativas para cumplir con
el deber de informacién en la recogida de
datos personales, clausulas contractuales
aincluir en los contratos de encargado del
tratamiento y un anexo con medidas de
seguridad minimas que deben ser tenidas
en cuenta sin perjuicio de otras que, por la
especificidad de cada tratamiento, pudie-
ran ser necesarias.
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Tras la puesta en marcha de esta herramien-
ta el 6 de septiembre y hasta finales de 2017,
se han registrado mas de 29.000 accesos a
la misma, de los cuales mas de 9.000 han
sido descartados en la primera fase de esta
herramienta y un total de 6.177 finalizaron 'y
obtuvieron el documento o la hoja de ruta

4

lgualmente con la finalidad de informar,
sensibilizar y facilitar el proceso de adapta-
cion al RGPD, se han mantenido reuniones
con la Camara de Espana y la Asociacion de

4

El nuevo marco normativo establecido por
el RGPD tiene un fuerte impacto sobre los
ciudadanos, las empresas y las Administra-
ciones Publicas, y requiere un importante
esfuerzo para adaptarse a sus previsiones.

La AEPD despleg6 en los ultimos meses de
2017 una intensa labor de concienciacion,
informacion y formacion organizando diver-
sos tipos de actividades dirigidas a los sec-
tores afectados, con el objetivo de que estén
preparados en el momento que el RGPD sea
aplicable a partir del 25 de mayo de 2018.

Destaca en este contexto la programacion
de jornadas informativas en las comuni-
dades autonomas sobre las novedades en
materia de proteccion de datos estableci-
das por el RGPD, en las que se ha querido
llegar tanto al sector publico como al sec-
tor empresarial.

El objetivo es celebrar en cada comunidad
auténoma dos sesiones: una dirigida al
sector publico coorganizada con el corres-
pondiente centro o instituto de formacion
autondmico y otra dirigida al sector em-
presarial coorganizada con organizaciones
y asociaciones de empresarios de ambito
autonomico. Las jornadas han sido im-
partidas por personal especializado de la
AEPD y se dirigen a personas que desarro-
[lan funciones y tienen responsabilidades
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para la adecuacién al RGPD.

Desde su puesta en marcha, esta herra-
mienta ha ido recogiendo las sugerencias
de mejora propuestas por asociaciones de
profesionalesy por profesionales de la pro-
teccion de datos.

Trabajadores Auténomos (ATA), asi como
con la Asociacién Espanola de Profesionales
de la Privacidad (APEP) e ISMS Férum.

en el ambito de la proteccidén de datos en
las respectivas organizaciones.

La sesion dirigida al sector publico de las
CCAA es similar a la que se organizo el 14 de
septiembre de 2017 en la sede del Instituto
Nacional de Administracion Publica (INAP),
en la que la AEPD traslad6 informacion so-
bre el impacto del nuevo marco normativo
en las Administraciones Publicas y la nueva
figura del Delegado de Proteccién de Datos
a un auditorio de alrededor de 100 emplea-
dos publicos de la AGE y de las CCAA.

La sesion dirigida al sector empresarial
pretende igualmente difundir y sensibilizar
a empresas y profesionales sobre el nuevo
marco normativo y ha venido acompanada
de la difusion de FACILITA_RGPD, la herra-
mienta desarrollada y puesta a disposicion
por la AEPD para ayudar a las empresas y
profesionales a conocer, de la manera mas
sencilla posible, las implicaciones y los
cambios que supone la nueva normativa,
de forma que puedan tomar las medidas
necesarias.

Al finalizar 2017 la AEPD habia celebrado
encuentros en once CCAA, teniendo previs-
to proseguir con estas jornadas en los pri-
meros meses de 2018, con el fin de llegar
de manera muy directa a estos sectores en
todo el territorio espanol.
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Su detalle es el siguiente:

29 de septiembre 2017
15 noviembre 2017
21y 22 noviembre 2017
22 noviembre 2017

22 de noviembre 2017
24 noviembre 2017

28 noviembre 2017

30 noviembre 2017

5.1.2 Administraciones Publicas
y

Junto a esta labor de difusion e informa-
cién, la AEPD esta desarrollando una labor
formativa dirigida a las distintas Adminis-
traciones Publicas articulada principal-
mente a través de la linea de colaboracion
establecida con el INAP.

En este sentido, la Agencia, continuando
una dilatada trayectoria en la realizacién de
programas de formacion para empleados
publicos en el conocimiento y la aplicacion
practica de la materia de proteccion de da-
tos en la actividad publica, puso en marcha
durante 2017 un curso especifico de forma-
cion online para funcionarios sobre las prin-
cipales novedades del Reglamento, del que
se desarrollaron tres ediciones en las que
participaron 120 empleados publicos de la
AGE, CCAAYy Entidades Locales.

En 2018 la cooperacion entre la AEPD y el
INAP para ofrecer formacién sobre el Re-
glamento también contempla, ademas de
diversas ediciones del curso online mencio-
nado, la celebracion en 2018 de una sesién
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1 diciembre 2017
12 diciembre 2017
12 diciembre 2017
25enero 2018

14 de febrero 2018
21 febrero 2018

12 abril 2018

sobre los pasos a seguir para adaptar las or-
ganizaciones publicas al RGPD y de un curso
de formacién especializada dirigida especi-
ficamente a los Delegados de Proteccién de
Datos designados.

Estas dos ultimas acciones formativas ten-
dran una versién dirigida especificamen-
te a funcionarios de Entidades Locales, ya
que en la planificacion de estas se ha teni-
do siempre muy presente la necesidad de
atender las especialidades de los entes que
componen la Administracién Local en rela-
cién con los tratamientos de datos de carac-
ter personal que realizan. Por ello, se vienen
organizando acciones dirigidas especifica-
mente a esta Administracion, colaborando
con entidades como la Federacion Espano-
la de Municipios y Provincias (FEMP), con
quien se ha firmado un Protocolo General
de Actuacion, o el Consejo General de Cole-
gios de Secretarios, Interventores y Tesore-
ros de Administracién Local (COSITAL), por
el gran colectivo que agrupa y su capacidad
de difusién a toda su red de asociados.
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Entre estas acciones destacan las jornadas
informativas para Ayuntamientos y Diputa-
ciones Provinciales celebradas en colabo-
racion con la FEMP en octubre y diciembre
de 2017, para analizar las implicaciones del

4

El Esquema Nacional de Seguridad estable-
ce la necesidad de utilizar una metodologia
de analisis de riesgos para que las Adminis-
traciones Publicas puedan determinar las
medidas de seguridad necesarias para pro-
teger su informacion. Esta exigencia se pre-
vé en el articulo 32 del RGPD sobre la seguri-
dad de los datos personales para garantizar
la confidencialidad, integridad, disponibili-
dad y resiliencia permanentes de los siste-
mas y servicios de tratamiento.

ELCCN pone a disposicion de las Administra-
ciones Publicas la herramienta de analisis
de riesgos PILAR basada en la metodologia
de analisis de riesgos MAGERIT para los sis-
temas de la informacion, a la que es necesa-
rio incorporar los mecanismos pertinentes
para facilitar la adecuacién de las adminis-
traciones publicas al enfoque de riesgos del
RGPD. Esta linea de colaboracion supone
hacer uso de los conocimientos y recursos
de analisis y gestidn de riesgos que ya estan
implantados en las Administraciones Publi-

RGPD en el ambito de la Administracién lo-
cal, y en especial la relativa a la implanta-
cion de la figura del Delegado de Proteccion
de Datos, sobre todo en las entidades loca-
les de menor tamario.

cas para la adecuacion de las Administracio-
nes al RGPD.

Con este objetivo, CCN-CERT y la AEPD han
establecido un mecanismo de colaboracién
para ofrecer a las administraciones publicas
una herramienta de analisis de riesgos que
constituya una metodologia Unica que per-
mita abordar tanto los riesgos para los sis-
temas de informacion como los riesgos para
los derechos y libertades de los ciudadanos.

Como resultado de esta colaboracion, la he-
rramienta PILAR ha sido dotada de un médu-
lo de cumplimiento normativo que permite
a las Administraciones Publicas verificar los
requisitos establecidos en el RGPD. La linea
de colaboracién para adecuar la herramien-
ta PILAR seguira evolucionando y dara lugar
a nuevas versiones de la herramienta. Com-
plementariamente, se esta trabajando para
facilitar la tarea de efectuar las notificacio-
nes de brechas de seguridad de las Adminis-
traciones Publicas.

5.1.3. Funcionalidad para obtener de forma automatizada y editable

copias de la inscripcion de ficheros

Ante la supresion de la obligacion de noti-
ficar los ficheros a la autoridad de control
a partir del 25 de mayo de 2018 y la obliga-
toriedad de que aquellos que traten datos
elaboren un Registro de Actividades de Tra-
tamiento, la Agencia, en el mes de noviem-
bre, lanz6 una nueva funcionalidad del
servicio de solicitud de copia del contenido
para las inscripciones de los ficheros en su
Sede Electrénica. Esta funcionalidad per-
mite obtener en un fichero editable (Excel o

12

XML) una copia del contenido completo de
la inscripcién de ficheros por su responsa-
ble, de manera que este pueda servir como
orientacién para la elaboraciéon del Regis-
tro de Actividades del Tratamiento que los
responsables deben llevar.
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5.1.4 Cédigos Tipo

El Reglamento General de Proteccion de Da-
tos, en su considerando 98 y en su articulo
40, insta a las autoridades de proteccion de
datos, entre otras, a impulsar entre las aso-
ciaciones u otros organismos que represen-
ten a categorias de responsables o encarga-
dos la elaboracion de codigos de conducta
que, respetando los limites del Reglamento,
faciliten su aplicacion efectiva, teniendo en
cuenta las caracteristicas especificas del tra-
tamiento llevado a cabo en determinados
sectoresy, en particular, de las pymes.

A su vez, el proyecto de LOPD, en tramita-
cién parlamentaria en el momento en el que
se cierra el texto de esta Memoria, prevé que
también se puedan promover por empre-
sas o grupos de empresas, asi como por las
Administraciones Publicas y las entidades
pertenecientes al sector publico, ademas de
por los organismos o entidades que asuman
las funciones de supervision y resolucion ex-
trajudicial de conflictos a los que se refiere
el RGPD.

Los codigos de conducta se constituyen
como instrumentos de autorregulacion que
deben facilitar el cumplimiento del RGPD,
teniendo en cuenta las caracteristicas es-
pecificas del tratamiento llevado a cabo
por determinados sectores y las necesida-
des especificas de los tratamientos de da-
tos efectuados por quienes se adhieren a
los mismos, aportando valores afiadidos de
garantia, calidad y confianza en materia de
proteccion de datos.

La Agencia cuenta con experiencia en este
ambito, pues ya se recogian los cédigos de
conducta en la Directiva 95/46 y cuya regula-
cién fue desarrollada porla LOPDy su Regla-
mento, habiéndose acordado la inscripcion
en el Registro General de Proteccion de Da-
tos de 16 codigos tipo, y encontrandose en
proceso de revision otros nuevos proyectos.

La adopcion de un codigo tipo o de conducta

por un sector de actividad aporta garantias
adicionales a la voluntad y el compromiso
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de la entidad que se adhiere a dicho cadigo,
ademas de transparencia en el tratamiento
de los datos.

Ademas de asesorar a los promotores de los
codigos tipo inscritos para que adapten su
contenido para una correcta aplicacion del
RGPD, la Agencia viene manteniendo reu-
niones y contactos con representantes de
diversos sectores de actividad al objeto de
promover la elaboracion de cédigos de con-
ducta, que habran de tener en consideracion
las necesidades especificas de los responsa-
blesy encargados de los tratamientos.

Los codigos de conducta

se constituyen como
instrumentos de
autorregulacion que
deben facilitar el

cumplimiento del RGPD

Durante elafio 2017 se ha constatado un ma-
yor interés por la figura de los codigos tipo
o codigos de conducta, que probablemente
hay que atribuir a la cercania de la aplica-
cion del RGPD para estar en disposicion, lo
antes posible, de adaptar los tratamientos
que regulan a la nueva normativa y benefi-
ciarse de los incentivos que se establecen
para estos instrumentos, como servir a los
responsables del tratamiento para poder
demostrar el cumplimiento de las obligacio-
nes que el RGPD estipula.

En 2017 se han presentado formalmente
cinco solicitudes de inscripcion de codigos
tipo, en algunos casos incorporando adap-
taciones al RGPD, cuya evolucion ha sido la
siguiente:
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La Universidad Nacional de Educacion a
Distancia presentd una primera solicitud de
inscripcion de codigo tipo de la que desis-
ti6 para posteriormente reiterarla, estando
pendiente de resolucion a la finalizacion de
2017.

La Unién Espanola de Entidades Asegura-
doras y Reaseguradoras (UNESPA) solicit6
la inscripcion del ‘CODIGO TIPO DEL FICHE-
RO DE PREVENCION DEL FRAUDE EN SE-
GUROS DE RAMOS DIVERSOS CODIGO TIPO
DEL FICHERO HISTORICO DE SEGUROS DEL
AUTOMOVIL, que fue objeto de inscripcion
en el Registro General de Proteccién de Da-
tos por resolucién de 11 de diciembre, y del
‘CODIGO TIPO DEL FICHERO DE INDEMNIZA-
CIONES A PERJUDICADOS EN ACCIDENTES
DE TRAFICO’ que, tras desistimiento del
promotor, fue archivada por resolucion de
igual fecha.

La Asociacion Nacional de Empresas de
Investigacion de Mercados y Opinion Pu-
blica (ANEIMO) y la Asociacion Espafiola de

74

Estudios de Mercado, Marketing y Opinion
(AEDEMO) han solicitado la inscripcion del
‘CODIGO DE CONDUCTA PARA EL TRATA-
MIENTO DE DATOS DE CARACTER PERSONAL
POR ORGANIZACIONES DE INVESTIGACION
DE MERCADOS, SOCIAL Y DE LA OPINION Y
DEL ANALISIS DE DATOS’, cuya resolucion se
encontraba pendiente al finalizar 2017.

Asimismo, durante el ano 2017, se han man-
tenido reuniones y conversaciones para su
asesoramiento con los promotores de los
proyectos de cddigos tipo que se citan a
continuacion, de los que de algunos de ellos
se han recibido borradores que se han anali-
zado al objeto de revisar su contenido:

Con la Union Espafiola de Entidades Ase-
guradoras y Reaseguradoras (UNESPA) so-
bre la modificacién del ‘CODIGO TIPO DEL
FICHERO DE AUTOMOVILES PERDIDA TOTAL,
ROBO E INCENDIOS..

Con laUnién Catalana de Hospitales (UCH)
para la modificacion de su cédigo tipo ‘CO-
DIGO TIPO DE LA UNION CATALANA DE HOS-
PITALES..

Con la asociacién Espafola de Microprés-
tamos (AEMIP) sobre el proyecto de cédigo
tipo ‘CODIGO TIPO DE LA ASOCIACION ESPA-
NOLA DE MICROPRESTAMOS’. AEMIP.

Con la Asociaciéon Multisectorial de la In-
formacion (ASEDIE), sobre el proyecto de
‘CODIGO DE CONDUCTA DEL SECTOR INFO-
MEDIARIO DE PROTECCION DE DATOS DE CA-
RACTER PERSONAL.

Con Kumon sobre el proyecto de ‘CODIGO
TIPO DE PROTECCION DE DATOS PERSONA-
LES KUMON".

Con la Union de Federaciones Deportivas
Madrilefias (UFEDEMA) sobre el proyecto de
‘CODIGO DE CONDUCTA PARA LA PROTEC-
CION DE DATOS DE CARACTER PERSONAL DE
LA UNION DE FEDERACIONES DEPORTIVAS
MADRILENAS".
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5.1.5. Consultas al Gabinete Juridico

En cuanto a las consultas de mayor comple-
jidad dirigidas a facilitar la aplicacién de la
LOPD a los responsables de tratamientos
publicos y privados, se atendieron un total
de 334, de las cuales 206 (62%) fueron plan-
teadas por las Administraciones Publicas y
128 (38%) por el sector privado.

Se produce asi una disminucién de un
13.5% en el volumen de consultas plan-
teadas respecto a las formuladas el afo
anterior, produciéndose una disminucion
significativa en las consultas formuladas
por el sector publico, que disminuyen des-
de un 45.5% a un 38% del total, al tiempo
gue se mantiene practicamente inalterado
el nimero de consultas procedentes del
sector publico (211 en 2016 y 206 en 2017).
Ello se debe a que parte de las consultas
que plantean una problematica mas senci-
[la han sido atendidas por otras unidades
de la Agencia, reservandose el informe del
Gabinete Juridico a las que revisten mayor
complejidad.

En cuanto a las materias objeto de consulta
destacan las siguientes conclusiones:

El mantenimiento de un nimero relativa-
mente significativo de consultas relaciona-
das con las cesiones de datos de caracter
personal, que sigue siendo la cuestion obje-
to de un mayor niumero de las mismas, pese
a que en 2017 se produce una disminucion
de su nimero de en torno al 5%.

La importante disminucion de las cuestio-
nes relacionadas con el ejercicio de los dere-
chos de acceso, rectificacion, cancelacion y
oposicién (un 67%), asi como de las relacio-
nadas con la videovigilancia (un 70%).

El incremento de la importancia relati-
va de las cuestiones relacionadas con los
requisitos del consentimiento, que en los
ultimos dos afnos han aumentado desde el
16% en 2015 hasta el 31% en 2017, incre-
mentandose ademas en términos absolu-
tos un 20% respecto de las planteadas en
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el ejercicio anterior. Ello se debe probable-
mente a las modificaciones que sobre esta
materia se derivan de la entrada en vigor
del Reglamento General de Proteccion de
Datos.

El légico crecimiento de las cuestiones
concretas relacionadas con el Reglamento
General de Proteccion de Datos, que repre-
sentan mas del 17% del total y que han ido
incrementandose de forma paulatina a lo
largo del ejercicio.

El repunte en un 50% de las cuestiones re-
lacionadas con la implantacién de medidas
técnicas y organizativas encaminadas a ga-
rantizar la seguridad de los datos, teniendo
en cuenta el nuevo régimen de responsabi-
lidad activa establecido en el Reglamento
general de Proteccion de Datos.

El significativo incremento, de un 43%,
de las cuestiones relacionadas con el trata-
miento de datos que tienen que ver con la
salud.

El mantenimiento en términos practica-
mente idénticos al ejercicio anterior de las
cuestiones relacionadas con la conciliacién
de las normas de proteccion de datos con el
principio de transparencia y el acceso a la
informacién publica, la aplicacién de la re-
gla de legitimacion basada en la prevalencia
del interés legitimo y el régimen del encar-
gado del tratamiento.

El incremento significativo de las con-
sultas relacionadas con el tratamiento de
datos en el ambito de las comunicaciones
electrénicas (un 87%), los ficheros de ti-
tularidad publica (un 13%) y el ambito de
aplicacién de las normas de proteccion de
datos (un 11%).

La importante disminucion de las consul-
tas relacionadas con el deber de informar
(un 54%), los principios de calidad de datos
(un 27%) o las transferencias internaciona-
les de datos (un 23%).
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Dentro del sector publico el peso de las con-
sultas formuladas por las distintas Adminis-
traciones Territoriales y la Administracion
Corporativa y los Organos Constitucionales
se mantiene en términos parcialmente simi-
lares a los del afio 2016, si bien se produce
un descenso de mas del 2.5% del peso de las
consultas formuladas por la Administracion
General del Estado y sus Organismos vin-
culados o dependientes, que en términos
absolutos supone una disminucion de en
torno al 8%. Por el contrario, las consultas
planteadas por las Entidades Locales incre-
mentan su peso en practicamente un 5%.
En cuanto al sector privado, atendiendo a
la distribucién sectorial de las consultas, las
principales conclusiones son:

El muy notable incremento de casi un 35%
de las consultas planteadas por operadores
de telecomunicaciones y prestadores de
servicios de la sociedad de la informacion,
representando casi una cuarta parte del to-
tal, con lo que se convierte en el sector con
mayor numero de consultas.

El mantenimiento de un buen nimero de
cuestiones planteadas por particulares, si
bien reduciendo su nimero en un 40%.

En este mismo sentido se duplican las con-
sultas planteadas por sindicatos y partidos
politicos, lo que devuelve las cifras a valores
similares a los del afo 2014.

El significativo incremento de las cuestio-
nes planteadas por centros docentes (que
pasan de una sola en 2016 a cinco en 2017),
asi como las procedentes de los sectores de
la publicidad y bancay seguros, que se mul-
tiplican por dos en este ejercicio.

La disminucion muy sustancial de las con-
sultas formuladas por los sindicatos (un
67%) y las empresas energéticas (un 80%).

La inexistencia de informes procedentes
de las empresas de distribucion, solvencia
patrimonial, seguridad u hosteleria, que en
2016 representaban entre todas sin embar-
go casi un 10% del total.
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Los informes no preceptivos relacionados
con consultas externas que pueden reves-
tir una mayor trascendencia, versan, entre
otras, sobre las siguientes materias:

La consideracion de que las direcciones IP
ya sean estaticas o dinamicas, constituyen
datos personales, no siendo posible consi-
derar que por el mero hecho de que los inte-
resados hayan participado en campanas de
marketing ello signifique que dichos intere-
sados acepten de forma inequivoca el uso 'y
tratamiento de sus datos personales por ter-
ceros para una finalidad distinta.

El caracter de dato personal de la matricula
de un vehiculo que contrata un parking “por
tiempo” de acuerdo con la ley 40/2002, de
14 de noviembre, reguladora del contrato de
aparcamiento de vehiculos, porque el dato de
la matricula puede identificar no sélo al duefio
sino también al conductor del vehiculo.

Las Entidades
Locales acudieron
al Gabinete Juridico
de la AEPD un

5% mas que en
anos anteriores

La necesidad de que se determine indivi-
dualizadamente si resulta preciso recabar el
certificado negativo del Registro Central de
delincuentes sexuales de los trabajadores
de un parque tematico, a fin de establecer
qué perfiles profesionales implican un con-
tacto directo y regular con los menores, no
siendo preciso obtenerlo de todo el perso-
nal, sino de quienes, por ejemplo, desarro-
llen tareas de monitor en talleres para nifios,
celebraciones de cumpleafios y comuniones
o quienes realicen habitualmente labores
de guia o acompanante para los nifios.
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La delimitacion de los diversos supuestos
en que los tratamientos de datos llevados a
cabo por las entidades financieras de crédi-
to para fines distintos del mantenimiento
de la relacion contractual con sus clientes
podrian considerarse amparado en la exis-
tencia de un interés legitimo prevalente de
dichas entidades.

La licitud de la realizacién de determinados
tratamientos a partir de datos accesibles en
redes sociales al tratarse de proyectos de in-
vestigacion aprobados en el Programa ‘Hori-
zonte 2020’ de la Union Europea, siempre que
se limiten al tratamiento para fines de investi-
gaciony se implanten las necesarias garantias
de cumplimiento de los principios previstos en
la normativa de proteccion de datos.

Por el contrario, se considera contraria a
los principios de calidad de datos la recopi-
lacion a través de un software especifico de
toda la informacion accesible de un usuario
en todas las redes sociales, no siendo sufi-
ciente ampararla en el articulo 7 f) de la Di-
rectiva 95/46/CE.

La licitud de la captacién de imagenes por
camaras de videovigilancia en un estableci-
miento abierto al publico (Spa en un hotel)
al amparo de la existencia de un interés le-
gitimo de su titular (en este caso por razo-
nes de seguridad), siempre y cuando se dife-
rencie entre zonas comunes de uso publico
(vasos de las piscinas, pasillos, etc.) en los
cuales los usuarios de las piscinas conocen
que son o pueden ser observados por otros
usuariosy en los cuales su derecho a la inti-
midad ha de convivir con dichos terceros, de
otras zonas que, aun siendo también de uso
publico, las personas pueden legitimamen-
te pretender excluir a cualquier otro en aras
de una proteccion de su derecho a la intimi-
dad (aseos, vestuarios, etc.).

La conformidad a derecho de que un padre
que esta abonando una pensién por alimen-
tos a un hijo, mayor de edad, pueda conocer
las calificaciones académicas de dicho hijo,
aunque no satisfaga directamente cantidad
alguna por los estudios del hijo, sobre la
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base de la existencia de un interés legitimo
consistente en la posibilidad de solicitar la
exoneracion de la obligacion de alimentos
como consecuencia del retraso de su hijo en
los estudios.

La licitud del acceso por una empresa alos
datos relativos a la existencia de una situa-
cién de discapacidad o de mejora de esta en
el trabajador, a través de la liquidacion de la
TGSS, en la medida que la misma puede dar
lugar a la aplicacion de un tipo de cotizacion
diferente en la contingencia de desempleo
en los contratos de duracion determinada.
El acceso no se extiende, sin embargo a la
causa de dicha discapacidad.

La conformidad con la normativa de pro-
teccion de datos de que una entidad banca-
ria entregue al titular de una cuenta corrien-
te los datos personales minimos necesarios
para identificar a quien ha cobrado indebi-
damente un cheque que ha sido cargado en
la cuenta corriente bancaria de dicho titular.

La licitud del tratamiento de los datos ne-
cesario para el cumplimiento por un sujeto
obligado de las medidas de diligencia debi-
da establecidas en la legislacién de preven-
cién del blanqueo de capitales y la financia-
cion del terrorismo, sin que sea exigible a la
vista de la normativa vigente recabar el con-
sentimiento de los interesados, dado que
se trata de un tratamiento necesario para el
cumplimiento de obligaciones legales.

La conformidad con la normativa de pro-
teccion de datos de la entrega sin consen-
timiento de los contribuyentes por la con-
cesionaria cuyo contrato se ha extinguido
de los datos personales necesarios para la
prestacion del servicio (en este caso de su-
ministro de aguas) a la Administracion a la
cual revierte el servicio.

La licitud de la solicitud por un Ayunta-
miento a un centro de mayores de los da-
tos de los residentes a fin de incorporarlos
al Padron Municipal de Habitantes, al estar
obligada la corporacion al mantenimiento
actualizado del Padron.
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La licitud de la cesion por la Administra-
cion Tributaria a la Inspeccion de Trabajo,
sin mediar requerimiento de colaboracién
previo, de datos relevantes para el desem-
peno de las competencias de ésta ultima,
al existir habilitacion legal expresa en la
Ley general Tributariay en la Ley 23/2015.

La licitud de la cesion de determinados
datos personales (nimero de afiliacion,
DNI, nombre y apellidos, domicilio y enti-
dad de adscripcién) de los beneficiarios de
la asistencia sanitaria prestada por entida-
des privadas concertadas con MUFACE resi-
dentes en municipios en que no exista un
“convenio rural”, a fin de que los servicios
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publicos de salud puedan conocer el colec-
tivo a quienes pueden tener que prestar el
servicio sanitario, por ser necesario para la
prestacién de la asistencia sanitaria.

La posibilidad de grabacion de las sesio-
nes del consejo escolar siempre que se en-
cuentre prevista en su Reglamento de fun-
cionamiento sin perjuicio del derecho de
oposicién que pueda ser ejercido por los
interesados.

La licitud de la cesion a un Consulado de
datos de prestaciones sociales concedidas
a un menor extranjero, legitimada en el
Convenio de Viena de 1963 sobre Relacio-
nes Consulares, por constituir una de las
funciones consulares velar por los intere-
ses de los menores dentro de los limites
que impongan las leyes y reglamentos del
Estado receptor.

La disconformidad con la legislacion
de proteccién de datos de la grabacion a
través de dispositivos particulares de los
miembros de las Fuerzas y Cuerpos de Se-
guridad y el envio telematico de fotografias
de las personas a quienes se intenta identi-
ficar en la via publica en virtud de la Ley de
proteccién de la seguridad ciudadana.

La inexistencia de legitimacion para la
publicacion de los datos referidos a las per-
sonas a las que se refieren determinadas
muestras incautadas en una operacion de
lucha contra el dopaje, teniendo en cuenta
que no se llegd a abrir respecto de las mis-
mas procedimiento sancionador alguno.

La inexistencia de amparo que legitime la
cesion de datos de evaluacion del desem-
peno de los trabajadores de una empresa
para su posterior publicacién en este mis-
mo ambito.

La necesidad de que se establezcan ga-
rantias adicionales de los derechos de los
afectados para que pueda ampararse en el
interés legitimo el establecimiento de un
sistema de identificacion en un comercio
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para lograr la identificacion de quienes
cometen pequenos hurtos, guardando
una plantilla que permite al sistema de
videovigilancia la deteccion de dicha per-
sona cuando entra de nuevo en el centro
comercial.

La posible vulneracion del principio de
proporcionalidad en la videovigilancia y
captacion de laimagen y voz de empleados
y personas que acceden a los edificios mu-
nicipales, en la medida que el sistema va a
permitir captar comentarios privados.

La posible vulneracion del principio de
proporcionalidad en la instalacion de ca-
maras para grabar examenes con el fin de
disuadir a los estudiantes de determinadas
actuaciones fraudulentas durante los mis-
mos, teniendo en cuenta que el Dictamen
4/2004 del grupo de Trabajo del articulo 29
considera que la utilizacion de estos sis-
temas sélo debe tener lugar con caracter
subsidiario.

La falta de legitimacion suficiente para
replicar y hacer publica una base de da-
tos privada con los datos personales de
funcionarios objeto de publicacion en
boletines oficiales, dado que no puede
considerarse amparada, a diferencia de
la publicacién oficial, en el principio de
transparencia, sino que supone una pu-
blicidad anadida, no prevista en la ley y
una restriccién aun mayor del derecho a
la proteccion de datos.

La falta de base legitima suficiente para
la realizacion de una tratamiento que mide
la popularidad del afectado a partir de los
datos disponibles de fuentes accesibles al
publico como boletines oficiales o medios
de comunicacidn, sin que sea posible acu-
dir en este caso al articulo 7 f) de la Directi-
va 95/46/CE.

La procedencia de llevar a cabo unainter-
pretacion estricta de la normativa estadis-
tica en lo que afecta al acceso de datos es-
pecialmente sensibles de fuentes distintas
del interesado, teniendo en cuenta que se
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establece el principio de aportacion estric-
tamente voluntaria de los interesados, de
modo que el acceso solo tenga lugar cuan-
do la norma interna o de la Unién Europea
exija tratar estos datos.

El deber de conservacion de las historias
clinicas durante el plazo establecido en la
ley, aun cuando la entidad clinica respon-
sable del fichero se encuentre en situacion
concursal.

La necesidad de que la Administracion
Tributaria proceda a disociar, mediante su
difuminado, los datos referidos a las ima-
genes de las personas que puedan encon-
trarse en mesas o veladores situadas en la
via publica, captadas en el ejercicio de fun-
ciones inspectoras para la verificacion de
los elementos del tributo antes de incorpo-
rar la imagen al expediente administrativo.

El alcance del derecho a la portabilidad
de los datos, teniendo en cuenta las direc-
trices adoptadas por el Grupo de Trabajo
del articulo 29, indicando que no puede
establecerse de forma genérica un limite
temporal en cuanto a los datos que podran
ser objeto de este derecho, debiendo te-
nerse en cuenta las condiciones en que se
lleva a cabo el tratamiento por parte del
responsable.

La necesidad de adopcion de medidas de
seguridad adicionales para el tratamiento
de datos en dispositivos propios del inte-
resado, tomando en consideracién las re-
comendaciones del International Working
Group on Data Protection in Telecommuni-
cations, en su documento de trabajo sobre
privacidad y los riesgos de seguridad con el
uso de “dispositivos propios” en redes cor-
porativas, adoptado en Berlin en 2014.
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5.2.1. Colaboracion con Asociaciones de profesionales

Esta colaboracion se ha traducido principal-
mente este afio en la participacion de las
asociaciones de profesionales de la priva-
cidad y colegios profesionales como miem-
bros del Comité Técnico constituido para
asesorar en la elaboracién del Esquema que
ha promovido la AEPD para la certificacién
de los Delegados de Protecciéon de Datos,
cuyo alcance se detallara en el apartado de
esta Memoria relativo al mismo.

De otra parte, la Agencia ha participado ac-
tivamente en diversos eventos y actividades
organizadas por las asociaciones de profe-
sionales, especialmente aquellas orienta-
das a la formacién y divulgacion del nuevo
marco europeo, entre las que pueden sefa-
larse las siguientes:

Il Encuentro anual de la Asociacion de Pro-
fesiones de Cumplimiento Normativo (CUM-
PLEN). La AEPD intervino en la mesa redon-
da que tratd sobre el RGPD.

Jornada sobre el Delegado de Proteccion
de Datos, organizada por la Asociacion Pro-
fesional Espafola de Privacidad (APEP).

V Congreso Nacional de la Asociacion Pro-
fesional Espafiola de Privacidad (APEP). La
AEPD impartié la ponencia inaugural de la
segunda jornada.

IV Jornada Habeas Data y Delitos Informati-
cos, organizada por la Asociacion Profesional
Espanola de Privacidad (APEP). La AEPD inter-
vino en la mesa redonda dedicada al RGPD.

Foro Asesores Wolters Kluwer, organizado
por el Grupo Wolters Kluwer. La AEPD parti-
cipd dentro de las ‘Sesiones Técnicas para el
profesional del Despacho’, girando su inter-
vencion sobre las claves del RGPD.

Reunion de trabajo con representantes de la

Asociacion Profesional de Cuerpos Superiores
de Sistemas y Tecnologias de la Informacion
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de las Administraciones Publicas (ASTIC).

Participacion de la Directora en el lll Con-
greso Internacional organizado por la Aso-
ciacion de Expertos Nacionales de la Aboga-
cia Tecnolégica (ENATIC).

IX Foro de la Privacidad del Data Privacy Ins-
titute, organizado por la Asociacion Espanola
para el Fomento de la Seguridad de la Infor-
macion (ISMS Forum Spain). La ponencia in-
augural corrio6 a cargo de la AEPD con el titulo
de ‘Retos para la implementacion del RGPD".

XIX Jornada Internacional de Seguridad
de la Informacion, organizada por el ISMS
Forum Spain. La AEPD particip6 en la po-
nencia ‘Data Breach Notification y suimpac-
to en el negocio’. Asimismo, en el marco de
dicho evento, la directora presenté el ‘Co-
digo de buenas practicas en proteccion de
datos para proyectos de Big Data’, editado
conjuntamente por ambas instituciones,
cuyo contenido se analizara con detalle en
el apartado de este Informe correspondien-
te a lainiciativa 63 del Plan Estratégico.

La AEPD participa en la High Level Confe-
rence on Assurance 2017, organizado por
ISACA.

AsticNet, organizado por ASTIC. La AEPD
intervino con una ponencia sobre las impli-
caciones del nuevo RGPD para las Adminis-
traciones Publicas y las iniciativas que en
este ambito esta desarrollando la Agencia.

Jornada sobre la adaptacién de la nor-
mativa espafiola al nuevo marco europeo
de proteccion de datos, organizada por el
Colegio de Ingenieria Informatica de Gali-
cia. La directora de la AEPD particip6 con
la ponencia ‘La nueva Ley de Proteccion de
Datos’.

Una mencion especifica merece la intensa
colaboracién producida entre la AEPD y los
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Colegios Profesionales para facilitar la im-
plantacion del RGDP entre los colegiados
y, entre otras cuestiones, favorecer la posi-
bilidad de que los profesionales colegiados
puedan beneficiarse de los servicios de un
Delegado de Proteccién de Datos contra-
tado a través del correspondiente Colegio.
Esta colaboracién se ha concretado en las
siguientes actuaciones de la Agencia:

Jornada sobre el Reglamento Europeo de
Proteccion de Datos, organizado por el llus-
tre Colegio de Abogados del Seforio de Viz-
caya (ICASV).

X Jornada de formacién para miembros de
Juntas de Gobierno de los Colegios de Ad-
ministradores de Fincas, organizada por su
Consejo General.

Reunion de trabajo con representantes
de Unidn Profesional para analizar posibles
vias de colaboracion que faciliten el cumpli-
miento y la divulgacion de las obligaciones
que dimanan del RGPD entre las profesiones
colegiadas.

Seminario 'Actualidad del Reglamento eu-

5.2.2 El denominado ‘Coste 0’

El denominado ‘Coste 0’ consiste en ofrecer
cursos sobre proteccion de datos a empresas
mediante ayudas para la formacion a sus tra-
bajadores que se financian, mediante bonifi-
caciones con cargo a las cuotas del sistema
de Seguridad Social, a través de la Fundacion
Estatal para la Formacién en el Empleo (FUN-
DAE), y ofrecer gratuitamente la ‘implan-
tacion’ de la LOPD. En ocasiones, ofrecen
igualmente de manera gratuita sus servicios
de asesoria en proteccion de datos tras una
supuesta formacién con cargo a la formacién
subvencionada. En estos casos, la formacién
de los empleados, que seria el objetivo de
estos fondos, no se lleva a cabo y, a cambio,
la empresa de formacion afirma realizar una
labor de ‘implantacion’ de la LOPD.

Los efectos de estas practicas, por lo que se
refiere al ambito del derecho fundamental
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ropeo de proteccion de datos a menos de
un afo de su aplicacioén', organizado por la
Seccién de Derecho de las Tecnologias de la
Informacién y la Comunicacion del llustre
Colegio de Abogados de Barcelona (ICAB).

Primera Jornada anual del Consejo Gene-
ral de la Abogacia Espanola sobre Protec-
cién de Datos y Abogacia.

Jornada ‘Proteccion de Datos en las Cor-
poraciones Colegiales’, organizada por la
AEPD en colaboracién con la Union Profe-
sional y la Unién Interprofesional de la Co-
munidad de Madrid.

La Directora particip6 en el desayuno-po-
nencia ‘Nuevo marco de Proteccién de Da-
tos’, organizado por el Consejo General de
Graduados Sociales de Espafia. Su interven-
cién gira en torno al impacto del RGPD en
este colectivo.

Encuentro organizado por el Consejo Ge-
neral de Colegios de Gestores Administra-
tivos de Espafa, analizando el impacto del
RGPD en la actividad de este colectivo.

a la proteccion de datos de caracter perso-
nal y a la aplicacion de su normativa, son
los propios de un asesoramiento basico que
no suele reunir los minimos requisitos para
que las empresas cumplan con la normati-
va de proteccion de datos. Ello conlleva una
disminucién de las garantias ofrecidas a las
personas que confian en que sus datos van
a ser tratados por las empresas con arreglo
ala Leyy, ademas, unas practicas que en es-
tos momentos resultan mas preocupantes si
setieneencuentaqueel25demayode 2018
sera de aplicacién efectiva el Reglamento
General de Proteccion de Datos que, con el
objetivo de reforzar el control de los datos
por sus titulares, introduce cambios signifi-
cativos en el modelo de cumplimiento, es-
tableciendo la responsabilidad proactiva de
la empresas. Ello exige un asesoramiento
con la suficiente calidad y solidez para que
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las empresas puedan adaptarse a la nueva
regulacion, traten los datos de manera que
no se vulnere el derecho de sus titulares y
las empresas afectadas puedan acreditar
un adecuado cumplimiento de la norma-
tiva. Objetivo que no puede cumplirse con
un asesoramiento meramente formal que
no garantice la implantacion de las medidas
exigidas por el Reglamento.

Con el objetivo de proteger el derecho a
la proteccion de datos de las personas, la
Agencia Espafnola de Proteccién de Datos
esta trabajando con el Servicio Estatal de
Empleo Publico (SEPE) de cara a la adop-
cién de medidas que pongan fin a estas
practicas.

La proteccion de datos en Europa

A lo largo del ano 2017 el Grupo de Au-
toridades europeas de Proteccion de Da-
tos, conocido como Grupo del Articulo 29
(GT29) ha concentrado la practica totali-
dad de su actividad en los trabajos prepa-
ratorios para la aplicacién del Reglamento
General de Proteccion de Datos (RGPD) y
de la Directiva de Proteccién de Datos en
los ambitos policial y judicial penal (Direc-
tiva de Policia), aunque con especial énfa-
sis en el RGPD.

82

Para el GT29 esta tarea de preparacion si-
gue dos lineas paralelas, ya que al analisis
y desarrollo de los contenidos materiales
de ambas normas se une la necesidad de
adelantarse a su sustitucién por el futuro
Comité Europeo de Proteccién de Datos
(CEPD).

En desarrollo de la primera de estas lineas
de actuacion, el Grupo ha adoptado una
extensa lista de documentos destinados a
guiar a las Autoridades de Proteccién de Da-
tosy a los responsables en la aplicacion del
RGPD.

Entre los destinados principalmente a las
Autoridades destacan las Directrices sobre
la identificacion de la autoridad principal,
las Directrices sobre aplicacién y determina-
cién de multas administrativas y el formula-
rio comun para la notificacién de quiebras
de seguridad.

Las Directrices sobre identificacion de la
autoridad principal ofrecen criterios para
aplicar las previsiones del RGPD en los pro-
cedimientos basados en el mecanismo de
cooperacion, conocido comunmente como
“de ventanilla Unica”. El RGPD contiene una
definicion de establecimiento principal de
responsables y encargados, de la que deri-
varia la eleccion de la correspondiente au-
toridad de control, que no da respuesta di-
rectamente a la diversidad de situaciones
en que pueden encontrarse las empresas
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con varios establecimientos en la Union Eu-
ropea. El documento del GT29 aborda esta
variedad de casos y proporciona a las auto-
ridades pautas para determinar qué autori-
dad es la competente para liderar el proce-
dimiento en cada caso.

Entre las conclusiones mas destacadas de
las Directrices se encuentra la de que el
Grupo considera que pueden existir varios
establecimientos principales de una mis-
ma organizacion, dependiendo de donde se
adoptan las decisiones sobre fines y medios
para cada tratamiento, asi como que corres-
ponde en primera instancia a los propios
responsables y encargados identificar su o
sus establecimientos principales, sin per-
juicio de que esta valoracion esté sujeta a la
verificacion de las autoridades, cuya apre-
ciacion prevalecera, en caso de discrepan-
cia, sobre la de responsables y encargados.

Una de las principales novedades del RGPD
es que atribuye a todas las Autoridades una
potestad sancionadora idéntica incluyendo
un catalogo de infracciones y sanciones, asi
como criterios para determinar qué tipo de
medida correctiva aplicar en respuesta a
una infracciény qué cuantia puede alcanzar
una posible sancion economica.

La aplicacion coherente y uniforme de este
régimen sancionador es clave en el funcio-
namiento del sistema de proteccién dise-
nado por el RGPD. De hecho, el Reglamento
atribuye al Comité Europeo de Proteccion
de Datos (CEPD) la funcion de aprobar direc-
trices para la determinacién consistente de
las multas administrativas.

Las Directrices sobre aplicacion y determi-
nacion de multas administrativas adop-
tadas por el GT29 no son, obviamente, las
mencionadas en el RGPD, dado que el CEPD
no ha sido aun establecido. Estas directrices
ilustran, solamente, el entendimiento co-
mun que las Autoridades han alcanzado so-
bre el modo de aplicar uno de los elementos
del régimen sancionador: los criterios con-
tenidos en el art. 83.2 del Reglamento para
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decidir si, ante una infraccién, la respuesta
adecuada es una multa, alguna otra de las
medidas correctivas también previstas por
el Reglamento, o ambas.

Un elemento importante del documento es
que aclara que las multas administrativas
no han de considerarse ni como un ultimo
recurso para sanciones especialmente gra-
ves 0 con importantes circunstancias agra-
vantes, ni tampoco, en sentido contrario,
como la respuesta que, como regla general,
ha de darse ante cualquier infraccion, salvo

El GT29 ha concentrado
sus trabajos en el
nuevo RGPDy la
Directiva de proteccion
de datos (judicial,
penaly policial)

excepciones. El documento sefala que las
multas son un instrumento mas para lograr
el cumplimiento del RGPD, al que el propio
Reglamento presta una atencién especial,
y que por ello deben usarse habitualmente
junto con las demas medidas correctivas, y
siempre atendiendo a las circunstancias de
cada caso.

Los trabajos del Grupo en este ambito conti-
nuaron a través de una “task force” estable-
cida en el segundo semestre del ano cuya
actividad se centro en desarrollar criterios
uniformes sobre la fijacion de la cuantia de
las multas en el marco del RGPD.

La creacion de este grupo responde al hecho
de que el Reglamento plantea un régimen
sancionador muy abierto, no sélo, como se
ha sefalado, en cuanto a la posibilidad de
imponer multas u otro tipo de medidas, sino
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también en la cuantia de las sanciones. El
Reglamento prevé multas que van desde los
cero euros hasta los 10 millones o el 2% de
la facturacion anual y global de la entidad
o de hasta 20 millones o del 4% de la factu-
racion, todo ello dependiendo del articulo
infringido.

Por ello, al igual que se han publicado inter-
pretaciones comunes sobre la aplicacion de
los criterios para decidir entre los distintos
tipos de sanciones que permite el RGPD, se
ha considerado necesario buscar esas inter-
pretaciones compartidas en lo relativo a la
cuantia que puede corresponder a diferen-
tes infracciones o tipos de infracciones.

El grupo de trabajo se reune con una perio-
dicidad bimensual y esta previsto que en los
primeros meses de su actividad se centre en
recopilar informacion y experiencias sobre
la aplicacién de los sistemas sancionadores
en los Estados Miembros.

El formulario comin para notificaciéon de
quiebras de seguridad se utilizara para que
los responsables notifiquen la informacién
asociada a una quiebra de seguridad. El uso
de este formulario sera voluntario para las
Autoridades, pero el Grupo espera que, en
la medida en que pueden existir quiebras
de seguridad de caracter transfronterizo, las
autoridades tiendan a usarlo mayoritaria-
mente a fin de conseguir que la informacién
proporcionada por los responsables sea ho-
mogénea y pueda ser facilmente comparti-
da entre las autoridades afectadas.

ElGT29 ha adoptado en 2017 una lista relati-
vamente extensa de documentos cuyo prin-
cipal objetivo es transmitir a responsables,
encargadosy ciudadanos cuales lainterpre-
tacion que las autoridades de supervision
hacen de algunas de las disposiciones del
RGPD que contienen elementos innovado-
res. Entre ellas se encuentran:

Directrices sobre Delegados de Protec-
cién de Datos

Directrices sobre Portabilidad
Directrices sobre Decisiones individuales
automatizadasy Perfilado
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Directrices sobre Consentimiento
Directrices sobre Transparencia segun el
Reglamento

Directrices sobre Notificacién de Viola-
ciones de Seguridad segun el RGPD
Marco de Adecuacién

Elementos y Principios que han de en-
contrarse en las BCR

Elementos y Principios que han de en-
contrarse en las BCR de Encargado

Algunas de estas Directrices, como suce-
de con la relativa al consentimiento o los
tres documentos que tratan aspectos del
régimen de transferencias internaciona-
les, son actualizaciones o complementos
de Dictamenes o Documentos de Trabajo
aprobados por el GT29 en el pasado. En
otros casos, los documentos no tienen pre-
cedente inmediato en la actividad del Gru-
po, fundamentalmente porque la cuestion
a la que se refieren no estaba regulada en
el todavia vigente marco de proteccion de
datos europeo.

Todas ellas fueron sometidas a un proceso
de consulta publica tras su aprobacién pre-
liminar por el Grupo. Las versiones definiti-
vas incorporan las aportaciones recibidas
en ese periodo de consulta. De hecho, en el
momento de redactar esta Memoria, toda-
via no ha sido aprobada la version definiti-
va de algunas de ellas, como sucede con las
relativas a transferencias internacionales, a
la espera de incorporar las aportaciones re-
cibidas en los correspondientes periodos de
consulta publica.

En relacion con la preparacion para el tran-
sito desde su actual configuracién al futuro
CEPD, el Grupo ha trabajado principalmente
en asegurar que el Comité pueda comenzar
materialmente a funcionar el dia de su cons-
titucion, el 25 de mayo de 2018.

En ese sentido, el GT29 aprobé en su ultimo
plenario del ano un Memorando de Enten-
dimiento con el Supervisor Europeo de Pro-
teccion de Datos, que como se ha indicado
desempenara la Secretaria del CEPD, en el
que se establece el modo en que se prestara
ese servicio de secretaria.
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Paralelamente, un grupo de redaccion, en
el que participa la AEPD, esta redactando
las Reglas de Procedimiento del CEPD. Estas
son especialmente relevantes en el marco
del RGPD, ya que, a diferencia de lo que su-
cede con las que hoy dia se aplican al GT29,
incluyen procedimientos concretos para la
adopcion de los dictamenes y decisiones
vinculantes del CEPD.

Conviene senalar en este punto que tanto
las Reglas de Procedimiento, una vez que
sean finalizadas y adoptadas por el GT29,
como todos los demas documentos aproba-
dos y que, de una forma u otra, estan ade-
lantando la actividad del CEPD, deberan
ser ratificados por éste tan pronto como se
constituya, a fin de que puedan surtir los
efectos que en cada caso les asigna el RGPD.
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Una tercera area de actuacion en esta prepara-
cion, realmente critica, es la que se refiere al de-
sarrollo del sistema de informacién del CEPD.
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El RGPD determina unos mecanismos de
supervision basados en el intercambio de
informacién y la cooperacién entre las au-
toridades de supervisién. Para que esos
mecanismos funcionen es fundamental que
las autoridades y el Comité dispongan de un
sistema de informacion y comunicacién que
no solo permita una difusion rapida de la in-
formacion, sino que se configure como una
auténtica herramienta de gestién para los
procesos de toma de decision en los proce-
dimientos de ‘ventanilla unica’ y relaciona-
dos con el ‘mecanismo de coherencia’.

Desde 2016 venia desarrollando sus trabajos
un grupo de trabajo especial dedicado al di-
sefo y desarrollo de este sistema. Este grupo
dedicé parte del afio 2017 a identificar con
precision las necesidades de las autoridades
y del comité y a traducirlas en procesos que
debieran formar parte del sistema.

La variedad y complejidad de requerimien-
tos hicieron evidente que no seria posible
dentro del plazo hasta mayo de 2018 desa-
rrollar un sistema de informacion ex novo
especificamente adaptado a las necesida-
des del Comité y de sus miembros.

Por ello, se explord la posibilidad de utilizar
un sistema ya existente en la Unién Europea,
previa su adaptacion al entorno definido
por el RGPD. Este sistema es el IMI, Sistema
de Informacion del Mercado Interior, que se
usa en la actualidad para una gran variedad
de procedimientos de intercambio de infor-
macion entre autoridades de los Estados
Miembro en materias relacionadas con el
funcionamiento del Mercado Unico.

La decisién de aprovechar los recursos que
ofrece el IMI para poder tener a punto el sis-
tema de informacion del CEPD en mayo de
2018, fue adoptada por el GT29 en su reu-
nion plenaria del mes de octubre.

No obstante, hay que indicar que esta deci-
sion fue tomada con cierta cautela por parte
de los miembros del Grupo. Todos ellos eran
conscientes de la imposibilidad material de
desarrollar e implantar un sistema propio an-
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tes de la fecha de constitucién del CEPD. Sin
embargo, el IMI plantea algunos problemas
para su adaptacion al marco del RGPD.

En primer lugar, el IMl es un sistema propiedad
de los Estados Miembros y la Comision, que
se rige por normas estrictas. Por ello, ha sido
preciso que la decision del GT29 fuera acepta-
da y corroborada formalmente por el comité
que gestiona el IMI. Ello supone que no ha sido
posible desarrollar una versién de prueba que
permitiera a los miembros del GT29 conocer
con detalle como funcionara el sistema una
vez adaptado al CEPD. Su decisién se ha basa-
do solo en previsiones de como podria operar.
De hecho, la decision del GT29 era el requisito
indispensable para que se pudieran iniciar los
trabajos de adaptacion.

Por otro lado, el IMI es un sistema ya conso-
lidado, con una estructura y formas de fun-
cionamiento propias y pensadas para el tipo
de tareas para las que originariamente fue
disenado. Eso supone que seria posible que
algunas de las necesidades expresadas por
las autoridades de supervision respecto al
futuro sistema del CEPD no puedan ser satis-
fechas o, al menos, no puedan serlo en una
primera etapa.

Esto sucede, por ejemplo, con dos aspectos
en los que la AEPD ha insistido durante todo
el proceso. Uno de ellos es el relativo a la nece-
sidad de incorporar al sistema una utilidad de
traduccion automatica que garantice un nivel
razonable de calidad de las traducciones.

Este mecanismo de traduccion ha sido consi-
derado siempre como pieza clave para el fun-
cionamiento del sistema por parte de la AEPD.
Los procedimientos de ‘ventanilla Unica’ se ba-
san en que una autoridad principal coordina a
las demas autoridades afectadas, intercambia
informacién con ellas, prepara una propues-
ta de decision y estudia y, en su caso, acepta
las objeciones que las autoridades afectadas
puedan plantear sobre esa propuesta.
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Todos estos procesos requieren de una len-
guadetrabajo comun, que el GT29 ha acorda-
do que sea el inglés. Es posible que algunos
documentos puedan redactarse directamen-
te en ese idioma por la autoridad que los
presente. Pero hay otros, empezando por las
propias reclamaciones que originen los pro-
cedimientos, las aportaciones de las partes
o determinados elementos de prueba que
solo estaran disponibles en un idioma y que
deberan necesariamente ser traducidos para
poder ser compartidos con las demas auto-
ridades que participan en el procedimiento.

En principio, hay también acuerdo en el
GT29 en que estos documentos deberan ser
traducidos al inglés por la autoridad que los
incorpora. Sin embargo, el problema puede
derivar del volumen de casos que puedan ser
tramitados en el sistema de ‘ventanilla Unica’
y el correspondiente volumen de documen-
tos que habran de ser traducidos.

Una estimacion realizada por uno de los Sub-
grupos del GT29, a instanciasy bajo la coordi-
nacién de la AEPD, situaba esa cifra en torno
a los 15.000 casos por ano.

Aunque esta cifra resulte finalmente inexac-
ta, esindicativa de que los casos que deberan
canalizarse por el mecanismo de coopera-
cién o ventanilla unica excederan con mucho
de las decenas o centenares y de que, para-
lelamente, la cantidad de documentos que
podria ser preciso traducir puede estar lejos
de las posibilidades de la mayoria de las au-
toridades de supervision.

De ahi la importancia de que el sistema de in-
formacion cuente con herramientas que permi-
tan una primera traduccion de los textos, que
sea suficiente para que las autoridades impli-
cadas puedan trabajar con ellos y que, al mis-
mo tiempo, sirva de base para las traducciones
mas completas y precisas que pudieran ser ne-
cesarias dependiendo de los requisitos que en
materia de idioma de los procedimientos esta-
blezcan las legislaciones nacionales.
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La informacion proporcionada sobre el IMI
indica que los formularios o formatos de pan-
talla que emplea y sus contenidos estaran
disponibles en todos los idiomas oficiales de
[a Unidn. Asimismo, el sistema permite la tra-
duccion de textos libres incorporados a esos
formularios hasta un determinado volumen
de caracteres. Finalmente, el sistema podra
acceder a un sistema de traduccion automa-
tica desarrolladoy empleado por la Comisién
que deberia permitir la traduccion de otros
documentos con una calidad aceptable para
los fines que se persiguen.

Un segundo punto que resulta también de
gran trascendencia a la vista del numero de
casos a tramitar en el procedimiento de ‘ven-
tanilla unica’ es el de la comunicacién entre
el sistema de informacién del CEPD y los sis-
temas de informacion nacionales.

Si no existe un modo de que las informacio-
nes que se introduzcan en uno de ellos sean
automaticamente replicadas en los lugares
correspondientes de los otros, sera preciso
duplicar el trabajo e introducir toda la infor-
macion dos veces, una en el sistema nacional
y otra en el sistema europeo.

Las informaciones sobre el IMI indican que la
posibilidad de desarrollar una interfaz que
permita el transito de informacién entre un
sistema nacional y el sistema del CEPD existe,
pero que no estaria disponible en las primeras
fases de implantacion del sistema del CEPD.

Una vez que se ha tomado la decision de uti-
lizar el IMI como base para el sistema de in-
formacion del Comité, se ha establecido un
grupo de trabajo de “futuros usuarios”, en el
que participa la AEPD y que esta dirigido por
los técnicos de la Comision responsables del
IMI para definir las especificaciones funciona-
les sobre la base de lo ya identificado por el
GT29 y contribuir a la puesta en marcha del
sistema antes de mayo de 2018.
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Como complemento a todos estos trabajos
sobre el RGPD, el GT29 ha aprobado también
un Dictamen sobre aspectos claves de la Di-
rectiva de Policia 2016/680. El objetivo de
este dictamen es ofrecer a los Estados Miem-
bros criterios de transposicion comunes en
algunos puntos concretos, dado que la Di-
rectiva como tal solo se aplica a través de las
normas nacionales de trasposicion.

Estos puntos son, fundamentalmente, los
que tienen que ver con la actividad de las APD
en el contexto de la Directiva, otros en los que
el Grupo considera que es necesario propor-
cionar guia o aclaraciones sobre el conteni-
do de la Directiva o aquellos en los que se ha
detectado que los trabajos de transposicion
en curso en algunos Estados Miembros estan
siguiendo lineas inconsistentes entre si.

En concreto, el Dictamen aborda los seis te-
mas siguientes:

Limites temporales para almacenamien-
to de los datos y revision de esos limites
Tratamiento de categorias especiales de
datos

Decisiones individuales automatizadas y
perfilado

Derechos de los interesados

Registros de actividad (logs)

Potestades de las Autoridades de Protec-
cion de Datos

El Grupo senala que este dictamen no exclu-
ye nuevos documentos futuros y, de hecho,
para 2018 esta previsto que publique posi-
ciones sobre cuestiones tales como la deter-
minacion de las autoridades designadas con
competencias en materia de cumplimiento
de la Ley en el marco de la Directiva de Policia
o la determinacion de los actos que siendo
contrarios a derecho resultan controvertidos
a la hora de definir una frontera entre ilicitos
administrativos y penales.
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Desafios globales para la privacidad

En septiembre de 2017 se resolvio el proce-
dimiento sancionador iniciado a la empresa
Facebook para analizar si los tratamientos
de datos que realiza la red social se adecuan
a la normativa de proteccién de datos.

En el marco de la investigacion realizada,
la AEPD constaté que Facebook recababa
datos sobre ideologia, sexo, creencias reli-
giosas, gustos personales o navegacion sin
informar de forma clara acerca del uso y
finalidad que le iba a dar a los mismos. En
concreto, se verificé que la red social trata-
ba datos especialmente protegidos con fi-
nes de publicidad, entre otros, sin obtener
el consentimiento expreso de los usuarios
como exige la normativa de proteccion de
datos. La investigacion también permitio
comprobar que Facebook no informaba a
los usuarios de forma exhaustiva y clara
sobre los datos que iba a recoger y los tra-
tamientos que pretendia realizar con ellos,
sino que se limitaba a dar algunos ejemplos.
En particular, la red social recogia otros da-
tos derivados de la interaccion que llevan a
cabo los usuarios en la plataforma y en si-
tios de terceros sin que estos puedan perci-
bir claramente la informacién que Facebook
recoge sobre ellos ni con qué finalidad la va
a utilizar.

La AEPD también confirmo que los usuarios
no eran informados de que se iba a tratar su
informacién mediante el uso de cookies —al-
gunas de uso especificamente publicitario y
alguna de uso declarado secreto por la com-
pafiia- cuando navegan por paginas que no
son de Facebook y que contienen el botén
‘Me gusta’. Esta situacién también se produ-
cia cuando los usuarios no son miembros
de la red social pero han visitado alguna vez
una de sus paginas, asi como cuando usua-
rios que si estan registrados en Facebook
navegan por paginas de terceros, incluso sin
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iniciar sesion en Facebook. En estos casos,
la plataforma anade la informacion recogi-
da en dichas paginas a la que figura asocia-
da a su cuenta en la red social. Por ello, la
AEPD consideré que la informacién facilita-
da por Facebook a los usuarios no se ajusta
a la normativa de proteccién de datos.

En septiembre de
2017 se resolvio

el procedimiento
sancionador iniciado
a la empresa
Facebook

lgualmente se constaté que la politica de
privacidad de Facebook contenia expre-
siones genéricas y poco claras, y obligaba
a acceder a multitud de enlaces distintos
para conocerla. La red social hacia referen-
cia de forma imprecisa al uso que va a hacer
de los datos que recoge, de forma que un
usuario de Facebook con un conocimiento
medio de las nuevas tecnologias no llega a
ser consciente de la recogida de datos, ni de
su almacenamientoy posterior tratamiento,
ni de para qué van a ser utilizados. Por su
parte, los internautas no registrados desco-
nocen que la red social recoge sus datos de
navegacion.

También se pudo constatar que Facebook
no eliminaba la informacion que recoge a
partir de los habitos de navegacion de los
usuarios, sino que la retiene y reutiliza pos-
teriormente asociada al mismo usuario.
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En relacion con la conservacion de datos,
cuando un usuario de la red social ha eli-
minado su cuenta y solicita el borrado de
la informacién, Facebook capta y trata in-
formacién durante mas de 17 meses a tra-
vés de una cookie de la cuenta eliminada.
Por ello, la AEPD considerd que los datos
personales de los usuarios no son cancela-
dos en su totalidad ni cuando han dejado
de ser utiles para el propésito para el que
se recogieron ni cuando el usuario solicita

En mayo de 2016 una usuaria de Facebook
denuncia que las cuentas de la red social
disponen de un servicio de mensajeria inte-
grado denominado Chat que permite cono-
cer a un usuario de Facebook cuando otros
usuarios de Facebook estan activos y cuan-
do hasido su ultima conexion, sin existir una
opcién para impedir que un usuario pueda
monitorizar la actividad de otros usuarios.

Se iniciaron actuaciones de inspeccién en
las que se constato que, ligado a este servi-
cio de chat, aparece un listado de los ‘ami-
gos’ del usuario y si un ‘amigo’ del usuario
tiene una sesion iniciada en Facebook y el
servicio de Chat activado, en la cuenta del
usuario y asociado al nombre del ‘amigo’
aparece una sefial, un indicador verde, que
revela que el ‘amigo’ tiene sesion abierta en

Ante los cambios producidos en la politica
de privacidad y los términos de servicio de
Whatsapp que se produjeron el 25 de agosto
de 2016, la Agencia Espafiola de Proteccion
de Datos emitié una nota en la que anuncia-
ba el analisis de dichos cambios en las con-
diciones, asi como dando indicaciones a los
usuarios sobre los elementos mas determi-
nantes de los mismos.

La AEPD decidi6 abrir actuaciones de oficio
en octubre de 2016 para determinar el mo-
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explicitamente su eliminacién, conforme a
las exigencias de la LOPD.

Teniendo en cuenta todo ello, la Agencia
declaré la existencia de dos infracciones
graves, por falta de consentimiento y por re-
tencion excesiva de informacion, y una muy
grave por tratamiento de datos especial-
mente protegidos sin el consentimiento ex-
plicito de los usuarios, e impuso a Facebook
una sancion de 1.200.000 euros.

ese momento. Si no aparece un indicador
verde, aparecera un valor numérico, cuan-
do el servicio de chat se ha desactivado,
que revela en minutos cuanto tiempo hace
gue tuvo sesion abierta en por ultima vez.
A su vez, se ha constatado que en la pagi-
na principal de la politica de privacidad de
Facebook no se encuentra una informacion
explicita y completa sobre la revelacién de
la informacién de conexion como podria
ser la recopilacion de informacién en el
Chat/Messenger y su posterior utilizacién
o revelacion a terceros o una referencia a
coémo administrar el registro de tiempos de
conexion, entre otras.

Se decidio abrir acuerdo de inicio a la em-
presa Facebook por vulneracion del deber
de secreto. El procedimiento esta en curso.

delo general de tratamiento, la extension de
los datos transferidos, el ambito de procesa-
mientoy la base juridica de la comunicacion
de datos en los que estan implicadas tanto
la empresa Whatsapp como Facebook.

Durante las actuaciones ambas entidades
admitieron que comparten informacién de
los usuarios de la aplicacién Whatsapp. En
concreto, Whatsapp confirmé que “actual-
mente” comparte con Facebook informa-
cion de todos los usuarios de la aplicacion
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Whatsapp, sean o no usuarios de Facebook,
advirtiendo al respecto que esa informa-
cion se transmite con periodicidad tanto
diaria como en tiempo real. En concreto,
ambas entidades detallaron que comparten
el identificador de la cuenta de usuario de
WhatsApp, informacién sobre el dispositivo
(incluyendo un identificador comun inclui-
do en las aplicaciones de Facebook y What-
sApp, el prefijo y codigo de la red movil del
pais, informacion de la plataforma, version
de la aplicacion e identificadores que per-
miten un seguimiento de la aceptacion de
la Actualizacién y las opciones de control);
el “estado de ultima conexion” del usuario
(esto es, informacidn sobre la Gltima vez en
que el usuario utilizo el servicio); y la fecha
en que el usuario se dio de alta en su cuenta
de WhatsApp.

Por otro lado, se constato que las cesiones
o0 comunicaciones de datos personales en-
tre Whatsapp y Facebook que no guardan
relacién con las finalidades que determina-
ron la recogida de datos personales, se rea-
lizan sin ofrecer a los usuarios opcion algu-
na para mostrar su negativa a las mismas,
por cuanto Whatsapp Uunicamente habilito

El 28 de noviembre de 2014 la AEPD emiti6
un comunicado acerca del documento apro-
bado por el Grupo de Autoridades europeas
de proteccion de datos sobre ‘derecho al ol-
vido’, en el que se analizaban los pronuncia-
mientos del TJUE y se dictaban los criterios
interpretativos comunes para su aplicacién.

En marzo de 2015 se recibié denuncia de un
ciudadano en relacién a Google, por un po-
sible incumplimiento legal en relacién con
dos cuestiones abordadas en el comunicado
de la AEPD: por un lado, la politica de avisos
a los usuarios sobre resultados incompletos
y, por otro, la comunicacién a terceros de los
resultados que han sido desindexados por
el buscador.
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mecanismos para aceptar la cesién de in-
formacion con la finalidad de “mejorar mi
experiencia con los productos y publicidad
en Facebook” y Unicamente en el caso de
usuarios existentes. Por tanto el consenti-
miento que se presta con la aceptacion de
la Politica de Privacidad y Términos de Ser-
vicio no puede considerarse libre, y ello im-
pide que el consentimiento prestado pue-
da considerarse valido.

Cabe afnadir que la informacion sobre los
posibles destinatarios de los datos, sobre
las finalidades para las que se le ceden o la
utilizaciéon que haran de los mismos los ce-
sionarios se ofrece de forma poco clara, con
expresiones imprecisas e inconcretas que
no permiten deducir, sin duda o equivoca-
cion, la finalidad para la cual van a ser cedi-
dos los datos.

Por lo tanto, en septiembre de 2017 se acor-
do iniciar un procedimiento sancionador a
Whatsapp por la presunta infraccién del ar-
ticulo 11 de laLOPD,y ala entidad Facebook
por la presunta infraccion del articulo 6 de la
LOPD. Al término de 2017 el procedimiento
seguia su curso.

En mayo de 2015 se iniciaron actuaciones
de inspeccion que determinaron que a tra-
vés del servicio Webmaster Tools, Google
comunicaba con caracter general a los web-
masters (en un panel del servicio o mediante
correo electronico) informacion con respec-
to a aquellas URLs de sus respectivos sitios
web que eran eliminadas de los resultados
de busqueda.

Por lo tanto, se acordo iniciar procedimiento
sancionador que resolvié en noviembre de
2016 multando a Google con 150.000 euros
por infraccion del deber de secreto y, a su
vez, iniciaba actuaciones de inspeccién para
determinar ademas que se corregia la con-
ducta infractora.
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Estas actuaciones se centraban en verifi-
car la existencia de comunicaciones con
informacién no anonimizada efectuadas
por Google a la organizacion Lumen y en
determinar las posibles responsabilida-
des que pudieran derivarse de la practica
de Google de informar a los usuarios, en
las paginas de resultados de busquedas
por nombre, que la lista de resultados pu-
diera no estar completa.

De las mismas se evidencié que el aviso in-
cluido por la compania se muestra siempre
que el sistema identifica nombres de per-
sonas en los criterios de busqueda pero,

La AEPD inici6 de oficio en el afio 2010 la in-
vestigacion a la empresa Google en relacion
a la recogida y tratamiento de datos perso-
nales de redes WiFi llevada a cabo por los
vehiculos empleados en el proyecto Street
View. A pesar de las numerosas actuaciones
de investigacion realizadas dicho ano sobre
los vehiculos de Google y las bases de datos
de dicha empresa, la existencia de un pro-
cedimiento judicial penal abierto obligo a la
AEPD a suspender la tramitacion de su pro-
cedimiento sancionador.

En 2017, una vez se tuvo conocimiento de
la firmeza del auto por el que se acuerda el
sobreseimiento provisional y archivo de las
diligencias previas, la Agencia reanuddé el
procedimiento administrativo.

En el marco de la investigacion realizada,
se habia comprobado que Google reco-
gio informacion de las WiFi abiertas de los
usuarios, sin que los afectados tuviesen co-
nocimiento de que dicha recogida de datos
se estaba llevando a cabo y sin su consen-
timiento. La compania recabd, entre otra,
informacion relativa a direcciones de correo
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en ocasiones, dicho sistema no es capaz
de identificar un nombre de persona como
tal y por tanto no muestra el aviso. Por lo
tanto, se entiende que la informacién con-
tenida en el aviso insertado en la pagina
de resultados no permite deducir que una
persona concreta haya solicitado la retira-
da del buscador de ciertos resultados aso-
ciados a su nombre. Ademas, el enlace a
LumenDatabase.org ha sido suprimido y ya
no se tiene constancia de comunicaciones
a dicha pagina por parte de Google con re-
lacion al ejercicio del derecho al olvido. Por
ello, se resolvio archivar la investigacion en
agosto de 2017.

electrénico de personas fisicas, cédigos de
usuario y contrasefia que permiten el acce-
so a cuentas de correo electrénico, direccio-
nes IP, direcciones MAC de los routers y de
los dispositivos conectados a los mismos o
nombres de redes inaldmbricas (SSID) confi-
gurados con el nombrey apellidos de su res-
ponsable. No se constato que Google trata-
se datos especialmente protegidos a través
de estos sistemas.

En octubre de 2017 se dict6 resolucion de-
clarando la existencia de una infraccion
grave e imponiendo a Google una sancién
de 300.000 euros. En cuanto a que los da-
tos se recogiesen de redes WiFi abiertas,
la resolucién especifica que “el hecho de
que los titulares de redes WiFi no asegu-
ren el cifrado de estas redes, en perjuicio
de la seguridad de sus datos, no autoriza
en modo alguno la recogida de la informa-
cion llevada a cabo ni ningln uso poste-
rior de la misma”.
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En varios medios de comunicacion se hizo
publica una practica que Google vendria
realizando desde principios de afo, con-
sistente en recopilar la informacién relati-
va a la ubicacion de los terminales méviles
que utilizan sistema operativo Android,
independientemente de que el usuario lo
hubiera autorizado en los ajustes del sis-
tema, eincluso aunque se encontrase des-
activado el GPS del terminal. Por ello la Di-

En la Memoria de 2017 se recogia como el 12
de julio de 2016 la Comision Europea apro-
b6 mediante una Decision de Ejecucion la
adecuacion de la proteccion conferida por
el ‘Escudo de Privacidad UE-EE.UU.’ (Privacy
Shield, en su denominacién en inglés), que
sustituia a la Decision 2000/520/CE, conoci-
da como Decision de ‘Puerto Seguro’, decla-
rada invalida por sentencia del Tribunal de
Justicia de la Unién Europea de 6 de octubre
de 2015 (Sentencia Schrems).

Se sefialaba también que durante la fase
de preparacion de la decision, la propuesta
presentada por la Comision habia sido ob-
jeto de un dictamen del Grupo de Trabajo
del Articulo 29 (Dictamen 1/2016 - WP238),
en que el Grupo habia expresado una fa-
vorable acogida general a la iniciativa pero
identificaba una serie de materias en las que
entendia que el Escudo de Privacidad no re-
flejaba de forma adecuada algunos de los
principios centrales del sistema europeo de
proteccién de datos.

Este dictamen fue en parte la causa de que
la propuesta se modificara tras una nueva
ronda de negociacion entre los EEUU y la
Comisién Europea, adoptandose finalmente
la Decision de julio de 2016.

El Grupo del Articulo 29 manifest6, en una De-

claracion hecha publica el 26 de julio de 2016,
que a pesar de que la versién definitiva de la
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rectora de la AEPD inst6 a que realizasen
las Actuaciones Previas de Investigaciéon
precisas en orden a determinar un posible
incumplimiento de la normativa en el am-
bito competencial de la Agencia Espafiola
de Proteccion de Datos.

La investigacion, iniciada en noviembre
de 2017, se encuentra en curso a finales
de ese mismo ano.

Decision acogia algunas de las observaciones
planteadas en su Dictamen, subsistian algu-
nos motivos de preocupacion.

En este punto, es preciso recordar que en la
Decisién pueden distinguirse dos tipos de
contenidos. Uno corresponderia, en lineas
generales, a los principios del Privacy Shield,
respecto a los cuales se autocertifican las
companias estadounidenses que deseen
obtener las ventajas que el esquema ofrece.
El otro se refiere a las garantias que las au-
toridades norteamericanas ofrecen para la
aplicacion de las excepciones a la aplicacion
de los principios del Escudo por motivos de
seguridad nacional, interés publico o segu-
ridad publica.

En su declaracion, y en relacién con la parte
correspondiente a los principios del esque-
ma, el Grupo lamentaba que la Decision no
contuviera reglas especificas sobre decisio-
nes automatizadas, asi como que no exis-
tiera un derecho de oposicion formulado de
manera general.

En el terreno del acceso por parte de las
autoridades por motivos de seguridad na-
cional, el Grupo sefialaba que habria sido
deseable que se ofrecieran garantias mas
estrictas sobre la independencia y poderes
del “Ombudsperson”y lamentaba la falta de
garantias concretas que permitieran asegu-
rar que se cumplieran en todos los casos los
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compromisos de las autoridades norteame-
ricanas de no llevar a cabo una recogida ma-
siva e indiscriminada de datos personales.

En la declaracion se recogia también la opi-
nién del GT29 de que la primera revision
anual conjunta del sistema deberia ser la
ocasion para valorar su robustezy eficacia, y
sefalaba algunos de los requisitos que con-
sideraba necesarios para el desarrollo de la
revision, en especial en lo relativo al papel y
facultades de las autoridades de proteccion
de datos europeas que participen en ella.

Esta primera revision conjunta tuvo lugar en
el mes de septiembre de 2017. En ella par-
ticiparon, junto con la Comision Europea,
ocho representantes de autoridades de pro-
teccion de datos.
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El dltimo plenario del GT29, celebrado en
noviembre, adopté formalmente su infor-
me de la evaluacion (paralelo al que, por su
parte, publico la Comision) describiendo los
resultados de la revision y la valoracién que
de ellos hace el Grupo.

En el informe se sefiala que, en la par-
te comercial, es decir, en la relativa a la
aplicacion en condiciones normales del
Escudo, las autoridades americanas han
puesto en marcha un amplio marco pro-
cedimental para apoyar el funcionamien-
to del Escudo.

No obstante, hay un niUmero de cuestiones
no resueltas que siguen causando preocu-
pacion a las autoridades. Entre ellas, pue-
den citarse la falta de directrices e informa-
cion clara sobre los principios del Escudo,
las transferencias ulteriores o los derechos
de los interesados. Asimismo, de la revision
se desprende la necesidad de una mayor
supervision del cumplimiento por parte de
las empresas autocertificadas, por ejemplo
mediante inspecciones realizadas de oficio
por las autoridades estadounidenses en-
cargadas de la monitorizaciéon del esque-
ma. También se solicita de las autoridades
norteamericanas una mejor definicién dela
posicion de los encargados de tratamiento,
distinguiéndolos de los responsables en la
aplicacién del Escudo.

El informe se refiere también a la necesi-
dad de mejorar la interpretacién tanto de
las normas sobre perfilado y decisiones
automatizadas como del concepto de da-
tos de recursos humanos y su tratamiento,
dado que estos datos se benefician de un
régimen especial en el marco del Privacy
Shield. En la misma linea, se considera que
las autoridades estadounidenses deben
hacer una mejor definicion de la posicion
de los encargados de tratamiento, distin-
guiéndoles de los responsables en la apli-
cacién del Escudo.
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Todos estos temas se sumarian a algunos
de los identificados en el Dictamen de 2016
que no han sido todavia adecuadamente
atendidos, como por ejemplo las carencias
en definiciones clave y en relacién con de-
rechos de los interesados, especialmente el
de oposicidn, o la exageradamente abierta
excepcion aplicable a la informacion dispo-
nible publicamente.

Elinforme recoge igualmente los aspectos en
que considera que sigue habiendo dificulta-
des en el terreno de las excepciones a la apli-
cacion de los principios del Escudo y, en con-
creto, al acceso por parte de las autoridades
de seguridad e inteligencia a la informacion
transferida. Algunas de estas cuestiones se
refieren a la falta de evidencias o compromi-
sos legalmente vinculantes que respalden las
afirmaciones de las autoridades estadouni-
denses de que la recogida de datos, en virtud
de la Seccion 702 de la Foreign Information
Security Act (FISA), no es indiscriminado y que
no se produce un acceso generalizado en el
marco de alguno de los programas de uso de
la informacidn existentes.

Asimismo, se apunta la necesidad de una
mayor transparencia en la aplicacién de
algunas de las bases legales que permiten
el acceso a la informacion por motivos de
seguridad nacional, como la mencionada
Seccion 702, la Orden Ejecutiva 12333 o

En julio de 2016, se iniciaron actuaciones
de oficio sobre el producto ‘Pokemon Go’
y servicios o sistemas relacionados con él,
para determinar si su politica de privacidad
cumple con lo establecido en la normativa
espanola.

‘Pokemon Go’ ha sido desarrollado por
Niantic INC con sede en EEUU, y las actua-
ciones de investigacién se han centrado en
el analisis del producto, la informacion pro-
porcionada a los usuarios, los términos de
sus politicas y las manifestaciones realiza-
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la Directriz de Politica Presidencial 28. En
relacion con los dos primeros textos men-
cionados esa mayor transparencia deberia
obtenerse mediante la publicacion o actua-
lizacion de informes del Privacy and Civil Li-
berties Oversight Board (PCLAOB), mientras
que respecto al ultimo el obstaculo es que
el informe correspondiente esta todavia
sometido a privilegio presidencial y no es
por tanto de acceso publico.

Otras cuestiones que también generan
dudas tienen que ver con los poderes del
“Ombudsperson” previsto en el Escudo o
con el nombramiento de los miembros que
han cesado en el PCLOB, organismos que
tienen un papel central en la supervision
externa de la aplicacion de las bases lega-
les que permiten el acceso de los servicios
de inteligencia a informacion transmitida
en el marco del Escudo.

Se ha publicado una nota en relacién con
elinforme del Equipo de evaluacion con los
pasos a seguir a partir de las conclusiones
de esta primera revisién conjunta. En ella
se resumen las deficiencias que el GT29
considera que deben ser resueltas por par-
te de la Comisién Europea y los EEUU y se
apunta que las soluciones debieran produ-
cirse antes de mayo de 2018, fecha en que
se aplica el nuevo RGPD y comienza a fun-
cionar el CEPD.

das por la empresa ante los requerimientos
de la Agencia. De estas actuaciones se dedu-
ce que, incluso tras borrado de la cuenta de
un usuario o solicitud de cancelacién de los
datos, estos pueden almacenarse de forma
indefinida en los sistemas de backup de la
empresa Niantic.

A partir de las evidencias obtenidas se
acordé iniciar procedimiento sancionador
por infraccién de los principios de conser-
vacion de datos, (Art. 4.5 en relacion art.
16 LOPD).
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La Agencia Espafiola de Proteccion de Da-
tos ha desarrollado un plan de oficio para
determinar si la instalacion y operacién del
sistema operativo Windows 10 de Microsoft
cumple con lo establecido en la Ley Organi-
ca 15/1999, de 13 de diciembre, de Protec-
cion de Datos de Caracter Personal.

Windows 10 es un sistema operativo disefia-
do y desarrollado por Microsoft Corporation.
Como tal sistema operativo, Windows 10 se
instala sobre un equipo terminal (ordena-
dor, teléfono movil, tableta electronica, etc.)
y permite la comunicacién entre el usuario
y los programas que tiene instalados y los
componentes electrénicos que tiene conec-
tados el equipo terminal.

Los sistemas operativos en general, y Win-
dows 10 en particular, vienen acomparnados
de una serie de herramientas y servicios que
extienden su funcionalidad. Entre las herra-
mientasincluidas con Windows 10 se encuen-
tran el navegador Microsoft Edge, el sistema
de comunicaciones Skype, el asistente perso-
nal Cortana, el correo electrénico Outlook, el
servicio de almacenamiento en la nube One-

Ante la alarma creada por la aparicién en
el mercado de juguetes infantiles conecta-
dos ainternet, que capturaban vozy video
de los menores, se decidié iniciar investi-
gaciones de oficio en particular sobre dos
de los productos que se comercializaban
en el mercado espafol: la mufieca Cayla 'y
el robot /-Que.

Actualmente las actuaciones estan en curso,

centrandose fundamentalmente en las enti-
dades Genesis/Toyquest, ambas con sede en
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Drive o el buscador Bing. Dispone, ademas,
de una plataforma de distribucion digital de
software denominada Windows Store.

Windows 10 presenta como novedad, fren-
te a versiones anteriores del mismo sistema
operativo, la posibilidad de una monitoriza-
cién exhaustiva de las actividades del usua-
rio a través de internet. Por su privilegiada
posicion de intermediario entre el usuario y
el resto de programas y componentes, el sis-
tema operativo trata una ingente cantidad
de datosy, a través de los componentes que
gestiona, permite conectarse remotamente
a otros equipos, ya sea en una red local o en
internet. El analisis del sistema operativo
desde el punto de vista de la proteccion de
datos de caracter personal requiere tener en
cuenta, especialmente, la informacion que
Microsoft facilita a los usuarios y los meca-
nismos habilitados para que los afectados
presten su consentimiento para la recogida
y tratamiento de sus datos personales.

El plan se encuentra, al finalizar el ano
2017, en fase de andlisis de los resultados
obtenidos.

Hong-Kong, que comercializan los juguetes
y las apps, y que utilizan medios ubicados
en Espafa; y la empresa Nuance, como en-
cargado de tratamiento para el tratamiento
de voz. A cierre del texto relativo a esta Me-
moria, la investigacion continua abierta.
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Respuesta a los retos internacionales

Las actividades y eventos en los que ha par-
ticipado la AEPD, en su condicion de Secre-
taria Permanente de la Red Iberoamericana
de Proteccién de Datos (RIPD), han sido los
siguientes:

Programa de capacitacién de cinco em-
pleados del Consejo para la Transparencia
de Chile, en la sede de la AEPD. Esta acti-
vidad es consecuencia de la convocatoria
realizada por la Agencia para formacion y
capacitacion de empleados y directivos de
las entidades de la RIPD.

Taller sobre ‘Un nuevo marco normativo
para la proteccion de los datos personales:
los estandares iberoamericanos’. Centro de
la Cooperacién Espafola en Cartagena de In-
dias. 9, 10 y 11 de mayo. Asistieron represen-
tantes de las Autoridades Iberoamericanas de
Proteccion de Datos, de la Unidad de Flujos
Internacionales de la Comisién Europea (vir-
tual), del Supervisor Europeo de Proteccion de
Datos y de la OEA. Se elaboré el proyecto de
‘Estandares de Proteccion de Datos Persona-
les para los Estados Iberoamericanos.

XV Encuentro Iberoamericano de Protec-
cion de Datos. Santiago de Chile. 20, 21y 22
de junio. Organizador: Consejo para la Trans-
parencia de Chile. Sesion Cerrada (dia 20): se
aprobé el plan de trabajo 2018; se informd
sobre distintas iniciativas normativas nacio-
nales en la materia y se examiné el | Informe
de la Red sobre la situacién de la proteccion
de datos en la Region. Se admitieron como
nuevos Miembros de la RIPD a los Institutos
locales de la Ciudad de México (INFODF) y del
Estado de México (INFOEM). Como acuerdo
mas destacado, se aprobaron los Estandares
Iberoamericanos de Proteccion de Datos. Se-
sion Abierta (dias 21 y 22): se abri6 con una
Charla Magistral sobre el estado de la protec-
cion de datos en el contexto internacional,
y seis paneles, que abordaron cuestiones
como el big data, el Internet de la cosas o la
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videovigilancia, asi como el estado actual de
la tramitacion del proyecto de ley chileno de
proteccion de datos. Asimismo, tuvo lugar la
presentacion publica de los Estandares Ibe-
roamericanos de Proteccion de Datos. Dicha
sesion contd con una amplia asistencia de
mas de 300 participantes del ambito profe-
sional, académico y del sector publico.

Visita a la AEPD de una Delegacion del Ins-
tituto de Acceso a la Informacion Publica y
Ministerio de Salud de El Salvador, acompa-
nados por representantes del Ministerio de
Sanidad y de la FIIAPP, en el marco del Pro-
grama europeo EUROsociAL+. La reunion
tuvo por objeto la presentacién de un pro-
yecto piloto de implantacion de la historia
clinica en hospitales de El Salvador.

Curso General de Proteccién de Datos Per-
sonales. Impartido por personal de la AEPD,
en colaboracién con la Fundacién CEDDET,
y financiado por el Programa Intercoonecta
de la AECID, preferentemente para emplea-
dosy directivos de las entidades integrantes
de la RIPD. Se han organizado en esta edi-
cion dos grupos de 40 alumnos cada uno.

Reunién con la Secretaria General Ibe-
roamericana (SEGIB) para la presentacion
de los Estandares Iberoamericanos de Pro-
teccion de Datos. Se evalué la posibilidad
de que se pudiese promover una iniciativa
regional de cooperacion en materia de pro-
teccion de datos personales con vistas a la
préxima Cumbre Iberoamericana en no-
viembre de 2018, en Guatemala.

Seminario ‘Privacidad y Comunicaciones
electrénicas’. Lugar: Centro de la Coopera-
cion Espanola en Montevideo. 22 y 23 de
noviembre. Asistieron cuarenta represen-
tantes de autoridades de proteccién de
datos y demas entidades integrantes de
la RIPD de Argentina, Bolivia, Brasil, Chile,
Colombia, Costa Rica, Ecuador, El Salvador,
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Espafia, México, Peru, Republica Dominica-
na y Uruguay. En dicho evento se debati6
sobre cuestiones relativas a las comunica-
ciones electronicas que suscitan una ma-
yor inquietud desde la perspectiva de la
normativa de proteccion de datos, a la luz
del nuevo RGPD y del proyecto de Regla-
mento europeo sobre Privacidad y Comu-

Entre los dias 25y 29 de septiembre de 2017
tuvo lugar en Hong Kong la 392 Conferencia
Internacional de Autoridades de Proteccion
de Datos y Privacidad, bajo el lema ‘Conec-
tando Oeste y Este en la Proteccion y el Res-
peto a la Privacidad de los Datos’.

La AEPD participé en la Conferencia a través
del Area Internacional.

Segun el actual formato de la Conferencia,
las sesiones fueron de dos tipos: cerradas,
reservadas para autoridades de proteccion
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nicaciones Electrénicas (conocido como
E-Privacy).

Visitas institucionales a la AEPD del Pre-
sidente del Consejo para la Transparencia
de Chile, y del Comisionado Presidente del
Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Per-
sonales (INAI).

de datos y privacidad, que se celebraron los
dias 25y 26; y abiertas, con participacion de
representantes de empresas, administracio-
nes, mundo académico, etc.

El primer dia de la sesion cerrada estuvo de-
dicado a debatir en torno a cémo proteger
datos sensibles, impedir la discriminacion y
gestionar el riesgo cuando autoridades pu-
blicas comparten informacion.

La segunda jornada estuvo dedicada tanto
a la discusion y aprobacion de varias reso-
luciones como a conocer los informes de
actividad de los grupos que funcionan en el
ambito de la Conferencia, como el grupo de
educacion digital o el grupo de cooperacion
en materia de “enforcement”.

Las resoluciones aprobadas se referian a
‘Proteccion de Datos en vehiculos automa-
ticos conectados’, ‘Colaboracion entre las
autoridades de proteccion de datos y de
consumo para una mejor proteccion de los
ciudadanos y consumidores en la economia
digital’ y ‘Explorando nuevas opciones para
la cooperacion internacional en materia de
enforcement’.

Por otro lado, la Conferencia presenté dos
novedades este afo.

Por una parte, se entregaron los primeros
premios de Proteccién de Datos y Privaci-
dad, que fueron convocados en la anterior
conferencia de Marrakech.
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Por otra, una parte sustancial de las discu-
siones durante la sesion cerrada se centrd
en cuestiones relativas al futuro de la con-
ferencia.

La Conferencia ha crecido en tamafo y va-
riedad de sus miembros. También ha am-
pliado su extension en el tiempo, pasando
a convertirse en un evento que, incluyendo
las sesiones cerradas y abiertas y los even-
tos organizados en paralelo por numerosas
entidades y organizaciones, dura una sema-
na. Al mismo tiempo, las cuestiones relacio-
nadas con la proteccion de datos y la pri-
vacidad han cobrado mayor importancia y
relieve en todo el mundo, tanto en regiones
con una tradicion legislativa y de aplicacién
practica en este terreno como en paises que
han adoptado recientemente normas de
proteccidon de datos o se plantean hacerlo
en un futuro préximo.

Todo ello ha llevado a los miembros de la
Conferencia a plantearse cémo avanzar
en el desarrollo de la Conferencia de cara
al futuro. Cuestiones como el nimero de
miembros, relacionada con los requisitos
que deberian cumplir las autoridades de
protecciéon de datos o privacidad para in-
corporarse a la Conferencia, la organizacion
de los trabajos, el tipo de actuaciones que
se deberian potenciar o, en su caso, aban-
donar, o la continuidad de la actividad de la
conferencia entre las ediciones anuales son
algunos de los temas que se han planteado.
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Este debate se inici6 ya en la Conferencia de
Marrakech, de 2016, donde se constituyé un
grupo de trabajo que circulé varios cuestio-
narios entre los miembros y preparo, sobre
la base de las respuestas recibidas, una se-
rie de documentos de trabajo que sirvieron
de base para las discusiones de esta edicion.

La Conferencia acord6 continuar estas dis-
cusiones, pero partiendo de un enfoque
descentralizado, en el que los temas debe-
ran debatirse primeramente en los diferen-
tes foros regionales de proteccion de datos
(entre ellos, la RIPD), para posteriormente
mantener una discusion mas estructurada
en la préxima conferencia, que tendra lugar
en Bruselas.

Esta Conferencia suponia el tercer y Gltimo
ano de la presidencia del Comisionado de
Nueva Zelanda. La Conferencia eligio para
reemplazarlo a la Comisién Nacional de Li-
bertades e Informatica, CNIL, de Francia.
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» 1. Actividad global

Resumen de actividad global

El desglose de estas y otras actividades se detalla en paginas posteriores de esta seccion.

Resumen de actividad global

A%
2 2017 2016-2017

Denuncias y re_clgmaaones en tramitacion al 3.039 2.025 33.37%
acabar el gjercicio
Denuncias y reclamaciones que han tenido entrada 10.523 10.651 1,22%
durante el ejercicio
Denuncias y reclamaciones resueltas 10.583 11.617 9,77%
Actuaciones del Plan Estratégico ejecutadas o 74 78 5.41%
puestas en marcha
Consultas atendidas Atencion al ciudadano 236.955 255.908 8%
Visitas recibidas en la web 5.534.282 6.724.113 21,5%
Consultas especializadas sobre tratamiento de 696 895 28.59%
datos de menores
Accesos a la pagina de transparencia 305.538 856.245 180,24%
Accesos a la herramienta Facilita_RGPD* - 29.009 -
Ficheros inscritos 4.510.346 4.914.934 9%

*Aplicacion presentada en septiembre de 2017.
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» 2. Plan estratégico

Acciones programadas en 2017

Acciones incorporadas
no programadas Acciones programadas
(+12%) inicialmente

9 76

Tipo de ejecucion

Ejecucion continua Ejecucion no continua
38 47
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Grado de ejecucion

50 W Acciones
completadas

40 W Acciones
aplazadas

30

20

10

0

Acciones de ejecucién contlnua Acciones de ejecucién anual
La Agencia ha incorporado al Plan 9 actuaciones nuevas en 2017.
' En porcentaje
Acciones aplazadas . .
a2018 Acciones ejecutadas

8% 929
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Evolucion iniciativas del Plan - Periodo 2015-2017
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90
60
30
0
ARo ARo ARo
2015 2016 2017
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» 3. Inspeccion de datos

» Datos globales

Denuncias y reclamaciones en tramitacion al acabar el ejercicio

% A% A%

Afio 2015 2016 2017 | .iativo  2016/2017  2015/2017

Reclamaciones

de tutela 439 476 552 27,00% 15,97% 25,74%
Denuncias 2.634 2.563 1.473 73,00% -42,53% -44,08%
| TOTAL 3.073 3.039 2.025 100,00% -33,37% -34,10%

Denuncias y reclamaciones que han tenido entrada durante el ejercicio

Afte Auo D 2 rel:\/:ivo 20127/;017 201?7/;017
dR:Ctluat':lng“es 2082 2588 2654  2500% 2,55% 27,47%
Denuncias 8489 7935 7997  75,00% 0,78% -5,80%

‘! TOTAL 10.571 10.523 10.651 100,00% 1,22% 0,76%

Denuncias y reclamaciones resueltas

g 2015 20ie a0t rel;/:ivo 20127/20017 2o1€7/20017
Egctft’:;dmes 2113 2471  2.824  2400%  14,29% 33,65%
Denuncias 10871 8112 8793  7600%  839% 119,12%

—| TOTAL 12.984 10583 11.617 100,00%  9,77% -10,53%
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Resoluciones - Ejercicio de la potestad sancionadora

El nimero de denuncias tramitadas no tiene que coincidir necesariamente con las resoluciones firmadas:
varias denuncias referidas a un mismo denunciado pueden agruparse, y paralelamente en una denuncia
pueden aparecer multiples denunciados dando origen a multiples procedimientos sancionadores.

Ao

Archivo de actuaciones tras
no subsanarse denuncia

Archivo de actuaciones
de investigacion

Resolucion de
procedimientos
de apercibimiento

Resolucion de
procedimientos
sancionadores

Resolucion de
procedimientos de
infraccion de las AAPP

| TOTAL

TIPO DE PROCEDIMIENTO

Ano

Archivo actuaciones previas

iniciadas

SEGUN SENTIDO DE LA RESOLUCION

Archivo de procedimiento
de apercibimiento

Archivo de procedimiento
sancionador

Archivo de procedimiento
de infraccion de las AAPP

TOTAL RESOLUCIONES

DE ARCHIVO

Declarativa de infraccion
con apercibimiento

Declarativa de infraccion
con sancion econdmica

Declarativa de infraccion de
las AAPP
TOTAL RESOLUCIONES

DECLARATIVAS DE
INFRACCION

TOTAL RESOLUCIONES
POTESTAD SANCIONADORA

4105

2015

691

1.040

397

693

65

2.886

2015

1.731

216

99

13

2.059

181

594

52

827

2.886

2016

949

883

492

573

56

2.953

2016

1.832

311

100

13

2.256

181

473

43

697

2,953

2017

1.159

907

490

731

60

3.347

2017

2.066

289

119

15

2.489

200

610

45

855

3.344
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% A% A%
relativo 2016/2017 2015/2017
35,00 22,13% 67,73%
27,00 2,72% -12,79%
15,00 -0,41% 23,43%
22,00 27,57% 5,48%
2,00 7,14% -7,69%
100,00% 13,34% 15,97%
% A% A%

relativo 2016/2017 2015/2017
83,00 12,77% 19,35%
12,00 -7,07% 33,80%
5,00 19,00% 20,20%
1,00 15,38% 15,38%
74,00 10,33% 20,88%
23,00 10,50% 10,50%
71,00 28,96% 2,69%
5,00 4,65% -13,46%
26,00 22,67% 3,39%
100 13,24% 15,87%
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Ano

Inadmision a tramite de
denuncias sin actuaciones de
investigacion

2015

6.049

2016

4.681

A 4 ‘,,'/

A%
2017 5016/2017
4,752 1,52%

Resoluciones - Tutela de Derechos

A%
2015/2017

-21,44%

Ano 2015
Estimatoria 468
Estimatoria formal o parcial 252
Desestimatoria 347

| TOTAL 1.067
Aio
Inadmision o desestimiento

de reclamaciones de tutela

2016

371
270
433

1.074

2015

1.097

o1t % A% A%
relativo 2016/2017 2015/2017
438 3600%  18,06% 6,41%
368 3000%  36,30% 46,03%
402 3300%  -7,16% 15,85%
1208 100,00%  12,48% 13,21%
A% A%
2016 2017 5451612017  2015/2017
1538 1616 5,07% 4731%

Eficacia administrativa

Se reflejan tiempos medios de tramitacion (en dias) desde que se registra la denuncia o se abren actua-
ciones de oficio hasta que se dicta resolucion.

Ano

Archivo de denuncia sin
actuaciones de investigacion

Archivo de actuaciones tras no
subsanarse denuncia

Archivo de actuaciones de
investigacion

Resolucion de procedimientos
de apercibimiento

Resolucion de procedimientos
sancionadores

TIPO DE PROCEDIMIENTO

Resolucion de procedimientos
de infraccion de las AAPP

Resolucion de procedimientos
de tutela de derechos

4106

2015

106

179

372

386

507

522

136

2016 2017
64 23,7
83 70,99
323 268,88
267 239,05
507 399,68
477 410,87
120 98,57

A% A%
2016/2017 2015/2017
-62,97% -17,64%
-14,47% -60,34%
-16,76% -27,72%
-10,47% -38,07%
-21,17% -21,17%
-13,86% -21,29%
-17,86% -27,52%
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Expedientes iniciados durante el ejercicio

) A% A%
Ak 2015 2016 2017 41612017 2015/2017
Expedientes iniciados 2293 2.826  2.668 -5,59% 16,35%

» Sector privado

En este apartado se detallan cifras sobre infracciones declaradas en resoluciones de procedi-
mientos sancionadores y de apercibimiento, pudiendo haberse declarado mas de una infrac-
cién en cada uno de ellos.

Numero de infracciones segun Ley infringida

S L goRc i rel;/:ivo 20127/':017 201?7/1:017
LOPD 782 1.174 1.256 90,95% 6,98% 60,61%
LSS 100 117 110 7,97% 5,98% 10,00%
LGT 13 11 15 1,09% 36,36% 15,38%

-| TOTAL 895 1.302 1.381 100,00% 6,07% 54,30%

Numero de infracciones segin gravedad

§ % A% A%
e s S AL relativo 2016/2017  2015/2017
Muy grave 3 2 7 0,51% 250,00% 133,33%
Grave 759 1.095 1177 85,23% 7,49% 55,07%
Leve 133 205 197 14.27% -3,90% 48,12%
| TOTAL 895 1.302 1.381 100,00% 6,07% 54,30%
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Aplicacion de criterios de graduacion en la declaracion de

infracciones y reduccion de sanciones

2015 2016 2017 A% A%

Aiio . 2016/ 2015/
TOTAL LOPD LSSI LGT TOTAL LOPD LSSl LGT TOTAL relativo 2017 2017

Apercibimiento = 187 461 29 0 490 483 46 0 529  38,31% 7,96%  182,89%

Sancion

. .. 231 465 81 11 557 772 59 15 846  61,26% 51,89% 266,23%
sin atenuacion

Sanciones
reducidas por
art.85dela
Ley 39/2015

ITOTAL 895 1.174 117 11 1.302 1.256 110 15 1.381 100% 6,07% 54,30%

0 100 422 30,56% 322,00%

Evolucion de las infracciones con sancion economica

} A% A%
e s 2 2L T 2016/2017  2015/2017
Total sanciones 708 560 694 23,93% -1,98%

» Sector publico

Procedimientos de infraccion resueltos

) ) A% A%
0,

Ano 2015 2016 2017 % relativo 2016/2017 2015/2017
Local 38 23 30 43% 30,43% -21,05%
Autonémica 25 20 20 29% 0,00% -20,00%
General del 12 10 17 25% 70,00% 41,67%
Estado
Otras
Entidad
- 3 3 2 3% -33,33% -33,33%
Publico
i— | TOTAL 78 56 69 100% 2321%  -11,54%

En un mismo procedimiento de infraccién pueden figurar investigados de distintas administra-
ciones territoriales, computandose tales procedimientos en una sola de las administraciones
afectadas.
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» Areas de actividad

Distribucion de las actuaciones previas iniciadas*

- % A% A%
e 2015 2016 2017 | .iativo 2016/2017 2015/2017

Ficheros de Morosidad - 1.313  1.408 19,71% 7,24% -
Reclamacién de deudas 6.081 2219 1.332 18,64% -39,97% -78,10%
Videovigilancia 1.157 1.036 975 13,65% -5,89% -15,73%
Administracion publica 292 344 398 5,57% 15,70% 36,30%
Servicios de Internet 427 435 395  553%  -9,20% 7,49%
(excepto spam)

Publicidady prospeccion 398 414 375 525%  -942% 5,78%

comercial (excepto spam)

Comunidades propietarios,

A . 260 107 327 4,58% 205,61% 25,77%
admon. fincas, otros profesionales

Comunicaciones electronicas
comerciales - spam (LSSI)

Contratacion fraudulenta - 356 291 4,07% -18,26% -
Recursos humanos,

321 282 292 4,09% 3,55% -9,03%

177 219 217 3,04% -0,91% 22,60%

asuntos laborales
Comercio, transporte, hosteleria 189 169 208 2,91% 23,08% 10,05%
Sanidad 206 225 207 2,90% -8,00% 0,49%
Inscripcion de ficheros f 74 123 118 1,65% -4,07% 59,46%
Informacién articulo 5
Organizaciones asociativas
(excepto partidos politicos 103 86 79 1,11% -8,14% -23,30%
y sindicatos)
Medios de comunicacién 76 72 78 1,09% 8,33% 2,63%
Seguros 114 58 78 1,09% 34,48% -31,58%
Ensenanza 47 49 72 1,01% 46,94% 53,19%
Otros 133 93 T2 1,01% -22,58% -45,86%
Fuerzasy cuerpos de seguridad 52 38 60 0,84% 57,89% 15,38%
Asuntosrelacionados 40 42 49 0,69% 16,67% 22,50%
con procedimientos judiciales
Partidos politicos 88 50 42 0,59% -16,00% -52,27%
Sindicatos 53 40 39 0,55% -2,50% -26,42%
Pocumentacion desechada 20 25 33 0,46% 32,00% 65,00%
sin destruir o borrar

| TOTAL 8.132 7.039 7.145 100,00% 1,51% -12,14%

*Las actuaciones previas incluyen: las actuaciones de investigacion incoadas por denuncia o de ofi-
cio (El), las solicitudes de documentacién adicional que no son subsanadas por el denunciante (AT)
y el andlisis de denuncias que finalmente no se admiten a tramite (IT).
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Resoluciones sancionadoras del sector privado

- % A% A%
i 2015 2016 2017 | |.tivo  2016/2017  2015/2017

Ficheros de Morosidad 141 254 29,81% 80,14%
Contratacion fraudulenta 74 131 15,38% 77,03%
Publicidady prospeccion 54 124 14,55% 129,63% 463,64%
comercial (excepto spam)
Reclamacion de deudas 325 41 80 9,39% 95,12% -75,38%
Videovigilancia 158 170 71 8,33% -58,24% -55,06%
servicios de Internet 51 03 55 6,46% 27,91% 7,84%
(excepto spam)
Comunicaciones
electronicas comerciales - 88 7 53 6,22% -31,17% -39,77%
spam (LSSI)
Sanidad 12 5 16 1,88% 220,00% 33,33%
Inscripcion de ficheros / 5 1 14 1,64% 1300,00% 180,00%
Informacién articulo 5
Otros 18 13 13 1,53% 0,00% -27,78%
Seguros 13 10 9 1,06% -10,00% -30,77%
Recursos humanos, 3 1 9 1,06% 800,00% 200,00%
asuntos laborales
Documentacion
desechada sin destruir o 6 2 6 0,70% 200,00% 0,00%
borrar
Sindicatos 2 1 5 0,59% 400,00% 150,00%
Partidos politicos 4 4 0,47% 0,00%
Comunidades
propietarios, admon. 10 6 3 0,35% -50,00% -70,00%
fincas, otros profesionales
Organizaciones
asociativas, excepto 10 4 3 0,35% -25,00% 70,00%
partidos politicos y
sindicatos
Comercio, transporte, 39 5 2 0,23% -60,00% -94,87%
hosteleria
Seguridad privada 11 0 0 0,00% -100,00%
Ensenanza 2 2 0 0,00% -100,00% -100,00%

I TOTAL 775 654 852 100,00% 30,28% 9,94%
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Areas con mayor importe global de sanciones

% A% A%
ACTIVIDAD 2015(€) 2016(€) 2017(€) | 2016/2017 2015/2017
Ficheros de Morosidad 5.835.007  6.318.008 39,64% 8,28%
Contratacion 3420003 3328401  20,88%  -2,68%

fraudulenta

Publicidad 502.108  1.964.305 2.695382  16,91% 37,22% 436,81%
(excepto spam)
Servicios de internet 2.146.440 13,47%
zg‘j:L"daaCSm" 9485906  1.065.801 1.152.104  7,23% 8,10% -87,85%
Comunicaciones
electronicas 897.403 439.851 297.322 1,87% -32% -66,87%
comerciales - Sspam
(LSSI)
= TOTAL
: | (6PRIMERAS) 10-885417 12.724.967 15.937.657 100,00%  25,25% 46,41%
) )
n tﬁ tr:llzt;;’:ﬁo 79,38%  89,67%  93,64% - 4,43% 17,97%
; A% A%
Gl LS AL e 2016/2017  2015/2017
Importetotal 15415 659 14.190.173 17.319.962 22,06% 26,31%
sanciones

El importe total se refiere a la cuantia de las sanciones impuestas en el ejercicio (incluyendo
las posibles modificaciones en la cuantia como consecuencia de los correspondientes recur-
sos de reposicion).

» Procedimientos de tutela de derechos

Distribucion de Derechos tutelados segun resultado de la resolucion

Estimatoria foE:::ln:;grrI:ial Desestimatoria TOTAL
Cancelacién 247 215 282 744
Acceso 160 121 95 376
Rectificacion 9 15 13 37
Oposicion/exclusion 22 17 12 51
-I TOTAL 438 368 402 1.208

En cada procedimiento resuelto puede haberse tutelado mas de un derecho ARCO.
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(provincia del denunciante)
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|4

/S

Distribucion geografica de las actuaciones previas iniciadas en 2017

Comunidad Autonoma de Andalucia
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Provincia

Almeria
Cadiz
Cordoba
Granada
Huelva
Jaén
Malaga
Sevilla

TOTAL
COMUNIDAD

Provincia

Huesca
Teruel
Zaragoza

TOTAL
COMUNIDAD

Provincia

Las Palmas
Santa Cruz De Tenerife

[ TOTAL
COMUNIDAD

NO

78
154
9%
141
64
65
236
291

1.125

18
14
143

175

226
145

371

%
relativo

1,12%
2,21%
1,38%
2,03%
0,92%
0,93%
3,39%
4,18%

16,18%

%
relativo

0,26%
0,20%
2,06%

2,52%

%
relativo

3,25%
2,09%

5,34%
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%
relativo
1,22%
1,22%
%
relativo
0,17%
0,79%
0,95%
0,35%
0,75%
0,42%
0,01%
1,31%
0,36%
5,10%
%
relativo
0,60%
0,86%
0,24%
0,66%

No
85
85
NO
12
55
66
24
52
29
1
91
25
355
No
42
60
17
46

incia
Avila
incia

Burgos
Ledn
Zamora

TOTAL
Albacete
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1,28%
11,43%
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23,66%
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%
relativo
1,62%
0,76%
2,39%
%
relativo
3,22%
0,69%
0,58%
2,52%

%
relativo
0,75%
0,75%
%
relativo
3,26%
1,06%
4,92%
9,25%

No
113
53
166
No
224
48
40
175
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52
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No
227
74
342
643
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TOTAL
COMUNIDAD
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Badajoz
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%
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0,46%
1,34%
0,56%
2,36%
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3,11%
3,11%
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A

Comunidad Auténoma de .. %
.. . Provincia Ne° .
la Region de Murcia relativo
Murcia 214 3,08%
) TOTAL
COMUNIDAD 214 3,08%
TOTAL 6.954 100,00%

Se incluyen denuncias archivadas sin actuaciones (expedientes IT), denuncias no subsanadas
(AT) y expedientes de investigacién previa (El).

No se consideran las actuaciones previas iniciadas de oficio a iniciativa de la Directora o las ini-
ciadas por solicitud de colaboracion de otras autoridades extranjeras de proteccién de datos.

Establecimiento de investigados en procedimientos sancionadores
y de apercibimiento resueltos en 2017

Comunidad Autonoma de Andalucia Provincia Ne rel:/:ivo
Almeria 10 0,82%
Cadiz 12 0,99%
Cérdoba 0 0,00%
Granada 12 0,99%
AT Huelva 3 0,25%
Jaén 9 0,74%
Malaga 29 2,38%
Sevilla 30 2,47%
o) 105 8,63%
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Sede de los investigados en procedimientos de infraccion

de las AAPP resueltos en 2017

Comunidad Autonoma de Andalucia
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.. %
Provincia No .
relativo

Cadiz
Cérdoba

3%
2%
2%
2%
Sevilla 10 17%

[ TOTAL
COMUNIDAD

Jaén

= = =N

Malaga

15 25%

%

Provincia Ne .
relativo

Zaragoza 3 5%

[ TOTAL

COMUNIDAD 9 i

%

Provincia Ne .
relativo

Las Palmas 2 3%

(5) TOTAL 2 3%
COMUNIDAD
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Provincia

Cantabria

A TOTAL
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Burgos
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Ciudad Real
Toledo
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Distribucion geografica de los procedimientos de tutela

de derechos iniciados en 2017 (provincia del reclamante)

Comunidad Autonoma de Andalucia
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Provincia N Relativo

1,06%
2,70%
1,17%
2,02%
0,57%
1,17%
2,73%
3,98%

Almeria 30

Cadiz 76
Cordoba 33
Granada 57
Huelva 16

Jaén 33
Malaga 77
Sevilla 112

/) TOTAL

COMUNIDAD Ll

15,41%

No %
Relativo

0,25%
0,14%
2,24%

Provincia

Huesca 7
Teruel 4
Zaragoza 63

) TOTAL

0,
COMUNIDAD 4 2L

Ne %
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2,91%
2,13%

Provincia

Las Palmas 82
Santa Cruz De Tenerife 60

/) TOTAL

COMUNIDAD 142
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No %
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1,35%

Provincia

Cantabria 38

) TOTAL

0,
COMUNIDAD 38 0
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Provincia Ne
Avila 8
Burgos 13
Ledn 29
Palencia 7
Salamanca 23
Segovia 5
Soria 2
Valladolid 44
Zamora 3
) TOTAL
COMUNIDAD 134
Provincia Ne
Albacete 10
Ciudad Real 19
Cuenca 4
Guadalajara 9
Toledo 36
) TOTAL 78
COMUNIDAD
Provincia Ne
Barcelona 246
Girona 22
Lleida 6
Tarragona 46
) TOTAL
COMUNIDAD 320
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4. Gabinete juridico

» Consultas

Administraciones publicas

Administracion General del Estado

Comunidades Autonomas

Entidades Locales
Otros Organismos

TOTAL

Consultas privadas

85
68
24
30

206

Asociaciones y Fundaciones

Empresas
Particulares
Sindicatos
Otros

TOTAL

14
75
32

128

Distribucion 2017 de consultas publicas/privadas

4131

Sector privado Ad

128

ministraciones publicas

206
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Evolucion de consultas por sectores (2017 ] 2016[ 1)

Particulares

Telecomunicacionesy Soc. de la
Informacion

Asesoria y consultoria
Sindicatos

Servicios Informaticos

Asociaciones empresariales y
profesionales

Asociaciones y fundaciones
Solvencia patrimonial y credito
Servicios

Sanidad y farmacia

Aguay energias

Seguridad

Distribucion y venta
Transportes

Servicios Financieros
Investigacion

Otros

Hosteleria

Empresas de Recobro
Bancay seguros

Publicidad y prospeccion
Partidos Politicos
Educacion

Industria y construccion

Comunidades de propietarios
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Evolucion de consultas por materias (2017 ] 2016[])

Cesion de datos
Consentimiento

Calidad de datos

Ficheros publicos
Conceptos generales
Ambito de aplicacion
Derechos ARCO

Deber de informar
Videovigilancia

Datos de salud

Encargado del tratamiento
Telecomunicaciones
Interés Legitimo

Medidas de seguridad
Transparencia
Transferencias Internacionales
Reponsable del fichero
Internet

Ficheros privados

Datos especialmente protegidos
Solvencia patrimonial
Deber de secreto

Registros publicos

Padron

Menores

Hacienda

Administracion electrdnica
Infracciones

Reglamento Europeo
Estadistica

Blanqueo de capitales

Cookies
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Evolucion de informes preceptivos

a disposiciones generales (2007-2017)
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Ano
2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Ano Ano Ano
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Evolucion de informes preceptivos (2007-2017)
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2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
[ | [ | [ | [ | [ | [ | [ | [ | [ |

200

180

160

140

120

100

80

60

40

20

Disposiciones RD 424/2005 Prec. Otro Total

4 136 4. GABINETE JURIDICO » LAAGENCIAEN CIFRAS



4

A

MEMORIA " ’ ’ j
AEPD 2017 -ﬁi A : o

Sentencias Audiencia Nacional en 2017

Inadmision Desestimatorias
5% 73%

Estimatorias
12

Parcialmente
estimatorias

10%

Evolucion por sentido del fallo en porcentajes (2007-2017)
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Comparativa por sector del recurrente (2017 ] 2016 [J)

Telecomunicaciones

44
. 13
rarietares ¥
12
Bancay seguros h 31
. 9
. . L. 1
Sociedad de la informacion h 1
e oz 4
Distribucién y venta h 8
. N L | o
Solvencia patrimonial y crédito .
1
e L -
Administraciones Publicas 1
h 3
Publicidad y prospeccion Fl 3
4
0 10 20 30 40 50

Comparativa por sector del recurrente (2017-2016)

Fav.Inadmision
2
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» 5. Atencion al ciudadano

Consultas totales planteadas ante el area de Atencion al Ciudadano

Atencion Sede Respuesta
. Teléfono Por escrito L. automatica TOTAL
presencial electronica
FAQs

ANO 2015 3.767 74.260 550 7.054 132.704 218.335
ANO 2016 4.183 76.869 552 8.054 147.297 236.955
ANO 2017 3.699 73.501 516 7.438 170.754 255.908
%2016-2017  -11,57 -4,38 -6,52 -7,65 15,92 8,00

Comparativa de visitas a la web (www.agpd.es)

ANO 2015 2016 2017
Visitas 4.952.945 5.534.282 6.724.113
Incremento% 2016-2017 21,49

Accesos al portal de videos ‘Protege tus datos en internet’

Accesos al canal 29.672
Visualizaciones de videos 33.283*

*Se puede acceder a los videos directamente sin pasar por el canal, entrando desde la web
www.tudecideseninternet.es.

Accesos a la web www.tudecideseninternet.es

Visitantes distintos ¥ Numero de visitas @
66.810 101.500

!Visitantes distintos: visitante que ha solicitado al menos una pagina. Si este visitante ingresa nume-
rosas veces sélo contard como una.

2Visitas: nUmero de visitas realizadas por todos los visitantes. Si cada visitante tiene una sesién,
cada visita que realice aumentara este contador.
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Temas mas consultados en el catalogo de preguntas frecuentes

ORDEN TEMA DE CONSULTA ACCESOS
1 Ficheros de solvencia patrimonial 19.950
2 Videovigilancia 13.796
3 Obligaciones de los responsables de los ficheros 12.637
4 Comunidades de vecinos 11.715
5 En qué te podemos ayudary en qué no 10.693
6 Reglamento General de Proteccion de Datos 10.500
7 Inscripcion de ficheros 10.306

Temas mas consultados en la atencion presencial y telefonica

TEMAS DE CONSULTA %
Denuncias 17,43
Inscripcion de ficheros 15,08
Derechos ARCO y Olvido 10,59
Videovigilancia 7,09
Ficheros de morosidad 5,07
Reglamento General de Proteccién de Datos 5,04
Cesion de datos 3,80
Comunidades de vecinos 2,47
Otros(*) 33,39

(*) Incluye temas como cumplimiento de la LOPD, transferencias internacionales, medidas de
seguridad, etc.
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Analisis de consultas telefonicas y presenciales sobre Derechos ARCO

DERECHOS
Cancelacion
Acceso
Olvido
Oposicion

Rectificacion

%
43,34
31,36
12,38
8,73

4,16

Consultas especializadas sobre el tratamiento de datos de menores

CONSULTAS
Teléfono
WhatsApp
Canal Joven

Sede electronica

2017

178

247

246

224

Evolucion del registro de entrada/salida de documentos

2015
Entrada 506.670
Salida 328.830
TOTAL 835.500

4141

2016 2017 % 2016-2017
433.484 404.429 -6,70
369.794 362.773 -1,90
803.278 767.202 -4,49
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Distribucion de los documentos registrados en 2017 segun el medio utilizado

REGISTRO DE ENTRADAS 2017 %
Por medios electrénicos 385.162 95,24
- Con certificado electrénico 267.082
- Sin certificado electrénico 118.080
Por otros medios * 19.267 4,76
_! TOTAL ENTRADAS 404.429 100,00
REGISTRO DE SALIDAS 2017 %
Por medios electronicos 103.553 28,55
- Comparecencia en sede 47.694
- Direccion Electrénica Habilitada 55.859
Por otros medios* 259.220 71,45
-i TOTAL SALIDAS 362.773 100,00

* Correo electronico, correo postal, en mano, mensajeria...

Solicitudes de acceso a informacion publica

Recibidas  Inadmitidas* Concedidas Desistimiento Consultas** Denegadas
59 13 33 1 6 6
*Causas de inadmision (Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién

publicay buen gobierno): abuso de derecho; reelaboracion y peticiones repetidas (art. 18 Ley de
Transparencia) Disposicion adicional 12 de la citada ley.

**No se trataba de peticiones de acceso la informacién sino de consultas sobre proteccién de datos.
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Accesos a contenidos electronicos

2017

Accesos web 6.724.113
Pagina de transparencia 856.245
Consultas FAQs 170.754
Consultas electrénicas de ciudadanos 7.438
Acceso Facilita_RGPD (publicada en septiembre 2017) 29.009
Herramienta EVALUA 12.061
Herramienta DISPONE 4.563
Herramienta NOTA 352.525
Guia de seguridad y privacidad en Internet 120.974

Orientaciones sobre proteccion de datos en la reutilizacién de la informacion del sector piblico  4.137

Orientaciones y garantias en los procedimientos de anonimizacion 14.620
Como gestionar una fuga de informacion en un despacho de abogados 6.615
Guia para centros educativos (publicada el 19 de octubre 2017) 31.113
Guia de Compra segura en Internet (publicada el 18 de diciembre 2017) 5.147
Plan de inspeccidn sectorial realizado a hospitales publicos 34.585
Decalogo de proteccion de datos para el personal sanitario y administrativos 35.964
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» 6. Registro General de Proteccion de Datos

Derecho de consulta al Registro

Titularidad 2016 2017
Privada 2.733.169 2.341.761
Pablica 1.767.233 867.088

TOTAL 4.500.402 3.208.849
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Evolucion de la inscripcion de ficheros en el RGPD

A 3:il'cde 2010 2011 2012 2013 2014 2015 2016 2017
;Il;:i:)lica 108.289 117503  137.396  146.282  152.824  157.324  161.892  166.501
;:;Ia da 2.036.583 2.491.968 2.865.720 3.228.777 3.594.106 3.950.620 4.348.454 4.748.433

TOTAL 2.144.872 2.609.471 3.003.116 3.375.059 3.746.930 4.107.944 4.510.346 4.914.934

Incremento anual de ficheros de titularidad publica

25.000
20.000

15.000

10.000 12.593

9.214 8. 886
5.000 :
6.542
0 4.500 4.568 4.609
ARo ARo ARo Afo ARo ARo ARo
2010 2011 2012 2013 2014 2015 2016 2017

Incremento anual de ficheros de titularidad privada

600.000

500.000

300.000 373.752

200.000

100.000 365.329

0 356.514pm397.834399.979
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2010 2011 2012 2013 2014 2015 2016 2017
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Operaciones de inscripcion

% Variacion Media diaria Media diaria

S e 2016/2017 en2016  en2017
Operaciones de 661.137 663.266 +0,3 2.755 2.764
|nSCf|pC|On
Total de ficheros 4510346 4.914.934 49 1677 1.686

inscritos

Evolucion anual de las operaciones de inscripcion

680.000
660.000
661.137 663.266
640.000
638.533
620.000 ,
600.000
580.000 591.262
584.258
560.000
540.000
N A Afo Ano Ano Afio Afio
2010 2011 2012 2013 2014 2015 2016 2017
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v Inscripcion de titularidad privada

y/

A

Distribucion territorial de ficheros

Comunidad Autonoma de Andalucia

Almeria
Cadiz
Cérdoba
Granada
Huelva
Jaén
Malaga
Sevilla

/) TOTAL
COMUNIDAD

Comunidad Autonoma de Aragon

Huesca
Teruel

Zaragoza

;) TOTAL
COMUNIDAD

Comunidad Autonoma del
Principado de Asturias

W

o
B

/) TOTAL
COMUNIDAD
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RESPONSABLES
2017  TOTAL
3.853 22.600
5.252 31.155
3.765 22.661
4.756 31.853
1.284 10.332
2.825 18.000
8.550 55.000
1.574 51.665
37.827  242.328
RESPONSABLES
2017  TOTAL
1.351 9.967
356 4.541
4360 37.120
6.066 51.561
RESPONSABLES
2017  TOTAL
6.270 47.062

FICHEROS
2017 TOTAL
9.387 74.748
13.287 99.174
10.470 73.227
12.143 104.271
3.278 31.113
6.755 61.566

23.603 176.751
17.193 145.155
96.116 766.005

FICHEROS
2017 TOTAL
2.734 25.027

954 12.601
9.375 95.101
13.063 132.729

FICHEROS
2017 TOTAL
15.737 143.510

/S
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Comunidad Autonoma de Canarias RESPONSABLES FICHEROS

A

2017 TOTAL 2017 TOTAL

Las Palmas 3.594 24.952 9.587 82.586
Santa Cruz de Tenerife 3.317 27.159 8.540 86.609
) TOTAL
COMUNIDAD 6.908 52.012 18.127 169.195
Comunidad Autonoma de Cantabria RESPONSABLES FICHEROS

2017 TOTAL 2017 TOTAL

o .(I;(O)-II\;IALIJ-NID AD 3.097 19.683 7.091 53.360
Comunidad Autonoma de Castillay Ledn RESPONSABLES FICHEROS

2017 TOTAL 2017 TOTAL

Avila 750 5.273 1581 13.617

Burgos 1.599 12,187 3.427 30.857

Ledn 1.848 14.989 4.246 42.086

Palencia 708 5.692 1.533 17.063

4 Salamanca 991 9.858 2602 27.523
Segovia 172 6.685 2.314 22.127

Soria 473 3.429 1.119 9.730

Valladolid 2.160 16.747 5.053 48.177

Zamora 489 5.003 1434 15.673
o .(I;g.ll\-/IAl.IJ-NID AD 9.778 79.684 23.309 226.853

A 148 6. REGISTRO GENERAL DE PROTECCION DE DATOS P LA AGENCIA EN CIFRAS



4
<

MEMORIA T
AEPD 2017 - i

A

Comunidad Autonoma de
Castilla-La Mancha

Albacete
Ciudad Real
Cuenca
Guadalajara

Toledo

) TOTAL
COMUNIDAD

Comunidad Autonoma de Cataluna

Barcelona
Girona

Lleida

RRRRR
SRRRRRRRERRRS
RRRRRRRRRRRY

&t

i

W

Tarragona

7 (5) TOTAL
COMUNIDAD

Comunidad de Madrid

A TOTAL
COMUNIDAD

[£2244449494949444%%
4444444444
444444222
414224

4 149

y/

A

RESPONSABLES

2017 TOTAL

2.189 15.371
2.008 13.765
648 5.854
984 6.593
2.009 17.738

7.835 59.216

RESPONSABLES

2017 TOTAL
28.657 218.519

2.732 32.428
1.494 14.817
3.999 25.873

36.867 291.140

RESPONSABLES
2017 TOTAL

41.984 273.346

/S

FICHEROS

2017 TOTAL

5.022 48.147
5.238 42.375
1.691 16.850
2.256 18.125
5.573 53.282

19.780 178.779

FICHEROS

2017 TOTAL
66.906 592.415
1.724 92.643
3.824 39.755
9.526 78.272

87.980 803.085

FICHEROS
2017 TOTAL

95.510 738.479
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Ciudad Autonoma de Ceuta RESPONSABLES FICHEROS
2017 TOTAL 2017 TOTAL

[ TOTAL
COMUNIDAD 218 1.082 425 2.976
Ciudad Autonoma de Melilla RESPONSABLES FICHEROS
2017 TOTAL 2017 TOTAL
[ TOTAL
COMUNIDAD 231 1.174 685 5.437

Distribucion de ficheros segun tipos de datos

2017 TOTAL

Datos especialmente protegidos (ideologia, creencias, religion y afiliacién sindical) 5.446 95.849

Otros datos especialmente protegidos (origen racial, salud y vida sexual) 32.022 484,501

Datos de caracter identificativo 462.219 4.748.433
Datos de caracteristicas personales 194.895 2.103.217
Datos de circunstancias sociales 135.768 1.281.126
Datos académicos y profesionales 106.860 1.178.257
Detalles de empleo y carrera administrativa 115.397 1.394.919
Datos de informacion comercial 142.923 1.368.166
Datos econdmico-financieros 245.885 2.657.973
Datos de transacciones 195.342 2.018.917
Otros tipos de datos 23.875 234.654
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Distribucion de ficheros segun su finalidad

o C
2017  TOTAL g’g’f.,":;‘;‘l‘
Gestion de clientes, contable, fiscal y administrativa 237.420  2.717.584 +8,74
Recursos humanos 91.630 1.041.181 +8,80
Gestion de ndminas 62.550 759.145 +8,24
Publicidad y prospeccion comercial 58.493 472.427 +12,38
Videovigilancia 52.657 339.053 +15,53
Prevencion de riesgos laborales 46.267 436.325 +10,60
Comercio electronico 28.953 181.456 +15,96
Seguridad y control de acceso a edificios 16.162 92.645 +17,45
Gestion y control sanitario 13.047 175.382 +7,44
Analisis de perfiles 10.158 77.721 +13,07
Historial clinico 10.013 127.896 +7,83
Seguridad privada 5.956 36.019 +16,54
S:;tc:?tri‘vii ?/Cst:gigla;es asociativas, culturales, recreativas, 5750 66.375 1867
Educacion 4872 56.389 +8,64
Prestacion de servicios de comunicaciones electronicas 4,488 32.354 +13,87
Cumplimiento/incumplimiento de obligaciones dinerarias 4.328 57.942 +7,47
Servicios econdmicos-financieros y seguros 3.674 76.513 +4,80
Fines estadisticos, historicos o cientificos 2.894 94.458 +3,06
Gestion de asociados o miembros de partidos politicos,
sindi.cat'os, iglesias, c9nfesiones o conjunidad.es fel‘igiosas y 2556 24,680 +10,36
asociaciones, fundaciones y otras entidades sin animo de lucro,
cuya finalidad sea politica, filosofica, religiosa o sindical
Guias/repertorios de servicios de comunicaciones electronicas 2.332 21.547 +10,82
Gestion de asistencia social 990 16.992 +5,83
Prestacion de servicios de solvencia patrimonial y crédito 769 10.162 +7,57
Investigacidn epidemiolégicay actividades analogas 578 10.257 +5,64
Prestacion de servicios de certificacion electrénica 504 4.625 +10,90
Otras finalidades 98.939 803.058 +12,32
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Distribucion de ficheros segun el sector de actividad (1/2)

o .
2017  TOTAL g’a’la_,"Ta;‘;['

Comunidades de propietarios 82.195 653.986 +12,57
Comercio 47.010 551.010 +8,53
Sanidad 31.916 347.882 +9,17
Turismo y hosteleria 27.449 249.161 +11,02
Actividades inmobiliarias 13.540 140.576 +9,63
Asociacionesy clubes 10.485 102.253 +10,25
Educacion 10.346 115.938 +8,92
Contabilidad, auditoria y asesoria fiscal 9.813 177.870 +5,52
Construccion 9.671 157.591 +6,14
Actividades juridicas, notarios y registradores 8.081 109.031 +7,41
Transporte 6.674 97.992 +6,81
Comercio y servicios electrénicos 5.140 34.279 +14,99
?:élavc c:t;:lacionadas con los productos alimenticios, bebidas y 5060 56.752 +8.92
Servicios informaticos 4,543 63.815 +7,12
/;:téir\g :ael :srganizaciones empresariales, profesionales y 4308 32138 11347
Actividades diversas de servicios personales 4.293 47.040 +9,13
Agricultura, ganaderia, explotacion forestal, caza, pesca 3.584 50.559 +7,09
Industria quimica y farmacéutica 3.345 59.076 +5,66
Seguros privados 2.517 38.174 +6,59
Maquinaria y medios de transporte 2.233 50.076 +4,46
Actividades de servicios sociales 2.207 33.478 +6,59
Produccién de bienes de consumo 1.592 31.796 +5,01
Sector energético 1.583 26.919 +5,88
Servicios de telecomunicaciones 1.366 19.290 +7,08
Actividades politicas, sindicales o religiosas 1.115 23.275 +4,79

Continta en pdgina siguiente ®
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Distribucion de ficheros segun el sector de actividad (2/2)

Actividades relacionadas con los juegos de azar y apuestas 957 11.541 +8,29
Publicidad directa 784 13.929 +5,63
Seguridad 749 9.990 +7,50
Entidades bancarias y financieras 723 14.371 +5,03
Inspeccion técnica de vehiculos y otros analisis técnicos 494 5.121 +9,65
gcrgs ?Jzzcgg?e?:cfiiﬂzz ;xhibiciones, congresos y otras 480 5683 +8.48
Investigacién y desarrollo (i+d) 410 5.691 +7,20
Seleccion de personal 278 5.417 +5,13
f;tri‘\:p%o;.t;les y de correo (oper. postales, serv. post., 247 3.922 6,30
Solvencia patrimonial y crédito 34 1.202 +2,83
zllot::ti:flidades colaboradoras de los organismos de la seguridad 9 841 11,07
Otras actividades 156.966 1.369.778 +11,46

» Inscripcion de titularidad publica

Distribucion de ficheros por tipo de administracion

2017 TOTAL

Administracion General 230 9.137
Administracion CC.AA 453 30.476
Administracion Local 4.403 98.132
Otras personas juridico-publicas 591 28.756
-I TOTAL 5.677 166.501
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Distribucion de ficheros de la Administracion General

Ficheros

Presidencia del Gobierno 13
Ministerio de Asuntos Exteriores y de Cooperacién 556
Ministerio de Justicia 152
Ministerio de Defensa 2.277
Ministerio de Hacienda y Funcion Publica 479
Ministerio del Interior 242
Ministerio de Fomento 601
Ministerio de Educacion, Cultura y Deporte 314
Ministerio de Empleo y Seguridad Social 2.037
Ministerio de Energia, Turismo y Agenda Digital 185
Ministerio de Agricultura y Pesca, Alimentacién y Medio Ambiente 450
Ministerio de la Presidencia y para las Administraciones Territoriales 665
Ministerio de Economia, Industria y Competitividad 551
Ministerio de Sanidad, Servicios Sociales e Igualdad 615

-! TOTAL 9.137
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Distribucion de ficheros de titularidad publica - CCAA

A 4 ‘,,'/

Comunidad Auténoma de Andalucia

Comunidad Auténoma de Aragoén

Comunidad Auténoma del Principado de Asturias

Comunidad Auténoma de Canarias
Comunidad Auténoma de Cantabria
Comunidad Auténoma de Castilla y Le6n
Comunidad Autéonoma de Castilla-La Mancha
Comunidad Autonoma de Cataluia
Comunidad de Madrid

Comunitat Valenciana

Comunidad Autonoma de Extremadura
Comunidad Auténoma de Galicia
Comunidad Auténoma de las Illes Balears
Comunidad Foral de Navarra

Comunidad Autonoma del Pais Vasco
Comunidad Auténoma de La Rioja
Comunidad Auténoma de la Regi6n de Murcia
Ciudad Auténoma de Ceuta

Ciudad Autonoma de Melilla

| TOTAL

2017

39

23

21

11

24

63

73

33

37

30

29

39

10

453

Ficheros
1.954
a1
554
413
248
874
961
10.359
9.965
601
524
339
719
205
1.330
371
455
81

102

30.476
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Distribucion territorial de ficheros
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e,
P rrrrerer
AT 1aee

EEEEE;‘EEEE?"‘E&EE"‘EEE;

;EE%"EEEE&"EEE&";E;
144 44 444
4414414444144
PrrrrrrTrrrrTrLererry s
Padiidiaa4d14244244242144 143
7 141 7 42
7

Sw

Comunidad Autonoma
de Aragon

S
i
S
SR
&
#

Comunidad Autonoma del
Principado de Asturias

i
X

w
v 3

[
v

w

4158

Almeria
Cadiz
Cordoba
Granada
Huelva
Jaén
Malaga

Sevilla

A TOTAL
COMUNIDAD

Huesca
Teruel
Zaragoza

[ TOTAL
COMUNIDAD

TOTAL
COMUNIDAD

RESPONSABLES FICHEROS

111 1.279

50 932
96 1.010
196 1.725
88 1.293
92 972
117 2.534
129 2.142

879 11.887

RESPONSABLES FICHEROS

206 2.013
80 580
312 3.615

598 6.208

RESPONSABLES FICHEROS

97 1.836
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AEPD 2017

Comunidad Autonoma
de Canarias

;;ggm;gmm; P

444444444444

RRRRRERRRRREY

Comunidad Autonoma
de Cantabria

(449927

.
"EZEM;E Hiiy

FEEEy
ey e
L
B
P
P
s
i
re bR bbb PEbErEE e
s o
tHE e 7
i
R
(I
i
FHE
P
FR g
FEE Ry
i
[
¥
,
3 v

Comunidad Autonoma
de Castillay Leon

errrrrery rrerer
e,
i Ry
e
LR
TP
S
LY
TP E e
rrrrry oo
TR
R 7
i
s ¢
(i
FE
PR
G
TEE R
i
=,
,
P
L ’
Py o
7

4 159

Las Palmas
Santa Cruz de Tenerife

/) TOTAL
COMUNIDAD

/) TOTAL
COMUNIDAD

Avila
Burgos
Ledn
Palencia
Salamanca
Segovia
Soria
Valladolid

Zamora

) TOTAL
COMUNIDAD

y/

|4

/S

RESPONSABLES FICHEROS

54
67

121

1.072
1.063

2.135

RESPONSABLES FICHEROS

80

1.089

RESPONSABLES FICHEROS

121
348
210
125
94
71
19
209
54

1.466

2.607
1.378
1.349
613
873
166
2.512
346

1.251 11.310
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Comunidad Autonoma
de Castilla-La Mancha RESPONSABLES FICHEROS
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RESPONSABLES FICHEROS
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AEPD 2017
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Distribucion de ficheros de titularidad publica - Otras personas juridico-publicas

TOTAL

496
8.404
1.617
2974
15.265

Camaras Oficiales de Comercio e Industria

Notariado
Universidades
Colegios Profesionales

Otros

i | TOTAL 28.756
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Distribucion de ficheros segun tipos de datos

2017 TOTAL
CER A 311 20.167
Datos relativos a infracciones 895 28.766
Datos de caracter identificativo 5.677 166.501
Datos de caracteristicas personales 2.930 86.355
Datos de circunstancias sociales 1.881 46.298
Datos académicos y profesionales 1.842 55.644
Detalles de empleo y carrera administrativa 1.455 49.326
Datos de informacion comercial 945 21.631
Datos econémico-financieros 2.622 73.819
Datos de transacciones 781 31.449
Otros tipos de datos 618 25.017

Distribucion de ficheros con datos sensibles

2017 TOTAL
Datos especialmente protegidos 311 20.167
Ideologia 172 9.767
Creencias 95 8.818
Religién 99 9.226
Afiliacion Sindical 192 18.347
Otros datos especialmente protegidos 1.096 40.373
Origen Racial 219 12.657
Salud 1.083 40.182
Sexual 150 9.880
Datos relativos a infracciones 895 28.766
Infracciones Penales 455 19.014
Infracciones Administrativas 809 27.756
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Distribucion de ficheros segun su finalidad

2017 TOTAL % 2017/total
Procedimiento administrativo 1.740 53.759 +3,24
Gestion contable, fiscal y administrativa 746 23.896 +3,12
Recursos humanos 616 28.389 +2,17
Educaciény cultura 596 18.784 +3,17
Servicios sociales 378 10.444 +3,62
Gestion de nomina 294 13.835 +2,13
Gestion sancionadora 293 6.482 +4,52
Fines histdricos, estadisticos o cientificos 269 19.934 +1,35
:-?t;iﬁ::'ji: publica y gestion de administracién 247 10.782 2,29
Gestion econdmica-financiera publica 227 7.211 +3,15
Trabajo y gestiéon de empleo 224 5.945 +3,77
Videovigilancia 224 3.343 +6,70
Funcioén estadistica publica 221 12.916 +1,71
Prevencion de riesgos laborales 212 4112 +5,16
Seguridad y control de acceso a edificios 174 4.189 +4,15
Publicaciones 170 3.015 +5,64
Seguridad publica y defensa 167 4.223 +3,95
Padron de habitantes 162 6.922 +2,34
Gestion y control sanitario 103 3.853 +2,67
Justicia 102 10.738 +0,95
e e .
Z{:Cs»:féc;?cr; de servicios de certificacion 67 1.798 373
Historial clinico 64 2.108 +3,04
Iannvéelitgiizcién epidemiolégica y actividades 38 1530 2,48
Gestion de censo promocional 32 1.105 +2,90
Otras finalidades 2.464 49.257 +5,00
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» Transferencias internacionales de datos

Resoluciones de autorizacion (1/3)

2000- Total
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 Aut.
Estados Unidos 944
EEUU 124 28 25 40 62 47 51 30 404 133 944
Iberoamérica 564
Panama 2 - - - - 1 3 2 1 - 9
Colombia 18 12 22 23 17 21 23 10 9 14 169
Chile 18 9 7 - - 2 2 - 47
Uruguay 7 13 - 2 - - - - - 25
Peru 13 19 20 30 23 23 5 5 6 8 152
Guatemala 2 1 - - 2 1 - - - - 6
Paraguay 6 4 1 4 2 - - - - - 17
Brasil 4 - 1 2 2 3 1 1 5 3 22
El Salvador 1 - - - - - - - 1 - 2
Costa Rica 2 - 1 1 2 1 - 3 1 6 17
Nicaragua 1 - - - - - - - - - 1
México 3 8 20 12 14 7 2 6 9 14 95
Ecuador 0 - 1 - - - - - - -
Venezuela 0 - - - - - 1 - - -
India 342
India 39 28 14 29 27 42 53 39 39 32 342

Contintia en pdgina siguiente w
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Resoluciones de autorizacion (2/3)

22%%%_ 2009 2010 2011 2012 2013 2014 2015 2016 2017 1:::‘
Otros paises 461
Marruecos 11 8 7 4 10 13 9 7 7 7 83
Singapur 4 - 2 4 1 6 3 7 9 37
Japon 2 1 1 3 4 I I 1 7 4 37
Malasia 3 3 - - 2 1 5 2 4 2 22
Tailandia 2 - - - 1 - - - - 4 7
Filipinas 9 4 3 5 9 8 5 6 5 8 62
China 5 3 1 14 4 6 - 2 8 3 46
Hong Kong 1 1 1 - 1 2 - 2 5 2 15

Egipto 1 - - - 1 1 - 1 - -

Nigeria 1 - - - - - - - - .

Tunez 1 - 2 - 3 - - 2 1 -
Sudafrica 3 - - - 3 - 1 1 - 3 11
Australia 1 7 - - 3 4 3 1 8 4 31

Canada 1 - - - 1 - 2 - 2 3 9
Rep. Bielorrusa 3 - - - - - - - - - 3
Monaco - 1 - - - - - - - - 1

Israel - 1 6 2 - - - - - - 9
Vietnam - - 3 - 1 - - - - - 4
Barbados - - 3 - - - - - - - 3
Andorra - - 1 - - - - - - - 1
Mauricio - - - 1 - - - - - 1 2

Kenia - - - - 1 - - - - R 1

Serbia - - - - 1 - - 1 . 9 11

Taiwan - - - - 2 - 1 - 1 - 4
Croacia - - - - 1 - - - - . 1
Turquia - - - - 1 - - - 1 1 3
Ucrania - - - - 1 - - - - 2 3
Bermudas - - 1 - 1 - - - - 1 3
Nueva Zelanda - - - - 1 - 1 - - i 2

Continta en pdgina siguiente w
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Resoluciones de autorizacion (3/3)

2000- Total
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 Aut.
Rep. de Corea - - - - 1 - 1 - - 2 4
Federacion Rusa - - - - 1 1 - - 1 6 9
Emiratos Arabes - - - - - 1 - - 2 1 4
Arabia Saudi - - - - - - - 1 4 1 6
Indonesia - - - - - - - - 1 1 2
Puerto Rico - - - - - - - - 2 - 2
Iran - - - - - - - - - 1 1
Qatar - - - - - - - - - 1 1
Camboya - - - - - - - - - 1 1
Myanmar - - - - - - - - - 1 1
Botswana - - - - - - - - - 1 1
Madagascar - - - - - - - - - 1 1
Republica de Moldova - - - - - - - - - 2 2
Rep. Dem. Pop. De Laos - - - - - - - - - 1 1
Internacional 65
Internacional - - 3 1 3 8 2 8 20 20 65
Solicitudes Presentadas 451 166 197 201 224 192 187 128 737 325 2.808
Archivadas 162 24 31 16 52 15 26 29 91 76 522
Total Autorizaciones 276 128 155 175 177 170 150 108 499 253 2.091

Ficheros inscritos con transferencias internacionales segun titularidad

Ficheros
Titularidad Privada 20.157
Titularidad Publica 8.436
| TOTAL 25.593
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Evolucion de las autorizaciones de transferencias internacionales
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segun las garantias aportadas
(tipo de contrato y normas corporativas vinculantes -BCR-)

2010 2011 2012 2013 2014 2015 2016 2017
2001/497/CE 80 112 167 195 226 246 379 434
2002/16/CE ¥ -2010/87/UE® 475 619 735 861 966 1037 1364  1.527
BCR - 1 8 17 23 34 61 83

Clausulas Encargado-

Subencargado @ - 2 9 16 22 32 43

Contrato “ad hoc” - - - 1 1 2 3

(1) DECISION DE LA COMISION, de 15 de junio de 2001, relativa a clausulas contractuales tipo para la transferencia de datos
personales a un tercer pais previstas en la Directiva 95/46/CE

(2) DECISION DE LA COMISION, de 27 de diciembre de 2001, relativa a las clausulas contractuales tipo para la transferencia
de datos personales a los encargados del tratamiento establecidos en terceros paises, de conformidad con la Directiva
95/46/CE (derogada desde 15 de mayo de 2010)

(3) DECISION DE LA COMISION, de 5 de febrero de 2010, relativa a las clausulas contractuales tipo para la transferencia de
datos personales a los encargados del tratamiento establecidos en terceros paises, de conformidad con la Directiva 95/46/
CE del Parlamento Europeo y del Consejo

(4) RESOLUCION DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS de 16 de octubre de 2012

Transferencias internacionales de datos amparadas en las autorizaciones

de movimientos de datos entre encargados y subencargados del tratamiento

2012 2013 2014 2015 2016 2017 Total
Ficheros 1 1.561 1.625 20 32 - 2.771

Responsables 1 454 437 8 26 8 814

Transferencias internacionales de datos amparadas en la autorizacion

de transferencias internacionales basadas en contrato “ad hoc”

2014 2015 2016 2017 Total
Ficheros 59 27 543 409 1.038

Responsables 14 9 146 129 298
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Actuaciones como autoridad correvisora de

normas corporativas vinculantes (BCR)

2010 2011 2012 2013 2014 2015 2016 2017 Total

Revision BCR’S 1 4 7 3 9 10 8 7 49

Evolucion de la inscripcion de los ficheros de videovigilancia*

Ano de Inscripcion Titularidad Privada Titularidad Publica

1994 - 2010 61.834 1.250
2011 33.437 433
2012 33.131 529
2013 36.099 417
2014 37.402 456
2015 40.558 438
2016 49.943 328
2017 53.259 286

_! TOTAL 345.663 4,137

* Incluye, ademas de los ficheros que tienen declarada la videovigilancia como finalidad tipificada, aquellos otros en los
que se desprende de su denominacién o descripcion. Por ejemplo, ficheros cuya finalidad tipificada es la de seguridad
privada y su denominacién es la de “videovigilancia” o “CCTV”.
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Ficheros de videovigilancia de titularidad privada (1/2)

5 C
SECTOR DE ACTIVIDAD PRINCIPAL 2016 2017 /5’3’:;_';3'1"7"

Otras actividades 88.074 104.909 +19,11
Comercio 66.918 76.043 +13,64
Turismo y hosteleria 35.033 40.307 +15,05
Comunidades de propietarios 27.009 33.601 +24,41
Sanidad 16.583 19.287 +16,31
/;:g;/a::;atcaiobggg:s con los productos alimenticios, 6.025 7161 18,85
Construccioén 5.457 6.060 +11,05
Transporte 4.878 5.611 +15,03
Actividades inmobiliarias 3.925 4,729 +20,48
Industria quimica y farmacéutica 4,172 4,622 +10,79
Educacion 3.773 4,337 +14,95
Contabilidad, auditoria y asesoria fiscal 2.788 3.230 +15,85
Maquinaria y medios de transporte 2.880 3.191 +10,80
lsigi::ltura, ganaderia, explotacion forestal, caza, 2736 3182 +16,30
Servicios informaticos 2.727 3.016 +10,60
Asociacionesy clubes 2.483 2.841 +14,42
/;;ﬁ:;r::ges relacionadas con los juegos de azar y 2305 2503 +8.50
Sector energético 2.127 2.271 +6,77
Seguridad 1.937 2.151 +11,05
Actividades diversas de servicios personales 1777 2.140 +20,43
Produccidon de bienes de consumo 1.853 2.038 +9,98
Actividades juridicas, notarios y registradores 1.552 1.845 +18,88
Comercio y servicios electrénicos 1.400 1.734 +23,86
Servicios de telecomunicaciones 1.467 1.595 +8,73
Actividades de servicios sociales 1.410 1.576 +11,77

Continda en pdgina siguiente ®
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Ficheros de videovigilancia de titularidad privada (2/2)

% variacion
SECTOR DE ACTIVIDAD PRINCIPAL 2016 2017 2016-2017

Activ. I?e organizaciones empresariales, 1172 1457 124,32
profesionales y patronales
Entidades bancarias y financieras 983 1.097 +11,60
Seguros privados 632 753 +19,15
Actividades politicas, sindicales o religiosas 594 700 +17,85
Ir)spgcaon técnica de vehiculos y otros analisis 390 451 +15,64
tecnicos
Publicidad directa 293 334 +13,99
Organlzaleon de ferias, exhibiciones, congresos y 232 )81 21,12
otras activ. Relac.
Activ. Postales y de correo (oper. Postales, serv. 214 259 117,76
Post., transport.
Investigacién y desarrollo (i+d) 216 237 +9,72
Seleccion de personal 65 70 +7,69
Mutualu.:lades cqlaboradoras de los organismos de 30 30 40,00
la seguridad social
Solvencia patrimonial y crédito 22 21 -4,55

I TOTAL 296.132 345.663 +16,73
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» 7. Presencia internacional de la AEPD en 2017

4
<

Reunion Fecha Lugar

7y 8de febrero
4y5de abril
7y8dejunio Bruselas (Bélgica)
3y4deoctubre
28y 29 de noviembre

Sesiones Plenarias del Grupo de Trabajo del
Articulo 29 (GT29)

Reuniones de subgrupos del GT29

Reunion de coordinacion de subgrupos 10 de enero

27 de enero
17 de marzo
Futuro de la privacidad (FoP) 23 de mayo
12 de septiembre
7 de noviembre

24 de enero

15 de marzo
Enforcement 21 de abril
28 dejunio

27 de octubre

Bruselas (Bélgica)

11 de enero
Cooperacion 3de mayo
4 dejulio

1 de febrero
16 de marzo
5dejulio
17 de octubre

Financial matters

17 de enero
9 de marzo
16 de mayo
6 de septiembre
26 de octubre

23 de febrero
4 de mayo
27 dejunio

19 de octubre

Borders, Travelers & Law Enforcement
(BTLE)

Key Provisions

Bruselas (Bélgica)
2 de febrero
27 de febrero
17 de mayo
24 de octubre

E-Government

18y 19 de enero
9 de marzo
Tecnologia (TS) 16 de mayo
6y 7 deseptiembre
25y 26 de octubre
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Control de Agencias y Grandes Sistemas de Informacion UE

Comité de apelaciones JSB Europol
Europol cooperation board

Grupos de Supervision Coordinada de los
sistemas VIS, SIS Il y EURODAC

JSA Customs

Grupo de trabajo del Consejo para asuntos
Schengen (Acervo)

EUROJUST: Plenario

Otras reuniones

Reunion con la Agencia Holandesa PD sobre
Microsoft

Reuniones Grupo de Expertos de la
Comision para laimplantacién del RGPD

EDPB IT Systems
Taller sobre certificacion (Paris)

Reuniones “Grupo de Telecomunicaciones
de Berlin”

Conferencia de primavera de Autoridades
europeas de Proteccion de Datos

Taller interactivo RGPD miembros APPA

Reuniones Grupo de redaccién de las Reglas
de Procedimiento del Comité Europeo de
Proteccion de Datos

Communication workshop
Whatsapp Taskforce

Reunion con la Comision Europea sobre el
Anteproyecto LOPD

392 Conferencia Internacional de
Autoridades de Proteccion de Datos

Ampliacién del acceso de las fuerzas del
orden publico a registros centralizados de
cuentas bancarias

IMI-GDPR Users Workshop

19 de abril

14 dejunio
16 de noviembre

13y 14 dejunio
14y 15 de noviembre

20 de abril

8 de febrero
6y 7demarzo
3de mayo
15y 16 de mayo

9dejunio

17 de enero

14 de febrero
27 de abril
16 dejunio

1de marzo
30 de marzo

24y 25de abril
27 de noviembre

27y 28de abril

18 de mayo

10 de mayo
5 de septiembre
16 de octubre
31 deoctubre
6 de diciembre

1dejunio

12 dejulio

22 de septiembre

25 al 29 de septiembre

25 de octubre

7y 8 dediciembre

Bruselas (Bélgica)

La Haya (P. Bajos)

La Haya (Paises Bajos)

Bruselas (Bélgica)

Bruselas (Bélgica)
Paris (Francia)

Washington DC (EEUV)
Paris (Francia)

Limassol (Chipre)

Paris (Francia)

Bruselas (Bélgica)

Bruselas (Bélgica)

Bruselas (Bélgica)

Bruselas (Bélgica)

Hong Kong (China)

Bruselas (Bélgica)

Bruselas (Bélgica)
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» 8. Secretaria General

» Gestion de Recursos Humanos

DOTACION
Funcionarios 174
Laborales 4
Laborales fuera de Convenio 2
Alto cargo 1
181

| TOTAL

A ‘r.'/

CUBIERTOS*

150

157

*Parte de los puestos vacantes han sido creados en julio de 2017 y los concursos para su cobertura se

resolveran en enero de 2018

Mujeres

Hombres

NIVEL 30 29 28 26 24 22
Efectivos 7 3 25 51 - 17
GRUPO Al A2
Efectivos 39 47
4174

82

75

20 18 17 16 15 14

C1 C2

21 43
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» Evolucion del presupuesto

CREDITO EJERCICIO CREDITO EJERCICIO CREDITO EJERCICIO

2015 2016 2017
CAPITULO | 7.295.520 7.305.820 7.360.820
CAPITULO Il 5.224.000 4.896.060 4.956.060
CAPITULO 1l 232.450 232.450 160.950
CAPITULO IV - 267.940 284.440
CAPITULO VI 1.316.000 1.316.000 1.316.000
CAPITULO VIII 22.800 22.800 22.800
TOTAL 14.090.770 14.101.070 14.101.070

Los datos de todos los capitulos son siempre referidos a créditos definitivos.
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