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sta guia forma parte del conjunto de iniciativas adoptadas por la Agencia Espafiola de Protec-
cién de Datos (AEPD) con la finalidad de facilitar a las empresas, especialmente a las pymes, el
conocimiento y cumplimiento de la normativa de proteccién de datos.

El colectivo de administradores de fincas tiene unas caracteristicas particulares que justifican el
gue su actividad sea objeto de una especial atencién. Cuando los administradores de fincas inter-
vienen en la gestion de los asuntos de las comunidades de propietarios asumen unas funciones de
asesoramiento y consultoria que se extienden también al ambito de la proteccién de los datos que
las comunidades manejan. Al mismo tiempo, se da la circunstancia de que los administradores de
fincas que actuan por cuenta de las comunidades de propietarios desempefian generalmente
el papel de encargados de tratamiento en relaciéon con los datos de los propietarios.

Los administradores tienen, por tanto, ese doble papel de gestores materiales de los tratamientos
que llevan a cabo en el marco de la prestacién de sus servicios a las comunidades y de asesores de
estas Ultimas en todo lo relacionado con la proteccion de los datos personales afectados.

Estos tratamientos de datos por parte de las comunidades de propietarios afectan a la mayoria de
los ciudadanos en Espafia. Son, ademas, tratamientos con caracteristicas muy similares en la mayor
parte de los casos, lo que no excluye que pueda haber situaciones en que se realicen tratamien-
tos menos convencionales, o que, dependiendo de circunstancias concretas, algunos tratamientos
puedan tener una cierta complejidad.

Por todas estas circunstancias, la Agencia Espafiola ha entendido que publicar una guia orientada a
la proteccién de datos en las comunidades de propietarios dirigida a los administradores de fincas
podria contribuir tanto a facilitar la tarea de estos, ofreciéndoles una informaciéon que se ajusta
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especificamente a sus necesidades, como a mejorar el nivel de proteccién de todos los ciudadanos
cuyos datos se manejan en este contexto.

La guia aborda, en primer lugar, cuestiones generales de la normativa de proteccién de datos que
se aplican también a los tratamientos de datos realizados por las comunidades de propietarios. En
este sentido, se incluyen secciones dedicadas a las definiciones de conceptos basicos como el de
dato per-sonal, o a la forma de organizar las relaciones entre la comunidad de propietarios, como
responsable de tratamiento, y el administrador de fincas, como encargado.

Por otro lado, la guia contempla tratamientos especificos que, como se ha dicho anteriormente,
son con frecuencia comunes a todas las comunidades de propietarios: informacion sobre propieta-
rios con pagos pendientes, videovigilancia o tratamientos de datos de empleados.

Por otra parte, desde el 25 de mayo de 2018 es aplicable el Reglamento General de Proteccién de
Datos (RGPD) de la Unién Europea, que introduce cambios sustanciales en la normativa aplicable
en Espafa. En algunos aspectos, el RGPD contiene importantes novedades. Algunas de ellas afec-
taran a los tratamientos realizados en el dmbito de las comunidades de propietarios como, por
ejemplo, la supresién de la obligacion de notificar los ficheros a los registros publicos de proteccion
de datos, sin perjuicio de la configuracién de un registro de actividades de tratamiento.

Otras, sin embargo, y dadas las caracteristicas de esos tratamientos, no parece que vayan a tener
impacto con caracter general en este ambito. Eso ocurrird, por ejemplo, en obligaciones como la
de designar un delegado de proteccién de datos o realizar evaluaciones de impacto sobre la pro-
teccion de datos. Estas medidas las reserva el Reglamento para entidades que lleven a cabo trata-
mientos que impliquen un cierto nivel de riesgo para los derechos y libertades de los titulares de
los datos, circunstancia que no parece darse en los tratamientos habituales en las comunidades de
propietarios.

En la guia hay referencias a algunas de estas novedades, principalmente en lo referente al registro
de actividades de tratamiento, derecho de informacién o las obligaciones a cumplir.

Para ayudar a la adaptaciéon tanto de responsables publicos como privados al RGPD, la Agencia
Espanola de Proteccién de Datos ha publicado numerosas guias asi como directrices al respecto.

Todas ellas estan accesibles en la pagina web de la Agencia y pueden proporcionar un apoyo util
como complemento a esta Guia.
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Legitimacion para el tratamiento de datos

Los administradores de fincas realizan multiples tratamientos de datos de caracter personal

cuando actuan por cuenta de las comunidades de propietarios. Desde la perspectiva de la

normativa de proteccion de datos de caracter personal, estan legitimados para tratar y dispo-
ner de los datos de los copropietarios que resulten necesarios para la gestién ordinaria de los asun-
tos de la comunidad, ya que actudan en relacién con las comunidades a las que prestan servicios
como encargados de tratamiento.

Asimismo, las comunidades de propietarios respecto del tratamiento de datos de los comuneros se
encuentran legitimados, a los efectos de las causas que recoge el RGPD, en el cumplimiento de una
obligacion legal en consonancia con el articulado de la Ley de Propiedad Horizontal (LPH).
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. |dentificacion de tratamientos de datos

n su gestion ordinaria, una comunidad de propietarios puede servirse de diferentes tipos de

datos de caracter personal con los que realizar diversos tratamientos. El tratamiento mas

usual de una comunidad de propietarios es el que incorpora informacion con los datos de ca-
racter personal de las personas fisicas integrantes de la propia comunidad.

Generalmente, en este son objeto de tratamiento los siguientes datos personales: nombre de los
propietarios, teléfonos de contacto, direcciones postales, numeros de DNI y direcciones de correo
electrénico. Suele denominarse a este tratamiento “gestion de la comunidad de propietarios”
o “propietarios”, y la comunidad se sirve de él para su gestiéon contable, fiscal y administrativa,
asegurando el cumplimiento por los propietarios de las obligaciones impuestas por la LPH y el ejer-
cicio de los derechos que corresponden a los copropietarios en la comunidad.

Los tratamientos de datos mas comunes de las comunidades de propietarios se realizan
con la“finalidad” de “gestién” de la comunidad. Esta se sirve de ellos para diversas “funcio-

nes” legales y contractualmente asumidas, asi como para facilitar el ejercicio de sus dere-
chos a los propios comuneros.

La normativa de proteccién de datos no impide que la comunidad de propietarios disponga tam-
bién de otros datos personales de los copropietarios, siempre que dichos datos sean adecuados,
pertinentes y limitados a lo necesario para los fines propios de dicha comunidad.

Finalmente, en muchas ocasiones las comunidades de propietarios aprueban la instalacion de sis-
temas de cdmaras o videocamaras, que dan lugar a tratamientos de imagenes de personas fisicas
identificadas o identificables. En este caso, existiria un tratamiento que se puede denominar “vi-
deovigilancia” o de “cdmaras de seguridad’, cuya finalidad principal es la seguridad y control de
accesos y/o vigilancia de las instalaciones y elementos comunes del inmueble.
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Registro de actividades de tratamiento

on la aplicacién del RGPD desde el 25 de mayo de 2018, desaparece la obligacion de notificar
ficheros a la AEPD, por lo que las comunidades de propietarios no deben realizar dicho tramite.

No obstante lo anterior, con el RGPD los responsables y encargados deben mantener el Registro de
Actividades de Tratamiento por escrito, en el que se incluya una descripcién de los tratamientos de
datos que realicen con la siguiente informacion:

A

Responsable de tratamiento Encargados de tratamiento
(Comunidad de propietarios) (Administradores de Fincas)
Nombre y datos de contacto del responsable Nombre y datos de contacto del encargado
(o representante) (o representante)

Categorias de tratamientos efectuados por cuenta

Fines del tratamiento de cada responsable

Categorias de datos personales S

Categorias de afectados .-

Descripcién de las medidas técnicas y organizativas | Descripcion de las medidas técnicas y organizativas
de seguridad de seguridad

Categorias de destinatarios de comunicaciones,
incluidos terceros paises u organizaciones | - - -
internacionales

Transferencias internacionales. Documentacion de | Transferencias internacionales. Documentacién de
garantias adecuadas en el caso del art. 49.1, | garantias adecuadas en caso del art. 49.1, parrafo
parrafo sequndo RGPD segundo RGPD

Cuando sea posible, plazos previstos para las
supresién de las diferentes categorias de datos

A este respecto, al menos todas las comunidades de propietarios deberan tener el registro de ac-
tividades referente al tratamiento derivado de la “gestién de la comunidad de propietarios” o
“propietarios”, por cuanto que las actividades de tratamiento no son ocasionales. Otro registro
que podria existir seria el relativo a la “videovigilancia” o “camaras de seguridad”.

Por su parte, los administradores de fincas como encargados de tratamiento también tendran que
configurar su registro de actividades de tratamiento en relacién con las comunidades de propie-
tarios a las que prestan su servicio. Es decir, el administrador de fincas, como encargado del tra-
tamiento de datos personales de una comunidad de propietarios, llevara un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta de un responsable que contenga:
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] El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del
cual actue el encargado 'y, en su caso, de los representantes y del delegado de proteccién de datos.

| Las categorias de tratamientos efectuados por cuenta de cada responsable; cuando sea posi-
ble, una descripcién general de las medidas técnicas y organizativas de seguridad implemen-
tadas en relacion con los tipos de tratamientos de datos realizados.

] En su caso, las transferencias internacionales a un tercer pais que, aunque no sean frecuentes,
se pueden producir, por ejemplo, si se contratan servicios de “cloud computing” con servido-
res fuera del Espacio Econémico Europeo, asi como las garantias para el supuesto excepcio-
nal recogido en el articulo 49.1 segundo parrafo del RGPD, si es que tuviera lugar.

[ Estos registros constaran por escrito, inclusive en formato electronico.

] El encargado del tratamiento y, en su caso, su representante pondran el registro a disposicion
de la Agencia Espafiola de Proteccidn de Datos si esta lo solicita.

A partir de la aplicacion del RGPD -25 de mayo de 2018- desaparece la obligacion de notifi-
car la creacion de ficheros. En su lugar, surgen un conjunto de medidas de caracter interno

R - que el responsable y el encargado de los tratamientos deberan impulsar y tener documen-
|EHEH[|| tadas“a disposicion” de la AEPD. Estas medidas se concretan en el denominado Registro de

Actividades de Tratamiento.

=
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—

El administrador de fincas
como encargado del tratamiento

Responsabilidad

L a finalidad de los tratamientos de datos realizados por las comunidades de propietarios es su
gestidén, asegurar el cumplimiento por los propietarios de las obligaciones impuestas por la

LPH, asi como garantizar el adecuado ejercicio de los derechos que corresponden a los comu-
neros y a los “terceros” en la comunidad.

La finalidad perseguida por los tratamientos de datos realizados por las comunidades de
propietarios es la de asegurar el correcto desenvolvimiento de la comunidad.

La condicion de responsable del tratamiento recae sobre la comunidad de propietarios.

El administrador de fincas de una determinada comunidad de propietarios, desarrolla inicamente
las actividades que le atribuye la LPH. Muchas de estas funciones conllevan el tratamiento de datos
de personas fisicas identificadas o identificables, que pueden ser los propietarios sometidos al régi-
men de propiedad horizontal, pero también otros vecinos, no propietarios de la finca administrada,
o terceras personas que pueden verse afectadas por la actuacién de la comunidad o de alguno de
los propietarios.

La condicion de responsable de los tratamientos que se realizan para la adecuada gestion
IEHEHHI y funcionamiento de la comunidad de propietarios en régimen de propiedad horizontal

corresponde a la propia comunidad de propietarios.
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Encargado del tratamiento

n el régimen de propiedad horizontal, el administrador de fincas, que ejerce la administracién
de una o de varias comunidades por encargo del responsable, actia como “encargado del tra-
tamiento.

Para que la relacién entre comunidad de propietarios -responsable- y el administrador -encargado
del tratamiento- se ajuste a la normativa de proteccion de datos, es preciso que se cumplan las
siguientes condiciones referidas en el articulo 28 del RGPD:

Que el acceso a los datos por el administrador de fincas se efectue con la exclusiva finalidad
de prestar un servicio al responsable del tratamiento, y que dicha relacién de servicios se
encuentre contractualmente establecida.

La relacion contractual debera constar por escrito o en alguna otra forma que permita acre-
ditar su celebracién y contenido.

Se establecera expresamente que el administrador de fincas Unicamente tratara los datos
conforme a las instrucciones de la comunidad de propietarios, y que no los aplicara o utilizara
con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su conser-
vacion, a otras personas.

El administrador de fincas debe limitarse a emplear los datos en el ambito de las funciones
de la comunidad de propietarios que le haya designado.

Que tanto el administrador de fincas, asi como cualquier persona que trabaje para él, debe-
ran respetar la confidencialidad en el tratamiento de los datos personales.

Se entiende que el administrador de fincas actiia conforme a las instrucciones del responsa-
ble del tratamiento cuando, en el ejercicio de sus funciones, trata los datos de los propietarios
contenidos en los ficheros que custodia.

Al término de su relacién, el administrador de fincas debera devolver a la comunidad de pro-
pietarios todos los soportes y/o documentos en los que consten datos de caracter personal
objeto de tratamientos de datos.

No obstante, el administrador podra conservar los datos personales objeto de tratamiento en
tanto pudieran derivarse responsabilidades de su relacién con la comunidad de propietarios.
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Asistird a la comunidad de propietarios cuando por algun afectado se ejercite alguno de los
derechos que reconoce la normativa de proteccion de datos de caracter personal.

Ayudard al responsable para garantizar el cumplimiento de sus obligaciones en aquellos su-
puestos en que se produzca una brecha de seguridad, sobre todo cuando se deba comunicar
a la Agencia Espanola de Proteccion de Datos.

Las medidas de seguridad que hayan de ser adoptadas por los administradores que reali-
cen tratamientos de datos por cuenta de comunidades seran las mismas que las que sean
exigibles al responsable.

En el supuesto de que el administrador incumpliera estas obligaciones, destinando los
datos a otra finalidad, comunicandolos a terceras personas o utilizandolos en contra de lo
previsto en el contrato, podra ser considerado responsable del tratamiento, respondiendo
de las infracciones en que hubiera incurrido personalmente.

Para tratar datos de caracter personal de los copropietarios de una comunidad de propietarios en
virtud de un encargo de servicios y/o gestiones diferentes de las comprendidas en la LPH, se debe-
ra contar con el consentimiento especifico, informado e inequivoco de todos los afectados.

—
= El encargo del tratamiento a favor del administrador de fincas debe encontrarse documen-

tado en un contrato, en el que se especificaran las obligaciones de las partes contratantes

] en relacién con la normativa de proteccion de datos.
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Obligaciones de los administradores
de fincas derivadas de su actividad
especificaenelambhito
de las comunidades de propietarios

as principales obligaciones establecidas por la normativa de proteccién de datos recaen sobre

el responsable del tratamiento, si bien los administradores de fincas, tanto en el dmbito de

su funcién de asesoramiento y representacion de las comunidades de propietarios, como ac-
tuando como “encargados del tratamiento’, deberan facilitar su cumplimiento y participar del
mismo.

El administrador de fincas debe facilitar a las comunidades toda la informacién que pre-
cisen para adecuar sus tratamientos de datos de caracter personal a la normativa de pro-

teccién de datos. Dicha informacién y asesoramiento debe referirse tanto a la actividad
interna y ordinaria de la comunidad, como a la relativa a la contratacion de obras, bienes
y/o servicios provenientes de terceros.

El RGPD se caracteriza por la proactividad, de manera que los responsables aplicaran las me-
didas técnicas y organizativas apropiadas para garantizar y estar en condiciones de demos-
trar que el tratamiento de datos personales se lleva a cabo de conformidad con la norma.
Tales medidas se revisaran y actualizaran cuando sea necesario.

El principio de responsabilidad proactiva se describe en el RGPD como la necesi-
dad de que el responsable del tratamiento aplique medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme
con el Reglamento.

En términos practicos, este principio requiere que las organizaciones analicen qué
datos tratan, con qué finalidades lo hacen y qué tipo de operaciones de tratamiento

llevan a cabo.

A partir de este conocimiento deben determinar de forma explicita la forma en que

aplicaran las medidas que el RGPD prevé, asegurandose de que esas medidas son
las adecuadas para cumplir con el mismo y de que pueden demostrarlo ante los in-
teresados y ante las autoridades de supervision. En sintesis, este principio exige una
actitud consciente, diligente y proactiva por parte de las comunidades de propie-
tarios y por los administradores de fincas frente a todos los tratamientos de datos
personales que lleven a cabo.
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Registro de actividades del tratamiento. Anteriormente ya nos hemos referido al mismo en
un apartado especifico de esta Guia. No obstante, y puesto que esta seccion se refiere a las obli-
gaciones, conviene recordar que, en la medida que no son tratamientos ocasionales, debe con-
figurarse dicho registro, tanto por parte de las comunidades como responsables, como por los
administradores que acttian como encargados de tratamiento.

Derecho de informacion. Con caracter general, se debera dar cumplimiento a este derecho
de informacién en el momento de recogida de los datos personales.

Respecto a la LOPD, el RGPD ha ampliado considerablemente la informacién que se debe facilitar al res-
pecto, por lo que la AEPD, en su “Guia para el cumplimiento del deber de informar’, recomienda que se
adopte un sistema de doble capa, distinguiendo entre una informacién basica y otra de caracter adicional,
ala que se pudiera acceder de forma sencilla y rapida, por ejemplo, a través de una direccion electrénica.

En la primera capa deberia constar la informacién basica:

La identidad del responsable y de su representante, en su caso
La finalidad del tratamiento
La posibilidad de ejercer los derechos establecidos en los articulos 15 a 22 del RGPD

Si se diese el caso, cuando los datos fueran a ser tratados para la elaboracién de perfiles habria que
informar en la primera capa de dicha circunstancia, asi como del derecho a oponerse a la adopcién
de decisiones automatizadas.

Y en lasegunda capa el resto de informacion recogida en el articulo 13 del RGPD, y en el 14, si
fuera el caso.

Es decir, se debera informar a los copropietarios afectados expresa e inequivocamente en los térmi-
nos descritos anteriormente. Asimismo, dicha informacién debera figurar en los formularios, tradi-
cionales o electrénicos de recogida de informacion utilizados por los administradores.

No obstante, respecto a aquellos que hayan sido informados con la antigua normativa (LOPD y su
reglamento de desarrollo) no es necesario que se vuelva a cumplir con este derecho con el conte-
nido del RGPD.

Principios del RGPD. En el tratamiento de los datos personales deberan cumplirse los principios
de licitud, lealtad y transparencia, limitacién de la finalidad, minimizacién de datos, exactitud,
limitacién del plazo de conservacion, integridad y confidencialidad, y responsabilidad proactiva.
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RECUERDE

Que se deben recoger solo los datos personales adecuados, pertinentes y limitados
a lo necesario en relacién para con las finalidades de que se trate relativas a la ges-
tion ordinaria de asuntos de la comunidad de propietarios.

Que se deben tratar los datos de los comuneros de forma licita, leal y transparente.
Que no se deben usar los datos ulteriormente para finalidades incompatibles.

Que no seran conservados los datos de los comuneros por un tiempo mayor del
necesario para los fines del tratamiento.

Que seran tratados de manera que se garantice una seguridad adecuada de los da-

tos personales de los comuneros.

Conservacion de datos. Si bien uno de los principios que hemos indicado anteriormente
que establece el RGPD es el relativo a la limitacién del plazo de conservacién, la norma eu-
ropea al reqular el derecho de supresiéon determina una serie de excepciones en las que no
procederia dicha supresién. Entre estas excepciones se encuentran:

Cumplimiento de una obligacién legal que requiera el tratamiento de datos impuesta
por el Derecho de la Unién o de los Estados miembros que se aplique al responsable
del tratamiento.

Para la formulacion, el ejercicio o la defensa de reclamaciones.

Por tanto, la normativa de proteccién de datos permite conservar los datos personales du-
rante el tiempo en que pueda exigirse algun tipo de responsabilidad derivada de una
re-lacion u obligacién juridica, o de la ejecucién de un contrato o de la aplicacién de
medidas precontractuales solicitadas por el interesado.

El administrador de fincas solo podra conservar los datos personales que sean estrictamente impres-
cindibles durante el periodo de prescripcion que marca la normativa fiscal, contable, social o civil.

Finalizado dicho plazo los datos deberan destruirse. Solo podran conservarse si se disocian
previamente o si, con caracter excepcional, atendidos los valores histéricos, estadisticos o
cientificos de acuerdo con la legislacion especifica, se decide el mantenimiento integro de
determinados datos.
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RECUERDE

Que deberan definirse los plazos de conservacion de los datos personales de los
propietarios afectados.

Que deberan establecerse procedimientos para determinar que se han cumplido los
plazos maximos de conservacion de los datos personales de los copropietarios.

Deber de confidencialidad. Otro de los principios que recoge el RGPD, y al que hemos
hecho alusién con anterioridad es el de confidencialidad. Este principio conlleva que, en el
tra-tamiento de datos de caracter personal, se debe garantizar el cumplimiento del
deber de confidencialidad o secreto. Este deber, que incumbe a los responsables de las
comunidades y a los administradores que intervengan en cualquier fase del tratamiento,
comporta que no puedan revelar ni dar a conocer su contenido teniendo el deber de
guardarlos. La obligacién de secreto del administrador subsistira ain después de finalizar
sus relaciones con la comu-nidad de propietarios.

RECUERDE

Que se debera informar adecuadamente a todas las personas que tratan datos de ca-
racter personal de la obligacion de guardar secreto sobre los datos que conozcan en el
ejercicio de sus funciones, de sus obligaciones y de las consecuencias de no cumplirlas.
Que se debera dejar constancia de dicha informacion.

Comunicaciones de datos de caracter personal. Supone la revelacién de datos realizada a
favor de persona distinta del interesado.

Solo se podran ceder y/o comunicar los datos personales de los comuneros a terceras per-
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sonas si concurre alguno de los supuestos que legitiman el tratamiento de datos personales
que regula el articulo 6 del RGPD:

Consentimiento del afectado.

Cumplimiento de una obligacién legal.

Ejecucion de un contrato.

Misién realizada en interés publico.

Intereses vitales.

Interés legitimo perseguido por el responsable del tratamiento o por un tercero.

En su caso, la sancién a imponer recaeria sobre el responsable -la comunidad de propieta-
rios-, o sobre el encargado del tratamiento -el administrador de fincas-, o sobre ambos, de-
pendiendo de cd6mo mantengan regulada su relacion y de si disponen de contrato de acceso
de datos por cuenta de terceros o no.

Todos los agentes implicados en el tratamiento de datos deberan cumplir con los mandatos
derivados de la normativa de proteccion de datos y de la legislacion sectorial aplicable a la
administracion de fincas, con especial atencién a las especialidades derivadas del tratamien-
to de informacion personal en este dmbito.

Cuando el administrador actie como encargado del tratamiento de una comunidad de pro-
pietarios no podra comunicar los datos a otras personas, ni siquiera para su conservacién. No
obstante, podra recurrir a otro encargado (subencargado),y, por tanto, comunicarle los datos
contando con la autorizacioén previa por escrito, que podra ser de caracter general, por ejem-
plo, para la subcontratacion de servicios de “cloud computing” En ese caso el administrador
habra de informar a la comunidad de propietarios de cualquier cambio que se produzca con
el subencargado (Guia de cloud computing).

RECUERDE

Que para que pueda producirse una comunicacion de datos personales se debe es-
tar legitimado para ello en los términos del articulo 6 del RGPD.

Los encargados del tratamiento no pueden comunicar los datos a terceros, ni siquie-
ra para su conservacion, salvo que tenga servicios subcontratados, por ejemplo, de
“cloud computing”y cuente con la autorizacion de la comunidad.




GUIAS SECTORIALES AEPD Proteccion de datos y administracién de fincas

Obligaciones en materia de seguridad
en los tratamientos de datos personales
de las comunidades de propietarios

| RGPD prevé que los responsables y encargados del tratamiento aplicaran las medidas técni-
cas y organizativas apropiadas para garantizar un nivel de seqguridad adecuado al riesgo.

Por tanto, las medidas de seguridad que se adopten dependeran del riesgo inherente a cada tipo
de tratamiento realizado.

No obstante lo anterior, y dado el escaso riesgo que puede suponer los tratamientos referidos a
“gestion de la comunidad de propietarios”/"propietarios” o “videovigilancia”/"cdmaras de seguri-
dad’, podria atenderse dicha obligacién con la ayuda de la herramienta FACILITA que para este
tipo de tratamientos ha disefiado la AEPD, accesible en su pagina web, sin perjuicio de adoptar las
correspondientes medidas de seguridad.

RECUERDE

Entre las medidas de seguridad que se podrian adoptar:

] Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos per-
sonales y fines de uso personal se recomienda disponer de varios perfiles o usuarios
distintos para cada una de las finalidades.

Se recomienda disponer de perfiles con derechos de administracion para la instalacion
y configuracion del sistema y usuarios sin privilegios o derechos de administracién para
el acceso a los datos personales. Esta medida evitara que en caso de ataque de ciberse-
guridad puedan obtenerse privilegios de acceso o modificar el sistema operativo.

Se garantizara la existencia de contraseinas para el acceso a los datos personales alma-
cenados en sistemas electronicos.

Cuando a los datos personales accedan distintas personas, para cada persona con acce-
so a los datos personales, se dispondra de un usuario y contrasefa especificos (identifi-
cacion inequivoca).

Se debe garantizar la confidencialidad de las contrasefas, evitando que queden ex-
puestas a terceros. Para la gestion de las contrasefias puede consultar la guia de privaci-
dad y seguridad en internet de la Agencia Espaiiola de Proteccion de Datos y el Instituto
Nacional de Ciberseguridad.

También se pueden implementar las siguientes medidas técnicas de salvaguarda:
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Actualizacion de ordenadores y dispositivos: Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberan mantenerse
actualizados en la media posible.

Malware: En los ordenadores y dispositivos donde se realice el tratamiento automatiza-
do de los datos personales se dispondra de un sistema de antivirus que garantice en la
medida posible el robo y destruccion de la informacién y datos personales. El sistema
de antivirus debera ser actualizado de forma periddica.

Cortafuegos o Firewall: Para evitar accesos remotos indebidos a los datos personales se
velara para garantizar la existencia de un firewall activado en aquellos ordenadores y
dispositivos en los que se realice el almacenamiento y/o tratamiento de datos persona-
les.

Cifrado de datos: Cuando se precise realizar la extraccion de datos personales fuera del
recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios elec-
trénicos, se debera valorar la posibilidad de utilizar un método de encriptacion para
garantizar la confidencialidad de los datos personales en caso de acceso indebido a la
informacidn.

Copia de seguridad: Periédicamente se realizara una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenara en lugar
seguro con el fin de permitir la recuperacion de los datos personales en caso de pérdida
de la informacion.

Por otra parte, uno de los problemas que plantea la prestacién de servicios entre el administrador y
la comunidad de propietarios es la ubicacion del fichero. La solucion mas habitual es que el propio
administrador de fincas se encargue de la custodia de esos datos, en su oficina y con sus propios
medios.

En este supuesto, serd el administrador quien debera implementar las medidas de seguridad ade-
cuadas para el nivel de seguridad que requiera el fichero. Las medidas de seguridad a adoptar por
el administrador deben documentarse en el contrato de encargo del tratamiento. La custodia de
los tratamientos con datos de caracter personal pasa asi a conformar una de las obligaciones basi-
cas del administrador de fincas.

Sin embargo, no debe olvidarse que, en caso de que los ficheros se encuentren ubicados en la
oficina profesional del administrador de fincas, este no serd mas que un mero encargado del tra-
tamiento, que limitara su actividad a la custodia de los datos y al cumplimiento del resto de las
obligaciones que, como tal encargado, le correspondan.
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RECUERDE

Que para documentar adecuadamente las medidas de seguridad técnicas y organizati-
vas implantadas se puede utilizar el documento de seguridad.

Que debera formar e informar de sus obligaciones al personal que maneje datos de
caracter personal, definiendo claramente sus funciones, su deber de confidencialidad,

y sus posibilidades y limitaciones de acceso a los datos personales.

Que debera controlar los accesos a la informacion de caracter personal, gestionar ade-
cuadamente los soportes de informacién, y garantizar la identificacion y autenticacion
de los usuarios del sistema de informacion.

Que debe existir un procedimiento para gestionar las autorizaciones para la salida de
dispositivos portatiles que contienen datos personales fuera de los locales u oficina del
responsable.
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Analisis de supuestos especificos

Impago de los recibos de la comunidad

20

por los propietarios

on caracter general, la publicacién en el tablon de avisos de la finca de la identidad de los pro-
pietarios deudores y/o de las cuotas vencidas e impagadas por estos a la comunidad no esta
amparada por la normativa de proteccién de datos.

Ahora bien, la Ley de Propiedad Horizontal, en su objetivo de lograr que las comunidades puedan
legitimamente cobrar lo que les adeudan los copropietarios integrantes de las mismas, brinda la
posibilidad de dar publicidad a través de la convocatoria de la Junta de propietarios de la iden-
tidad de aquellas personas que no se encuentren al corriente en el pago de todas las deudas ven-
cidas con la comunidad. Esta publicidad conlleva el conocimiento por todos los copropietarios de
la identidad de los deudores, asi como del importe de su deuda, sin que sea necesario recabar el
consentimiento de los mismos.

A su vez, la LPH establece que, entre las obligaciones de cada propietario se encuentra la consis-
tente en comunicar a quien ejerza las funciones de secretario de la comunidad, por cualquier me-
dio que permita tener constancia de su recepcién, el domicilio en Espaia a efectos de citaciones
y notificaciones relacionadas con la comunidad. En defecto de esta comunicacion se tendrd por
domicilio para citaciones y notificaciones el piso o local perteneciente a la comunidad, surtiendo
plenos efectos juridicos las entregadas al ocupante del mismo.

Si intentada una citacién o notificacion al propietario fuese imposible practicarla en el lugar pre-
venido en el parrafo anterior, se entendera realizada mediante la colocacién de la comunicacién
correspondiente en el tablén de anuncios de la comunidad, o en lugar visible de uso general ha-
bilitado al efecto, con diligencia en la que conste la fecha y motivos por los que se procede a esta
forma de notificacién, firmada por quien ejerza las funciones de secretario de la comunidad, con
el visto bueno del presidente. La notificacién practicada de esta forma producira plenos efectos
juridicos en el plazo de tres dias naturales.
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Con cardcter general, la publicacion en el tablon de avisos de la comunidad de una re-
lacién de propietarios que no se encuentran al corriente en pago de sus cuotas no esta
amparada por la normativa de proteccion de datos.

Ahora bien, la LPH permite la publicidad de la identidad de los deudores y de sus deu-
das con la comunidad, incorporando dichos datos a la convocatoria de la Junta.
Excepcionalmente, cuando no exista constancia del domicilio de algun propietario, al
no haber facilitado este dato a la comunidad, se podra publicar en el tablén de
anuncios de la comunidad -o en otro lugar visible de uso general habilitado al efecto- la
convocatoria de la Junta de propietarios. Para este supuesto, deberan hacerse constar,
junto con el documento publicado, los motivos de dicha publicacion, extendiéndose
diligencia por la persona que ejerza las funciones de secretario.

La publicacion de la relacion de propietarios con cuotas vencidas y pendientes de pago, mediante
comunicacién singularizada y periddica remitida a cada uno de ellos, tampoco encuentra cober-
tura en la normativa de proteccién de datos. Incluso en el supuesto en el que no se haga mencién
expresa a la identificacién personal del vecino o vecinos deudores, significando Unicamente el dato
relativo a la vivienda, dicha comunicacion tampoco resulta conforme con la normativa de protec-
cién de datos, ya que dicho dato o referencia va siempre asociado a la del titular de la vivienda, con
lo que no cabe duda de que se tratara de datos de caracter personal, al referirse a personas fisicas
identificables.

El hecho de que en las comunicaciones personales a los propietarios aparezca, con carac-

ter periodico, la contabilidad de la comunidad y una relacidon de propietarios que no estan

al corriente de pago en las cuotas, implica una cesiéon o divulgacion de los datos a una

generalidad de personas, que puede resultar excesivo, teniendo en cuenta que la habi-

litacion legal para la comunicacion de los referidos datos prevista en la LPH tGnicamente

justifica su inclusion en la Convocatoria de la Junta de Propietarios y en el acta que de la
| mismase concluya.

No obstante, si la mencionada publicacion se realizara en cumplimiento de un acuerdo expreso
adoptado por la Junta de propietarios, nos encontraremos ante una cesiéon de datos con consenti-
miento previo de los interesados, que en principio no vulneraria la normativa sobre proteccion de
datos personales.
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J¥4 Acceso y obtencion de copias de la documentacion
de la comunidad por parte de los propietarios de viviendas
en regimen de propiedad horizontal

E ste tipo de acceso y obtencion de copias por parte de los copropietarios responde a la finali-
dad de conocer y comprobar la correcta gestion de la comunidad, pudiendo dar acceso a

informacién muy variada, tal como ocurre con la relativa a salarios, honorarios profesionales,
facturas y contratos.

En la documentacion de la comunidad de propietarios pueden encontrarse numerosas informa-
ciones que incorporan datos personales, tales como datos identificativos y de contacto de los pro-
pietarios, nimeros de sus cuentas corrientes, coeficientes de participacién, consumos individuales,
ingresos efectuados por los propietarios o deudas que estos mantengan con la comunidad, senti-
do del voto en la adopcion de acuerdos, etcétera.

Igualmente tendrd dicha consideracién cualquier dato personal referido a los empleados que pu-
diera tener la comunidad de propietarios, como también la tendran los datos relativos a honorarios
de profesionales que abone la comunidad

Cinéndonos exclusivamente a los tratamientos de datos personales contenidos en los
documentos que emplea la propia comunidad, estos pueden abarcar un amplio espectro
de informacién personal relativa, incluso, a la vida privada y familiar de los afectados, asi
como a cualquier tipo de actividad desarrollada por una persona, como la referida a sus
relaciones laborales o a su actividad econédmica o social.

La propia LPH habilita diversas comunicaciones de datos personales, que a efectos del
RGPD se encontrarian legitimadas en base al cumplimiento de una obligacion legal.

Asi, el articulo 16.2) regula como debe efectuarse la convocatoria de las juntas, disponien-
do que la convocatoria contendra una relacion de los propietarios que no estén al corrien-
te en el pago de las deudas vencidas a la comunidad y advertira de la privacién del derecho
de voto si se dan los supuestos previstos en el articulo 15.2.
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Por su parte, el articulo 19 de la LPH prevé la remisién de las actas a los propietarios, sefalando en
su numero segundo las menciones que deben contener, entre las que figuran diversos tipos de
datos de caracter personal.

Desde la éptica de la proteccion de los datos personales, debe sefialarse que, sin perjuicio de
gue puedan realizarse estas comunicaciones, se tiene que tener en consideracion también los
princi-pios del RGPD, sobre todo el principio relativo a la minimizacién de datos.

En consecuencia, la comunicacién de datos debera limitarse a aquellos que -en cada caso- resulten
“adecuados, pertinentes y limitados” para el cumplimiento de la finalidad que legitima el acceso a
los mismos, que en estos supuestos viene referido al buen gobierno de la comunidad y a su control.

Asi, a titulo de ejemplo, no cumple el requisito de idoneidad la comunicacién de los directorios
con los datos de domicilio de los propietarios o sus nimeros de cuenta corriente, ya que en nada
contribuyen a la finalidad de control de la buena administracion de la comunidad de propietarios.

Igualmente, y en lo que se refiere a ndminas de los empleados de la comunidad, debe tenerse en
cuenta que junto con la informacién referida a sus retribuciones, apareceran otros datos, como el
domicilio fiscal, la cuenta corriente en que se produzca los pagos e incluso datos especialmente
protegidos referentes a salud o ideologia, asi como el descuento, en su caso, de la cuota sindical
de los afiliados a un sindicato. Estos datos no resultan relevantes para la finalidad de control de la
gestion de la comunidad de propietarios, por lo que la exhibicién de dichos directorios o de las
néminas de personal resultara contraria al principio de proporcionalidad y, en consecuencia, daran
lugar a una vulneracion de la normativa de proteccién de datos, sin perjuicio de que se deba infor-
mar a los propietarios de las retribuciones satisfechas a los empleados, con el adecuado desglose
de conceptos retributivos.

El articulo 20 e) de la LPH dispone que corresponde al administrador actuar, en su caso,
como secretario de la Junta y custodiar a disposicion de los titulares la documentacion
de la comunidad. Este articulo debe ser interpretado de conformidad con la normativa de
proteccion de datos, de modo que no permite un acceso generalizado a toda la documen-
tacion obrante en los archivos de la comunidad que pueda contener datos personales, sino
solamente a aquellos datos que sean estrictamente pertinentes, adecuados y limitados en
relacion con los fines para los que son tratados. En consecuencia, fuera de los supuestos
en los que expresamente la LPH obliga a la comunicacion a otros propietarios de deter-
minados datos personales, debera examinarse en cada caso si el acceso a los documentos
cumple el principio de proporcionalidad resultando idéneo, necesario y equilibrado para
obtener la finalidad perseguida, segun senala el Tribunal Constitucional. En otro caso, no
procedera el acceso directo al documento
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Por otra parte, la finalidad del tratamiento no podra ser otra que la que resulte de las previsiones
de la LPH, no pudiendo utilizarse los datos para finalidades distintas de aquellas para las que los
datos hubieran sido recogidos.

En cuanto a la obtencién de copias, la LPH ordena en ocasiones la remisién de determinados do-
cumentos, mientras que en su articulo 20 se refiere a custodiar a disposiciéon de los titulares la
documentacién de la comunidad.

En el caso en que se considerase oportuno facilitar copia de la documentacion, con las
limitaciones derivadas de la aplicacion de la normativa de proteccion de datos, deberan

adoptarse las debidas medidas de seguridad y, especialmente, las relativas a la gestion y
salida de soportes y documentos, y traslado de documentacidn.

24
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Exhibicion del libro de actas de la comunidad de propietarios
a entidades financieras

| libro de actas de la Junta de propietarios de una comunidad en régimen de propiedad hori-

zontal recoge los acuerdos de dicha Junta, debiendo expresar el acta de cada reunién el con-

tenido a que se refiere la LPH, dentro del cual figuran los datos de identificacidn de los corres-
pondientes propietarios, y el piso en el que viven, correspondiendo la custodia de dichos libros de
actas al administrador.

Se plantea, entonces, si es conforme con la normativa de proteccién de datos que la representacion
legal de la comunidad deba exhibir el libro de actas ante una entidad bancaria para formalizar la
apertura de una cuenta corriente o para el cambio anual de firmas de los cargos de la comunidad.

Légicamente, la apertura y desenvolvimiento de una cuenta corriente con la entidad financiera
provoca la necesidad de que esta tenga conocimiento de los datos de identificaciéon de quien asu-
me esa representacion legal y de los cambios que se produzcan anualmente (o cuando fueren
removidos de su cargo antes de este periodo), asi como de los datos personales de aquellos cargos
de la comunidad a los que el presidente otorgue la facultad de firma, independiente o conjunta,
para las operaciones referidas a dicha cuenta.

Ahora bien, tales datos le pueden ser comunicados mediante la correspondiente certificacion
expedida por el administrador de la comunidad de propietarios u otro documento de apode-
ramiento legal, de cuya exactitud y veracidad responderan dichos drganos de gobierno ante la
entidad financiera.

—_—

. La certificacion expedida por el administrador sera documento suficiente para formalizar
" L}
EHEH[I ante la entidad financiera la apertura de una cuenta corriente o para el cambio anual de

firmas de los cargos de la comunidad.

25




GUIAS SECTORIALES AEPD Proteccion de datos y administracién de fincas

Videovigilancia en comunidades de propietarios regidas por

26

la Ley de Propiedad Horizontal

squematicamente, la instalacién de camaras y/o videocdmaras en comunidades de propieta-
rios se rige por los siguientes requisitos y condiciones:

Legitimacion para la instalacion

Para la instalacion de cdmaras en zonas comunes serd necesario el acuerdo de la Junta de propie-
tarios que quedara reflejado en las actas de dicha Junta.

Se recomienda que en el acuerdo se reflejen algunas de las caracteristicas del sistema de videovigi-
lancia, asi como el nimero de cdmaras o el espacio captado por las mismas.

La legitimacion para el tratamiento de datos de caracter personal (imagenes y, en su caso, voces)
estaria en el interés publico, recogido en el articulo 6.1 ) del RGPD.

Registro de actividades de tratamiento
Se debe configurar el registro de actividades de tratamiento referido a las videocamaras.

Derecho de informacion

Se instalaran en los distintos accesos a la zona videovigilada y, en lugar visible, uno o varios carteles
gue informen de que se accede a una zona videovigilada. El cartel indicard de forma clara que se
trata de una zona videovigilada, la identidad del responsable del tratamiento y ante quién y dénde
dirigirse para ejercer los derechos que prevé la normativa de proteccién de datos. La AEPD dispone
de un modelo de cartel.

Asimismo, se pondra a disposicidn de los afectados la restante informacién que exige la legislacion
de proteccién de datos, y a la que nos hemos referido en esta Guia al analizar el cumplimiento del
derecho de informacion en la recogida de datos personales. La informacion puede estar disponible
en conserjeria, recepcion, oficinas, tablones de anuncios o ser accesible a través de internet.

Si se pretende que las imagenes puedan ser utilizadas para el control de los trabajadores, existen


https://www.aepd.es/media/fichas/cartel-videovigilancia.pdf
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requisitos adicionales que se deben cumplir. En este caso, se aconseja consultar la ficha practica de
videovigilancia, Cdmaras para el control empresarial, publicada en la web de la AEPD.

Grabacion de imagenes

Las cdmaras solo podran captar imagenes de las zonas comunes de la comunidad. No podran cap-
tarse imagenes de la via publica a excepcién de una franja minima de los accesos al inmueble. Tam-
poco podrdn captarse imagenes de terrenos y viviendas colindantes o de cualquier otro espacio
ajeno. Si se utilizan cdmaras orientables y/o con zoom, sera necesaria la instalacién de mascaras de
privacidad para evitar captar imagenes de la via publica, terrenos y viviendas de terceros.

La contratacidn de un servicio de videovigilancia externo o la instalacidon de las camaras por un
tercero no exime a la comunidad del cumplimiento de la legislacion de proteccién de datos.

Monitores y visualizacion de imagenes
Elacceso a las imagenes estara restringido a las personas designadas por la comunidad de propietarios.

El sistema de grabacién se ubicara en un lugar vigilado o de acceso restringido. A las imagenes
grabadas accedera solo el personal autorizado, que debera introducir un cédigo de usuario y una
contrasena. Una vezinstalado el sistema, se recomienda el cambio regular de la contrasefia, evitan-
do las facilmente deducibles.

Si el acceso se realiza con conexién a internet, se restringird igualmente con un cédigo de usuario
y una contrasefa (o cualquier otro medio que garantice la identificacién y autenticacién univoca),
gue solo seran conocidos por las personas autorizadas a acceder a las imagenes. En ningun caso
resultaran accesibles a los vecinos mediante canal de televisién comunitaria.

Conservacidn y comunicacion de las imagenes

Las imagenes seran conservadas durante un plazo maximo de un mes desde su captacién. Las ima-
genes que se utilicen para denunciar delitos o infracciones se acompaiaran a la denuncia y serd
posible su conservacion para ser entregadas a las Fuerzas y Cuerpos de Seguridad o a los Juzgados
y Tribunales que las requieran. No podran utilizarse para otro fin.

La peticién de imagenes por las Fuerzas y Cuerpos de Seguridad se realizara en el marco de actua-
ciones judiciales o policiales. En este caso, la comunidad conservara la solicitud. El requerimiento al
titular del tratamiento sera el documento que ampare a este para comunicar datos a las mismas o
a los Juzgados y Tribunales que los requieran.


https://www.aepd.es/media/fichas/ficha-videovigilancia-control-empresarial.pdf
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&Y Otras actividades

administradores desarrollan también una parte de su actividad en otros supuestos diferentes
a los anteriormente descritos en relacién con el régimen de propiedad horizontal, como los
relativos a la gestién de alquileres y otras rentas inmobiliarias pertenecientes a sus clientes.

En estos casos, los titulares de las viviendas y locales de negocios no son los propietarios, vecinos
de una comunidad, pero tampoco se trata de empresarios; son personas fisicas que obtienen di-
chas rentas a través de la referida gestion, realizada eventualmente por un administrador de fincas,
plantedndose el tipo de obligaciones que corresponden a cada uno de los sujetos a los que se
refiere esta actividad.

Cuando los datos personales de los afectados son tratados por el administrador, decidiendo
este sobre el objeto, contenido y uso de dichos tratamientos, este se convierte en responsa-
ble del tratamiento.

A diferencia de lo que ocurre con el Régimen de Propiedad Horizontal, en el que el adminis-
trador ejerce la administracion de una o de varias comunidades por encargo del responsable
actuando como encargado del tratamiento, en este supuesto dicha condicién de responsa-
ble concurrira en el propio administrador o, en su caso, en el agente de la propiedad inmobi-
liaria actuante.

Por ello, sera necesario que el administrador de fincas, responsable del tratamiento de datos,
cuente con una base contractual para la realizacion de los tratamientos de datos y, a su vez,
cumpla con el derecho de informacion en los términos contenidos en la normativa de pro-
teccion de datos.

Correlativamente a su responsabilidad, corresponderan también al administrador las obliga-
ciones relativas al registro de las actividades de tratamiento.
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Algunas FAQ

¢Se pueden comunicar datos de contacto de propietarios a un servicio externo en si-
tuaciones de emergencia, o en caso de siniestros (por ejemplo, inundacion o rotura de
tuberias), sin el consentimiento de los interesados?

Si, cuando se comunica a un administrador de fincas, encargado de la gestién de la comu-
nidad, un supuesto de este tipo se puede entender que existe un interés legitimo por parte
de la comunidad en resolver el siniestro lo mas rapido posible con el objeto de evitar dafos.

¢Se puede conservar el dato del correo electrénico utilizado por un propietario para
comunicar una averia y usarlo para sus relaciones derivadas de la gestion de la comu-
nidad al margen de la averia concreta?

Si la direccion de correo electrénico ha sido proporcionada por el propietario se puede utili-
zar por el administrador para la gestién de sus relaciones con la comunidad. Cualquier otro
uso, como publicidad o marketing, no estaria legitimado.

:Se pueden realizar comunicaciones a los propietarios por sistemas de mensajeria in-
atantanea (WhatsApp)?

Si lo ha facilitado el propietario se podria utilizar en el marco de la gestion de la comunidad
sin necesidad de consentimiento. Ahora bien, no se puede utilizar para incluir al propietario
en un grupo sin su consentimiento expreso, informado y explicito.

¢Es necesario recabar un nuevo consentimiento con el RGPD?

El tratamiento de los datos de los propietarios por la comunidad esta basado en el cum-
plimiento de relaciones juridicas y obligaciones legales en el marco de la legislacién sobre
propiedad horizontal, y por el administrador de fincas en el contrato de encargado de trata-
miento.

Si se llegase a realizar un tratamiento basado en el consentimiento prestado de manera ta-
cita, habria que obtener un consentimiento expreso o valorar si concurriese alguna de las
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restantes causas de legitimacion contempladas en el articulo 6.1 del RGPD.

:Se pueden publicar datos de caracter personal en el tablén de avisos de la comunidad
de propietarios?

Los supuestos en los que se autoriza la exposicion de datos de caracter personal relacionados
con asuntos derivados de la gestion de la comunidad se precisan en el articulo 9.h) de la LPH.

El tablén de avisos no debera colocarse en un lugar de transito facilmente accessible por
cualquier persona.
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. Il Guiasyherramientas de ayuda de la AEPD

E n la pagina web de la AEPD pueden consultarse diversas Guias y Herramientas asi como
documentos que sirven de ayuda para el cumplimiento de la normativa de proteccién de
datos contenida en el RGPD:

Guia del RGPD para responsables del tratamiento.

Guia para el cumplimiento del deber de informacién.

Directrices para la elaboracién de contratos entre responsables y encargados del tratamiento.
Tareas de adaptacioén al RGPD.

Guia practica para las evaluaciones de impacto en la proteccién de los datos sujetas al RGPD.
Guia practica de andlisis de riesgos en los tratamientos de datos personales al RGPD.
Listado de cumplimiento normativo.

Guia de brechas de seguridad.

Videovigilancia

Guia y fichas practicas de videovigilancia:

Guia de uso de videocamaras

Informacién general \\
Comunidades de propietarios —]
Mi vivienda

Mi plaza de garaje

Establecimientos publicos

Control empresarial

Otras guias

] Guia de cloud computing
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https://www.aepd.es/
https://www.aepd.es/media/guias/guia-rgpd-para-responsables-de-tratamiento.pdf
https://www.aepd.es/media/guias/guia-modelo-clausula-informativa.pdf
https://www.aepd.es/media/guias/guia-directrices-contratos.pdf
https://www.aepd.es/media/infografias/infografia-adaptacion-rgpd-sector-privado.pdf
https://www.aepd.es/media/guias/guia-evaluaciones-de-impacto-rgpd.pdf
https://www.aepd.es/media/guias/guia-analisis-de-riesgos-rgpd.pdf
https://www.aepd.es/media/guias/guia-listado-de-cumplimiento-del-rgpd.pdf
https://www.aepd.es/media/guias/guia-videovigilancia.pdf
https://www.aepd.es/media/guias/guia-videovigilancia.pdf
https://www.aepd.es/media/fichas/ficha-videovigilancia-folleto-general.pdf
https://www.aepd.es/media/fichas/ficha-videovigilancia-comunidades-de-propietarios.pdf
https://www.aepd.es/media/fichas/ficha-videovigilancia-mi-vivienda.pdf
https://www.aepd.es/media/fichas/ficha-videovigilancia-mi-garaje.pdf
https://www.aepd.es/media/fichas/ficha-videovigilancia-establecimientos-publicos.pdf
https://www.aepd.es/media/fichas/ficha-videovigilancia-control-empresarial.pdf
https://www.aepd.es/media/guias/guia-cloud-clientes.pdf
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DATO PERSONAL: toda informacion sobre una persona fisica identificada o identifica-
ble (el interesado o afectado); se considerara persona fisica identificable a toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un identi-
ficador, como por ejemplo un nombre, un nimero de identificacion, datos de localizacién,
un identificador en linea o uno o varios elementos propios de la identidad fisica, fisiologica,
genética, psiquica, econdmica, cultural o social de dicha persona.

TRATAMIENTO: cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatiza-
dos o no, como la recogida, registro, organizacion, estructuracion, conservacién, adaptacién
o modificacion, extraccion, consulta, utilizacién, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexién, limitacion, supresion
o destruccién.

RESPONSABLE DEL TRATAMIENTO O RESPONSABLE: la persona fisica o juridica, autori-
dad pubilica, servicio u otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento; si el Derecho de la Unién o de los Estados miembros determina los
fines y medios del tratamiento, el responsable del tratamiento o los criterios especificos para
su nombramiento podra establecerlos el Derecho de la Unién o de los Estados miembros.

ENCARGADO DEL TRATAMIENTO O ENCARGADO: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del responsable
del tratamiento.

TERCERO: persona fisica o juridica, autoridad publica, servicio u organismo distinto del
interesado, del responsable del tratamiento, del encargado del tratamiento y de las perso-
nas autorizadas para tratar los datos personales bajo la autoridad directa del responsable o
del encargado.

CONSENTIMIENTO DEL INTERESADO: toda manifestacion de voluntad libre, especifi-
ca, informada e inequivoca por la que el interesado acepta, ya sea mediante una declara-
cién o una clara accion afirmativa, el tratamiento de datos personales que le conciernen.
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