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Glosario

Amenaza: Factores internos o externos que pueden tomar ventaja de una vulne-
rabilidad y generar de ésta manera un riesgo.

Bases documentales — BD: Corresponde al conjunto de documentos juridicos o
de soporte del tratamiento de Datos Personales que relacionan el Talento Hu-
mano — TH, usuarios, clientes y/o terceros, con la Organizacion. Vr. gr. con-
tratos, reglamentos, protocolos, convenios, etc.

Ciclo R. A. U. C. S.: Constituye el ciclo de vida de los datos personales al interior
de una organizacion, y hace referencia a las operaciones que se efecttian sobre
los mismos, esto es: recoleccion, almacenamiento, uso, circulacion y supresion.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Diaspora juridica: Fenémeno de expansion de marcos normativos desarrollados
en el nacleo del conocimiento pare ser replicados en la periferia.

Dignidad: Valor, principio o regla superior de un ordenamiento juridico. También
se entiende como condicién universalmente reconocida a todos los seres hu-
manos.

Encargado del tratamiento: Conforme a la ley, es la persona natural o juridica,
publica o privada, que por cuenta de un Responsable trata datos personales.

Fuente de informacion: Conforme a la ley, es la persona, entidad u organizacion
que recibe o conoce datos personales de los titulares de la informacién, en
virtud de una relacion comercial o de servicio o de cualquier otra indole y
que, en razén de autorizacion legal o del titular, suministra esos datos a un
operador de informacion, el que a su vez los entregard al usuario final.

Gestion del riesgo: Hace referencia a las medidas adecuadas y efectivas que per-
miten dar solucién a los riesgos relacionados con el tratamiento de datos
personales.

Habeas data: Derecho fundamental que otorga a su titular autodeterminacién
informatica y exigibilidad de aseguramiento de sus datos cuando un tercero
los trata.

Infraestructura de Tecnologias de la Informacién y las comunicaciones — TIC:
Corresponde a los elementos tecnolégicos informaticos (software, hardware,
redes, formatos de captura, archivos, archivadores, etc.) o de cualquier otra
naturaleza que se utilizan para tratar datos personales.

Locaciones fisicas: Se tiene por locaciones fisicas de informacion, los archivado-
res de informacion fisicos con que cuenta la organizacion, en los cuales existe
alojamiento de datos personales de los diferentes titulares.

Marco regulatorio: Conjunto de normas juridicas referidas a un determinado
instituto juridico.

Nucleo: Centro geogréfico de producciéon de conocimiento normalmente ubica-
do en los paises desarrollados.
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Operador de informacion: Conforme a la ley, se denomina operador de informa-
cién a la persona, entidad u organizacion que recibe de la fuente datos perso-
nales sobre varios titulares de la informacién, los administra y los pone en
conocimiento de los usuarios bajo los parametros de la presente ley.

Organizacion: Corresponde a la institucion (publica o privada) que es objeto de
intervencion por el equipo asesor.

Periferia: Lugar geografico distante de los nicleos de generacion de conocimien-
to, generalmente ubicado en paises en vias de desarrollo.

Responsable del tratamiento: Conforme a la ley, es la persona natural o juridica,
publica o privada, que por si misma o en asocio con otro, decide sobre la base
de datos y/o el tratamiento de los datos.

Riesgo: Acontecimiento probable que una amenaza puede llevar a cabo valiéndo-
se de una vulnerabilidad, generando un impacto negativo sobre la informa-
cion.

Singularidades: conjunto de datos personales asociados a un individuo de la es-
pecie humana, que en su conjunto le hacen diferente de los demas.

Sistema de Gestion de Seguridad de Datos Personales (SGSDP): Sistema de ges-
tién para la implementacién, conservacion, modificacion, actualizacion y el
mejoramiento del tratamiento y seguridad de los datos personales, en confor-
midad con la Ley de un pais.

Subencargado del tratamiento: Conforme a la ley, es la persona natural o juridica,
publica o privada, que por cuenta de un encargado, trata datos personales.

Talento humano — TH: Corresponde a las personas que, dentro de la organiza-
cién, desarrolla actividades vinculadas al tratamiento de datos personales.

Titular del dato: Se entiende por titular del dato al universo de individuos a quie-
nes corresponde los datos cuya proteccion se pretende.

Tratamiento del dato: Conforme a la ley, cualquier operacién o conjunto de ope-
raciones sobre datos personales que conforman el ciclo R. A. U. C. S.

Trasplante normativo: Proceso de incorporacién a un dmbito juridico nacional
de un cuerpo normativo proveniente de un sistema juridico extranjero.

Vulnerabilidad: Es la debilidad o carencia de la capacidad y condiciones para
responder ante una amenaza que puede generar un riesgo.



Resumen

La globalizacién impacté a América Latina finalizando el siglo xx,
motivando los gobiernos a realizar ajustes en sus constituciones, mo-
dificar las legislaciones y buscar nuevos horizontes econémicos. En
Colombia, el primer paso fue el ajuste constitucional de 1991 que in-
corporé la dignidad como principio superior y, con él, un catalogo
adicional de derechos fundamentales, entre otros el de Habeas Data.
Luego, vinieron desarrollos legislativos que, en seguimiento a orienta-
ciones de la OCDE y acatamiento a llamados de la Corte Constitucio-
nal, permitieron la aparicion de la ley 1266 de 2008 de Habeas Data
financiero vy, posteriormente, la ley 1581 de 2012 y sus Decretos 1377
de 2013 y 886 de 2014 de proteccion de los datos personales.

El nuevo universo juridico asociado al Hibeas Data establecid
una serie de obligaciones a entidades publicas y privadas que tratasen
datos personales en sus operaciones, pero, no obstante los desarrollos
jurisprudenciales, legislativos, reglamentarios y doctrinales, en Co-
lombia ain no se logra definir claramente el alcance de las nuevas
exigencias legales.

Con el propésito de buscar lineas de orientacién para la definicion
de los mencionados alcances obligacionales, se propuso un analisis de
elementos convergentes y divergentes entre la ley 1581 de 2012 y la
NTC/ISO/IEC 27001:2013, en el entendido de considerar esta ulti-
ma, el estindar internacional mds adecuado para la gestion de la se-
guridad de la informacién, universo al cual pertenecen los datos per-
sonales. Para el logro del cometido, se abordd el desarrollo del Habeas
Data desde la perspectiva de la dignidad, para, posteriormente efec-
tuar un recorrido descriptivo del estindar internacional, presentan-
dose en la fase final los resultados del cotejo normativo y las conclu-
siones que de ello se derivaron.

De esta manera se deja presentado este trabajo como contribu-
cion a la larga tarea pendiente por buscar la decantacion doctrinal del
nuevo instituto juridico del Hibeas Data.

Palabras claves: Dignidad, Habeas Data, ISO 27001, Proteccion
de Datos Personales, Seguridad de la Informacion.



Abstract

Globalization impacted Latin America by the end of the Twentieth
century, motivating governments to perform adjustments on its cons-
titutions, modify laws and look for new economic horizons. In Co-
lombia, the first step was the constitutional adjustment of 1991,
which introduced dignity as a higher principle, and with it, an addi-
tional catalog of fundamental rights, having Habeas Data amongst
them. Afterwards, several legislative developments came about, by
following OCDE orientations and adhering to the appeals from the
Constitutional Court, which allowed the emergence of law 1266
about Financial Habeas Data in 2008 and later the law 1581 about
Personal Data Protection in 2012, along with its decrees 1377 and
886 in 2013 and 2014 respectively.

The new legal universe associated to Habeas Data, established a
set of obligations for public and private entities which provided
treatment of personal data in its operations, but, in spite of the juris-
prudential, legislative, regulative and doctrinal developments, it is not
possible to define clearly the scope of the new legal requirements in
Colombia.

With the purpose of seeking orientation guidelines for the defini-
tion of the aforementioned obligatory scope, a divergent and conver-
gent analysis is proposed, between law 1581 (2012) and the NTC/
ISO/TEC 27001:2013 framework, on the understanding of considering
the second, the most suited international standard for Information Se-
curity Management, which is a universe where personal data belong.
To achieve this goal, the Habeas Data has been approached from the
perspective of dignity, in order to make a descriptive route of the inter-
national standard, presenting in the final phase, the results of the nor-
mative checking and the conclusions derived from this study.

In this manner, this work is presented as a contribution to the long
and continuous task of searching the doctrinal decantation of the
new legal institute of Habeas Data.

Keywords: Dignity, Habeas Data, ISO 27001, Personal Data Pro-
tection, Information Security.



Prologo

La Agencia Espafiola de Proteccion de Datos convoca anualmente
el Premio de Proteccion de Datos Personales de Investigacion con el
objetivo de fomentar y promocionar los trabajos mas destacados en
esta materia. En su edicion XIX el Jurado ha otorgado el accésit al
trabajo Big data, privacidad y proteccion de datos, de Elena Gil Gon-
zdlez, una obra que analiza el impacto en el derecho a la privacidad
de este nuevo fendémeno que implica el tratamiento y almacenamiento
masivo de informacion.

Uno de los retos actuales de la Agencia, tal y como se recoge en su
Plan Estratégico 2015-2019, es que la innovacién y la proteccion de
datos discurran de forma paralela. La proteccion de datos es un fac-
tor critico para conseguir un correcto afianzamiento de la sociedad
de la informacion, determinante para proporcionar productos y servi-
cios respetuosos y de calidad, y, especialmente, para generar confian-
za en los usuarios de los mismos. La Agencia quiere contribuir a que
el sector empresarial consiga un elevado cumplimiento de las obliga-
ciones que la normativa de proteccion de datos les impone, fomen-
tando una cultura de la proteccién de datos que suponga una clara
mejora de la competitividad, compatible con el desarrollo econémico.
Para ello, es necesario apostar por politicas proactivas de cumpli-
miento que permitan detectar el impacto que los nuevos desarrollos
tecnologicos pueden tener en la privacidad de los ciudadanos, bus-
cando mitigar los riesgos sin que, en ningun caso, haya que renunciar
a las funcionalidades y beneficios que estos proporcionan.

En este sentido, el Big Data es un reflejo del paradigma actual de
la sociedad de la informacion y del impacto de la tecnologia en la es-
fera de la vida privada. El despliegue de tecnologias como el big data,
el internet de las cosas, el uso de wearables o las smartcities, entre
otras, requiere de un analisis y valoracion técnica y juridica para pro-
mover buenas pricticas que garanticen su adecuacién a la normativa
de proteccion de datos y, en consecuencia, el respeto por los derechos
de los ciudadanos.

El trabajo de investigacion que el lector encontrara a continuaciéon
aborda el big data desde una perspectiva optimista, buscando el acer-
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camiento entre los beneficios sociales y econémicos que puede apor-
tar sin soslayar la garantia del derecho a la proteccion de datos de las
personas.

La obra contribuye a difundir algunos aspectos esenciales de esta
tecnologia, aportando propuestas para minimizar los riesgos de intru-
sion en la privacidad. El deber de transparencia y consentimiento, las
técnicas de anonimizacion, la privacidad por defecto y desde el disefio
que se abordan en el trabajo son elementos esenciales para un desa-
rrollo respetuoso del big data.

MaRr EspaNA MARTI
Directora de la Agencia Espariola de Proteccion de Datos



1. INTRODUCCION

El proceso de globalizacién que impact6 a América Latina durante
la ultima década del siglo xx motivé a los gobiernos del drea a reali-
zar ajustes estructurales en sus constituciones, modificar sus legisla-
ciones y lanzarse en la busqueda de nuevos horizontes econémicos.
En desarrollo de tales circunstancias se celebraron acuerdos de libre
comercio con paises de otras latitudes y establecieron relacionamien-
tos con organismos internacionales que, creados por estos, buscan la
estandarizacion de principios y normativas asi como la incorporacion
cultural de buenas précticas en diversos aspectos de la vida empresa-
rial y gubernamental, necesarios para facilitar los intercambios trans-
fronterizos.

Este ha sido el caso por ejemplo de la Organizacion para la Coo-
peracion y el Desarrollo Economico -OCDE~, entidad que hoy agru-
pa cerca de 34 Estados, entre ellos Estados Unidos, Reino Unido,
Francia, Alemania, Japon, Espafia, en Latinoamérica Chile y México,
y al cual aspira Colombia ingresar en el afio 2016. En el caso colom-
biano, como en los demds paises de la zona, para lograr su ingreso, se
han impuesto trasplantes normativos en diferentes dreas, como por
ejemplo contables (Normas Internacionales de Informacion Financie-
ra —NIIF- y Normas Internacionales de Contabilidad para el Sector
Publico -NICSP-), de proteccion al consumidor vy, para el caso que
nos interesa, normas de proteccion de datos personales o Habeas
Data.

El primer paso se dio en Colombia con el ajuste de la Constitucion
Politica en el afio 1991, en el cual, entre otros muchos asuntos, se in-
corporé la dignidad como principio superior y con él un catdlogo
adicional de derechos fundamentales como el buen nombre, la intimi-
dad y el propio Hdbeas Data. Este ultimo se incorpord en el
articulo 15, senalando que todas las personas «... tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogi-
do sobre ellas en los bancos de datos y en archivos de entidades publi-
cas y privadas...», advirtiendo que en «... la recoleccion, tratamiento
y circulacion de datos» se deben respetar «... la libertad y demads ga-
rantias consagradas en la Constitucion».
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Con posterioridad, siguiendo las orientaciones de la OCDE y en
acatamiento a pronunciamientos de la Corte Constitucional, en desa-
rrollo del mandato superior, el Congreso de Colombia expidi6 la Ley
1266 de 2008 por medio de la cual se reglamentd el Hibeas Data
para las personas naturales y juridicas en relacion con los datos refe-
ridos a asuntos econdémicos y financieros, y posteriormente, la Ley
1581 de 2012 y sus Decretos 1377 de 2013 y 886 de 2014 que con-
cretaron el marco regulatorio de la proteccion de los datos persona-
les, estos dos tultimos decretos ahora incorporados literalmente en el
Decreto 1074 del 26 de mayo de 2015 o Decreto Unico Reglamenta-
rio del Sector Comercio, Industria y Turismo, sumado a la Circular
Externa No. 2 del 3 de Diciembre de 2015 sobre registro nacional de
bases de datos o RNBD.

De esta forma se fue dando el trasplante normativo que, por una
parte, otorgo a las personas la facultad de la autodeterminacion in-
formadtica y exigibilidad de proteccion de datos personales, conjunto
de derechos ain muchos de ellos desconocidos por sus titulares y, por
la otra, impuso a las organizaciones publicas y privadas que tratan
datos personales, obligaciones que demandan la incorporacion de
ajustes en sus operaciones internas y externas, a fin de lograr su con-
formidad con la ley y evitar los riesgos juridicos por inadecuado tra-
tamiento de datos, pudiéndose traducir en demandas de responsabili-
dad civil, imputaciones penales, sanciones administrativas por parte
de la Superintendencia de Industria y Comercio vy, en algunos casos,
incluso juicios de responsabilidad fiscal y disciplinaria.

No obstante, los desarrollos jurisprudenciales, legislativos, regla-
mentarios y doctrinales en Colombia, a la fecha no han definido cla-
ramente el alcance de las obligaciones impuestas a las entidades que
tratan los datos personales para lograr la conformidad, resultando
necesario buscar, para el caso nacional, herramientas que direccionen
la definicion de los marcos en que han de moverse los responsables y
encargados, no solo para proteger a los titulares de los datos que tra-
tan, sino también para efectos de evitar los riesgos juridicos que el
indebido tratamiento les puede derivar a aquellos.

En tal sentido, se consider6 como hipétesis que, entre la Ley 1581
de 2012 y los estandares internacionales que se han desarrollado para
la gestion de los riesgos asociados a la seguridad de la informacion y
en particular la NTC/ISO/IEC 27001:2013, identificada como la mas
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adecuada por las razones que en el desarrollo del trabajo quedaron
expresadas; existian elementos convergentes, no obstante los diver-
gentes, que podrian servir como insumo para la demarcacion de las
acciones apropiadas y efectivas que debian asumirse por responsables
y encargados, es decir, el marco referenciador de sus respectivas obli-
gaciones.

A efectos de demostrar la hipdtesis argumentada, se propuso me-
todologicamente en primer lugar, desarrollar un ejercicio analitico
descriptivo de la proteccion de datos personales desde la perspectiva
de la dignidad a partir de las normas colombianas y en especial la Ley
1581 de 2012. En un segundo lugar, proceder en igual sentido a reali-
zar un analisis descriptivo de la norma NTC/ISO/IEC 27001/2013,
para posteriormente, mediante la metodologia analitico-reflexiva,
contrastar, entre otros aspectos, las cargas impuestas por la ley a las
organizaciones que tratan datos personales en sus operaciones, con
los elementos relevantes de los sistemas de gestion de la seguridad de
la informacion reglados por la norma NTC/ISO/IEC 27001:2013.

El resultado de la labor investigativa se presenta descrita capitu-
larmente de la siguiente manera: en el primer capitulo se describe la
Dignidad como el valor superior que regla todo el universo del Ha-
beas Data. Para el efecto se define, entre las lineas conceptuales de
Dignidad Restringida y Dignidad Universal, aquella que se ha adop-
tado para explicar el surgimiento del Hibeas Data y a partir de la
cual, soportados en los conceptos de Igualdad y Libertad, se explica
la relacion entre el nacleo esencial de la Dignidad y las singularidades
de los sujetos, esto es los datos personales que constituyen el objeto
material de proteccion del Hibeas Data. En un segundo capitulo se
ponen de presente los antecedentes historicos y juridicos del instituto
del Habeas Data y su relacion con el concepto de Dignidad Universal,
a partir de los cuales se evidencia que la normativa colombiana ha
sido un trasplante juridico europeo altamente inducido por los fené-
menos de globalizacion y por sobre todo de la influencia de la Orga-
nizacion para la Cooperacion y el Desarrollo Economico —OCDE-.
Adicionalmente, en el tercer capitulo, al inicio se realiza la descrip-
cién analitica del Habeas Data en funcion de la Ley 1581 de 2012,
para lo cual se describe el marco politico de surgimiento, se identifica
el desarrollo jurisprudencial nacional y se refieren otros marcos nor-
mativos asociados como la Ley 1266 de 2008 de datos financieros y
la Ley 1273 de 2009 sobre tipos penales relacionados con la informa-
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cién y los datos. En un segundo momento de este capitulo, se descri-
ben los principios legales y jurisprudenciales que rigen el Hébeas
Data, para finalmente referir los elementos que conforman el univer-
so del nuevo instituto, tales como el nucleo esencial del derecho, el
dato como objeto material del mismo, el titular de los datos y el nego-
cio juridico denominado contrato de Habeas Data, los responsables,
encargados y subencargados, el ambito de operatividad de los datos
personales, las autoridades de los datos personales y la transferencia
de los mismos. Durante todo el recorrido descriptivo que se realiza
del instituto, se hace referencia a fuentes europeas que refuerzan la
condicién del trasplante normativo y explican las dificultades que de
ello se derivan al momento de su aplicacion en el ambito juridico na-
cional. Un cuarto capitulo se destina a la descripcion analitica de la
norma NTC/ISO/IEC en Colombia, obviamente referenciando en un
primer momento los aspectos historicos del surgimiento de la norma,
luego los marcos regulatorios asociados a la misma, para luego expli-
car las razones que se tuvieron para escoger esta y no otra norma de
los multiples estindares internacionales que en materia de seguridad
de la informacion existen. Después de abordar tales temas, se proce-
di6 a identificar los principios rectores de la norma, sus elementos
integradores, entre otros su nucleo esencial, la informacién como ob-
jeto de proteccién y su clasificacion, ademds de los sujetos relaciona-
dos con ella, es decir, los propietarios y responsables de la misma. El
quinto capitulo, por su parte, inicia describiendo los elementos con-
vergentes entre la LEPD y la NTC/ISO/IEC 27001:2013, desde la
perspectiva del ambito de accién u operatividad, la gestion sistémica
de la seguridad, la exposicién al riesgo de los objetos protegidos, los
principios en los que se fundamentan las normas, la exigibilidad de la
politica, los actores vinculados, las acciones para la gestion de inci-
dentes, la obligacion de documentar, las autoridades que regulan cada
uno de los universos, los mecanismos de aseguramiento y manteni-
miento de los sistemas de gestion de los objetos de cada uno de las
normas analizadas. Y, finaliza este capitulo con los elementos diver-
gentes expuestos en funcion de los conceptos de valoracion del objeto
protegido por las normas, la obligatoriedad o no de las mismas, los
principios diferenciadores, las particularidades documentales para el
accountability y las obligaciones de registros externos. Finalmente, en
el sexto capitulo se presentan las conclusiones con base en las cuales
ha quedado demostrada la hipotesis planteada sobre la existencia de
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los elementos convergentes y divergentes de los dos mundos analiza-
dos, esto es el de la NTC/ISO/IEC 27001:2013 y el de la LEPD de
Colombia. Pero, quizd la mayor importancia de las conclusiones ex-
traidas es el reconocimiento de la falta de claridad juridica respecto
de las obligaciones concretas de las organizaciones que tratan datos
personales, para tener la confianza legitima de saberse cumpliendo
las exigencias de la LEPD, confianza que se puede alcanzar de mejor
forma si se desarrolla un framework certificable, conforme al sistema
nacional de acreditacion colombiano, para lo cual, la NTC/ISO/IEC
27001:2013, y los resultados de esta investigacion, pueden constituir
base para tal proposito.



2. PRINCIPIO DE DIGNIDAD HUMANA
Y HABEAS DATA

2.1 EL PROBLEMA CONCEPTUAL

Permanentemente se lee y oye referir acerca de la dignidad en es-
pacios cotidianos, politicos o académicos, haciendo referencia a as-
pectos diversos y muchas veces dificilmente inteligibles. Un ejemplo
referencia a la dignidad por parte de un actor politico, lo constituye el
discurso del presidente de los Estados Unidos, Barack Obama (Oba-
ma, 2013) refiriéndose a Nelson Mandela, cuando utiliza la palabra
dignidad como sin6nimo de talante, al afirmar: «Su dignidad y su es-
peranza se hacia sentir en su vida». Asi mismo, Nelson Mandela, cita-
do por el mismo presidente Obama, referia a la indignidad como las
condiciones que degradan la existencia humana asi: «la ira nace de
mil desaires, mil indignidades, mil momentos no recordados... el de-
seo de luchar contra el sistema que aprisionaba mi gente» (ibidem).
Esta circunstancia se hace atin mds palmaria en los ambientes juridi-
cos, donde su precision conceptual cobra vital importancia, como por
ejemplo cuando se aborda el tema de los derechos fundamentales y en
especial el derecho de Habeas Data, el cual se refiere permanentemen-
te muy ligado a la Dignidad Humana.

De hecho, hoy en dia se ha vuelto comun la referencia a la Digni-
dad en casi todos los textos constitucionales de las naciones que se
denominan democrdticas, muchas de ellas incorporando concomitan-
temente el derecho a la proteccion de los datos personales. Sirve de
ejemplo de lo afirmado las siguientes referencias a paises en cuya
constitucion la Dignidad esta claramente reconocida como valor su-
perior:

Espaiia, por ejemplo en el articulo 10.1 de la Constitucion Politica
de 1978 define que «La dignidad de la persona, los derechos inviola-
bles que le son inherentes, el libre desarrollo de la personalidad, el
respeto a la ley y a los derechos de los demdas son fundamento del
orden politico y de la paz social».

La Ley Fundamental para la Republica Federal Alemana de 1949,
(modificado 31/08/1990) en su articulo 1.1. sefiala que «La dignidad



22 Luis Fernando Cote Pena

del hombre es sagrada y constituye deber de todas las autoridades del
Estado su respeto y proteccion».

En Italia, la Constitucion de 1947 en el articulo 30 advirtié que
«Todos los ciudadanos tendrdn la misma dignidad social y serdn
iguales ante la ley, sin distincién de sexo, raza, lengua, religion, opi-
niones politicas ni circunstancias personales y sociales».

En China, su Constitucién de 1982 ha establecido en su articu-
lo 38.° que «La dignidad personal de los ciudadanos de la Republica
Popular China es inviolable. Se prohibe ofenderlos, denigrarlos o lan-
zarles acusaciones infundadas e imputaciones insidiosas por cual-
quier medio».

México, en su carta superior de 1917 con su reforma del afio
2011, en el inciso 5.° de su articulo 1.° ha establecido que «Queda
prohibida toda discriminacién motivada por origen étnico o nacio-
nal, el género, la edad, las discapacidades, la condicion social, las con-
diciones de salud, la religion, las opiniones, las preferencias sexuales,
el estado civil o cualquier otra que atente contra la dignidad humana
y tenga por objeto anular o menoscabar los derechos y libertades de
las personas», en concordancia con los articulos 2.°,3.°y 25.°

Pareciera, por su uso frecuente, que pretender aclarar su dimen-
sion constituye esfuerzo sin sentido, el que podria tornarse aun mds
superfluo si se trata de discutir su aceptacién o no, como atributo o
cualidad propia del ser humano. No obstante, muchas realidades
ocurren frente a nuestros o0jos y sobre las cuales podriamos consen-
suar que evidencian hechos que denominariamos indignos sin duda
alguna, tal como ocurre con la xenofobia, el racismo, la segregacion
por razones de salud, la mendicidad de ancianos y de nifos, el reclu-
tamiento forzado de menores, las hambrunas masivas, la discrimina-
cion de la mujer, las desapariciones forzadas, el bombardeo de po-
blaciones civiles, la explotacion de menores, la trata de personas, etc.
En muchos de estos ignominiosos comportamientos, la utilizacion de
los datos personales constituye elemento que facilita tan reprocha-
bles actos.

Por tal razon, ante este contraste que se da entre los consensos
lingtiisticos sobre el reconocimiento de la Dignidad y aquellas reali-
dades inaceptables que exacerban el alma, oportuno se torna volver a
esta tematica, para realizar este primer esfuerzo de definicion concep-
tual que se demanda entonces, para precisar el ambito conceptual,
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identificar la actualidad y trascendencia, y por su puesto definir la
dimension que desde la esfera juridica se dara a la Dignidad, determi-
nando a partir de ello el nexo vinculante que hay entre este renovado
valor juridico y el recientemente aparecido instituto de la proteccion
de datos personales.

En tal propdsito, resulta necesario iniciar acotando que la palabra
Dignidad proviene del latin dignitas, dignitatis: «dignidad», referida
a una expresion romana que reconoce una determinada condicion
social. Este origen se encuentra manifiesto en todas las acepciones
que del vocablo dignidad trae el Diccionario de Lengua Espafiola
[Real Academia Espafiola, Diccionario de la Lengua Espafola
(DRAE), 2012] asi:

1. f. Cualidad de digno.
2. f. Excelencia, realce.

3. f. Gravedad y decoro de las personas en la manera de compor-
tarse.

4. f. Cargo o empleo honorifico y de autoridad.

5. f.En las catedrales y colegiatas, prebenda que corresponde a un
oficio honorifico y preeminente, como el deanato, el arcedianato, etc.

6. f. Persona que posee una de estas prebendas. U. t. c. m.
7. f. Prebenda del arzobispo u obispo. Las rentas de la dignidad.

8. f.En las 6rdenes militares de caballeria, cargo de maestre, trece,
comendador mayor, clavero, etc.

Es decir que, gramaticalmente hablando, el término hace referen-
cia mas a la condicion de un determinado individuo de la raza huma-
na en razon de un estatus de privilegio (por su cargo, oficio desempe-
nado o reconocimiento por parte de alguien en particular, por ejemplo
un agente de la iglesia o las instituciones armadas) que a una condi-
cion natural del ser humano y por tanto susceptible de pregonarse de
todos los miembros de la especie, en otras palabras el lenguaje espa-
ol le da a la palabra dignidad un sentido eminentemente restrictivo.

No obstante la dimensién semdntica originaria de la palabra Dig-
nidad, que lingiiisticamente pareciera conservarse desde la perspecti-
va diacrénica del lenguaje, se han evidenciado manifestaciones con-
ceptuales diversas en el universo del derecho, hdbitat natural del
lenguaje que lo es, con implicaciones juridicas variadas y profundas.
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Esto explica, para los fines de este trabajo, la necesidad de aproxi-
marse a las dimensiones que la palabra dignidad ha tenido durante
algunos momentos de la historia, muchas veces con alcances incluso
contradictorios. De esta manera se busca definir una linea conceptual
base en que se apoyardn la conclusiones preliminares del trabajo,
identificando cudl de las varias concepciones que sobre dignidad se
han dado, sea la adoptada para abordar la investigacién que se pro-
pone en materia de proteccion de datos personales.

2.2 DIMENSIONAMIENTO DE LA DIGNIDAD

Dos grandes dimensiones pueden recoger la multiplicidad de inter-
pretaciones filosoficas que al término dignidad se le ha dado a través
de la historia. Por una parte la que se podria denominar nocién res-
trictiva de la dignidad que parte de considerar la dignidad como un
atributo particular de ciertos y determinados miembros de un grupo
social en un contexto espacio-temporal definido, a partir del cual sus
titulares asumen por tanto una cierta condicion de élites. Por la otra,
la nocién universal de dignidad (a la que en adelante se referira cada
vez que se mencione la palabra dignidad, salvo que se realice adver-
tencia en contrario) que expresa la idea del reconocimiento generali-
zado de tal cualidad a todos y cada uno de los miembros de la especie
humana. Estas dos contrapuestas posiciones han tenido diferentes
matices segun el momento historico o la condicion del pensador que
las hubiere abordado, razon por la cual resulta de importancia hacer
una breve referencia a algunas de ellas.

2.2.1 LA NOCION RESTRICTIVA DE DIGNIDAD

Que parte de reconocer la existencia de diferencias esenciales entre
los seres humanos, constituye explicacion y por tanto justificacion de
condiciones de desigualdad juridica. Son ejemplo claro de estas no-
ciones las que marcaron el pensamiento de las culturas antiguas, don-
de la calidad de digno estaba intimamente relacionada con reconoci-
mientos personales logrados por los individuos, su condicién de
ciudadano de un determinado Estado o por el ejercicio de cargos po-
liticos o militares. Tales criterios servian de base para llegar a argu-
mentar que el atributo de la dignidad estaba dado por razén de la
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naturaleza misma que, se entendia, hacia diferentes a los seres huma-
nos desde el momento mismo de nacer.

Aristételes (Aristoteles, 2005, pp. 102, 104, 105) por ejemplo, jus-
tificando la esclavitud, afirmaba:

«La vida es accién, no produccion y por ello, el esclavo es un subordi-
nado para la accion... Aquellos hombres que se diferencian de los demds
tanto como el alma de cuerpo o como el hombre de la bestia (se hallan en
esta condicion aquellos cuya funcién se limita al uso de su cuerpo y eso es
lo mejor que tienen), son esclavos por naturaleza... Es por tanto evidente
que por naturaleza unos son libres y otros esclavos, y que para éstos ulti-
mos es conveniente y justo poseer tal condicion.»

Este evidente determinismo que marcé muchos siglos hasta muy
entrado el medioevo, resulta inaceptable, a mas de absolutamente re-
prochable, pues al rompe agrede la 16gica actualmente imperante en
el mundo democratico.

Por otra parte, dentro de estas vertientes antiguas, algunas que se
rehusaron al determinismo natural aristotélico, basaban la calidad de
digno solo en funcién de las condiciones intelectuales o cognitivas de
las personas. Asi, por ejemplo quien, lo expresaba Platon, que en pa-
labras de Antonio Pelé (Pelé, 2010, p. 94).

«No definia el valor del ser humano en funcién de su cargo politico,
del reconocimiento social o de sus honores. El valor del Hombre venia de
su unica y propia virtud. El decoro externo o el rango politico, no eran los
elementos constitutivos de la dignidad del Hombre. Esta derivaba solo de
su intelecto y de su capacidad para adecuar su conducta con las normas
morales.»

Hay que reconocer que sin lugar a dudas este planteamiento pla-
tonico constituye una visién un tanto mds humanista que la aristoté-
lica, en cuanto que al concebir la posibilidad de adquirir la calidad de
dignidad si con antelacion se estuviere privado de ella, a partir del
acceso al conocimiento y alcance de la sabiduria, salva la condena
natural que el aristotelismo imponia. Sin embargo, la dignidad, en
términos platonicos, no obstante sus iniciales luces de humanismo,
plausibles sin lugar a dudas para la época, visto a la luz de las circuns-
tancias modernas, llevaria a la condena de indignidad de quienes, por
las inequidades sociales, no han tenido acceso a los espacios privile-
giados del conocimiento. Tal planteamiento resulta por tanto tan re-
prochable como el aristotélico mismo.
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Estos planteamientos de dignidad restrictiva antes enunciados, po-
drian pensarse cosa del pasado antiguo. Sin embargo, tal percepcion
para nada corresponde a la realidad. Esta linea del pensamiento,
mantuvo vigencia durante casi medio siglo Xx a través de las corrien-
tes ideoldgicas que alimentaron el pensamiento politico nacionalista
como el nazi o el fascista. La defensa de este pensamiento, alimentado
en las canteras ideoldgicas de filosofos como Carl Schmitt, como re-
sulta entendible, motiva permanentemente escenarios de discusion
politica, filosofica y juridica para nada pacifica. El debate rompe las
barreras de la mera discusion filosofica para materializarse en el cam-
po del Derecho donde, con base en dichos planteamientos, se constru-
ye la justificacion de la inexistencia de principios y valores superiores
como la Dignidad y por tanto la igualdad, llegdndose a la conclusion
de considerar la imposibilidad de la existencia de normas supranacio-
nales a las cuales someter los ordenamientos legales que en cada Esta-
do se desarrollen.

En esta linea ius-filosofica cabe traer a mencién nuevamente a
Carl Schmitt, para quien las nociones de dignidad son atributo del
amigo y por su puesto para nada reconocibles al enemigo sustancial
(judios) (Delgado Parra, 2001). Por ello, y como razon de Estado, las
normas juridicas deberdn interpretar y garantizar la existencia del
amigo (la raza aria) y a su vez amparar los instrumentos que garanti-
cen la extincion hasta la muerte del enemigo mismo. Schmitt, referido
por Gregorio Saravia (Saravia, 2012, p. 157), reforzando lo adverti-
do, senala:

«La idea de la raza es la gran aportacion que el derecho nacionalso-
cialista tiene para hacer al mundo juridico y la legislacion racial no es mas
que la administracion de un determinado ordre public nacionalsocialista
que tiene por objetivo la preservacion de las buenas costumbres y la pro-
teccion de la sangre alemana en tanto esta fluya por las venas de los sub-
ditos alemanes (...) el derecho nacionalsocialista no se arroga determinar
quién es inglés, quién francés o quién japonés; si insiste, sin embargo, en
que la determinacién de aquello que es aleman, de aquello que es substan-
cia alemana, de aquello que es necesario para la defensa de la sangre ale-
mana, mientras entren en consideraciéon subditos alemanes, es y sigue
siendo asunto particular del pueblo aleman.»

Estas posiciones justamente se perciben en oposicion a aquellas
tesis que buscan internacionalizar nociones juridicas a partir del reco-
nocimiento de principios y valores universales como el de Dignidad,
base esencial del derecho a la proteccion de datos como se verd mds
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adelante. En tanto, afirmese que ese proposito de universalizacion

justamente es motivo de confrontacién por Schmitt quien, citado por
el mismo Saravia, afirmaba:

«El derecho nacionalsocialista no es un derecho con vocacién univer-

salista y dirigido a toda la humanidad, y no quiere serlo» (Saravia, 2012,

p. 156). «Esta tultima caracteristica es la que, segin Schmitt, «resalta las

enormes diferencias que lo separan del derecho bolchevique que, ademas

de internacionalista, es imperialista y agresivo, agrega Saravia» (Saravia,
2012, p. 156).

Esta serie de planteamientos restrictivos de la dignidad no solo
han sido adoptados por regimenes de extrema derecha dictatorial
como los del Fiihrer Adolfo Hitler en Alemania o Benito Mussolini o
Francisco Franco en Italia o Espafia respectivamente. Los mismos
han sido acogidos en diversos momentos de la historia por regimenes
que claramente podrian ser identificados como modelos democrati-
cos y que, a partir de su instrumentacion, terminan dando lugar a lo
que se podria denominar modelos juridicos de cohabitacién concep-
tual, es decir aquellos donde no obstante concebir la nocion universal
de dignidad, en ciertas circunstancias terminan aceptando ciertas
practicas que implican claras restricciones de ella, cuando no su anu-
lacién temporal.

Uno de los ejemplos de modelos juridicos de cohabitacion concep-
tual, es el los Estados Unidos de Norteamérica que, por ejemplo, bajo
el gobierno de George W. Bush, con ocasion de los hechos del 11 de
septiembre de 2001, expidid la Authorization for Use of Military For-
ce Against Terrorist — AUME y con ella incorporé un claro concepto
de dignidad restringida, incluso ain hoy vigente.

Con ocasion de la expedicion de la Autorizacion para el Uso de la
Fuerza Militar contra Terroristas, conocida por sus siglas como
AUME, en Estados Unidos de Norteamérica se puso en vigencia un
marco normativo que facilité al gobierno declarar unilateralmente a
una persona como «combatiente ilegal» o «combatiente enemigo».
Quienes asi son calificados corresponden a:

Una tercera categoria juridica de detenidos definida en términos nega-
tivos, de exclusion: junto a la categoria de prisionero de guerra y a la de
sospechoso de la comision de un delito tipificado en las leyes penales (...)
el cual se define por no ser ni prisionero de guerra, ni sospechoso de la
comisién de un delito y que, por consiguiente, no disfruta de derecho
subjetivo alguno, pues las leyes internacionales e internas solo tienen
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presente, en principio, esas dos tltimas categorias (Campderrich Bravo,
2007, p. 8) (se subraya).

Es decir que, con la AUMF se cred una nueva categoria de persona
que, por voluntad del gobernante, en virtud del estado de excepciéon y
el principio de seguridad nacional, se le despoja de derechos que, bajo
la nocion universal de dignidad, seria inaceptable, pues se interpreta-
ria como la perdida de la condicion de dignidad misma que, asegura
entre otros: tramites de debido proceso, presuncion de inocencia, etc.

Circunstancias como estas ponen de manifiesto que la nocion res-
tringida de dignidad puede en un momento determinado estar coha-
bitando en el ambiente juridico de una sociedad que para muchos
constituye «paradigma democratico» y que permanentemente esta
expuesta a la profundizacion de sus radicalismo, maxime cuando en
el seno de su sociedad se plantea el criterio de la responsabilidad pla-
netaria de los Estados Unidos como gran agente de la seguridad glo-
bal, pensamiento defendido por los nuevos ide6logos del neoconser-
vadurismo norteamericano o «realismo democratico» como Charles
Krauthammer quien, citado por José Luis Pifiar Manas (Pifiar Manas,
2009, p. 19), lo pone de presente en sus palabras asi:

«We will support democracy everywhere, but we will commit blood
and treasure only in places where there is a strategic necessity-meaning,
places central to the larger war against the existential enemy, the enemy
that poses a global mortal threat to freedom.» (Vamos a apoyar la demo-
cracia en todas partes, pero vamos a aportar sangre y dinero solo en luga-
res donde hay una necesidad de significancia estratégica, sitios donde se

ha mantenido largo tiempo la guerra contra enemigos existenciales, ene-
migos que han realizado una alianza mundial para matar la libertad).

Pero hay que decir que el caso norteamericano no ha sido el unico
donde la cohabitacion de los conceptos de dignidad restrictiva y uni-
versal han suscitado dindmicas juridicas controvertibles. Pifiar Manas
(Pifiar Manas, 2009, p. 21) menciona algunos paises donde se han
adoptado o esta discutiendo la necesidad de aprobar reglamentacio-
nes restrictivas de manifestaciones de la dignidad asociadas a la pro-
teccion de datos personales en relacion con la auto-determinacion
informatica, todo ello argumentados una vez mas en el concepto de
«Razones de Estado o Seguridad Nacional». Refiere por ejemplo que:

en Suecia se ha aprobado una ley por la que, sin necesidad de orden judi-
cial, se permite que los servicios secretos rastreen los correos electronicos,

llamadas telefonicas y faxes enviados al extranjero (en principio las co-
municaciones nacionales no serian vigiladas). En Italia se ha planteado un
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gran debate acerca de la posibilidad o no de interceptar conversaciones
privadas por razones de seguridad y se pretende poner en marcha un gran
proyecto de recoleccion de datos, incluidos datos biométricos, de la po-
blacién romani (lo que ha merecido la critica del Parlamento Europeo).
En Alemania, en diciembre de 2008, se ha aprobado una ley que permite
a la policia llevar a cabo un seguimiento y vigilancia de enorme alcance de
los ciudadanos, pudiendo incluso espiar en linea los ordenadores, sin au-
torizacion judicial en «casos de urgencia (como ya sabemos, el Tribunal
Constitucional alemdn ya se ha pronunciado, en su Sentencia de 27 de
febrero de 2008, en relaciéon con una ley semejante del Estado de Renania
del Norte Westfalia). Mientras tanto, en la Union Europea, tras una pri-
mera posicion en contra de las iniciativas que venian de Estados Unidos,
se va aceptando poco a poco la adopcién de medidas que pueden suponer
importantes limitaciones para la libertad, los derechos fundamentales y,
en particular, para la privacidad. Asi, pese a la férrea oposicion inicial
contra los planes estadounidenses de recabar los datos de todos los pasa-
jeros que volasen con destino o escala a/en Estados Unidos, ahora desde
Bruselas se considera que tal medida es imprescindible en la lucha por la
seguridad y se ha presentado una Propuesta de Decision Marco del Con-
sejo sobre utilizacion del registro de nombres de los pasajeros (Passenger
Name Record -PNR-) con fines represivos, que ha merecido una muy
dura contestacion por parte del Parlamento Europeo, de las Autoridades
de Proteccion de Datos de los Estados miembros, y del Supervisor Euro-
peo de Proteccion de Datos. Asimismo, se estudia la posibilidad de insta-
lar en el interior de los aviones videocimaras y micréfonos que permitan
un control constante de la actividad en cabina.

Estos temas se veran aun mas generalizados y agudizados a raiz de
los hechos de violencia perpetradas por extremistas islamistas el 6 de
enero de 2015 en Paris en las instalaciones de la revista Charlie Heb-
do y la lucha global de la OTAN en contra del Estado Islimico.

El peligro que entrafa entonces la aceptacion juridica de la nocién
de dignidad restringida, se asocia a la eventual incorporacion de di-
cho pensamiento en la racionalidad burocratica, que en términos de
Weber, expresa en la mayoria de los casos los fines de las élites domi-
nantes mas que el interés general de los asociados de un Estado, gene-
randose por ello una clara asimetria entre el individuo comun, frente
a las grandes corporaciones. Recuérdese que al amparo del interés
general y sobre todo de la «Razon de Estado», facilmente se llega,
como se ha visto, a la «justificada» y ademas «legal» supresion de
elementos esenciales de la dignidad humana como lo son por ejemplo
el derecho a la intimidad y por su puesto la proteccion de los datos
personales, pero lo que puede ser mas grave, al desconocimiento de



30 Luis Fernando Cote Pena

garantias procesales cuya supresion vulneran el derecho de defensa,
exponiendo al ser humano a su degradacion.

Ante esta critica que genera una cierta distancia de tal linea de
pensamiento, resulta oportuno aproximar las nociones universales de
dignidad que se han contrapuesto a las acabadas de referir.

2.2.2 LA NOCION UNIVERSAL DE DIGNIDAD

Parte de considerar que entre los seres humanos existe un factor
comun a todos que, haciéndoles diferentes de los demas seres vivos,
convierte a las personas naturales todas iguales entre si, no obstante
las diferencias que en ultimas lo individualizan, las que en el desarro-
llo del presente trabajo se denominan singularidades.

Hay que empezar por anotar que, no obstante la coincidencia que
se da entre las diversas manifestaciones universalistas, justamente el
referido principio de igualdad que explica la condicion de dignidad
del ser humano ha tenido matices diversos, segtin sean los contenidos
que lo explican.

Las diversas vertientes que de este pensamiento universalista se
han desarrollado, susceptibles de agruparse atendiendo distintos cri-
terios, para el presente caso basado en el contenido del factor consti-
tutivo del principio de igualdad, constituyen avances significativos en
el camino del pensamiento humanista, implicando, unos u otros,
transitos recorridos no necesariamente cronologicos, para lograr los
niveles que en el lenguaje moderno el concepto universal de dignidad
ha alcanzado, tal como se presenta a continuacion:

2.2.2.1 Vertiente Teoldgica

Un primer grupo podria estar representado por los pensamientos
teosoficos. Se enmarcan dentro de esta vertiente aquellas lineas del
pensamiento que estriban su fundamentacion en la creencia de un ser
superior a quien se le atribuye la creaciéon del universo y con él, por
logica, la de los seres humanos. Conciben entonces la dignidad como
un atributo heredado del Creador quien infunde a todos los hombres
y mujeres su «imagen y semejanza» al momento de su surgimiento.
Esta concepcion estd claramente presente en todas las religiones de



Hibeas Data en Colombia — NTC/ISO/IEC 27001:2013 31

origen judeo-cristianas. Al respecto sefala Torralba i Rossello (To-
rralba i Rosello, 2005, p. 251) que

En efecto, tanto en la Doctrina Social de la Iglesia, desde Leon XIII
hasta Juan Pablo I, como en el conjunto de la tradicion teoldgica cristia-
na, el ser humano es contemplado como el ser mds digno de la creacion
material, como lo mas perfecto que subsiste en la naturaleza (en palabras
de Santo Tomds de Aquino), por el hecho de haber sido creado a imagen
y semejanza de Dios tal y como se expresa en el primer libro de la Biblia.

Asi lo afirma en la C. 90, a. 3, refiriendo el Génesis 1,27 Tomas de
Aquino quien sefiala que «Dios cre6 al hombre a su imagen. El hom-
bre es imagen de Dios en cuanto al alma» (Aquino, 2001, p. 813). Sin
embargo, deberd reconocerse que para Tomas de Aquino, esta con-
cepcion universalista de la dignidad, si bien se distancia de las clara-
mente restrictivas consideraciones clasicas platonicas y aristotélicas,
no logra su total desvinculacion de aquellas pues, de alguna manera,
no obstante reconocerle la calidad de dignidad a todas las personas
por participar del proceso de creacion divina e infusion del alma des-
de su creador, admite que puede darse un mayor o menor nivel de
dignidad segun las personas a quienes se refiera. Asi por ejemplo se
advierte, en la C. 59, a. 3, que «los dngeles tienen mayor dignidad que
los hombres» (Aquino, 2001, p. 556) y estos mayor que las mujeres
como refleja en el desarrollo de la C. 92, a. 2, al senalar que

«No habria organizacion en la sociedad humana si unos no fueran
gobernados por otros mds sabios. Este es el sometimiento con el que la
mujer, por naturaleza, fue puesta bajo el marido; porque la misma natura-
leza dio al hombre mds discernimiento» y agrega que «Fue conveniente
que en la primera institucion de las cosas, la mujer, a diferencia de los
demads animales, fuera formada del hombre. 1) En primer lugar, para dar
asi mayor dignidad al primer hombre, el cual, siendo imagen de Dios, él

mismo fuera el principio de toda su especie, como Dios es principio de
Todo el universo (Aquino, 2001, p. 824).

Sin lugar a dudas estas posiciones tomistas constituyeron un avan-
ce significativo en el camino hacia el humanismo, pero sin que alcan-
zara la suficiente condicién como para expresar a plenitud un con-
cepto de la dignidad con connotaciones verdaderamente universalistas.

Fue por ello que, doscientos afios mas tarde, de frente a las nuevas
realidades de la geopolitica mundial que pusieron de manifiesto inte-
rrelaciones con las comunidades nativas del «nuevo mundo», estas
concepciones escolasticas fueron replanteadas aun dentro de la mis-
ma linea clerical. Pensadores, por ejemplo, como el padre Fray Barto-
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lomé de las Casas, no obstante su base teosofica, se separaron del
pensamiento tomista y acudiendo a dialécticas racionalistas muy pro-
pias del naturalismo, defendieron el concepto de dignidad de los indi-
genas del «nuevo mundo» y con ello la dignidad sin distingo alguno
para todas las personas. Asi lo pone de presente Emilio Garcia Garcia
(Garcia Garcia, 2011) al afirmar que:

Bartolomé de las Casas argumentard la dignidad del hombre por ser
creatura de Dios, pero también por si mismo, ya que las naturalezas crea-
das tienen autonomia propia. Asi defendera la dignidad de los indios con
argumentos escolasticos y también propios del renacimiento y humanis-
mo. Para Bartolomé de Las Casas, el hombre, precisamente por su natura-
leza, tiene unos derechos naturales. En el plano filoséfico, el hombre, por
su naturaleza racional y volitiva, tiene una dignidad que le hace acreedor
de determinados derechos de forma connatural e inalienable. En el plano
teoldgico, la dignidad le viene dada por ser criatura de Dios, a su imagen
y semejanza. Ambos planos, el natural y el revelado, lo comparten todos
los hombres que, en su dignidad, son todos absolutamente iguales, como
miembros todos de la especie humana.

En similar linea del padre de las Casas encontramos en la actuali-
dad al fil6sofo latinoamericano actualmente Provincial de la Comu-
nidad Jesuita en Colombia, Francisco de Roux-Rengifo S. J. (De
Roux-Rengifo, 2009), quien de manera muy precisa manifiesta que el
concepto de dignidad para los creyentes no es una cualidad que admi-
ta graduacion alguna. De hecho ni siquiera es condicion susceptible
de evolucion. Afirma que la dignidad se tiene por razén de ser huma-
nos, y advierte que

Nosotros no podemos desarrollar la dignidad, la dignidad esta dada
totalmente en cada ser humano desde el momento en que nace; desde el
punto de vista cristiano, tiene el misterio del amor de Dios desde siempre

y para siempre. Para quienes somos creyentes, eso afirma la grandeza hu-
mana (De Roux-Rengifo, 2009).

Sin duda, hay que reconocer que el aporte que realizé el cristianis-
mo a la construccion de la nocion universal de la dignidad ha sido de
gran significancia, independiente de las realidades acaecidas durante
la edad media que, pareciendo un contrasentido, pudieran argumen-
tar en contra de lo aqui afirmado. Pasar de una época de reflexiones
ius-filos6ficas donde claramente eran éticos y legales los modelos es-
clavistas que presuponian la desigualdad como elemento natural, a
este nuevo estadio del pensamiento que proclamé la naturaleza de
iguales de los seres humanos, constituyé la piedra sobre la cual se se-
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guiria edificando la linea universalista del concepto de dignidad. In-
cluso se debe sumar a lo afirmado el saber que las posturas modernas
de las altas jerarquias de la Iglesia Catdlica han ya superado las no-
ciones de dignidad relativista, tal como se desprende de las palabras
del Papa Juan Pablo II (Juan Pablo II, 2011) cuando afirmaba

Hemos de situarnos en el contexto de aquel «principio» biblico segin
el cual la verdad revelada sobre el hombre como «imagen y semejanza de
Dios» constituye la base inmutable de toda la antropologia cristiana.
«Cred pues Dios al ser humano a imagen suya, a imagen de Dios le cred,
macho y hembra los cre6» (Gén. 1, 27). Este conciso fragmento contiene
las verdades antropoldgicas fundamentales: el hombre es el dpice de todo
lo creado en el mundo visible, y el género humano, que tiene su origen en
la llamada a la existencia del hombre y de la mujer, corona todo la obra
de la creacidon; ambos son seres humanos en el mismo grado, tanto el
hombre como la mujer; ambos fueron creados a imagen de Dios. Esta
imagen y semejanza con Dios, esencial al ser humano, es transmitida a sus
descendientes por el hombre y la mujer, como esposos y padres: «Sed fe-
cundos y multiplicaos y henchid la tierra y sometedla» (Gén. 1, 28). El
Creador confia el «dominio» de la tierra al género humano, a todas las
personas, tanto hombres como mujeres, que reciben su dignidad y voca-
cién de aquel «principio» comun.

A estos planteamientos judeo-cristiano surgen contrapuestas argu-
mentaciones desde los escenarios mismos de lo teosé6fico, como por
ejemplo con las creencias hinduistas teistas. Para estas corrientes reli-
giosas la dignidad no es condicion exclusiva del ser humano sino cua-
lidad de todo lo creado como quieran que su origen comun es el
Brahman fecundado por Krisna. Asi se expresa en el Bhagavad Gita
(Majabharata) al sefalarse que: «La sustancia material total, llamada
Brahman, es la fuente del nacimiento, y es ese Brahman lo que Yo fe-
cundo, haciendo posible el nacimiento de todos los seres vivientes...»
(Viasadeba, 3000 a de C., p. Bg 14.3). Asi es como el filésofo hinduis-
ta Rabindranath Tagore (Tagore, 2002), retomando tal expresion del
Gita, en su poesia Flujo de Vida, expresa que

El mismo flujo de vida que corre por mis venas dia y noche, corre a
través del mundo y danza en una ritmica dimensién. Es la misma vida que

estalla en alegria a través del polvo de la tierra en incontables briznas de
hierba y rompe en tumultuosas olas de hojas y flores.

Cabe sefialar que este tipo de vertientes del pensamiento estan pre-
sentes de alguna manera en nuestras culturas ancestrales latinoameri-
canas, hoy con pretensiones de incorporaciéon a ordenamientos juridi-
cos como el Boliviano que, en el preambulo de la Constituciéon
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Politica del Estado Plurinacional de Bolivia se hace referencia a la
Madre Tierra o Pachamama en quechua, como una especie de invoca-
cion del origen de lo que existe o causa comun creadora y por tanto
fuente de igualdad entre todas las cosas y seres vivos. Obviamente
hay que advertir que el desarrollo normativo posterior, enfdtico en
materia de regulacion de aspectos ambientales y particularmente el
agua a la cual casi terminan dando una naturaleza de sujeto de dere-
chos, lejos de aproximarse a las vertientes hinduista, cosifica el resto
de la naturaleza en favor del ser humano, evidenciando en ultimas, no
obstante su pretension discursiva, las raices del pensamiento judeo-
cristiano, distante en estos elementos de la culturas raizales de nues-
tra América latina.

Ahora bien, hay que decir sobre estas posiciones fundamentadas en
elementos teoséficos (judeocristianas, hinduistas, musulmanas, etc.)
que, no obstante sus tintes universalista, adolecen justamente de esta
cualidad en tanto que al partir del reconocimiento de un dogma de fe
(entiéndase aquellos argumentos no susceptibles de explicacion racio-
nal) como lo es la existencia de uno o varios seres superiores y crea-
dores, constituyen, para quienes no profesan la respectiva fe, una ra-
zon de exclusion que impediria por tanto la invitacion a la aceptacion
racional del planteamiento expuesto en torno a la dimension de la
dignidad, motivo por el cual se obliga a la busqueda en otras de las
vertientes que esta tendencia universalista provee.

2.2.2.2  Vertiente racionalista

Esta linea del pensamiento, abandonando las miticas argumenta-
ciones religiosas, busca en el ejercicio dialéctico y los consensos lin-
guiisticos, la explicacion de los elementos que caracterizan el factor de
igualdad, esencia de la dignidad, en su ejercicio racional de las perso-
nas. Argumentan entonces que la igualdad de los seres humanos se
fundamenta en el reconocimiento de la facultad racional que, en vir-
tud del libre albedrio (concepto heredado de las vertientes teosoficas
y especialmente de las judeocristianas, como lo evidencia Tomds de
Aquino en la Suma Teolégica, C. 83, a. 1 ad 4) (Aquino, 2001), les
permite escoger, con categorias éticas de valoracion, el proceder a eje-
cutar, es decir, una opcion de escoger la accion o la omision entre las
varias que le presente su circunstancia. Se trata entonces, podria afir-
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marse, ya no de una concepcion ético-religiosa sino ético-racional la
que se adopta para efectos de explicar la igualdad de los seres huma-
nos y a partir de ella la condicion universal de la dignidad.

En términos de Kant, Citado por Torralba i Rosell6 (Torralba i
Rosell6, 2005, p. 252), uno de los representantes mds significativos
de esta tendencia del pensamiento, la dignidad del ser humano esta
dada en funcion de la igualdad que se origina de su

capacidad humana de eleccion moral. Es decir, los seres humanos podian
variar en cuanto a la inteligencia, la riqueza, la raza y el sexo, pero todos
ellos eran igualmente capaces de actuar o no actuar conforme a la ley
moral.

Este planteamiento lleva a considerar que, siendo el ser humano
un ser igual por su comun condicién ético-racional, en palabras del
mismo Kant, citado por Pelé (Pelé, Una Aproximacion al concepto de
Dignidad Humana, 2004, p. 12),

la humanidad misma es dignidad: porque el hombre no puede ser utiliza-
do tnicamente como medio por ningtin hombre (ni por otros, ni siquiera
por si mismo), sino siempre a la vez como fin, y en esto consiste precisa-
mente su dignidad (la personalidad) en virtud de la cual se eleva sobre
todas las cosas (...).

Hay que sefialar que, como quedd anticipado, por esta linea del
pensamiento discurre incluso un importante sector de la Iglesia Catoli-
ca que encuentra en el ya mencionado sacerdote De Roux uno de sus
mejores expositores. De Roux (De Roux-Rengifo, 2009) define y expli-
ca la dignidad, a la mejor manera Kantiana, en los siguientes términos:

(...) La sociedad humana se fundamenta en el respeto que nos tenga-
mos mutuamente los unos a los otros, en lo que la ética liberal desarrolld
con las ideas de Immanuel Kant: trata a los demas como tu quieres que los
demas te traten a ti; no uses a nadie como medio para ningtn fin econdmi-
co ni politico ni de ninguna otra clase, porque cada ser humano es un fin
en si mismo. Esa dignidad —que no la recibimos del Estado ni la recibimos
de la sociedad, sino que simplemente la tenemos por ser seres humanos—
no puede crecer; igual la tiene un nifio del Chocé que el Presidente de la
Republica. Pero lo que si tenemos que hacer econémicamente, con ciencias
econdmicas, administrativas y contables, es crear las condiciones para que
un pueblo pueda celebrar su dignidad, compartir su dignidad, proteger su
dignidad. Hay un caso muy interesante, que utiliza Muhammad Yunus, el
premio Nobel de Paz de 2006, que cred el Grameen Bank, cuando él dice:
Mire, es parecido a lo que pasa con un bonsai de mango y un gran arbol de
mango: usted ve el arbol de mango inmenso que puede alcanzar 30 metros
de altura, se llena de mangos por todas partes y al lado, usted puede tener
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en un bonsdi de solo 30 centimetros de altura un manguito chiquitico,
porque lo ha mantenido dentro de un bonsai. Pero tienen la misma esen-
cia, la misma savia por dentro; digamos que tienen la misma dignidad,
pero el que esta en el bonsai, estd asi porque le cortamos las raices, porque
lo encajamos dentro de una cajita, porque no lo dejamos expresar la mag-
nitud de lo que ese 4rbol es y lo mantuvimos encerrado.

Frente a esta linea del pensamiento racionalista se han levantado
voces que plantean como riesgo del enfoque eminentemente raciona-
lista kantiano, podria dejar abierto el discurso para que, asi no sea su
propésito, se pueda llegar, argumentativamente hablando, a excluir
de la condicion de dignos a aquellas personas que por diversas cir-
cunstancias se encuentren privadas del uso de razon. Tal seria el caso
de los afectados por trastornos mentales, sujetos en estado de vida
vegetativa, los que estdn por nacer, etc. Por este motivo, reconociendo
el valor de lo aportado por tal vertiente kantiana, en el ejercicio por
superar la argumentacién metafisica y el riesgo de la dialéctica reduc-
cionista, se percibe la necesidad de buscar otras lineas del universalis-
mo que faciliten mds sélidamente la dimension conceptual de la dig-
nidad que satisfaga a los propositos del presente trabajo.

2.2.2.3 Vertiente racionalismo naturalista

Esta corriente del pensamiento construye el concepto de dignidad
basada en un principio de igualdad de los seres humanos a partir del
reconocimiento de sus caracteristicas genéticas o biologicas, suscepti-
bles estas de identificacion incluso con la mera observancia. Estas ca-
racteristicas hacen al ser humano diferente de los demds seres vivos.

Hay que recordar que tal propédsito argumentativo estriba en la
busqueda de una frontera que permita, desde lo ius-filos6fico, senalar
cuando se entiende trasgredida o no la dignidad de una persona, para
el caso del presente trabajo, por ejemplo, con la violacion de sus da-
tos personales. Este ejercicio no ha resultado sencillo tal como lo ad-
vierte Alberto Oehling de los Reyes, al afirmar que: «Es dificil encon-
trar una unidad de medida de la que podamos partir para observar si
se ha producido una lesién de la dignidad» (Oehling de los Reyes,
2010, p. 128).

Una aproximacion muy interesante en el propésito de sefialar los
linderos de valoracion sobre la trasgresion de la dignidad, lo ha cons-
tituido también el intento de afincar tal marco en el dolor. En esta li-
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nea Oehling de los Reyes refiere (Oehling de los Reyes, 2010, p. 128),
por ejemplo, quien ha manifestado:

El dolor humano, el sufrimiento y el padecimiento de la persona, pue-
de servir a tal efecto, como un, por asi decirlo, pardmetro objetivo-natural
de medida. El dolor es —siempre y cuando se tengan las capacidades cog-
nitivas plenas y no se sufra ninguna psicopatia— una cualidad «innata» y
«universal, es lo que a todos une» y se define como «una experiencia
sensorial y emocional desagradable asociada o no a una lesion fisica.

Estas anotaciones de Oehling encuentran sustento en trabajos que
desde el campo de la neurociencia se han estado aportando en los tl-
timos tiempos. Por ejemplo los de Trujillo Mariel (Trujillo Mariel,
2009, p. 49), senalo que:

El dolor es una expresion natural de advertencia, cuya percepcion es
singular y especifica en cada sujeto. Sentir dolor a nivel orgdnico constitu-
ye un signo de dafio. El dolor se enmarca dentro de los criterios funda-
mentales que identifican a la inflamacion. Cuando el dolor se percibe,
significa que fueron vencidas todas las reservas de defensas.

Sin embargo, algunos plantean que en el ser humano, a diferencia
del resto de los seres vivos, el dolor logra una expresion superior a
través del denominado dolor social, sobre el cual se han adelantado
importantes desarrollos en la Universidad de Chicago. En dicha uni-
versidad fue dado a conocer en enero de 2013 el paper titulado «El
estudio del impacto del contexto social en la percepcion del dolor en
los demads es importante para la comprension del papel de la intencio-
nalidad en la sensibilidad interpersonal, la empatia y el razonamiento
moral implicito» (Akitsuki & Decety, 2013). Se afirma en este estudio
que el ser humano esta biologicamente programado para, ademds de
sentir su propio dolor fisico o psicolégico, también sufrir como pro-
pio el dolor de los demds —el que denominan dolor social- convirtién-
dose en un «mecanismo estructurador del proceso de racionamiento
moral» (Akitsuki & Decety, 2013).

Esta sugestiva argumentacion del dolor como frontera, a la cual ca-
bria similar critica de la efectuada a la de la vertiente racionalista en
relacion con las personas con afectaciones neuroldgicas, tiene adicio-
nalmente como debilidad argumentativa la circunstancia de conside-
rarse que el dolor (incluso en la dimension del dolor social) es de exclu-
siva naturaleza humana. Ya desde mediados del siglo xix Charles
Darwin (Darwin, 1852, pp. 84-85) habia advertido de las emociones
tanto en los humanos como en los animales y en particular las asocia-
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das al dolor. Es decir que, como el proceso neurologico del dolor es
comun a muchas de las especies vivas incluida los humanos, no pudiera
argumentarse como elemento tipificador y por tanto factor diferencial
entre estos y las demas criaturas de la naturaleza. Por esta razon, se ve
la necesidad de auscultar en otras lineas del pensamiento que permitan
argumentar la existencia de la dignidad universal a partir de presupues-
tos efectivos de igualdad de los seres humanos exclusivamente.

En este proposito, se trae a referencia a Francis Fukuyama quien,
citado por Torralba i Rosell6 (Torralba i Roselld, 2005, p. 254), refi-
riéndose al factor X como aquel componente diferenciador de los hu-
manos para con las demds especies, como lo era el origen divino en
las escuelas Teologicas o el razonamiento ético en el caso de los racio-
nalistas, lo define asi:

La complejidad es un dato empirico y bioldgico que todo ser humano
puede reconocer, sin necesidad de realizar el salto de la fe. No es posible
objetar nada, pues, a su juicio, el ser humano es el mas complejo del orden
natural y, por ello, el mas capaz de vida emocional, mental, de actividad
artistica o cientifica. Esta complejidad es la que permite al ser humano

resolver satisfactoriamente en cada contexto y en cada época su extrema
vulnerabilidad fisica.

Este planteamiento de Fukuyama sobre el «Factor X» como elemen-
to diferenciador de los seres humanos en relacion con los demds seres
vivos, constituird la base de la argumentacion universalista de la digni-
dad que se adopta para todos los efectos del presente trabajo y segun la
cual, se reconoce que un ser humano despojado de cada uno de sus ele-
mentos bioldgicos diferenciadores (color de piel, ADN, iris, huella deca-
dactilar o cabello, altura, edad, etc.), considerado sin tener en cuenta sus
distintos niveles de conocimiento y de comprension racional de la reali-
dad (ilustrados o no, conscientes o no), despojados de las condiciones
externas como riqueza u honores, se le considera idéntico en esencia a
los demas, pero a su vez diferentes de cualquiera otra especie.

Justamente esa esencia diferenciadora es la que hace a los huma-
nos potencialmente seres hacedores de historia. Y, se hace énfasis en
la condicién de potencialidad, para anticipar respuesta a las criticas
que en su momento cupieron al racionalismo y que en ningtin sentido
pudieran pretenderse contra esta vertiente naturalista.

De esta forma, se advierte que la potencialidad que se predica, se
hace tanto del ignorante como del ilustrado, del rico como del pobre,
pero de igual forma de quien ostenta adecuada condiciéon de salud
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como quien, por estar privado de ella, pueda carecer incluso de esta-
do de conciencia.

En palabras de Fromm, es la esencia existencial del ser humano
segun la cual «la vida del hombre no puede “ser vivida” repitiendo el
patron o modelo de su especie: tiene que vivirla él» (Fromm, 1964,
p. 27), enfrentado permanentemente a la «necesidad de encontrar so-
luciones siempre nuevas para las contradicciones de su existencia, de
encontrar formas cada vez mas elevadas de unidad con la naturaleza,
con sus préjimos y consigo mismo» (Fromm, 1964, p. 28) dejando, a
diferencia de las demas especies, la huella de su transito por el tiempo
y el espacio.

Esa esencia particular y propia de la raza que nos hace seres po-
tencialmente capaces de «desarrollar actividades como el pensar, el
amar y crear» como afirma Torralba i Rosell6 (Torralba i Roselld,
2005, p. 259) vy a lo cual puede agregarse: potencialmente capaces de
construir la fantasia para si y para otros en busca de la felicidad co-
lectiva, es justamente el factor diferenciador para con las demds espe-
cies, pero a su vez igualador entre la especie misma.

Estos rasgos comunes que potencialmente igualan la especie hu-
mana vy le diferencia de las otras, es justo la esencia misma del princi-
pio de igualdad, ademds de explicacion vy justificacion racional de la
existencia del Estado, en cuanto que este debe surgir de los iguales
que lo acuerdan o adoptan, y para la conservacion de tal condicion,
pues de proceder con fin distinto, se estaria contrariando la condicién
natural que se senala. En tal sentido expresaba Rousseau (Rousseau,
1999, p. 27) cuando advertia, en el Contrato Social, que el Estado

... no es mds que una persona moral cuya vida consiste en la unién de sus
miembros, y si el mads importante de sus cuidados es el de la propia con-

servacion, preciso le es una fuerza universal e impulsiva para mover y
disponer de cada una de las partes de la manera mds conveniente al todo.

Es decir que, en otras palabras, el Estado debe ser imaginado,
creado, organizado, administrado, y en altimas justificado, en cuanto
garante del principio natural y universal de Dignidad que se funda-
menta en la igualdad que naturalmente poseen, de manera exclusiva
los miembros de la especie humana, por ello, siempre las reglas juridi-
cas que cualquier Estado desarrolle para el logro de sus fines habran
de estar sometidas a aquella.
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2.3 DIGNIDAD COMO DERECHO SUBJETIVO
Y SOPORTE DEL HABEAS DATA

Precisado como ha quedado el principio de igualdad basado en la
esencia diferenciadora advertida, se sigue de ello necesariamente que
siendo iguales los seres humanos no le es dado a ninguno someter
como instrumento a otro, es decir que, de la esencia natural igualita-
ria surge, en sentido contrario a la prohibicion de la cosificacion del
hombre, el pleno reconocimiento de su condicién de seres libres. De
ello se deriva por tanto la inadmisibilidad de que en perjuicio de otro
interés diferente que el comun (el que no necesariamente coincide
siempre con el de las mayorias), pudiera alguno o algunos someter a
condicion de desigualdad (esclavitud, explotacion, segregacion, aisla-
miento, etc.) uno cualquiera de sus congéneres, condicion reprocha-
ble a la luz de la racionalidad expresada, pues, como argumenta el
profesor Dworkin

El principal valor de la libertad es el valor de la eleccion y de la capa-
cidad de dirigir la propia vida, y si empieza su carrera como esclava, nun-
ca va a poder recuperar mas que una cantidad simboélica de ambos
(Dworkin, Una cuestion de principios, 2012).

Es decir que la doble condicion de igualdad y libertad, es en si
misma la unica condicion adecuada a la naturaleza de la especie hu-
mana, llamada a conservarse por el contexto general de la sociedad
toda ella, en cualquier tiempo o espacio. Esta condicion es la que se
propone denominar condicion de dignidad.

En consecuencia, la condicion de dignidad se proclama de una y
solo una de las multiples especies vivas del planeta, esto es la especie
humana, lo que permite y da validez al imperativo categérico de faci-
litar que las demads especies puedan ser cosificadas (siempre, claro
estd, conforme a su naturaleza y a la naturaleza, en razén del deber
generacional y por tanto ambiental que ello entrafa), es decir conver-
tidas en medios, condicién jamds nunca aceptable para ninguno de
los miembros de la especie humana.

Asumida, para efectos del presente trabajo, la dignidad en su no-
cion universal, tal como se ha afirmado, queda ahora por expresar
que esta, en cuanto condicion, presupone una relacion juridica que
vincula a cada uno de los individuos entre si y al individuo, particu-
larmente considerado, para con los Estados. Esta circunstancia, tal
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como se muestra en la siguiente figura es la que nos permite senalar
que la condicion de dignidad posee una doble calidad, esto es como
principio (fundante del Estado como ha quedado dicho) y como dere-
cho subjetivo. En esta ultima calidad como se demuestra adelante, la
dignidad presenta una doble dimension, esto es la dimension activa y
la dimensién pasiva.

DERECHO

ATRIBUTO ATRIBUTO

IGUALDAD LIBERTAD

VALOR DE LA
DIGNIDAD

DEBER DE DEBER DE
SOLIDARIDAD JUSTICIA

<
o
(=]
=
>
=
©
v
<
w
e

OBLIGACION

PARES ESTADO

Figura 1. Relacion juridica del derecho de dignidad

«Diagrama de la relacion juridica entre el titular de la dignidad (parte activa) para
con los congéneres y Estados (parte pasiva).»

«Entre el titular de la dignidad (parte activa) por una parte, y, por la otra los congé-
neres y los Estados (parte pasiva) se establece una relacion juridica que surge por el solo
hecho del nacimiento y contintia hasta la muerte.»

2.3.1 LA DIMENSION ACTIVA DE LA DIGNIDAD

Esta dimension de la condicion de dignidad implica su reconoci-
miento como derecho subjetivo en cabeza de cada uno de los miem-
bros de la especie humana que les faculta a exigir para si y para to-
dos, una vida en condiciones tales que le sea garantizada su condicion
de libres e iguales.

Quepa resefiar que al hacerse referencia a la condiciéon de digni-
dad como derecho subjetivo, se hace mencion a la nocion de derecho
subjetivo en sentido estricto, que en palabras de H. Maurer, referido
por Rodolfo Arango Rivadeneira (Arango Rivadeneira, El concepto
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de derechos sociales fundamentales, 2012, p. 9), se entiende general-
mente como «el poder legal reconocido a un sujeto por medio de una
norma legal, para la persecucién de intereses propios mediante la exi-
gencia a otro de hacer, permitir u omitir algo».

En este orden de ideas, cabe afirmarse que el derecho subjetivo de
la condicion de dignidad en sentido estricto, en términos de Arango
Rivadeneira (ibidem), se pregona por cuanto existen sus elementos
constitutivos, esto es una norma juridica, un poder juridico (es decir
una posicién juridica) y una obligacién juridica (sobre este elemento
se aborda mas adelante al desarrollarse la dimension pasiva de la dig-
nidad) asi:

1. La norma juridica: Valga afirmarse que en cuanto se refiere a la
norma juridica basta con traer a colacion las siguientes disposiciones
juridicas que ponen de presente la existencia de esta primera caracte-
ristica del derecho subjetivo de la condicion de dignidad:

— Declaracion Americana de los Derechos y Deberes del Hombre
del 2 de mayo de 1948. Proclamd, en sus consideraciones, la
dignidad humana como un valor universal y la obligacion del
Estado de protegerla en los siguientes términos:

CONSIDERACIONES: Que los pueblos americanos han digni-
ficado la persona humana y que sus constituciones nacionales
reconocen que las instituciones juridicas y politicas, rectoras de
la vida en sociedad, tienen como fin principal la proteccion de
los derechos esenciales del hombre y la creacion de circunstan-
cias que le permitan progresar espiritual y materialmente y al-
canzar la felicidad... (http://www.o0as.org/es/cidh/mandato/Ba-
sicos/declaracion.asp).

Con estas afirmaciones, toda discusién acerca del reconocimiento
de la dignidad de las personas naturales y por tanto de la titularidad
de derechos esenciales estaba superada. La condicion de miembro de
la raza humana, quedé establecida como el tnico elemento, de suyo
eminentemente natural, necesario para pregonar el amparo del valor
supremo de la dignidad. En el preambulo de la misma declaracion se
reafirmo el principio superior de la dignidad en los siguientes térmi-
nos: «PREAMBULO: Todos los hombres nacen libres e iguales en
dignidad y derechos» (http://www.o0as.org/es/cidh/mandato/Basicos/
declaracion.asp). Evidentemente el valor de la dignidad se erigio
como un limite al actuar del Estado y de los demds conciudadanos. A
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partir de este momento histérico, toda actuacion publica o privada,
entre los paises de América, que violentara este principio de dignidad,
estaria enmarcado en una clara violacion de los derechos esenciales,
mas tarde denominados fundamentales.

— Declaracion Universal de Derechos Humanos del 10 de diciem-
bre de 1948, que por su naturaleza no requiere de ley para in-
corporarla en la normativa nacional de los Estados miembros
como Colombia, desde su Predmbulo proclama la dignidad
como base de la libertad, la justicia y la paz en el mundo. Y en
su articulo 1.° advierte «Todos los seres humanos nacen libres e
iguales en dignidad y derechos y, dotados como estan de razon
y conciencia, deben comportarse fraternalmente los unos con
los otros». Es decir, se reconoci6 el principio de dignidad huma-
na, como pilar de las sociedades democriticas y de los Estados
modernos, a partir de tal momento con una dimension global.

— Ley 16 de 1972 (diciembre 30) por medio de la cual se aprueba
la Convencién Americana sobre Derechos Humanos «Pacto de
San José de Costa Rica», firmado en San José, Costa Rica, el 22
de noviembre de 1969». En su articulo 5.° se reconoce la digni-
dad como inherente al ser humano y en el articulo 11 se sefala
el derecho a la proteccion de la dignidad.

— Ley 74 de 1968 (diciembre 26) por la cual se aprueban los
«Pactos Internacionales de Derechos Econdmicos, Sociales y
Culturales, de Derechos Civiles y Politicos, asi como el Proto-
colo Facultativo de este ultimo, aprobado por la Asamblea Ge-
neral de las Naciones Unidas en votaciéon undnime, en Nueva
York, el 16 de diciembre de 1966». Desde los considerandos de
dichos pactos, al igual que en su articulo 31, se reconoce la
dignidad como inherente a la persona humana y fuente de los
demas derechos. En su articulo 13 obliga a los Estados a orien-
tar la educacion hacia «el pleno desarrollo de la personalidad
humana y del sentido de su dignidad».

— Ley 70 de 1986 (diciembre 15) «Por medio de la cual se aprue-
ba la «Convencion contra la tortura y otros tratos o penas
crueles, inhumanos o degradantes, adoptada en Naciones Uni-
das el 10 de diciembre de 1984». Reconoce una vez mds, como
es una constante en materia de pactos y acuerdos internaciona-
les suscritos por Colombia en temas referidos a Derechos Fun-
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damentales, que de la dignidad humana surgen los demas dere-
chos que dichos tratados buscan proteger.

2. Poder juridico o posicion juridica: Salvadas las discusiones
que los tratadistas han dado sobre la diferencia conceptual que abri-
gan las expresiones poder juridico y posicion juridica como lo refiere
el mismo profesor Rodolfo Arango Rivadeneira (Arango Rivadenei-
ra, El concepto de derechos sociales fundamentales, 2012, pp. 14-22),
baste para el prop6sito del presente ejercicio decir que, en tratindose
de la condicién de dignidad, a cada uno de los individuos le asiste la
facultad de exigir validamente (amparados en las normas referidas) la
realizacion de conductas activas o pasivas para garantizar su condi-
cion de dignidad. Es decir, que los seres humanos, en razén de su
condiciéon de dignidad inherente, pueden exigir a otros (los demas
individuos y los Estados todos) unos comportamientos positivos (de-
ber de accién) y/o negativos (deber de abstencion) orientados a lo-
grar, restablecer o conservar dicha condicion.

2.3.2 LA DIMENSION PASIVA DE LA DIGNIDAD

3. Obligacion juridica: El tercer elemento estructurante de los de-
rechos subjetivos, en términos de Arango Rivadeneira, corresponde a
la obligacion juridica, es decir la dimension pasiva de la dignidad que,
para efectos de la condicion de dignidad, destaca dos manifestaciones:

En primer lugar, el deber de solidaridad, radicado en cabeza de
todos y cada uno de los miembros de la especie humana, entendida
esta obligacién juridica como el deber individual y colectivo de la
accion y la omision orientada al aseguramiento de la existencia digna
de todos y cada uno de los miembros de la especie, razon que explica
y ordena, entre otras, la participacion tributaria como presupuesto
basico de la redistribucion justa de la riqueza vy,

En segundo lugar, el deber de justicia, radicado en cabeza todos y
cada uno de los Estados, comprendido como la obligacion explicita e
implicita que les asiste de proceder, activa y pasivamente, en el propdsito
de asegurar las condiciones de libertad y de igualdad, las que a su vez han
de entenderse concomitantemente como fin y limite de su propio actuar.

Puede entonces afirmarse que en tratindose de la condicion de
dignidad, por evidenciarse la existencia de los tres presupuestos cons-
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titutivos del derecho subjetivo, se le reconoce tal calidad, surgiendo
consecuentemente la necesidad de resolver el interrogante acerca de
cual es el nicleo esencial del derecho subjetivo de la dignidad.

2.4 NUCLEO DE LA DIGNIDAD

De lo expuesto hasta ahora se colige que, de una sociedad ideal
donde todos y cada uno de los miembros se encuentran en condicion
de Dignidad, se afirmaria hallarse estructurada bajo un modelo de
Estado de Dignidad en cuanto que sus miembros, por cumplir efecti-
vamente el deber de solidaridad y el Estado su deber de justicia, no
tendrian que hacer valer, para si o para otro, su posicion juridica ante
los jueces. Sin embargo la realidad es otra. Muchos son los casos en
que los miembros de una sociedad incumplen su deber de solidaridad
(evasion del justo tributo, exclusiones sociales, por ejemplo) o donde
el Estado no hace lo suyo en relacion con su deber de justicia (preve-
nir o sancionar eficazmente la exclusion o redistribuir adecuadamen-
te la riqueza, por citar un par de casos). Estas circunstancias de alte-
racion de la condicion de Dignidad, producen graves asimetrias
sociales que obligan a ser reconocidas como violatorias de dicho
principio.

En otras palabras, la condicion de dignidad constituye la esencia
del Principio de Dignidad pues, a su vez, se erige como «un estandar
que ha de ser observado, no porque favorezca o asegure una situacion
econdmica, politica o social que se considera deseable, sino porque es
una exigencia de la justicia, la equidad o alguna otra dimension de la
moralidad» como lo podria afirmar Dworkin (Dworkin, Los Dere-
chos en serio, 1984, p. 72).

Este Principio de Dignidad, que, como se advirti6é fue proclamado
en la Declaracion Americana de los Derechos y Deberes del Hombre
y en la Declaracion Universal de Derechos Humanos (ambas de
1948), ha sido incorporado, en diversas Constituciones Politicas del
mundo democratico, tal como ha ocurrido también en el caso colom-
biano donde se ha adoptado como valor, en el entendido que consti-
tuye un principio fundante del ordenamiento juridico y por ende del
Estado; como principio constitucional y como derecho fundamental
auténomo Sentencia T-881 de 2002, y cuya dimension normativa se
ha concretado en asegurar al ser humano la posibilidad de construir y
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desarrollar su plan de vida, ejecutarlo contando con las condiciones
materiales concretas y sin que sea sometido a exclusiones o discrimi-
naciones humillantes. En tal sentido se ha expresado recientemente la
Corte Constitucional, reafirmando la ya decantada linea dogmatica
sobre este tema, al afirmar:

La jurisprudencia constitucional ha sostenido que la dignidad huma-
na, en cuanto derecho, se concreta en tres dimensiones que resultan indis-
pensables para la vida de todo ser humano: (i) el derecho a vivir como se
quiera, que consiste en la posibilidad de desarrollar un plan de vida de
acuerdo a la propia voluntad del individuo; (ii) el derecho a vivir bien,
que comprende el contar con unas condiciones minimas de existencia; y
(iii) el derecho a vivir sin humillaciones, que se identifica con las limita-
ciones del poder de los demas (...) (Sentencia T-277 de 2015).

VIVIR COMO SE DEBE
{INCLUSIGN SOCIAL)

’

LIBRE DE MIEDO
T-881/2002

VIVIR COMO SE QUIERE ~ VIVIR SIN EXCLUSION
(PLAN DE VIDA) (RESPETO A LA DIFRENCIA)

Figura 2. Dimension normativa de la dignidad

«La jurisprudencia constitucional ha reconocido tres manifestaciones dimensionales
de la dignidad que deben ser garantizadas y asegurada por los Estados en virtud de su
obligacion de justicia y por los congéneres en virtud de sus obligaciones de solidaridad.»

En otras palabras, el Principio de Dignidad no tendria eficacia al-
guna, si el mismo no lograra alcanzar, en términos de la Corte Cons-
titucional una dimensién normativista, esto es:

(...) funcionalista en el sentido de completar los contenidos de aque-
lla, con los propios de la dimensién social de la persona humana...» (Sen-
tencia T-881 de 2002), tal como justifica la Corte Constitucional Colom-
biana al sefialar que, «... resulta de especial importancia, al menos por
tres razones: primero, porque permite racionalizar el manejo normativo
de la dignidad humana, segundo, porque lo presenta mds arménico con el
contenido axiologico de la Constitucion de 1991, y tercero, porque abre
la posibilidad de concretar con mayor claridad los mandatos de la Cons-
titucién... En conclusion, los dmbitos de proteccion de la dignidad huma-
na, deberan apreciarse no como contenidos abstractos de un referente
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2.5

natural, sino como contenidos concretos, en relaciéon con las circunstan-
cias en las cuales el ser humano se desarrolla ordinariamente.

De tal forma que integra la nocién juridica de dignidad humana (en el
ambito de la autonomia individual), la libertad de eleccién de un plan de
vida concreto en el marco de las condiciones sociales en las que el individuo
se desarrolle. Libertad que implica que cada persona debera contar con el
maximo de libertad y con el minimo de restricciones posibles, de tal forma
que tanto las autoridades del Estado, como los particulares deberdn abste-
nerse de prohibir e incluso de desestimular por cualquier medio, la posibili-
dad de una verdadera autodeterminacion vital de las personas, bajo las
condiciones sociales indispensables que permitan su cabal desarrollo.

Asi mismo integra la nocion juridica de dignidad humana (en el ambi-
to de las condiciones materiales de existencia), la posibilidad real y efecti-
va de gozar de ciertos bienes y de ciertos servicios que le permiten a todo
ser humano funcionar en la sociedad segun sus especiales condiciones y
calidades, bajo la l6gica de la inclusion y de la posibilidad real de desarro-
llar un papel activo en la sociedad. De tal forma que no se trata solo de un
concepto de dignidad mediado por un cierto bienestar determinado de
manera abstracta, sino de un concepto de dignidad que ademads incluya el
reconocimiento de la dimension social especifica y concreta del individuo,
y que por lo tanto incorpore la promocion de las condiciones que faciliten
su real incardinacion en la sociedad.

El tercer dmbito también aparece tefiido por esta nueva interpretacion,
es asi como integra la nocién juridica de dignidad humana (en el ambito de
la intangibilidad de los bienes inmateriales de la persona concretamente su
integridad fisica y su integridad moral), la posibilidad de que toda persona
pueda mantenerse socialmente activa. De tal forma que conductas dirigidas
a la exclusion social mediadas por un atentado o un desconocimiento a la
dimension fisica y espiritual de las personas se encuentran constitucional-
mente prohibidas al estar cobijadas por los predicados normativos de la
dignidad humana; igualmente tanto las autoridades del Estado como los
particulares estdn en la obligacion de adelantar lo necesario para conservar
la intangibilidad de estos bienes y sobre todo en la de promover politicas de
inclusion social a partir de la obligacion de corregir los efectos de situacio-
nes ya consolidadas en las cuales esté comprometida la afectacion a los
mismos. (Sentencia T-277 de 2015) (se resalta y subraya fuera de texto).

LAS SINGULARIDADES DEL SER HUMANO NEXO
ENTRE DIGNIDAD Y HABEAS DATA

Habiéndose definido la nocién filosofica y juridica de la dignidad
y teniéndose claro que segtin Ley 1581 de 2012, articulo 3.°, ha defi-
nido como objeto de proteccion los Datos Personales entendidos
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como «cualquier informacion vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables», surge
preguntarse ¢cudl es la relacion del Principio de Dignidad con el De-
recho a la Proteccion de los Datos Personales?

Para iniciar, oportuno resulta afirmar que los datos personales
constituyen ese conjunto de informaciones que, en su conjunto y/o
individualmente consideradas, pueden ser asociados a una determina-
da o determinable persona natural. Constituyen ejemplo de ellos el
nombre, su identificacion (la cédula de ciudadania para el caso co-
lombiano), su ADN, su raza, sus gustos, sus aficiones, sus creencias,
su domicilio, su inclinacion sexual, etc., que lo hacen tnico entre los
demads de su especie. A este conjunto de informaciones, por tal razon,
se les denomina singularidades.

Figura 3.  Singularidades protegidas por el Habeas Data

«Los datos personales, como singularidades que lo son de los seres humanos, gene-
ran permanente exposicion de riesgo en sociedades en condicion de dignidad quebran-
tada, circunstancia que obliga a la expedicion de normas de proteccion de datos perso-
nales.»

El ser humano, en cuanto individuo, en sus relaciones sociales bus-
ca por regla general el reconocimiento y aceptacién de los demas,
para lo cual se ve muchas veces obligado a exponer justamente las
singularidades que le caracterizan y distinguen. Es el caso de quienes
por ejemplo expresan inclinaciones ideologicas o teosoficas para ser
aceptados por ciertos grupos politicos o religiosos, quienes se recono-
cen adictos al alcohol para ser aceptados en grupos de terapia para
alcoholismo, igual que ocurre con otras enfermedades, o simplemente
quienes manifiestan hoy en dia en las redes sociales del internet sus
gustos y preferencias para ser admitidos por otros como sus seguido-
res. Sin embargo, en ciertas circunstancias, las singularidades que un
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individuo expone o pone de relieve, en lugar de ser factor de recono-
cimiento y aceptacion, terminan constituyendo causa de exclusion
como consecuencia de «conductas dirigidas a la exclusién social me-
diadas por un atentado o un desconocimiento a la dimension fisica y
espiritual» (Sentencia T-881 de 2002), como ocurre en los casos de
racismo, homofobia, xenofobia, etc. En estos eventos, se identifica
que «el ambito de la intangibilidad de los bienes inmateriales de la
persona concretamente su integridad fisica y su integridad moral»
Sentencia T-881 de 2002 son vulnerados, es decir que la condicion de
dignidad es quebrantada o, en otras palabras, a la victima de los refe-
ridos comportamientos le resulta violado o vulnerado el Principio de
Dignidad.

Es decir que, la puesta en evidencia de las singularidades, en cier-
tas sociedades con disfunciones en el cumplimiento del deber de soli-
daridad por parte de sus miembros y/o con una deficiente manifesta-
cion del deber de justicia por parte del Estado, exponen en forma
flagrante a los individuos de la especie humana a afectaciones de su
dignidad y por ende de su libertad y su igualdad. Esta es la razén que
obliga, en salvaguardia del Principio de Dignidad, reconocerle a los
individuos la libertad para que, por regla general, decida compartir o
no sus singularidades en el momento que su conviccion lo considere
necesario y conveniente, salvo ciertas excepciones que la ley consagre,
casi siempre inspiradas en el interés colectivo (no de los miembros de
un conglomerado en especial sino de la especie humana).

Esta correlacion entre libertad y facultad de disposicion de las sin-
gularidades para garantizar la igualdad, en desarrollo del principio de
dignidad, culminé generando el reconocimiento del derecho a la au-
todeterminacién informadtica, tal como lo advirtié la Corte Constitu-
cional en Sentencia T-729 de 2002 , al afirmar que

Bajo la égida del derecho general de libertad (articulo 16) y la cldusula
especifica de libertad en el manejo de los datos (articulo 15 primer inciso),

la jurisprudencia ha reconocido la existencia-validez del llamado derecho
a la autodeterminacién informatica.

Esta autodeterminaciéon, como se afirmard adelante, constituye
una de las manifestaciones del Habeas Data, el que la misma senten-
cia del Alto Tribunal definié como:

El derecho fundamental al Hdbeas Data, es aquel que otorga la facul-

tad al titular de datos personales, de exigir a las administradoras de datos
personales el acceso, inclusion, exclusion, correccion, adicion, actualiza-
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cion, y certificacion de los datos, asi como la limitacion en la posibilida-
des de divulgacion, publicacién o cesion de los mismos, conforme a los
principios que informan el proceso de administracion de bases de datos
personales (...).

Definiendo la dimension del derecho al Habeas Data como dere-
cho auténomo, luego de una evolucién dogmadtica que adelante se
aborda, y que en tanto se recrea en los siguientes términos:

La Corte Constitucional ha afirmado la existencia-validez de tres de-
rechos fundamentales constitucionales auténomos: el derecho a la intimi-
dad, el derecho al buen nombre y el derecho al Hibeas Data. Sin embar-
go, el estado actual de cosas no fue siempre el mismo. El camino de la
delimitacion empieza en el afio de 1994, con la sentencia T-229 de 1994,
en la cual la Corte establecid una clara diferencia entre el derecho a la
intimidad y el derecho al buen nombre. Mds adelante, en el afio de 1997,
con la sentencia T-557 de 1997 la Corte precisé las diferencias entre el
derecho a la intimidad y el Hdbeas Data, después de que la relacion entre
ambos se habia manejado como de género a especie desde el afio de 1992.

De esta manera es como el Habeas Data o Autodeterminacion In-
formatica, junto con otros derechos, como el de la Intimidad y el
Buen Nombre, se identifica como un derecho subjetivo auténomo e
instrumental, establecido para efectos de garantizar la protecciéon de
la naturaleza humana de los titulares cuyos datos se estén tratando, es
decir su dignidad. Por tal razon, siempre que se realiza cualquier
aproximacion a la proteccion de datos personales, ya como jueces, ya
como autoridades de control (la Superintendencia de Industria y Co-
mercio en el caso Colombiano o la Agencia de Proteccion de datos en
el caso Espariol, por ejemplo), ya como organizacion publica o priva-
da que involucra singularidades (datos personales de personas natu-
rales), habrd de hacerse teniendo claro que el principio que subyace
en cada una de las reglas que le regulan es el Superior Principio de la
Dignidad Humana.



3. DEL NUCLEO A LA PERIFERIA,
EL TRASPLANTE NORMATIVO
DE LA PROTECCION DE DATOS

3.1 ANTECEDENTES HISTORICOS

Hasta antes de la segunda guerra mundial, el concepto de derecho
a la proteccion de datos personales como tal, no habia sido incorpo-
rado en la agenda temdtica del universo juridico. Los ciudadanos to-
dos, de manera desprevenida, realizaban permanentemente un inter-
cambio de informacion personal, sin detenerse a efectuar reparo
alguno en los riesgos que ello entrafiaba. El domicilio, la edad, el es-
tado de salud, la afiliacion partidista, las inclinaciones sexuales o in-
cluso el auto-reconocimiento como perteneciente a una determinada
raza o etnia, eran intercambiados y almacenados sin exigencia nor-
mativa que le regulara. Lejos se estaba atn de la implementacién de
sistemas de identificacion personalizada a partir de los patrones de
ADN o los sistemas de autenticacion biométrica a partir de las hue-
llas dactilares, del iris, la cornea, etc. que harian aun mas complejo el
asunto. En aquel momento de la historia, tratar los datos personales
no implicaba preocupacion mayor. Para ese entonces, no existia una
conciencia clara de la relacion entre datos personales y riesgos de
afectacion de la dignidad humana como consecuencia de la utiliza-
cién indebida de aquellos. De hecho, ain no se habia materializado
tan siquiera el concepto de la dignidad humana como principio supe-
rior en la normativa juridica de las naciones.

Tras finalizar la segunda guerra mundial, con ocasion de los jui-
cios de Nuremberg, descorridos los velos de lo acontecido bajo el ac-
cionar del régimen nazi, se encendieron las primeras alarmas sobre la
necesidad de poner limites claros al actuar de los Estados y por su-
puesto de los individuos mismos en relacién con la dignidad de las
personas. Como consecuencia de ello, se empez6 a establecer barreras
al manejo de la informacion personal, como quiera que en muchos
casos su utilizacion indebida trajera consigo claras violaciones de los
derechos humanos. Constituye ejemplo de lo acaecido en la Alemania
nazi, en el campo de la salud, hechos como los narrados por el médi-
co vy filésofo Horacio Riquelme (Riquelme U, 2004, pp. 25-27), segin
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el cual, «antes de ser muertos los nifios sin valor para vivir, podian ser
objeto alli de intensas investigaciones fisioldgicas y psicoldgicas, cu-
yos resultados podian ser comparados con los cerebros extraidos pos-
teriormente...».

Otra practica ejecutada por el régimen nazi fue la «Accion T4»
que implicaba, como lo describe el mismo autor, como preparacion
para la guerra, la liberacion de camas a partir de la aplicacion de la
asfixia con anhidrido carbénico como método de muerte para aque-
llos pacientes que eran identificados como «sin valor para vivir».

Los macabros descubrimientos alli evidenciados pusieron de relie-
ve la necesidad de prohibir que, bajo el amparo de «la ley», se permi-
tiera la ejecucion de actos de ignominia en contra de cualquier ser
humano. Asi mismo se puso de manifiesto que muchos de aquellos
actos que violentaron la dignidad de judios, gitanos, enfermos termi-
nales, homosexuales, etc., se habia facilitado en funcion de la utiliza-
cion de los datos personales que el régimen nazi habia recolectado.

Figura 4. Registros asociados con el holocausto provocado por el gobierno nazi
Fuente: http://micuartosecret.blogspot.com/2015 01 01 archive.html
Se sumoé a los hechos antes narrados de utilizaciéon de datos perso-

nales por parte del Estado para fines del aseguramiento de los intere-
ses de las élites, circunstancias como las ocurridas durante el régimen


http://micuartosecret.blogspot.com/2015_01_01_archive.html

Habeas Data en Colombia — NTC/ISO/IEC 27001:2013 53

de extrema derecha establecido en Espaiia durante el gobierno del
General Francisco Franco. En tal periodo, el seguimiento del gobier-
no sobre los registros fotograficos que se efectuaban en el territorio
espanol, al igual que su autoria, constituian un registro de datos per-
sonales orientados al control de la divulgacion de noticias contrarias
al régimen, asi como un mecanismo de identificacion de agentes con-
trarios al mismo. Asi lo estableci6 el bando promulgado el 11 de sep-
tiembre de 1936, como lo refiere Francisco Espinoza Maestre (Espi-
noza Maestre, 2005, p. 18), a raiz de la matanza de Badajoz — Espaiia,
donde se ordené que:

Todo negativo, del que habia que entregar una copia con los datos
personales y del laboratorio impreso por detras, tenia que pasar por cen-
sura previa... las casas de fotografias debian llevar un registro de todos
los trabajos que realizaban y de todos los clientes, enviando copia de cada
foto que revelaban a la Division ... entre los casos mas sonados destaca el
ocurrido a la Casa Kodak por revelar las imagenes que un cliente habia
tomado de los caddveres que aparecian a diario en uno de los fusiladeros

de la ciudad.

Figura 5. Imagenes de la masacre de Badajoz, Espaiia, bajo el régimen
de Francisco Franco, 1936

Fuente: //www.publico.es/espana/76-anos-despues-matanza-badajoz.html

Las dolorosas realidades produjeron que los defensores de ideales
democraticos e inspiradores de un nuevo pensamiento juridico, com-
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prendieran claramente la necesidad de incorporar en sus agendas te-
maticas el reclamo por el reconocimiento del valor superior de la dig-
nidad humana, pero, de contera también la creacién de ciertos
derechos subjetivos instrumentales que le permitieran a los individuos
la proteccion efectiva de su propia dignidad. Este sentir que no se
circunscribié a los escenarios académicos y de los cerrados circulos
del pensamiento humanista, pronto arribd a los mas importantes fo-
ros internacionales que se consolidaban en ese momento: el seno de la
Organizacion de Estados Americanos y la Organizacion de las Nacio-
nes Unidas.

El 2 de mayo de 1948 en Bogota, capital de la Republica de Co-
lombia, al interior de la Novena Asamblea Internacional de los Esta-
dos Americanos, como lo narra Amaya Ubeda de Torres (Ubeda de
Torres, 2006, p. 212), fue aprobada la Declaracion Americana de los
Derechos y Deberes del Hombre. Como nota paradoéjica de la histo-
ria, cabe resefiar que mientras se cumplia los preparativos de tan tras-
cendental reunion, la que anticipaba desde América para el mundo un
canto a la vida, el 9 de abril caia asesinado el lider politico liberal
colombiano Jorge Eliécer Gaitan, segin algunos historiadores, por
orden del régimen politico de la época y al parecer con el respaldo de
la Agencia Norteamericana de Inteligencia —CIA-. (http://www.sema-
na.com/nacion/articulo/quien-mato-gaitan/44012-3).

Jorge Eliecer Gaitan era, al momento de su muerte, la cabeza visi-
ble de la oposicion politica al gobierno conservador de la época con
claras opciones de sucesion politica. A raiz de estos hechos, como lo
narra Gustavo Cote Uribe, politico, literato e historiador (Cote Uribe,
1981, pp. 71-101), se desencadenaron hechos violentos en todo el
pais, especialmente en Bogota, posteriormente conocidos como el Bo-
gotazo, constituyéndose este en uno mas de los tantos episodios de
violencia partidista que sufri6 Colombia durante el siglo xx. Parte de
estos conflictos fueron superados a raiz de los «Pactos de Sitges y
Benidorm» que dieron origen al Frente Nacional, un periodo de 16
anos de alternacion de poder entre los partidos Liberal y Conserva-
dor que permitieron apaciguar la violencia partidista, pero no obs-
tante, exacerbaron una nueva violencia ideologizada, entre otras ra-
zones, por el cierre de los espacios de participacion a fuerzas politicas
diferentes a las tradicionales que suscribieron los pactos, conflicto
aun hoy vigente, con mds de 50 afios y en tramite de negociacion en
las conversaciones de La Habana, Cuba.
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En tanto, la incorporacion del principio de dignidad en la DADH
trajo consigo la incorporacion al universo juridico americano de nue-
vos mecanismos dirigidos a hacer efectiva la proclama. Uno de ellos,
base inicial del posterior derecho a la proteccion de datos, lo constitu-
y0 el Derecho a la Intimidad. Este derecho fue establecido en el arti-
culo 5.°, sefialando que «Toda persona tiene derecho a la proteccion
de la ley contra los ataques abusivos a su honra, a su reputacion y a
su vida privada y familiar.» De igual manera en el articulo 9.°, esta-
bleciendo que «Toda persona tiene el derecho a la inviolabilidad de
su domicilio.» Y finalmente, en su articulo 10.°, sefialando que «Toda
persona tiene derecho a la inviolabilidad y circulacion de su corres-
pondencia.»

Meses mds tarde a la aprobacion de la DADH, el frio invierno
del 10 de diciembre de 1948, no impidi6 a los representantes de los
paises miembros de la Organizacion de las Naciones Unidas que se
dieron cita en aquella asamblea, cumplir a cabalidad su histérico pa-
pel en defensa de la dignidad humana, a partir de ese instante, reco-
nocida ya con pretensiones de globalidad. La adopcion de la Declara-
cioén Universal de los Derechos Humanos -DUDH-, en general y de
manera muy especial el reconocimiento del derecho a la intimidad,
abrieron el sendero por el cual habria de transitar hacia el universo
juridico, afios mas tarde, el derecho a la protecciéon de datos persona-
les en casi todos los paises democraticos del mundo. Desde aquel dia,
el tema fue incorporado en la agenda internacional de las naciones
democraticas. La simiente germinada fue plasmada en el articulo 12
de la DUDH ast:

Nadie serd objeto de injerencias arbitrarias en su vida privada, su fa-
milia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra
tales injerencias o ataques.

Se trat6 pues de reconocer una esfera de la existencia humana con-
siderada como esencial y necesaria para el cabal y adecuado desarro-
llo del individuo. Un ambito del individuo que pudiera mantenerse
fuera, tanto de las injerencias morbosas de los particulares, como de
las infiltraciones peligrosas de los Estados. Esta concepcion juridica
recogia de manera precisa la dimension de la privacidad, tan clara-
mente descrita en el diccionario de la Real Academia de la Lengua
Espafola que la define como el «Ambito de la vida privada que se
tiene derecho a proteger de cualquier intromision» [Real Academia



56 Luis Fernando Cote Pefia

Espaifiola, Diccionario de la Lengua Espanola (DRAE), 2012]. El do-
micilio, las correspondencias, la vida privada de los individuos, cons-
tituyeron en principio los objetos de cubrimiento de estas nuevas dis-
posiciones que posteriormente se expandieron hasta la particularidad
ya no de la 6rbita de proteccion sino de los elementos contenidos o
asociados a ellos, esto es por ejemplo, la direccion del domicilio o los
numeros telefonicos, los contenidos de los mensajes o de la corres-
pondencia, las actividades desarrolladas al interior de la vida familiar
(gustos, orientaciones sexuales, etc.) que, constituyendo las singulari-
dades del individuo, a la postre terminaron siendo datos personales
cuya proteccion debia ser asegurada.

3.2 LA DIASPORA JURIDICA

El proceso de desarrollo del tema de protecciéon de datos, como
todos los institutos juridicos, no ha sido ni concomitante ni homogé-
neo en todas las latitudes juridicas. Sin embargo, visto el instituto
desde una perspectiva universal, es posible identificar ciertos momen-
tos claramente marcados en la historia de su evolucion. Asi es como,
apoyados en el trabajo desarrollado por Ahti Saarenpii, profesor de
Derecho Privado y director del Instituto de Leyes e Informatica de la
Facultad de Leyes de la Universidad de Lapland en Finlandia (Saa-
renpdd, 2003, pp. 15-29), es posible hablar de cinco momentos de
apariciones normativas asi:

3.2.1 PERIODO PRE-DIGNIDAD

Con ello se quiere referenciar aquel periodo ocurrido hasta antes
de la aparicion en 1948 de las Declaraciones Universal de los Dere-
chos Humanos ~-DUDH- y Americana de los Derechos del Hombre
-DADH-, instrumentos estos que, como quedo advertido, incorpora-
ron la nocién de dignidad universal con propésito globalizante, por
primera vez en la historia, y sembraron las bases dogmaticas de los
desarrollos que habrian por venir en materia de proteccion de datos.
Durante este periodo no se registra ningtn tipo de reglamentacion
especifica sobre proteccion de datos personales, circunstancia expli-
cable entre otras en la carencia de una nocién de dignidad universal
consolidada.
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No pueda pasarse por alto, durante este periodo, la aparicion de
las Declaraciones de Independencia de Estados Unidos de América de
1776 y de los Derechos del Hombre y del Ciudadano de 1789 en Pa-
ris, instrumentos ambos que constituyeron puntos de quiebre frente a
modelos feudales y de seguro el mas s6lido escalon en el dificil ascen-
so del humanismo juridico. No obstante también hay que reconocer
que una y otra, aun estaban lejos de incorporar la trascendente no-
cion de dignidad que en las declaraciones posteriores se desarrolld.
Como nota curiosa que pone de relieve lo afirmado, se resalta que en
los 17 articulos de la proclama francesa de 1789 la unica referencia a
la dignidad, se hace en el articulo 6 utilizandose el término de forma
sindnima a cargo o empleo. Y tanto en la americana como en la fran-
cesa, nunca hay referencia alguna a los antecedentes de la proteccion
de datos personales como lo son la intimidad y el buen nombre.

Figura 6. Declaracion Americana de Independencia de 1776

Fuente://www.biografiasyvidas.com/monografia/washington/fotos4.htm

Finaliza este periodo con los acontecimientos dolorosos de la se-
gunda guerra mundial, la puesta en evidencia de las atrocidades come-
tidas por regimenes de extrema derecha y la necesidad de realizar pac-
tos globales entre las naciones para evitar la repeticion de lo ocurrido.

3.2.2 PERIODO DE FUNDAMENTACION HUMANISTA

Se denomina asi en virtud de la unificacién ideoldgica de grandes
bloques nacionales en torno, por primera vez en la historia, al reco-
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nocimiento de la dignidad como un principio universal como respues-
ta a las experiencias vividas con ocasion de, en ese momento, la re-
cientemente finalizada segunda guerra mundial (abril de 1945). Su
hito fundante lo constituyen la DUDH y la DADH en 1948 y abarca
un amplio periodo hasta antes de la aparicion de la Ley de Proteccion
de Datos Personales del Land Hesse en Alemania en 1970 y la prime-
ra Ley de Suecia de 1973.

Figura 7. La Presidenta de la Comision de Derechos Humanos, seiiora Eleanor
Roosevelt, leyendo la Declaracion Universal de Derechos Humanos en espaiiol

Fuente: //www.un.org/es/events/humanrightsday/2008/photos.shtml

Debe destacarse que durante este periodo se da la incorporacion,
en la gran mayoria de las Constituciones del mundo democritico,
del principio superior de la dignidad y el derecho a la privacidad,
aunque la consolidacion de la normativa en materia de derecho a la
proteccion de datos personales habria de tener que esperarse hasta el
afo de 1970.

Otro acontecimiento que seria de trascendencia para el desarrollo
ulterior de las normativas en materia de proteccion de datos persona-
les fue la conformacion del Consejo de Europa —CE-. Inicialmente
Bélgica, Francia, Luxemburgo, Paises Bajos y Reino Unido suscribie-
ron el § de mayo de 1949 la Carta fundacional a la cual posterior-
mente adhirieron Irlanda, Italia, Dinamarca, Noruega y Suecia, y

Una de las primeras medidas de la recién creada organizacion fue la

redaccion en 1950 (Roma 4 de noviembre) del Convenio Europeo para la
Proteccion de los Derechos Humanos y de las Libertades Fundamentales.
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Este texto recogia en un instrumento juridico de obligado cumplimiento
los derechos enunciados dos afios antes por la Declaracién Universal de
Derechos Humanos. En 1953 entr6 en vigor y desde entonces ha sido una
pieza clave en la actuacion de la entidad (Ministerio de Asuntos Exterio-
res y Cooperacion, 1949).
Tal como lo refiere Lucrecio Rebollo Delgado (Rebollo Delgado,
2014, p. 140), este convenio consagro
(...) una serie de derechos y libertades civiles y politicas, y por otra
establece un sistema dirigido a garantizar el respeto por parte de los Esta-
dos contratantes, de las obligaciones por ellos asumidas. Tres institucio-
nes se repartian esta responsabilidad de control: la Comision Europea de
Derechos Humanos (establecida en 1954), el Tribunal Europeo de Dere-
chos Humanos (instituido en 1959) y el Comité de Ministros del Consejo
de Europa, compuesto por los ministros de Asuntos Exteriores de los Es-
tados miembros o sus representantes.

El articulo 8 de la Convencion, en concordancia con la DUDH,
como se precisa en sus considerandos, consagré el reconocimiento del
derecho al respeto de la vida privada y familiar en los siguientes tér-
minos:

Toda persona tiene derecho al respeto de su vida privada y familiar, de
su domicilio y de su correspondencia. 2 No podra haber ingerencia (sic.)
de la autoridad publica en el ejercicio de este derecho salvo cuando esta
ingerencia (sic.) esté prevista por la ley y constituya una medida que, en
una sociedad democratica, sea necesaria para la seguridad nacional, la
seguridad publica, el bienestar econémico del pais, la defensa del orden y
la prevencion de las infracciones penales, la proteccion de la salud o de la
moral, o la proteccion de los derechos y las libertades de terceros.

Cabe resaltarse que, en este momento de la historia, las nuevas
tecnologias de las comunicaciones y las advertencias normativas de
proteccion a la intimidad, empiezan a producir las primeras manifes-
taciones. Por ejemplo, con miras a lograr la integracion europea y
advirtiendo los retos que traeran los desarrollos tecnoldgicos frente a
la informacion personal, en 1967 se constituy6 la Comision Consulti-
va de la Comunidad Europea del Carbon y del Acero, organismo al
cual se encomendd que, como lo refiere Ofelia Tejerina Rodriguez
(Tejerina Rodrigue, 2014, p. 72), estudiaria,

(...) la potencial agresividad de la tecnologia sobre los derechos de los
individuos, y que elaboré el dictamen que informaria la Resoluciéon 509
de la Asamblea del Consejo de Europa sobre derechos humanos y los

nuevos logros cientificos, de 1968, centrada principalmente en el analisis
del derecho a no sufrir injerencias en la vida privada.
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Este periodo se cierra momentos antes de la aparicion de las pri-
meras normas nacionales sobre proteccion de datos personales que
vieron como pionera la muy reconocida Ley de Proteccion de datos
del Estado Hesse en Alemania de 1970.

3.2.3 PERIODO DE INSULARIDAD NORMATIVA

Su nombre deriva del fenémeno ocurrido con ocasion de la apari-
cion de legislaciones en materia de proteccion de datos personales al
interior de cada una de las naciones, las que por tener en cada caso
aspectos muy propios de sus culturas juridicas locales, tendieron a
generar circunstancias de entorpecimiento a las dindmicas comercia-
les transfronterizas como consecuencia de la intension de proteccion
de la data personal que incorporaban. Este periodo se ubica entre
1970, fecha de aparicion de la ley de Proteccion de Datos Personales
del Land Hessen, Alemania, hasta antes del Convenio del Consejo de
Europa 108 del 28 de enero de 1980 sobre Datos Personales.

El hito lo constituye sin lugar a dudas, como se ha afirmado, la ley
del Estado de Hesse. Sobre ella sefiala Alberto Cerda Silva (Cerda
Silva, 2003) que:

(...) en 1970 se promulga la Datenschutz, ley sobre tratamiento de
datos personales del Land de Hesse, en la Republica Federal de Alemania,
mediante la cual se pretendia brindar proteccion a las personas naturales
ante la amenaza que representaba el tratamiento informatizado de datos
nominativos por las autoridades y administraciones publicas del Estado,
los municipios y entidades locales rurales, asi como las demds personas
juridicas de derecho publico y agrupaciones sujetas a la tutela estatal. A
efectos de asegurar el cumplimiento de sus previsiones, la ley creaba el
Comisario de Proteccion de Datos, al cual garantizaba independencia
para el desempefio de sus funciones, cuales eran velar por la observancia
de los preceptos de la propia ley y cuantos otros hicieren referencia al
trato de los datos de los ciudadanos.

La finalidad que esta ley perseguia, al igual que algunas otras de
su generacion, la constituia fundamentalmente proteger a los indivi-
duos frente a las injerencias que pudiera ejecutarse con ocasion de
la utilizacion de las nuevas tecnologias. Ello refleja la estrecha rela-
cion existente, para la época, entre el derecho a la intimidad y la
proteccion de los datos personales, fase inicial de surgimiento de
este derecho.
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Esta Ley de Hesse constituy6 el antecedente de la Bundesdatens-
chutzgesetz o Ley Federal de Proteccion de Datos de la Republica Fe-
deral Alemana de 1977 (Cerda Silva, 2003, pp. 45-75). La nueva nor-
ma fue modificada afios mas tarde (1990) por la ley «de
perfeccionamiento (Fortentwicklung) de elaboracion de datos y pro-
teccion de datos». En esta tltima, la descripcion de la finalidad denota
un avance significativo en la conceptualizacion del derecho a la pro-
teccion de datos personales, toda vez que, tal como se lee en la Sec-
cion 1.% sobre Disposiciones Generales, numeral 1, el objeto de la mis-
ma ahora sera «...proteger al individuo contra la lesién que en su
derecho a la personalidad causare el trato (Umgang) con sus datos
personales» (Manuel Heredero, p. 1768), expresion que pone de pre-
sente la dimension auténoma que en ese momento empieza a darsele
al derecho de proteccion de datos personales. Obsérvese que hasta
antes de esta nueva norma, el nicleo de amparo perseguido lo consti-
tuia la intimidad, se buscaba entonces proteger al individuo de la tras-
gresion de su esfera personal por parte terceros no autorizados que
pudieran actuar apoyados con los nuevos mecanismos tecnoldgicos.

Con esta nueva disposicion, el nacleo de amparo normativo se
desplaza de la intimidad, a los datos mismos en funcién de la autode-
terminacién informadtica y la responsabilidad por el autorizado en
funcién de ella a tratar los datos de otro. Es por ello que no se reque-
rird la evidencia del dafio afectado por la trasgresion de la intimidad,
sino que bastara para imputar responsabilidad, el simple inadecuado
manejo que de los datos se realice en contravia a lo reglado por las
nacientes disposiciones. A partir de ese instante, podrd sancionarse
por el solo hecho de no cumplir con los mecanismos de seguridad en
la proteccion de los datos personales de alguien que autoriza su reco-
leccion, asi no se hubiere violado la esfera de la intimidad de aquel.

Dentro de otras normativas surgidas durante este periodo, cabe
destacar la Data Lag 289 de 1973 en Suecia que, como lo resefian
Sanchez Pérez y Rojas Gonzalez (Sanchez Pérez & Rojas Gonzilez,
2012), junto con la referida del Estado Hesse, es «una de las primeras
leyes de proteccion de datos en el mundo». Esta también pionera nor-
mativa, como lo resefia Alberto Cerda Silva (Cerda Siva, 2006),

(...) imponia un sistema de registro abierto para publicitar los bancos
de datos personales relativo a personas fisicas realizado por medios auto-

matizados, los que debian ser previamente autorizados para funcionar,
asociado a una autoridad de control —la Datainspektionen, expresion del
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Ombudsman proyectado al tratamiento de datos— que vela por el respeto
de la ley, con facultades inspectoras, normativas y procesales para reque-
rir la aplicacion judicial de sanciones.

Posteriormente vinieron otras normas como la Privacy Act de
1974 en Estados Unidos, con la cual se pretendi6 garantizar tres dere-
chos a saber:

1. Consulta de bases de datos sobre si mismo (The right to see
records about oneself), 2. Rectificacion del dato (The right to request
the amendment of records that are not accurate, relevant, timely or
complete), y 3. Derecho a la proteccion de la intimidad frente a la
recoleccion, almacenamiento y divulgacion de informacion personal
(The right of individuals to be protected against unwarranted inva-
sion of their privacy resulting from the collection, maintenance, use,
and disclosure of personal information) (Congreso de los Estado Uni-
dos, 1974).

Le siguieron a esta norma, en Dinamarca, las leyes sobre ficheros
publicos y privados de 1978, en Austria la Ley Federal de Protecciéon
de Datos de 1978 y entrada en vigencia el 1 de enero de 1980 (Bun-
desgesetz vom 18 Oktober 1978 iiber den Schutz personenbezogener
Daten (Datenschutzgesetz —DSG-), la Ley 78 de enero 17 de 1978 en
Francia que regulo lo relativo a la informacion, las bases de datos y
las libertades, entre otras leyes vy, finalmente, en el plano de la Union
Europea, durante este periodo surgen la Resolucion 22 de 1973 sobre
la proteccion de la privacidad de los individuos de cara a la banca
electronica en el sector privado, la Resolucion 29 de 1974 sobre la
proteccion de los individuos de cara a los datos electronicos en la
banca publica y la Resolucion del Parlamento Europeo del 8 de mayo
de 1979 «sobre tutela de los derechos del individuo frente al creciente
progreso técnico en el sector de la informatica» (Tejerina Rodriguez,
2014, p. 73).

Como puede observarse, este fue un periodo prolifero en materia
de expedicion de leyes de proteccion de datos personales en el mundo
europeo y en Norteamérica particularmente. No obstante, esta multi-
plicidad de legislaciones nacionales y federales, si bien poseian en co-
mun los principios inspiradores, por otra parte, como se dijo, debido
a sus particulares caracteristicas causantes de asimetrias normativas,
se convirtieron en limitantes de la comunicacién comercial transfron-
teriza en momentos en que la misma se consolidaba como consecuen-
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cia de la globalizacion afincada en los avances de las nuevas tecnolo-
gias. Esta dificultad fue puesta de presente justamente, entre otras,
por la Organizacion para la Cooperacion y el Desarrollo Econémicos
(OCDE, 1980) al punto que, en la Introducciéon del Memorandum
Explicativo de las Directrices Relativas a la Proteccion de la Intimi-
dad y de la Circulacion Transfronteriza de Datos Personales del 23 de
septiembre de 1980, advirti6 que:

Una particularidad de los paises miembro de la OCDE en el ultimo
decenio ha sido la elaboracién de leyes para la proteccion de la intimidad,
las cuales propenden a asumir diferentes formas en distintos paises, y en
muchos de ellos estan todavia en vias de elaboracion. Las disparidades en
la legislacion pueden crear obstdculos a la libre circulacion de informa-
cién entre los paises. Tal circulacion se ha incrementado en gran medida
en los dltimos afios y seguramente seguirdn creciendo a resultas de la in-
troduccion de nueva tecnologia informdtica y de comunicaciones.

Justamente este documento de la OCDE invitaba a la busqueda de
una legislacion comun a los Estados miembros del tratado, con miras
a superar los riesgos de aislacionismo informatico y econémico.

3.2.4 PERIODO DE UNIFICACION EUROPEA

Como su nombre mismo lo indica y a consecuencia de las circuns-
tancias anotadas anteriormente sobre multiplicidad de normas nacio-
nales, este periodo se caracteriza por un esfuerzo muy significativo al
interior de la Union Europea por lograr la unificacion normativa de
tratamiento de los datos personales. Abarca desde el Convenio 108
sobre Datos Personales del Consejo de Europa de 1980 hasta 1995
con la aprobacién de la Directiva 95/46/CE, de octubre 24, del Parla-
mento Europeo y del Consejo, sobre Proteccion de las Personas Fisi-
cas en lo referido al «tratamiento de datos personales y a la libre cir-
culacion de estos datos», inclusive.

Tal como proféticamente lo habia advertido George Catlett Marshall
(Marshall, 1947) en su historico discurso pronunciado en la Universi-
dad Harvard el 5 de julio de 1947 y a partir del cual se estableciera el
plan de recuperacion econémica de la Europa de post guerra denomi-
nado posteriormente Plan Marshall, la Gnica manera en que podria
superarse no solo la devastacion fisica (vias, puentes, edificios, comu-
nicaciones, colegios, hospitales, etc.) y moral (una gran pérdida de
confianza en si mismos) sino por sobre todo la devastacién de la eco-
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nomia de los paises europeos (antiguas industrias pujantes ahora re-
zagos de fibricas armamentistas, bancos quebrados, aseguradoras
desvertebradas, la confianza resquebrajaba, etc.) era mediante un es-
fuerzo nacido de la propia Europa que involucrara la voluntad de sus
naciones por unificar sus esfuerzos en el propdsito comun de su nue-
vo desarrollo. Asi fue como, a raiz de las palabras del General Mars-
hall, en el marco de las aterradoras circunstancias de devastacion y
gracias a la afortunada concurrencia de naciones, el 16 de abril de
1948 se dio origen a la Organizacion para la Cooperacion Economi-
ca Europea, conocida por sus siglas en inglés como OEEC, anteceden-
te institucional de la Organizacion para la Cooperacion y el Desarro-
llo Econémico ~OCDE-, transformada en tal a partir de 1961,
organismo que en este periodo «de unificaciéon europea» vino a cum-
plir un rol trascendente en la generacion de normativa de proteccién
de datos personales, entre otras, labor en que se ocupa aun hoy dia.
Prueba de esto ultimo lo constituye la reciente declaracion del Secre-
tario General Angel José Gurria (Gurria, 2015) de dicha institucién
que, refiriéndose a Colombia y su proceso de preparacion para ingre-
sar a partir de 2016 a la OCDE, sefialaba que:
En este caso estamos en una mecdnica distinta a la que opera para
quienes ya son miembros. Esta consiste en llevarlos a que sean miembros
plenos. Eso quiere decir mucho trabajo con los distintos comités, alinean-

do reglamentos, leyes, codigos. Eso se hace una sola vez, claro. Pero en la
parte sustantiva, lo que hacemos es apoyar las reformas colombianas.

De hecho, los intentos de unificacion normativa europea en mate-
ria de proteccion de datos personales se terminan desarrollando en
este periodo en la linea de las denominadas Recomendaciones de la
OCDE de 1980. La similitud de dichas recomendaciones con el Con-
venio 108 del Consejo de Europa son evidentes, entre otras explicable
en razon a la participacion de similares integrantes en los equipos re-
dactores.

Pero las recomendaciones del Convenio 108 requerian de una dis-
posicion con fuerza vinculante. Por ello, luego de enormes esfuerzos
para lograr la unificaciéon normativa, finalmente llega, a través de la
Directiva 95/46/CE del 24 de octubre, la norma europea de protec-
cién de datos.

Respecto de la dimension juridica de las Directivas que genera el
Consejo, la Comision o el Parlamento Europeo, como lo consagra el
documento «Didlogo con los ciudadanos y las empresas - Proteccion
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de datos en la Union Europea» (Oficina de Publicaciones Oficiales de
las Comunidades Europeas, 2000), resulta oportuno recordar que:
Una directiva es una norma legislativa europea destinada a los Esta-
dos miembros. Una vez adoptada a escala europea, cada Estado miembro
debe garantizar su aplicacién efectiva en su sistema juridico. La directiva
dispone el resultado final. La forma y los métodos de aplicacién corren a
cargo de cada Estado miembro. En principio, una directiva entra en vigor
mediante las medidas nacionales de aplicacion (legislacion nacional). No
obstante, cabe la posibilidad de que, aunque un Estado miembro no haya
aplicado una directiva, parte de lo dispuesto en ella pueda tener efectos
directos. Esto significa que si una directiva confiere derechos directos a
las personas fisicas, estas podran alegar ante un juez tal directiva sin tener
que esperar su aplicacion en la legislacion nacional. Ademas, si las perso-
nas fisicas opinan que se han visto perjudicadas por una incorrecta aplica-
cién de la directiva por parte de las autoridades nacionales, tendran dere-
cho a denunciarlas por dafios y perjuicios. Esto solo podrd hacerse ante
tribunales nacionales.

La Directiva 95/46, proferida por el Parlamento Europeo y el
Consejo de la Unién Europea, puesta en vigencia como la carta de
navegacion en materia de «proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circula-
cion de estos datos», se publicd en el Diario Oficial n.° L 281 de
23/11/199S5 p. 0031-0050.

Dentro de las consideraciones que constituyeron razon para la
aprobacion de la Directiva 95/46 (Union Europea, 1995, p. Consi-
derado 2), estuvieron, entre otras, el reconocimiento de una reali-
dad econdmico-tecnoldgica como es el incremento, todos los dias
mayor, de los intercambios comerciales de los paises miembros de
la Unién Europea generadores inexorables de flujo transfronterizos
de datos personales soportados en tecnologias de la informacién y
las comunicaciones, las diferencias normativas entre dichos paises
que impedian los procesos de intercambio y la necesidad de unifi-
carlas para generar seguridad juridica, asi como, obviamente, la
obligatoria necesidad de proteger a las personas humanas, por con-
siderar que

Los sistemas de tratamiento de datos estdn al servicio del hombre; que
deben, cualquiera que sea la nacionalidad o la residencia de las personas
fisicas, respetar —contribuir al progreso econdémico y social, al desarrollo

de los intercambios, asi como al bienestar de los individuos (Unién Euro-
pea, 1995, p. Considerado 2).
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Entre algunos aspectos a destacar de la Directiva 95/46 CE pudie-
re referenciarse los siguientes:

Su principal causa generadora la constituye la necesidad de la uni-
ficacion normativa, de donde se deriva un fin tanto de facilitacion de
intercambio interno y transfronterizo de datos como la proteccion de
las personas en virtud del tratamiento de los mismos.

Sobre el tema del régimen de responsabilidad por el tratamiento
de datos personales es muy importante sefialar que la Directiva pare-
ciera proponer un sistema objetivo de responsabilidad al afirmar en
su Consideracion 55 que:

(...) los dafios que pueden sufrir las personas a raiz de un tratamiento
ilicito han de ser reparados por el responsable del tratamiento de datos, el
cual solo podra ser eximido de responsabilidad si demuestra que no le es
imputable el hecho perjudicial, principalmente si demuestra la responsa-
bilidad del interesado o un caso de fuerza mayor (Unién Europea, 19935,
p. Considerado 2).

Establece como principios del tratamiento de datos los de autode-
terminacion informatica, legalidad, finalidad, integralidad, confiden-
cialidad, seguridad, informacion, entre otros, asi como el estableci-
miento de los derechos de acceso, rectificacion, oposicion de los
titulares.

Crea la categoria especial de datos para referir con ello a los que
revelen el origen racial o étnico, opiniones politicas, convicciones re-
ligiosas o filosoficas, pertenencia a sindicatos, de salud y sexualidad.

Quizd uno de los aspectos mas relevantes de la Directiva 95/46 CE
es haber constituido la base para la creacion de la Ley Organica
15/1999 de 13 de diciembre de Proteccion de Datos de Caracter Per-
sonal (LOPD), norma que ha marcado un derrotero fundamental en
el periodo siguiente como quiera que se constituird en el referente
para América Latina y base del trasplante normativo que motiva el
presente trabajo.

Con posterioridad a la expedicion de la Directiva 95/46 CE, le si-
guid, como era de esperarse en virtud de la tendencia de integraciéon
internacional jalonada por la OECD, un proceso de llegada de las
normas europeas a otras latitudes como la latinoamericana, abriendo
el camino a una nuevo periodo de desarrollo normativo.
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3.2.5 PERIODO DE TRASPLANTE NORMATIVO

Corresponde al altimo periodo de desarrollo normativo de datos
personales. Se identifica como comprendido en el lapso que inicia
después de la aparicion de la Directiva 95/46/CE vy llega hasta los
presentes dias. Estd caracterizado por la aparicion de normas en el
universo juridico nacional de los paises en via de desarrollo que reco-
gen contenidos, tanto de las manifestaciones unificadas de la expe-
riencia europea, como de las recomendaciones de la OCDE, cuando
no directamente leyes como la LOPD espafiola.

Se denomina «de trasplante normativo», para poner en evidencia,
en términos de Diego Lépez Medina (Lopez Medina, 2012), que lo
ocurrido no es cosa diferente a un intento condicionado por las de-
pendencias macroeconémicas, de incorporar, no siempre de manera
exitosa, el conocimiento generado en el ntcleo, principalmente pro-
veniente de paises como Alemania, Inglaterra, Estados Unidos o Es-
pana.

Este fenomeno de trasplante normativo en general se ha visto ace-
lerado por la accion de los organismos internacionales (Banco Mun-
dial, Fondo Monetario Internacional o la OCDE) que, en ejercicio de
su posicién dominante sobre los paises de la periferia, buscan conso-
lidar la nueva fase de globalizacion econémica caracterizada justa-
mente por la unificaciéon normativa. Constituyen ejemplo de esto las
recientemente incorporadas en el dmbito latinoamericano normas de
proteccion al consumidor, las normas de regulacion contable confor-
me a los estidndares internacionales de informacién financiera (NIIF)
o de contabilidad para el sector publico (NICSP), solo para citar algu-
nos ejemplos.

Los efectos de este trasplante normativo, en materia de datos per-
sonales, se registr6 tempranamente en América Latina al interior de
aquellos paises que llegaron primero a establecer relaciones con la
OCDE, como lo fueron Chile y Argentina. Hoy, transcurrida mas de
una década, el tema se ha extendido a varios ordenamientos juridicos
de la region que, cuando no en leyes especiales que regulan el tema,
han incorporado por lo menos mandatos constitucionales sobre pro-
teccion de datos, algunos de los cuales estan a la espera de sus corres-
pondientes desarrollos legislativos.
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Como ilustracion de lo afirmado se referencian algunos paises del
continente sur:

— Chile. Constitucion Politica articulo 19 numeral 4. Ley 19628
de del 28 de agosto de 1999 de «Sobre Proteccién de la Vida Privada,
con modificaciones el 13 de junio de 2002 por Ley 20463, el 22 de
julio de 2011 por Ley 20521 y el 17 de febrero de 2012 por la Ley
20575. (http://www.leychile.cl/Navegar?idNorma=141599)

— Argentina. Constitucion Nacional art. 43 parrafo 3.°, Ley 25.326
de octubre 4 de 2000 de Protecciéon de Datos Personales, Decreto Re-
glamentario 1558 del 29 de noviembre de 2001. (http://www.infoleg.
gov.ar/infolegInternet/anexos/60000-64999/64790/norma.htm)

— Meéxico. La Ley Federal de Proteccion de Datos Personales en
Posesion de Particulares» del 5 de julio de 2010, entr6 en vigor un dia
después y tiene efecto a partir de enero del afio 2012.» (http://dof.
gob.mx/nota_detalle.php?codigo=5150631&fecha=05/07/2010)

— Costa Rica. Constitucion Politica art. 24. Ley 8968 de. 5 de
septiembre de 2011 de «Proteccion de la persona frente al Tratamien-
to de sus datos personales», Decreto Ejecutivo 37.554 — JP del 5 de
marzo de 2013. (http://www.tse.go.cr/pdf/normativa/leydeproteccion
delapersona.pdf)

— Pern. Constitucion Politica art. 2.° numerales 6 y 7. La Ley
29.733 del 2 de julio de 2011 de «Proteccion de datos personales»,
Decreto Supremo No 003-2013-JUS de (http://www. educacionenred.
pe/noticia/?portada=8167).

— Guatemala. Constitucion Politica articulos 24 y 30. Proyecto
legislativo No. 4090-2009 de Proteccion de Datos Personales. No se
identific6 aun su aprobacién. (http://www.oas.org/es/sla/ddi/protec-
cion_datos_personales_dn_guatemala.asp)

— Brasil. Lei n.° 12.965 de abril 23 de 2014 o Marco Civil de In-
ternet, que regula los «Principios, Garantias, Derechos y Deberes
para el uso de Internet en Brasil». Como lo indica su propio titulo, no
es una ley de proteccion de datos personales, aun cuando incorpora
algunas disposiciones como la inviolabilidad del acceso o las comuni-
caciones via internet. Justamente en el afio 2015 se ha iniciado una
discusion publica sobre el proyecto de ley de proteccion de datos es-
pecificamente, respecto del cual el periodista Pedro Ozores comenta
que «Mientras algunos creen que la iniciativa representa los tentacu-
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los regulatorios del Estado para extenderse mas alld de la vida de la
gente, otros piensan que el proyecto es esencial para definir la manera
en que los datos de los ciudadanos deben manejarse. El Ministerio de
Justicia argumenta que Brasil estda atrasado pues leyes similares han
entrado ya en vigor en mas de 100 paises. En América Latina, por
ejemplo, Chile analiza una actualizacion de su propia legislacion»
(Ozores, 2015). (http://www.harmonywithnatureun.org/content/
documents/159Bolivia%20Consitucion.pdf)

— Ecuador. Constitucion articulo 92. Consagra la accion de Ha-
beas Data. No obstante se identificd la ley de proteccion de datos
personales. (http://www.asambleanacional.gov.ec/documentos/consti-
tucion_de_bolsillo.pdf)

— Bolivia. Constitucion Politica del Estado Plurinacional articulos
25,130 y siguientes. Consagra la acciéon de proteccion de privacidad.
No obstante se identific6 existencia de ley de proteccion de datos per-
sonales. (http://www.harmonywithnatureun.org/content/documents/
159Bolivia%20Consitucion.pdf)

Como se aprecia, la expansion del reciente pensamiento en materia
de proteccion de datos personales no se hizo esperar. Habiendo surgi-
do como ideal democratico, pasando a proclama universal, finalmente
llegé a convertirse en instituto juridico en diferentes Estados.

Colombia, que no ha sido la excepcion, por ser el objeto central
del presente trabajo, serd abordado en el siguiente capitulo, en tanto,
puede afirmarse, con base en las anotaciones planteadas, que el insti-
tuto del Derecho a la Proteccion de Datos Personales, en menos de 60
anos, paso de ser una mera referencia en las pricticas sociales y em-
presariales a tener una entidad juridica propia y cada vez mds com-
pleja. Su crecimiento vertiginoso ha estado directamente ligado a los
desarrollos tecnoldgicos, sobre todo de las comunicaciones. El tema
de los datos personales se encuentra asociado practicamente a todos
los escenarios de la vida cotidiana, generando una tension permanen-
te entre privacidad e informacion, que tiende a incrementarse con la
llegada primero del internet en las redes, luego el internet de las cosas
(ropa con microchips, electrodomésticos inteligentes, Smartphone
con gps, pasaportes con dispositivos incorporados, etc.) y ahora el
mads recientemente y desafiante desarrollo tecnoldgico con el que po-
dria denominarse el internet de las personas a través de los denomi-
nados dispositivos RFID (Radio Frequency Identification), en espafiol
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identificacion por radiofrecuencia, de utilizacién subcutanea que en-
tre otras desaté una enorme polémica en los Estados Unidos de Nor-
teamérica, pues opositores del gobierno del presidente Obama, le im-
putaron, a raiz de la ley de salud por él aprobada en el Congreso,
implementar como obligatorio este dispositivo por mandato de la de-
nominada Ley Obamacare a partir del afio 2013, circunstancia que a
la postre resulto falsa, pero no por ella improbable.

Hoy el tema ficilmente nos recuerda las vivencias de Winston,
personaje de la novela de George Orwell (Orwell, 1984) del «Gran
Hermano, a quien describe en la siguiente escena:

Winston tenia que subir a un séptimo piso. Con sus treinta y nueve
afios y una ulcera de varices por encima del tobillo derecho, subié lenta-
mente, descansando varias veces. Encada descansillo, frente a la puerta
del ascensor, el cartelén del enorme rostro miraba desde el muro. Era uno
de esos dibujos realizados de tal manera que los ojos le siguen a uno
adondequiera que esté. EL GRAN HERMANO TE VIGILA, decian las
palabras al pie.

Los dias de la incipiente proteccion de datos personales como una
dimension del derecho a la intimidad, quedaron atras. El nuevo eco-
sistema juridico que ha generado la proteccion de datos es tan gran-
de y complejo, como inmensas e intrincadas son las relaciones socia-
les y econdmicas en esta era de las redes virtuales. El reto que se le
impone ahora a los nuevos desarrollos del instituto juridico, es por
sobre todo, ponderar con justicia la administracion de la tension que
siempre estard detrds del tema de la proteccion de datos personales:
por una parte, la necesidad de garantizar la libre empresa, hoy un
requerimiento de mayor exigencia en la nueva fase del capitalismo
global, y, por la otra, la necesidad de la proteccion del ser humano en
su dignidad, en esta nueva era del constitucionalismo basado en la
proteccion de los derechos fundamentales, maxime cuando la asime-
tria entre las corporaciones globales y el individuo, es todos los dias
mayor.

Peter Hustinx, Supervisor Europeo de Proteccion de Datos (Hus-
tinx, 2014) en el Resumen ejecutivo del dictamen preliminar sobre
Intimidad y competitividad en la era de la obtencién de datos masi-
vos, dejo planteada la tension sefialada en los siguientes términos:

El mercado o mercados en linea en rapida expansion [...] afectan cada

vez mas a todos los aspectos de los negocios. Asegurarse de que la compe-
tencia funciona de manera efectiva en estos mercados serd una de las
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principales prioridades [...] la creciente recopilacion, tratamiento y uso de
datos de las transacciones de los consumidores con fines comerciales...
estd resultando ser una fuente de ventajas competitivas cada vez mds im-
portante [que podria convertirse en], una creciente fuente de perjuicios
para el consumidor.



4. HABEAS DATA EN COLOMBIA

4.1 MARCO SOCIO POLITICO DE SURGIMIENTO
DEL HABEAS DATA

La Constitucion Politica de Colombia que rigié hasta el afio de
1991, que como ya se ha afirmado en apartes anteriores no consagra-
ba expresamente el principio de dignidad universal aunque si normas
que amparaban este presupuesto, lejos estaba de llegar a incorporar
el derecho a la autodeterminacion informatica y con él el derecho a la
proteccion de datos personales.

Lo mas aproximado al tema, normativamente hablando, lo consti-
tuia el articulo 23 de la derogada norma superior que consagraba el
derecho a la intimidad en los siguientes términos:

nadie podra ser molestado en su persona o familia, ni reducido a prision
o arresto, ni detenido, ni su domicilio registrado, sino a virtud de manda-
miento escrito de autoridad competente, con las formalidades legales y
por motivo previamente definido en las leyes.

A lo consagrado en esta disposicion se le adicionaba la proteccion
de las comunicaciones consagrada en el articulo 38 que advertia:
La correspondencia confiada a los telégrafos y correos es inviolable.
Las cartas y papeles privados no podran ser interceptados ni registrados
sino por la autoridad, mediante orden de funcionario competente, en los
casos y con las formalidades que establezca la ley y con el tnico objeto de
buscar pruebas judiciales.

Es decir que, en términos de «arqueologia juridica», estas disposi-
ciones constituyen algunos de los registros ancestrales del moderno
concepto de la proteccion de datos personales.

La aparicion de la proteccion de datos personales en materia cons-
titucional solo llegaria a Colombia en el ano de 1991, momentos en
los cuales, conforme al cronograma universal de la Proteccion de Da-
tos Personales, transcurria el denominado «Periodo de Consolidacion
Europea» (quepa recordar que 11 afios atrds, en 1.980 se habia ya
aprobado el Convenio 108 sobre Datos Personales del Consejo de
Europa y que faltarian solo cuatro afios para el alumbramiento, en el
ano 1995, de la Directiva 95/46/CE del Parlamento Europeo y del
Consejo), circunstancia que entre otras pone de manifiesto la tardia
aparicion de estos temas en el concierto nacional.
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Este afio 1991, sin duda, fue histérico para la vida institucional de
la Republica, pues se incorporaron quizd, considerando los dltimos
100 afos, los mayores cambios estructurales en el ordenamiento juri-
dico nacional. Sin embargo el contexto en que surgieron estos, y de
contera el derecho a la proteccion de datos, estuvo precedido de cir-
cunstancias dolorosas que bien resultan pertinentes recrear para la
mejor comprension de lo ocurrido y de la interpretacion sociolégica
de las normas surgidas.

Horacio Serpa Uribe (Serpa Uribe, 2009), ex presidente de la
Asamblea Nacional Constituyente, describe de esta forma el prece-
dente historico y politico de lo acaecido:

En la época de los afios 80, del siglo pasado, el pais estaba asediado
por la guerrilla, el paramilitarismo, el narcotréfico, la corrupcién y la des-
igualdad. El narcotrafico habia llegado a su maxima expresion de violen-
cia y entre las miles de victimas que habia cobrado figuran los aspirantes a
la Presidencia de la Republica doctores Jaime Pardo Leal, Luis Carlos Ga-
lan Sarmiento, Bernardo Jaramillo y Caros Pizarro Le6n-Gomez. La co-
munidad reclamaba soluciones y convivencia. Los estudiantes, estremeci-
dos por la violencia y afectados por el asesinato de Galan, recogieron con
entusiasmo, compromiso y beligerancia la propuesta de convocar a una
Asamblea Constituyente. No lo permitia la arcaica legislacion vigente por
entonces. Finalmente, sorteados toda clase de inconvenientes y talanque-
ras, fue aprobada plebiscitariamente durante el gobierno del doctor Virgi-
lio Barco, el mismo dia en que se eligié como sucesor al doctor César Ga-
viria Trujillo. El 9 de diciembre de 1990 fueron elegidos popularmente 70
Constituyentes. Dos mds, con plenos derechos, fueron designados por el
Presidente de la Reptblica para que representaran al desmovilizado Ejérci-
to Popular de Liberacién —E. P. L.— y otros dos, con voz pero sin voto, re-
presentaron a los grupos ex guerrilleros Quintin Lame y Partido Revolu-
cionario de los Trabajadores —P. T. R.—, segtin autorizacion legal expedida
para lograr acuerdos de paz con los sectores subversivos. El 5 de febrero
de 1991 comenz6 a deliberar la Gran Asamblea bajo la copresidencia de
Alvaro Gémez Hurtado, Antonio Navarro Wolf y Horacio Serpa Uribe. El
4 de julio del mismo afio se expidio la nueva Carta Fundamental.

La Asamblea Nacional Constituyente de 1991 dio a la luz de la
juridicidad nacional una carta de navegacion signada por innovado-
res conceptos filosoficos de humanismo y principios ideolégicos de
sentido social, que reivindicaron la dignidad del ser humano como
titular de derechos fundamentales, proclamando responsabilidades
de género no reconocidas antes, alertando del compromiso irredento
con la infancia y cantando una proclama épica al reconocimiento de
una realidad multiétnica y pluricultural histéricamente negada hasta
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ese instante. No obstante, hay que sefialar que esta misma carta cons-
titucional, con claros acentos sociales, constituyd la llave que abrié la
senda de los ajustes nacionales a la globalizacion que trajo la apertu-
ra econdémica y con ella los efectos del relanzamiento del nuevo mo-
delo de acumulacion de capital, esta vez mucho mas agresivo. Para
ello, a diferencia de lo ocurrido en otros lugares del mundo, el pais no
estaba preparado, razon por la cual se produjo una profunda afecta-
cién a los incipientes desarrollos industriales, sobre todos asociados
al agro, quienes sucumbieron ante la mayor competitividad de los
agentes econdmicos extranjeros, estos mucho mejor preparados,
cuando no subvencionados por los mismos Estados que le exigieron a
Colombia acogerse al nuevo modelo «no intervencionista».

Y es justamente en el marco de esas realidades de la historia nacio-
nal, muchas de ellas dolorosas, que el Habeas Data llega al pais por
via de su incorporacién en el articulo 15 de la nueva Constitucion
Politica, reglandose, a su tenor, en los siguientes términos:

Todas las personas tienen derecho a su intimidad personal y familiar y
a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De
igual modo, tienen derecho a conocer, actualizar y rectificar las informa-

ciones que se hayan recogido sobre ellas en bancos de datos y en archivos
de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetardn la
libertad y demds garantias consagradas en la Constitucion.

La correspondencia y demds formas de comunicacion privada son in-
violables. Solo pueden ser interceptadas o registradas mediante orden ju-
dicial, en los casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigi-
lancia e intervencion del Estado podra exigirse la presentacion de libros de
contabilidad y demds documentos privados, en los términos que sefiale la ley.

Pero no obstante la novedad de la figura constitucional del Ha-
beas Data referida, en gracia de la verdad, hay que reconocer que este
derecho a la protecciéon de datos ya habia asomado algunas manifes-
taciones en el universo juridico nacional antes del advenimiento de la
nueva carta superior. Esto se evidencia, entre otras, en contenidos
como el de la Ley 23 de 1981 «Por la cual se dictan normas en mate-
ria de ética médica», que en su articulo 34 dispuso que la Historia
Clinica «... Es un documento privado, sometido a reserva, que unica-
mente puede ser conocido por terceros previa autorizacion del pa-
ciente o en los casos previstos por la Ley».
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En igual sentido lo habia registrado también la Ley 96 de 1985
que, incorporando disposiciones sobre el régimen electoral, en su ar-
ticulo 51, habiendo considerado como publicos los datos contenidos
en el Registro Civil de las personas y referido a

... el numero, lugar y fecha de expedicion de documentos de identidad
pertenecientes a terceros», le sefialé caricter de reservado a «... las infor-
maciones que reposen en los archivos de la Registraduria, referentes a la

identidad de las personas, cobmo son sus datos biograficos, su filiaciéon y
férmula dactiloscopica.

Respecto de esta tltima norma cabe advertirse que a primera vista
pareciera haber sido derogada con la Ley 1266 de 2008 en razén a que
su articulo 3, literal f, sefialé como publicos los datos «relativos al estado
civil de las personas», expresion repetida posteriormente en el decreto
1074 de 2015 articulo 2.2.2.25.1.3 numeral 2, reglamentario de la Ley
1581 de 2012. En opinién de quien desarrolla el presente trabajo, por la
especificada de la materia al igual que el ambito de aplicacion de la Ley
1266 de 2008, no puede entenderse como derogada por ella la ley 96 de
1985. Mucho menos podra afirmarse de parte del Decreto 1377 de
2013, el cual, por su rango en la estructura jerarquica normativa colom-
biana, no tiene vocacién de derogatoria de ley, maxime cuando las expre-
siones del Decreto no reflejan el contenido normativo de la ley reglamen-
tada esto es la Ley 1581 de 2012 (LEPD). De ello se concluye que, el
articulo 51 de la Ley 96 de 1985 continua vigente, debiéndose llamar la
atencion sobre tal circunstancia a todo el sistema de registro de Registro
Civil (Registraduria del Estado Civil y Notarias), articulo que obviamen-
te debe armonizarse con el Decreto Ley 1270 de 1970 que contiene el
Estatuto del Registro Civil de la Personas.

4.2 MARCO REGULATORIO COLOMBIANO
DEL HABEAS DATA

El marco regulatorio del Habeas Data en Colombia se ha venido
consolidando poco a poco a partir de la incorporacion de su reconoci-
miento en la Constitucion de 1991, en tres fases claramente identifica-
das. Por una parte un momento exclusivamente desarrollado por la
jurisprudencia nacional, por sobre todo la surgida del 6rgano de cierre
constitucional como lo es la Corte Constitucional. Posteriormente una
segunda fase correspondiente a la aparicién de normas especiales, esto
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es la Ley 1266 de 2008 para informacion financiera, la que surge de la
mano de normativa penal de los delitos informaticos consagrados en
la Ley 1273 de 2009. Una tercera fase correspondiente al desarrollo de
la normativa general de datos personales de personas naturales con la
Ley 1581 de 2012 y finalmente, la fase que podria denominarse de re-
glamentacion administrativa, en la cual se encuentra actualmente la
temadtica, entre otras a la espera de la puesta en funcionamiento de
todo el sistema de registro de bases de datos personales o registro de
ficheros, tema ya avanzado desde hace un tiempo en Espafia, que como
se ha dicho constituye referente para estas latitudes.

A continuacién se realiza una aproximacion a los desarrollos al-
canzados, con el propdsito de permitir una visiébn panoramica del
marco regulatorio colombiano sobre el Habeas Data.

42.1 REGLAMENTACION JURISPRUDENCIAL
DEL HABEAS DATA. EL CAMINO HASTA
LA AUTONOMIA

El desarrollo del derecho de Habeas Data en Colombia ha estado
impulsado fundamentalmente desde la Corte Constitucional (6rgano
de cierre de la jurisdiccion constitucional surgida de la nueva Consti-
tucion Politica de 1991) resaltandose dentro de sus pronunciamientos
la Sentencia SU-082 de 19935, que constituye precedente jurispruden-
cial y sentencia arquimédica tanto para el desarrollo ulterior de la ju-
risprudencia como para la linea legislativa que surgi6 posteriormente.

Por tal razon en el presente escrito se refieren el camino recorrido
por la jurisprudencia constitucional colombiana desde el inicio del
instituto juridico hasta hoy en dia, enmarcdndolo en las tres grandes
lineas que le han caracterizado, advirtiéndose de su existencia incluso
concomitantemente en diversos momentos de la historia jurispruden-
cial nacional:

4.2.1.1 Proteccion de datos personales como garantia
del derecho a la intimidad

Para iniciar, recuérdese que la proteccion de datos personales o
Habeas Data no siempre ha sido considerada como un derecho auté-
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nomo. Sus primeras expresiones en el mundo juridico se dieron como
manifestacion insita del derecho a la intimidad, al punto de ser consi-
derada como un mecanismo de amparo o garantia de la misma. De
esta circunstancia se derivaba que no se pregonara responsabilidad
por uso indebido de datos personales si ello no habia conllevado en si
misma una transgresion a la intimidad o al buen nombre del sujeto a
quien se vinculaba los datos.

Cabe recordar que, para el inicio del instituto del Habeas Data, el
derecho a la intimidad se definia en los siguientes términos:

La Constitucion reconoce a toda persona el derecho fundamental a la
intimidad personal y familiar (CP art. 15), antes protegida por la inviola-
bilidad del domicilio y la correspondencia. La finalidad principal de este
derecho es resguardar un dmbito de vida privada personal y familiar, ex-
cluido del conocimiento ajeno y de cualquier tipo de intromisiones de
otros, sin el consentimiento de su titular. El nicleo esencial del derecho a
la intimidad define un espacio intangible, inmune a intromisiones exter-
nas, del que se deduce un derecho a no ser forzado a escuchar o a ver lo
que no desea escuchar o ver, asi como un derecho a no ser escuchado o
visto cuando no se desea ser escuchado o visto (Sentencia T- 530 de 1992).

Con base en tal criterio conceptual la Corte Constitucional, por
ejemplo, cuando resolvia asuntos relacionados con datos personales
de contenido financiero reportado a centrales de riesgos en conflicto
con el derecho a la informacion, los abordaba en perspectiva del de-
recho a la intimidad, tal como se evidencia en la SU-528 de 1993 que
expreso:

En casos de conflicto entre ambos, esta Sala no vacila en reconocer
que la prevalencia del derecho a la intimidad sobre el derecho a la infor-
macion, es consecuencia necesaria de la consagracion de la dignidad hu-
mana como principio fundamental y valor esencial, a la vez, del Estado
social de derecho en que se ha transformado hoy Colombia, por virtud de
lo dispuesto en el articulo primero de la Carta de 1991 (...) Los datos
tienen por su naturaleza misma una vigencia limitada en el tiempo la cual
impone a los responsables o administradores de bancos de datos la obli-
gacion ineludible de una permanente actualizacion a fin de no poner en
circulacion perfiles de «personas virtuales» que afecten negativamente a
sus titulares, vale decir, a las personas reales.

Para este momento, los conflictos sobre datos personales de carac-
ter financiero eran fundamentalmente un conflicto a resolverse desde
la perspectiva juridica del derecho a la intimidad.



78 Luis Fernando Cote Pefia

Estas primeras manifestaciones del Habeas Data lo reconocian
mas como un mecanismo de «proteccion reforzada de la Intimidad».
Sirve como ejemplo de lo advertido lo expresado por la misma Corte
Constitucional en la Sentencia T-437 de 2004, cuando advierte:

La intimidad ha sido reconocida por la Constituciéon como un dere-
cho de caracter fundamental en el articulo 15. En esa disposicion, el cons-
tituyente dispuso que «todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y
hacerlos respetar». En esa misma norma, la Carta previ6 una proteccion
reforzada de la intimidad, en aquellos casos en los cuales estd de por me-
dio (i) el conocimiento, actualizacion y rectificacion de informaciones re-
cogidas en bancos de datos y en archivos de entidades publicas y priva-
das, (ii) la correspondencia y (iii) los libros de contabilidad y demads
documentos privados, de los que eventualmente podrd exigirse su presen-
tacion para efectos tributarios o judiciales y para los casos de inspeccion,
vigilancia e intervencion del Estado.

4.2.1.2 Proteccion de datos personales como manifestacion
del libre desarrollo de la personalidad

Otra linea de pensamiento ha sido la expresada en la Sentencia
C-748 de 2011, donde la Corte Constitucional reconocié que desde
un inicio, al interior de sus miembros surgieron otras tendencias in-
terpretativas como aquella que

(...) consideraba el Habeas Data una manifestacion del libre desarrollo
de la personalidad. Segtin esta linea, el Hibeas Data tiene su fundamento
ultimo (...) en el ambito de autodeterminacién y libertad que el ordena-

miento juridico reconoce al sujeto como condicion indispensable para el
libre desarrollo de la personalidad y en homenaje justiciero a su dignidad.

Esta linea de pensamiento independientemente considerada, no ha
tenido un gran desarrollo, sin embargo, hay que reconocer si que ali-
ment6 las udltimas tendencias del pensamiento jurisprudencial al
aportar claridad en un componente del Habeas Data como la dimen-
sion de la autodeterminacion informatica.

4.2.1.3 Proteccion de datos personales como derecho autonomo

El reconocimiento del Habeas Data como derecho auténomo no
es de reciente aparicion. Su existencia ha estado concomitantemente
existiendo con las lineas anteriormente sefialadas.
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Para poner de manifiesto lo afirmado cabe leer la Sentencia T-094
de 1995, donde la Corte Constitucional definié el Hdbeas Data
como el

(...) derecho auténomo y fundamental plasmado en el articulo 15 de
la Constitucién, que permite a toda persona conocer, actualizar y rectifi-
car las informaciones que sobre ella hayan sido consignadas en bancos de
datos y en archivos de entidades publicas o privadas, en defensa de sus
derechos fundamentales a la intimidad, a la honra y al buen nombre.

En sentencias posteriores, poco a poco, se reafirmd esta linea con-
ceptual, tal como, en palabras de la misma Corte Constitucional, se
expreso:

(...) a partir de la sentencia T-552/97, la jurisprudencia de la Corte
deslind6 como dos derechos auténomos estos dos conceptos, para concluir
entonces que el articulo 15 de la Carta consagra en su texto tres derechos
constitucionales diferenciados: el derecho a la intimidad, el derecho al
buen nombre, y el derecho al Habeas Data (Sentencia C-640 de 2010).

Se sefald en esta oportunidad que la Corte Constitucional:

... reconoce que cuando la informacion recopilada no es veraz, actual
o completa, el sujeto afectado puede invocar en su favor el Hibeas Data,
garantia de indole procesal que le permite iniciar las acciones tendientes a
obtener el conocimiento, la rectificacion y actualizacion por parte de las
entidades publicas o privadas a las que previamente autoriza manejar sus
referencias comerciales. Tal fue el sentido de las providencias SU-082/95 y
T-176/95 que establecieron lo siguiente: El contenido del Habeas Data se
manifiesta por tres facultades concretas (...): (a) El derecho a conocer las
informaciones que a [las personas] se refieren; (b) El derecho a actualizar
tales informaciones, es decir, a ponerlas al dia, agregandoles los hechos
nuevos; (c) El derecho a rectificar las informaciones que no correspondan
a la verdad (Sentencia SU-082/95 M. P. Dr. Jorge Arango Mejia).

Posteriormente la Corte Constitucional, en la SU-458 de 2012, ra-
tifico tal posicion afirmando que:

Como derecho auténomo, tiene el Hibeas Data un objeto protegido
concreto: el poder de control que el titular de la informacion puede ejer-
cer sobre quién (y como) administra la informaciéon que le concierne. En
este sentido el Habeas Data en su dimension subjetiva faculta al sujeto
concernido a conocer, actualizar, rectificar, autorizar, incluir, excluir, etc.,
su informacion personal cuando esta es objeto de administracién en una
base de datos. A su vez, como garantia, tiene el Habeas Data la funcion
especifica de proteger, mediante la vigilancia del cumplimiento de las re-
glas y principios de la administracion de datos, los derechos y libertades
que dependen de (o que pueden ser afectados por) una administracion de
datos personales deficiente.
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Esta dltima linea conceptual que reafirma la autonomia del dere-
cho de Hébeas Data, y que no descarta ni se opone a la considera-
cion de su labor de garantia de otros derechos como la intimidad o
el buen nombre (como lo ha advertido la Corte Constitucional des-
de la Sentencia T-729 de 2002, ratificada en la SU-458 de 2012),
constituye la base argumentativa para considerar como eventos de
posible imputacion de responsabilidad a quien actiia como Respon-
sable o Encargado de datos personales (persona natural o juridica)
por el solo hecho de tratar los datos personales sin la incorporaciéon
de las «medidas apropiadas y efectivas para cumplir con las obliga-
ciones establecidas en la Ley 1581 de 2012» (articulo 2.2.2.25.6.1
del Decreto 1074 de 2015), aun cuando su comportamiento no hu-
biera trasgredido el buen nombre o la intimidad del titular o titula-
res de los datos. Asi ocurre, por ejemplo, con las sanciones que pu-
diera imponer la Superintendencia de Industria y Comercio cuando
identifican que sobre los datos sensibles no se han establecido los
mecanismos tecnoldgicos necesarios para salvaguardar la seguridad
de aquellos, v. gr. controles de acceso a bases de datos, mecanismos
de cifrado de datos sensibles, circulacion de datos sensibles por ca-
nales dedicados, etc.

Esta rapida vista panoramica que se describi6 sobre las tres lineas
gruesas que han caracterizado el pensamiento jurisprudencial de la
Corte Constitucional sobre la naturaleza del Hibeas Data en Colom-
bia, permite concluir que, aun cuando la linea actualmente consolida-
da es la ultima expresada, esto es considerar el Habeas Data como un
derecho auténomo, ello no excluye, jurisprudencialmente hablando,
su intima relacion con el derecho a la intimidad e incluso al buen
nombre, pues sin lugar a dudas es un instrumento de proteccion de
aquellos. Por otra parte no se esta lejos de considerarse el Habeas
Data también como manifestacion del libre desarrollo de la persona-
lidad pues, como todos los derechos, esta en la 6rbita de la voluntad
del titular su ejercicio o no, por sobre todo en la dimensién que co-
rresponde a la autodeterminacion informatica.

En resumen, las tres lineas que marcaron en principio el pensa-
miento jurisprudencial sobre Habeas Data como tendencias indepen-
dientes unas de otras, hoy se entrelazan re-conceptualizando este de-
recho como un derecho auténomo, instrumental y estrechamente
relacionado con el libre desarrollo de la personalidad.
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4.2.2 REGLAMENTACION DEL HABEAS DATA
FINANCIERO (LEY 1266 DE 2008)

Las lineas trazadas por la jurisprudencia Constitucional produje-
ron que, anos mas tarde, el Congreso de la Republica, por iniciativa
del senador del Partido Liberal Luis Fernando Velasco (coordinador
de ponentes de la ley 1581 de 2012), expidiera la Ley 1266 de 2008
sobre Habeas Data, que luego el Gobierno Nacional reglamentd a
través de los Decretos 1727 de 2009, 2952 de 2010 y 4886 de 2011.
Al tenor de su mismo texto, la ley definid su objeto como:

Desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos, y los demds derechos, libertades y garantias
constitucionales relacionadas con la recoleccion, tratamiento y circulaciéon
de datos personales a que se refiere el articulo 15 de la Constitucion Politi-

ca, asi como el derecho a la informacién establecido en el articulo 20 de la
Constitucion Politica (articulo 1 de la Ley 1266 de 2008).

El ambito de regulacion estuvo determinado «particularmente en
relacion con la informacion financiera y crediticia, comercial, de ser-
vicios y la proveniente de terceros paises» (articulo 1 de la Ley 1266
de 2008) referida a personas naturales y juridicas, constituyéndose
por tal razon en una disposicion de caracter especial, asimilada en el
ambiente nacional como Ley de Hdbeas Data Financiero. Esta cir-
cunstancia produjo en el contexto social la errénea creencia de consi-
derar que la misma solo era aplicable a las centrales de riesgo y a las
entidades del sector financiero, perdiendo de vista que el articulo 3.°
ibidem advertia que «se entenderad por informacién financiera, credi-
ticia, comercial, de servicios y la proveniente de terceros paises, aque-
lla referida al nacimiento, ejecucion y extincion de obligaciones dine-
rarias, independientemente de la naturaleza del contrato que les dé
origen»(Subrayado fuera de texto). En tal sentido, todas aquellas en-
tidades, publicas o privadas que, con ocasion de sus actividades, re-
porten a operadores de informacion (centrales de riesgos) datos de
personas naturales o juridicas, los operadores mismos y de igual ma-
nera quienes accedan a través de ellas en calidad de usuarios a dicha
informacion quedan sometidos a las disposiciones contenidas en di-
cha ley, tal como lo ordenan entre otras los articulos 7.°, 8.° y 9.° de
la Ley 1266 de 2008 al sefialarles a cada uno obligaciones particula-
res en relacion con los datos. Asi por ejemplo un almacén de venta de
electrodomésticos, ropa o cualquier otro articulo que, en razon a
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otorgar crédito a sus clientes, reporte a las centrales de riesgo o las
consulte para efectos de la concesion de estos, queda bajo el régimen
de dicha ley.

En la siguiente figura se esquematiza el ambito de las operaciones
que se subsumen en el marco normativo de la referida ley.

Cliente (Natural o Juridico)
del Sistema Financiero

5 Autoriza el uso de sus dalos
Titular del Financieros para la finalidad que
Dato § le es inf da por la Fuente

Entidad Financiera Centrales de Riesgos
——————— i
] - +(Gestiona los datos reportados por la Fuente.
Fuente de <:> [P -Responde por calidad de los datos.
Informacién Informacion *Garantiza derechos de los titulares.
«Trata los datos
financieros y los
reporta al operador
*Responde por )
calidad de los Cliente de Central
datos. de Riesgos
“Garantiza +Usa los datos tratados |
derechos de por el operador.
los titulares. = )

Figura 8. Ambito de regulacion de la Ley 1266 de 2008

«Los actores del sistema regulado por el Habeas Data en general, deben operar
conforme al principio de legalidad, esto es ajustados al ordenamiento que regula el
tratamiento de datos personales.»

4.2.3 REGLAMENTACION DEL HABEAS DATA PENAL
(LEY 1273 DE 2009)

En el afo siguiente a la expedicion de la Ley 1266 del 2008, ahora
con el prop6sito de prevenir y sancionar la afectacion a la privacidad,
la confiabilidad, la integralidad y la disponibilidad de la informacion
en general y de los datos tratados en el marco del naciente régimen
juridico del Habeas Data en particular, el legislador impregnado de
los efectos globales causados por la preocupacion sobre el tema y
acogiendo las directrices juridicas internacionales, incorporé al orde-
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namiento penal la Ley 1273 de 2009 por medio de la cual «se crea un
nuevo bien juridico tutelado —denominado «de la proteccion de la
informacion y de los datos»— y se preservan integralmente los siste-
mas que utilicen las tecnologias de la informacion y las comunicacio-
nes» integrando, entre otros, los siguientes tipos penales directamente
aplicables, entre otras, a la defensa de los principios asociados a la
proteccion de datos.

4.2.3.1 Delitos asociados a la proteccion del principio
de confidencialidad

Articulo 269A: Acceso abusivo a un sistema informatico. El que,
sin autorizacién o por fuera de lo acordado, acceda en todo o en par-
te a un sistema informatico protegido o no con una medida de seguri-
dad, o se mantenga dentro del mismo en contra de la voluntad de
quien tenga el legitimo derecho a excluirlo, incurrird en pena de pri-
sion de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269C: Interceptacion de datos informaticos. El que, sin
orden judicial previa intercepte datos informadticos en su origen, des-
tino o en el interior de un sistema informadtico, o las emisiones elec-
tromagnéticas provenientes de un sistema informdtico que los trans-
porte incurrird en pena de prision de treinta y seis (36) a setenta y
dos (72) meses.

Articulo 269G: Suplantacion de sitios web para capturar datos
personales. El que con objeto ilicito y sin estar facultado para ello,
disene, desarrolle, trafique, venda, ejecute, programe o envie paginas
electronicas, enlaces o ventanas emergentes, incurrird en pena de pri-
sion de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes, siempre que
la conducta no constituya delito sancionado con pena mds grave. En
la misma sancién incurrira el que modifique el sistema de resolucion
de nombres de dominio, de tal manera que haga entrar al usuario a
una IP diferente en la creencia de que acceda a su banco o a otro sitio
personal o de confianza, siempre que la conducta no constituya delito
sancionado con pena mds grave. La pena sefialada en los dos incisos
anteriores se agravard de una tercera parte a la mitad, si para consu-
marlo el agente ha reclutado victimas en la cadena del delito.
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4.2.3.2 Delitos asociados a la proteccion de los principios
de disponibilidad, veracidad y completitud del dato

Articulo 269B: Obstaculizacién ilegitima de sistema informatico o
red de telecomunicacién. El que, sin estar facultado para ello, impida
u obstaculice el funcionamiento o el acceso normal a un sistema in-
formadtico, a los datos informaticos alli contenidos, o a una red de
telecomunicaciones, incurrirda en pena de prision de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 sala-
rios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con una pena mayor.

Articulo 269D: Daiio Informatico. El que, sin estar facultado para
ello, destruya, dafie, borre, deteriore, altere o suprima datos informa-
ticos, o un sistema de tratamiento de informacion o sus partes o com-
ponentes logicos, incurrird en pena de prision de cuarenta y ocho (48)
a noventa y seis (96) meses y en multa de 100 a 1.000 salarios mini-
mos legales mensuales vigentes.

4.2.3.3 Delitos asociados a proteccion del principio

de finalidad

Articulo 269F: Violacién de datos personales. El que, sin estar fa-
cultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, inter-
cepte, divulgue, modifique o emplee c6digos personales, datos perso-
nales contenidos en ficheros, archivos, bases de datos o medios seme-
jantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

La preocupacion por la punibilidad de comportamientos que ponen
en riesgo la privacidad de los datos personales en particular y de la in-
formacion en general, se ha visto todos los dias mas agudizada al inte-
rior de los Estados, entre otras, para la imperativa necesidad de contra-
rrestar la labor emprendida por organizaciones dedicadas a realizar,
con fines politicos, la denominadas Fugas Eticas, entendiendo por tales,
en palabras de Kirk Hanson y Jerry Ceppos (Hanson & Ceppos, 2006):

La divulgacion de la informacion que expande la comprension publica
de un tema de interés publico —sin dafiar a nadie—. Una fuga también puede
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ser buena si ilumina la comprension de un tema importante, atn si perjudi-
ca a alguien, siempre que el interés publico en juego sea la vida y la salud
cuando estdn en riesgo; un crimen, como el fraude cuando se estd cometien-
do; o si se trata de dineros publicos que estdn siendo malgastados.

Tal ha sido el caso de Wikileaks y su mas visible miembro Julidan
Assange, asilado en la embajada de Ecuador en Londres desde el 19
de junio de 2012. Esta comunidad virtual por ejemplo, explica su ac-
cion de filtracion ética afirmando:

Nosotros somos partidarios de que hay que mantener un comporta-
miento ético en todas las circunstancias. Cada persona es el Gltimo juez de
lo que es justo en su propia conciencia. Alli donde hay falta de libertad y
donde la injusticia estd anclada en la ley, hay lugar desde un punto de
vista ético para la desobediencia civil. Alli donde el simple hecho de distri-
buir informaciéon pueda contribuir a poner en un aprieto a un régimen
autoritario o a poner en evidencia un crimen, nosotros reconocemos el
derecho, e incluso el deber, de llevarlo a cabo. Tales denuncias de irregula-
ridades conllevan normalmente ciertos riesgos personales. Asi, de la mis-
ma manera que hay en algunas jurisdicciones leyes que protegen a aque-
llos que denuncian irregularidades, Wikileaks proporciona medios y
oportunidades para minimizar esos riesgos. Nosotros nos proponemos
que todo gobierno autoritario, toda institucién opresiva y todo gobierno
corrupto sea objeto de presién, y no solo a través de la diplomacia inter-
nacional y de la libertad de informacién, o de las elecciones cada cuatro
afios, sino también a través de algo mds poderoso: la propia conciencia
individual de la gente que forma parte de ellos (WikiLeaks, 2007).

Constituye otro ejemplo el caso de «Anonymus», grupo que, al
parecer, luego de haber surgido como un foro de discusion de comics
japonesas (conocido inicialmente como 4chan), desde el aiio 2008 se
ha convertido en referencia para diferentes comunidades virtuales en
el mundo, dedicadas a similares acciones como las desarrolladas por
WikiLeaks. Justamente el 15 de noviembre de 2013, el hacker del
grupo «Anonymous» Jeremy Hammond, considerado por el FBI
como miembro de grupos terroristas (The Guardian, 2015), fue con-
denado a diez afios de prision y tres de libertad vigilada en Estados
Unidos, «por haber filtrado 5 millones de correos electronicos de la
empresa de inteligencia y seguridad Stratford».

A la preocupacion por reprimir penalmente las acciones asociadas
a la violacién de informacién y de contera a los datos personales, se ha
sumado la lucha contra el «terrorismo», ahora exacerbada con oca-
sion de la aparicion del denominado Estado Islamico y su lucha Yiha-
dista. Tal es por ejemplo el caso espafiol con las recientes normativas
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adoptadas (modificaciones al Codigo Penal, la nueva Ley Antiterroris-
ta y la Ley de Seguridad Ciudadana), las que de seguro llegaran al or-
denamiento colombiano dada la alta influencia que dicha legislacion
esta teniendo en el contexto latinoamericano. En estas nuevas disposi-
ciones se califica de actos terroristas a lo que en el pasado era conside-
rado delito informatico, prendiendo las alarmas sobre el constante
conflicto entre intimidad y seguridad. Las reacciones sobre el tema no
se han hecho esperar. Por ejemplo, Xataka (Xataka, 2015), espacio
web especializado en temas de internet, expresaba, a propésito de los
nuevos delitos incorporados en el sistema Espanol, que «Se aprobaban
definitivamente en el Congreso tres reformas de ley ampliamente criti-
cadas por la oposicién y también por otros grupos defensores de los
derechos humanos (...)» y coment6 algunos de los cambios surgidos
de las normas, en referencia particular a ellos, ast:

Amplia definicion de «terrorismo»: Entre otras cosas, se pasan a consi-
derar los delitos informdticos como acciones terroristas si su objetivo es des-
estabilizar, alterar la paz publica o provocar estado de terror. Por ejemplo,
atacar la web de un Ministerio serd ahora un atentado terrorista. «Se consi-
deraran igualmente delitos de terrorismo los delitos informaticos tipificados
en los articulos 197 bis y 197 ter y 264 a 264 cuando los hechos se cometan
con alguna de las finalidades a las que se refiere el apartado anterior».

Cuidado con lo que visitas: «Acceder de manera habitual» a pdginas
web con contenidos dirigidos o «idéneos» para terroristas supondrd de
dos a cinco afios de carcel, aunque no se especifica qué es «habitual» y de
qué sitios web estamos hablando concretamente. «Se entenderd que come-
te este delito quien, con tal finalidad, acceda de manera habitual a uno o
varios servicios de comunicacién accesibles al publico en linea o conteni-
dos accesibles a través de internet o de un servicio de comunicaciones elec-
trénicas cuyos contenidos estén dirigidos o resulten idoneos para incitar a
la incorporacién a una organizacion o grupo terrorista, o a colaborar con
cualquiera de ellos o en sus fines. Los hechos se entenderdn cometidos en
Espafia cuando se acceda a los contenidos desde el territorio espafiol.

Vigila a quién prestas tus servicios: El prestar servicios tecnolégicos se
considera colaborar con los terroristas. «Sera castigado con las penas de
prision de cinco a diez afios y multa de dieciocho a veinticuatro meses el que
lleve a cabo, recabe o facilite cualquier acto de colaboracion con las activi-
dades o las finalidades de una organizacion, grupo o elemento terrorista, o
para cometer cualquiera de los delitos comprendidos en este capitulo. En
particular son actos de colaboracion la informacion o vigilancia de perso-
nas [...], la prestacion de servicios tecnoldgicos, y cualquier otra forma equi-
valente de cooperacion o ayuda a las actividades de las organizaciones o
grupos terroristas, grupos o personas a que se refiere el parrafo anterior».
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Bloqueo de contenidos: El juez podra ordenar a cualquier prestador
de servicios (alojamiento, buscadores, etc.) que eliminen los enlaces a con-
tenidos ilicitos relacionados con el terrorismo. «Si los hechos se hubieran
cometido a través de servicios o contenidos accesibles a través de Internet
o de servicios de comunicaciones electronicas, el Juez o Tribunal podra
ordenar la retirada de los contenidos o servicios ilicitos. Subsidiariamen-
te, podrd ordenar a los prestadores de servicios de alojamiento que retiren
los contenidos ilicitos, a los motores de busqueda que supriman los enla-
ces que apunten a ellos y a los proveedores de servicios de comunicacio-
nes electronicas que impidan el acceso a los contenidos o servicios ilicitos
siempre que concurra alguno de los siguientes supuestos: (a) Cuando la
medida resulte proporcionada a la gravedad de los hechos y a la relevan-
cia de la informacién y necesaria para evitar su difusion. (b) Cuando se
difundan exclusiva o preponderantemente los contenidos a los que se re-
fieren los apartados anteriores.

El tema que gravita en el espacio de la punibilidad de comporta-
mientos asociados al uso de la informacion, pone de relieve la tension
que muchas veces se refiere en este trabajo entre confidencialidad de
la informacién (entre otras de los datos personales) y por tanto la
privacidad, frente al derecho colectivo de estar bien y oportunamente
informado. Los conflictos surgidos de esta tension hasta ahora ini-
cian, pero sirve como antesala de lo que se vendra en los proximos
anos, el caso del periodista espafiol Jaime Alekos quien, entre otras, se
ha dedicado a registrar, en medio de la crisis econdémica vivida en ese
pais, los desahucios que se practican para el cobro de obligaciones del
sector financiero. El referido periodista el 3 de marzo de 2015 fue
detenido e imputado de los delitos de «desobediencia, resistencia y
atentado a agentes de la autoridad» (Alekos, 2015) justamente en
razén a estar cubriendo el desalojo de la familia Gracia Gonzalez en
el Distrito Tetuan en la calle Ofelia Nieto 29 de la ciudad de Madrid.

Esta problematica relacion de conflictividad se puede apreciar en
su verdadera dimension al leer las palabras del Dr. David P. Stewart
(Stewart, 2012), miembro del Comité Juridico Interamericano (CJI),
cuando, en la «Propuesta de Declaracién de Principios de Privacidad
y Proteccion de Datos Personales en las Américas» presentada en
el 80.° periodo ordinario de sesiones de la OEA, celebrado en México
D.FE entreel 5y el 19 de marzo de 2012, advertia:

Es evidente que el tema es dinamico, la discusion se mantiene activa, y
los enfoques tanto nacionales como regionales siguen evolucionando.
Cudles practicas especificas son aceptables y cudles se deben circunscribir
o prohibir muy probablemente dependerd de la manera en que se aborde
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el problema. Las respuestas pueden diferir si se consideran desde la pers-
pectiva de la seguridad nacional o de la aplicacion de las leyes, o como
asunto de reglamentacion social, o desde la perspectiva de proteger la in-
novacion tecnoldgica, promover el comercio y el desarrollo, proteger con-
tra intrusiones del extranjero, etc. Por el momento es necesario concluir
que no existe una «talla anica». Un intento de describir o imponer un solo
enfoque normativo detallado tiene pocas probabilidades de lograr apro-
bacion amplia a corto plazo.

4.2.4 REGLAMENTACION DEL HABEAS DATA
DE PERSONAS NATURALES (LEY 1581 DE 2012)

Avanzadas las lineas del pensamiento jurisprudencial, aparecida la
Ley especial de Hibeas Data en temas financieros y puesto en funcio-
namiento el estatuto penal de delitos informaticos, finalmente, de
suyo en forma tardia, el Congreso de la Republica expidi6 la Ley
1581 de 2012, reconocida como Ley de Proteccion de Datos.

En la siguiente figura se esquematiza el ambito de las operaciones
que se subsumen en el marco normativo de la referida ley.

Parsona Natural

Autoriza el uso de sus datos personales
para la finalidad que le es informada por
el Responsable directamente o por
interpuesta persona.

Titular del
Dato

Persona Publica o Privada Parsona Publica o Privada

«Trata los datos por cuenta del

Responsable.
*Garantiza derechos de los titulares.

«Trala los datos
financieros
pudiendo
trasladarlos a
Slcseh Persona Pablica o Privada
-Decide sobre < -Trata los datos por cuenta
los datos. del Encargado.

EILENGETGEL L] ~Garantiza derechos de los
Garantiza titulares.
derechos de
los titulares

Figura 9. Ambito de regulacion de la Ley 1581 de 2012

«Laley 1581 de 2012, norma general de Habeas Data, define los actores sometidos
al sistema regulatorio, conceptos que deben aplicarse en concordancia con las normas
especiales del Habeas Data Financiero, cuando la relacion involucre eventos regulados
por este.»
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Esta norma que constituye norma de cardcter general, fue regla-
mentada por el Gobierno nacional a través de los Decretos 1377
de 2013 y 886 de 2014, recogidos textualmente en el Decreto 1074
del 26 de mayo de 2015 o Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo. Con base en estas disposiciones, la
Superintendencia de Industria y Comercio ~SIC—, ademas de poner en
funcionamiento la Superintendencia delegada para la Proteccion de
Datos Personales (a través de ella la SIC empieza a ejercer funciones
en Colombia al estilo de la Agencia Espafiola de Proteccion de Datos
—AEPD-), el 28 de octubre de 2013, expidi6 la Circular Unica que,
entre otros apartes, en su Titulo V desarroll6 el tema de «Proteccion
de datos personales» dirigida a orientar el cumplimiento de obliga-
ciones propias del Habeas Data Financiero (Ley 1266 de 2008).

Al momento de la elaboracion del presente trabajo, la SIC prepara
la incorporacion del segundo capitulo al mencionado Titulo V de la
Circular Unica, dirigido a orientar la inscripcién de las bases de datos
que tratan las entidades privadas (inspirado en el modelo espafiol de
inscripcion de ficheros) tanto para datos asociados a Habeas Data
financieros como de Datos Personales (Ley 1581 de 2012). De esta
manera, a la fecha, este es el estado del arte normativo de la protec-
cion de datos personales en Colombia, surgido en medio de una con-
flictividad que atn se espera, con fe, sea prontamente superada.

4.3 PRINCIPIOS RECTORES DEL HABEAS DATA

El ambito en que se desarrolla el derecho de Habeas Data y por
tanto la 6rbita de regulacion de todas las operaciones que los actores
involucrados ejecutan cuando de datos personales se refiere, se en-
cuentran sometidos al principio superior constitucional de Dignidad
-PC—, pero adicionalmente a un conjunto de principios que, aun
cuando algunos de ellos surgidos primigeniamente en la jurispruden-
cia, hoy poseen soporte legal motivo por el cual se clasifican como
principios legales —PL~ vy, por otro lado, otros cuyo origen ha sido
netamente jurisprudencial denominado por ello principios jurispru-
denciales —PJ—, unos y otros en todo caso de obligatoriedad, tal como
la jurisprudencia constitucional lo ha reconocido en diversas ocasio-
nes, como por ejemplo las sentencias T-729 de 2002, C-185 de 2003,
C-748 de 2011, C-1011 de 2008. Para una mejor comprension y pos-
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terior profundizacion del tema a lectores interesados, se citan a conti-
nuacién con sus correspondientes referencias normativas y jurispru-
denciales, asi:

4.3.1 PRINCIPIO DE DIGNIDAD (PC)

Es el principio y valor superior por antonomasia del ordenamien-
to juridico nacional, tal como quedé senalado en el primer aparte del
presente capitulo. En virtud del mismo, toda accién u omision asocia-
da al tratamiento de datos personales debe ejecutarse siempre salva-
guardando la dignidad del Titular y amparando concomitantemente
los demas derechos constitucionales y en especial el derecho al buen
nombre, el derecho a la honra, el derecho a la intimidad y el derecho
a la informacion. Cualquier comportamiento que violente este princi-
pio se entiende violatorio del ordenamiento superior, debiéndose
proscribir por tanto toda actuacién que asi resulte calificada.

4.3.2 PRINCIPIO DE LEGALIDAD (PL)

Senala este principio que el tratamiento a que se refiere la Ley
LEPD, «es una actividad reglada, debiéndose por tanto estar someti-
da a todas las disposiciones que le regulan» y a los principios que lo
enmarcan (Ley 1581 de 2012).

4.3.3 PRINCIPIO DE LIBERTAD (PL)

Conforme a este principio:

(...) los datos personales solo pueden ser registrados y divulgados con
el consentimiento libre, previo y expreso del titular, de tal forma que se
encuentra prohibida la obtencién y divulgacion de los mismos de manera
ilicita (ya sea sin la previa autorizacion del titular o en ausencia de man-
dato legal o judicial). En este sentido por ejemplo, se encuentra prohibida
su enajenacion o cesion por cualquier tipo contractual. (Sentencia T-729
de 2002.)

Sobre este principio la Corte Constitucional advirti6 en la SU-028
de 1995, que:
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(...) los datos conseguidos, por ejemplo, por medios ilicitos no pueden
hacer parte de los bancos de datos y tampoco pueden circular. Obsérvese
la referencia especial que la norma hace a la libertad, no solo econdmica
sino en todos los 6rdenes. Por esto, con razén se ha dicho que la libertad,
referida no solo al aspecto econémico, hace parte del nucleo esencial del
Habeas Data.

En similar sentido se produjeron las sentencias T-022 de 1993,
SU-082 de 1995 (consideraciones sexta y décima), T-097 de 1995,
T-552 de 1997, T-527 de 2000 y T-578 de 2001, asi como se refiere la
Ley 1266 de 2008, en el parrafo 2 del pardgrafo del articulo 6.° y la
LEPD de 2012 articulo 4 literal c).

4.3.4 PRINCIPIO DE VERACIDAD O CALIDAD (PL)

Ordena el sentido de este principio que «los datos personales deben
obedecer a situaciones reales, deben ser ciertos, de tal forma que se en-
cuentra prohibida la administraciéon de datos falsos o erréneos» (Sen-
tencia T-729 de 2002), conforme a lo preceptuado en la Ley 1581 de
2012, articulo 4, literal d, que sefiald: «La informacion a tratar debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible».

En similar sentido se pronuncié la Corte Constitucional en las senten-
cias SU-082 de 1995 y SU-089 de 1995, T-097 de 1995, T-527 de 2000,
T-578 de 2001, T-1085 de 2001, Ley 1266 de 2008, articulo 4, literal a).

4.3.5 PRINCIPIO DE INTEGRIDAD (PL)

La Ley 1266 de 2008, articulo 4, literal a. y Ley 1581 de 2012,
articulo 4, literal d) lo consagran y como lo ha afirmado la Corte
Constitucional, este principio estd «estrechamente ligado al de veraci-
dad» (T-729 de 2002). En virtud del mismo,

(...) la informacion que se registre o se divulgue a partir del suministro
de datos personales debe ser completa, de tal forma que se encuentra pro-
hibido el registro y divulgacion de datos parciales, incompletos o fraccio-
nados. Con todo, salvo casos excepcionales, la integridad no significa que
una unica base de datos pueda compilar datos que, sin valerse de otras
bases de datos, permitan realizar un perfil completo de las personas. (Sen-
tencia T-729 de 2002.)
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4.3.6 PRINCIPIO DE FINALIDAD (PL)

Este principio consagrado en la Ley 1266 de 2008, art. 4, literal b,
ylaLey 1581 de 2012 art. 4, literal b), sin perjuicio de la importancia
que los demas principios revisten, constituye base esencial para el tra-
tamiento de datos personales, pues su establecimiento estd dado en
funcion de la exigencia de la autorizacion informada, segin la cual no
podra recolectarse datos personales sin la autorizacion previa, expre-
sa y debidamente informada, constituyendo esta tltima exigencia jus-
tamente la obligacion que le asiste a Responsables y Encargados por
senalarle al Titular la finalidad para la cual se captura el dato. En
virtud de este principio,

(...) tanto el acopio, el procesamiento y la divulgacion de los datos
personales, debe obedecer a una finalidad constitucionalmente legitima,
definida de manera clara, suficiente y previa; de tal forma que queda pro-
hibida la recopilacion de datos sin la clara especificacion acerca de la fi-

nalidad de los mismos, asi como el uso o divulgacion de datos para una
finalidad diferente a la inicialmente prevista. (Sentencia T-729 de 2002.)

Para mayor informacién pueden verse las siguientes sentencias

C-1011 de 2008 y T-176A de 2014.

4.3.7 PRINCIPIO DE ACCESO Y CIRCULACION
RESTRINGIDA (PL)

Este principio se encuentra

(...) estrechamente ligado al de finalidad, la divulgacion y circulacion
de la informacion estd sometida a los limites especificos determinados por
el objeto de la base de datos, por la autorizacion del titular y por el prin-
cipio de finalidad, de tal forma que queda prohibida la divulgacién indis-
criminada de los datos personales. (Sentencia T-729 de 2002, M. P. Eduar-
do Montealegre Lynett. Recuperado en http://www.corteconstitucional.
gov.co/relatoria/2002/t-729-02.htm.)

En similar sentido se produjo la sentencia T-176A de 2014. Por
otra parte, la Ley 1581 de 2012 en el articulo 4, literal f, adicional-

mente advierte que igualmente constituyen limite del tratamiento de
datos la naturaleza de estos.

Como consecuencia de este principio, los datos no pueden ser tra-
tados por cualquier persona de la organizacién Responsable o Encar-
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gada, pues solo podran hacerlo quienes, en virtud de sus roles y com-
petencias deban entrar en contacto con los datos.

4.3.8 PRINCIPIO DE TRANSPARENCIA (PL)

Segtin este principio los Responsables y Encargados deben estar en
condiciones de suministrar al Titular, en cualquier momento, informa-
cién «acerca de la existencia de los datos que le conciernen» tal como
lo advierte la Ley 1581 de 2012, articulo 4, literal e). Respecto de este
principio cabe anticipar que el rango de consulta que le asiste al Titu-
lar del Dato es bastante mas amplio que simplemente indagar sobre la
existencia de los mismos, tal como se aborda en el acdpite del Titular
del Derecho de Habeas Data y sus Facultades en lineas adelante.

4.3.9 PRINCIPIO DE SEGURIDAD (PL)

El principio de seguridad implica la necesidad de instrumentar las
medidas técnicas, humanas y administrativas que resulten requeridas
para blindar los datos de adulteraciones, pérdidas y acceso no autori-
zado tal como se desprende de la Ley 1581 de 2012, articulo 4, literal
g. La exigencia que mana de este principio obviamente debe enten-
derse acorde con la naturaleza de la organizacion, el tipo de dato
tratado, el tamano de la operacion y de la organizacion, el riesgo
creado a los Titulares, entre otros aspectos.

4.3.10 PRINCIPIO DE CONFIDENCIALIDAD (PL)

A partir de este principio quienes por razén de sus roles y competen-
cias tengan acceso autorizado a datos personales, estan en la obligacion
de no divulgarlos atn después de finalizada la relacion que dio ocasion
a ello, como lo ordena la Ley 1581 de 2012, articulo 4, literal h).

4.3.11 PRINCIPIO DE RESPONSABILIDAD
DEMOSTRADA (PL)

En virtud de este principio los Responsables o los Encargados, es-
tdn en la obligacion de poder demostrar ante los organismos de con-
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trol (Superintendencia de Industria y Comercio o los jueces de la Re-
publica) que han implementado adecuadamente las «medidas
apropiadas y efectivas» para cumplir con las obligaciones estableci-
das en la Ley. Sobre este aspecto la autoridad de datos personales de
Colombia, esto es la SIC, ha publicado la Guia de Implementacion del
Principio de Responsabilidad Demostrada o Accountability, confor-
me a la Ley 1581 de 2012 articulo 26 y su Decreto 1074 de 20135, que
puede ser consultado en la pagina www.fersaco.com.

4.3.12 PRINCIPIO DE TEMPORALIDAD
DE LA INFORMACION (PL)

Por mandato de este principio «La informacién del titular no po-
dra ser suministrada a usuarios o terceros cuando deje de servir para
la finalidad del banco de datos» (Ley 1266 de 2008, articulo 4, literal
d). Se advierte que por estar este principio intimamente ligado a la
caducidad del dato, se ha dedicado en capitulo posterior un aparte
para abordar este aspecto en mayor dimension.

4.3.13 PRINCIPIO DE INTERPRETACION INTEGRAL DE
DERECHOS CONSTITUCIONALES (PL)

En correlacion con el principio de dignidad, este principio consa-
grado en la Ley 1266 de 2008, articulo 4, literal e), advierte que la
aplicacion de las leyes de Habeas Data se interpretara:

(...) en el sentido de que se amparen adecuadamente los derechos cons-
titucionales, como son el hdbeas data, el derecho al buen nombre, el dere-
cho a la honra, el derecho a la intimidad y el derecho a la informacion. Los
derechos de los titulares se interpretaran en armonia y en un plano de
equilibrio con el derecho a la informacion previsto en el articulo 20 de la
Constitucion y con los demas derechos constitucionales aplicables.

4.3.14 PRINCIPIO DE NECESIDAD (PJ])

Asociado al principio de finalidad y utilidad:

los datos personales registrados deben ser los estrictamente necesarios
para el cumplimiento de las finalidades perseguidas con la base de datos
de que se trate, de tal forma que se encuentra prohibido el registro y di-
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vulgacion de datos que no guarden estrecha relacion con el objetivo de la

base de datos (T-729 de 2002 y T-176 de 1995).

En la sentencia T-307 de 1999 (consideracién 20), la Corte Cons-
titucional manifesto respecto de este principio que:
la informacidn solicitada por el banco de datos, debe ser la estrictamente
necesaria y util, para alcanzar la finalidad constitucional perseguida. Por
ello, los datos solo pueden permanecer consignados en el archivo mien-
tras se alcanzan los objetivos perseguidos. Una vez esto ocurra, deben
desaparecer.

4.3.15 PRINCIPIO DE UTILIDAD (P])

Como se dijo, en concordancia con el principio de necesidad y fi-
nalidad, la utilidad del dato es aspecto a tenerse en cuenta por parte
de los Responsables y Encargados. Es decir que al momento de defi-
nirse la finalidad para la cual se va a recolectar el mismo, debe de
igual manera indagarse por quien asi procede acerca de si el dato
efectivamente resulta util para el logro de la finalidad propuesta. En
tal sentido la Corte manifesto:

(...) tanto el acopio, el procesamiento y la divulgacion de los datos
personales, debe cumplir una funcién determinada, como expresion del
ejercicio legitimo del derecho a la administraciéon de los mismos; por ello,

estd prohibida la divulgacion de datos que, al carecer de funcion, no obe-
dezca a una utilidad clara o determinable. (Sentencia T-729 de 2002.)

De manera similar se aprecia el pronunciamiento de la Corte
Constitucional cuando afirmé que se debe:

(...) cumplir una funcién determinada, acorde con el ejercicio legitimo

de la administracion de los datos personales. Por lo cual queda proscrita

la divulgacion de datos que, al carecer de funcion, no obedezca a una

utilidad clara y suficientemente determinable (T-176A de 2014 y en simi-
lar sentido C-1011 de 2008).

4.3.16 PRINCIPIO DE INCORPORACION (PJ)

Proclama este principio que igual que en una base de datos se re-
gistran los datos negativos sobre un Titular, aquellos datos que resul-
ten favorables a aquel deberdn ser incorporadas igualmente. Por
ejemplo en el evento de centrales de riesgos financieros donde se al-
macena como historia financiera el estado de mora de un deudor, ha
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de registrarse también la informacion en el evento del pago de la mis-
ma. En tal sentido la Corte manifest6:

(...) cuando de la inclusién de datos personales en determinadas bases,
deriven situaciones ventajosas para el titular, la entidad administradora
de datos estard en la obligacion de incorporarlos, si el titular retne los
requisitos que el orden juridico exija para tales efectos, de tal forma que

queda prohibido negar la incorporacién injustificada a la base de datos.
(Sentencia T-729 de 2002.)

4.3.17 PRINCIPIO DE CADUCIDAD (PJ)

Este principio, que ha de entenderse articuladamente con las ano-
taciones que sobre inhabilidades intemporales se tratara en capitulos
adelante, proclama que

la informacion desfavorable al titular debe ser retirada de las bases de
datos siguiendo criterios de razonabilidad y oportunidad, de tal forma
que queda prohibida la conservacion indefinida de los datos después que

han desaparecido las causas que justificaron su acopio y administracion.
(Sentencia T-729 de 2002.)

4.3.18 PRINCIPIO DE INDIVIDUALIDAD (PJ)

Finalmente, en virtud del principio de finalidad se prohibe la mi-
neria de datos a partir de bases de datos recolectadas por fuentes y
actividades diversas. La razon se explica en el principio de finalidad
pues, al exigirse que la misma tenga que ser informada para efectos
de la recoleccion del dato y de esta forma cumplir con la autorizacion
informada, las nuevas bases de datos que surgen del ejercicio de mi-
neria suelen corresponder a nuevas finalidades que extralimitan por
tanto el marco de la autorizacion inicial.

Al respecto la Corte manifesto:

(...) las administradoras deben mantener separadamente las bases de
datos que se encuentren bajo su administracion, de tal forma que queda
prohibida la conducta dirigida a facilitar cruce de datos a partir de la
acumulacién de informaciones provenientes de diferentes bases de datos.
(Sentencia T-729 de 2002.)

4.4 ELEMENTOS INTEGRADORES DEL HABEAS DATA

Referenciado como ha quedado el marco socio politico de surgi-
miento del Hibeas Data, el marco jurisprudencial colombiano, los



Habeas Data en Colombia — NTC/ISO/IEC 27001:2013 97

referentes legislativos y el marco de principios que lo regulan, es aho-
ra necesario identificar los elementos que constituyen el Hibeas Data,
para lo cual resulta necesario adentrarse en la norma general que lo
regula, esto es la Ley 1581 de 2012, no obstante advirtiendo que se
estard haciendo referencia a la norma especial del Hiabeas Data Fi-
nanciero contenido en la Ley 1266 de 2008 cuando ello resulte perti-
nente.

4.4.1 NUCLEO ESENCIAL Y CONTENIDO ADYACENTE
DEL DERECHO FUNDAMENTAL DE HABEAS
DATA EN LA LEY 1581 DE 2012

Durante el desarrollo del presente trabajo, se ha venido haciendo
referencia, en diferentes momentos, a Habeas Data, Proteccion de
Datos Personales y Autodeterminacion Informatica, segtn fuere nece-
sario. Sin embargo se ha dejado, exprofeso, este acapite para sefialar
que estos tres términos que aun cuando describen aspectos diferentes,
tal como la misma jurisprudencia nacional lo ha advertido soslayada-
mente, hacen referencia a un mismo instituto juridico. Cual es pues el
sentido de cada una, cual el contenido del derecho en referencia, que
relacion se da entre cada uno de ellos, son cuestiones que se abordan
en los apartes subsiguientes, pero para lo cual se hace menester reali-
zar algunas precisiones preliminares.

Asi entonces se debe, en primer lugar, indicar que, gramaticalmen-
te, la expresion Habeas Data se encuentra conformada por dos pala-
bras: Habeas, de origen latin, «1. “habed, &s, ére, habui, habitum”:
“tener”», vy, Data, «1. “dd, as, are, dedi, datum”: “dar”» (Gobierno
de Espaifia - Ministerio de Educacion, 2015), que si bien en los orige-
nes se referia a cualquier cosa dada, con posterioridad qued6 referida
a hechos o informacién. De alli se puede definir entonces la expresion
Haébeas Data como tener la informacion o el dato, es decir poner de
presente el dato.

Hoy dia, con la expresion Hdbeas Data se hace referencia a un
derecho que, entrafiando a su vez una accion de origen constitucional
de similar nombre, estd dirigido a proteger los datos (singularidades
del individuo como se advirti6 en el capitulo primero de este trabajo)
tanto de personas naturales como de las juridicas.
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Resulta claro entonces entender que Habeas Data o derecho sobre
los datos (como se considera mas adecuada su denominacién), corres-
ponde al derecho constitucionalmente consagrado en el articulo 15
superior de la carta colombiana, cuya caracteristica es la de ser un
derecho fundamental, auténomo e instrumental y por tanto de aplica-
cién directa. En virtud de este derecho, el Titular, persona natural o la
juridica, puede o no autorizar a un(os) tercero(s) el tratamiento de sus
propias singularidades (datos personales) y exigirle, en el evento en
que lo autorice, a tener un comportamiento adecuado a los principios
y buenas practicas de la gestion de la seguridad de los mismos.

De la definicion anterior se deriva que el Derecho sobre los datos
o Habeas Data, implica una doble dimensién, esto es la Autodetermi-
nacion Informdtica por una parte y por la otra el Aseguramiento In-
formatico o Proteccion de Datos Personales, los cuales constituyen el
primer elemento del referido derecho, pues enmarcan la érbita de su
comprension.

. Aseguramiento
Alltqd@tenmpacwn informatico o Proteccion

informatica de datos personales

Figura 10. Dimensiones del derecho subjetivo del Habeas Data. Nucleo Esencial:
autodeterminacion informdtica

«E1 Héabeas Data, en general, incorpora en el titular del derecho la doble facultad de
definir a quien entrega los datos (autodeterminacion informatica) salvo orden legal o
judicial y el derecho de exigir siempre, que sean tratados de forma segura (Asegura-
miento informatico de datos personales»

4.4.1.1 Naucleo Esencial: disponibilidad del dato

Esta primera dimension se materializa en la posibilidad que tiene
el titular del Hdbeas Data para decidir a quien, en qué circunstancias,
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con qué finalidad y de qué manera se autoriza el uso de sus propias
singularidades (datos personales), por ejemplo: ADN, huella, voz,
gustos, ideologia, parentesco, creencias, orientaciones sexuales, etc.
En términos de la jurisprudencia, la autodeterminacion informatica
«faculta al sujeto concernido a conocer, actualizar, rectificar, autori-
zar, incluir, excluir, etc., su informacién personal cuando esta es obje-
to de administracién en una base de datos» (SU-458 de 2012).

Esta dimension del Habeas Data constituye el nucleo, también 1la-
mado en algunas ocasiones como contenido minimo del derecho, ele-
mentos estructurales esenciales (asi por ejemplo la sentencia C-646 de
2001) o contenido basico, en los términos senalados por la Jurispru-
dencia que al respecto ha sefialado, apoyada en la Teoria del Nucleo
Esencial, que

los derechos fundamentales tienen: (i) un ntcleo o contenido bésico que
no puede ser limitado por las mayorias politicas ni desconocido en ningtn
caso, ni siquiera cuando un derecho fundamental colisiona con otro de la
misma naturaleza o con otro principio constitucional... (Sentencia C-748
de 2011.)

Esto explica el por qué la Ley 1581 de 2012 es una ley estatutaria,
como quiera que

De conformidad con la jurisprudencia constitucional es competencia
del legislador estatutario desarrollar aspectos importantes del nicleo
esencial, siendo, asuntos importantes del ntcleo esencial propios de leyes
estatutarias: (i) la consagracion de limites, restricciones, excepciones y
prohibiciones de alcance general; y (ii) los principios basicos que guian su
ejercicio. (Et al.) Aspectos todos ellos justamente sefialados en relacion
con el tratamiento de los datos personales de las personas naturales (Sen-
tencia C-748 de 2011).

Es por esta razon que la Corte Constitucional en la misma senten-
cia termina por sefialar, a prop6sito del nucleo esencial del derecho de
Haébeas Data que:

Asi, segun la sentencia SU-082 de 19935, el nucleo del derecho al
Hébeas Data estd compuesto por la autodeterminacion informdtica y la
libertad —incluida la libertad econémica—. Ademads, este derecho com-
prende al menos las siguientes prerrogativas: «a) El derecho a conocer
las informaciones que a ella se refieren; b) El derecho a actualizar tales
informaciones, es decir, a ponerlas al dia, agregandoles los hechos nue-
vos; ¢) El derecho a rectificar las informaciones que no correspondan a
la verdad.», e incluye el derecho a la caducidad del dato negativo (Sen-
tencia C-748 de 2011).
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4.4.1.2 Contenido adyacente: aseguramiento informatico
o proteccion de datos personales

Esta segunda dimension corresponde a la posibilidad que tiene el
titular de los datos cuyo tratamiento ha autorizado a un tercero, para
exigir que este lo realice tomando todas las medidas necesarias y efec-
tivas para asegurar su confidencialidad, integralidad y disponibilidad,
de forma que se evite, por una indebida administracion de los mis-
mos, que se le llegue a causar dano. Significa ello gestionar los datos
a través de sistemas seguros, acorde a la complejidad o no de la ope-
racion en que se involucren. Esta dimension del Habeas Data corres-
ponde a aquello que la jurisprudencia refiere como «(...) contenido
adyacente objeto de regulacion» (Sentencia C-748 de 2011).

4.4.2 EL DATO COMO OBJETO DE PROTECCION DEL
DERECHO FUNDAMENTAL AL HABEAS DATA

4.4.2.1 Definicion del dato

Un segundo elemento del Habeas Data es su objeto. Pero, si bien
el fin Gltimo del reconocimiento del Derecho de Habeas Data lo cons-
tituye la proteccion de la Dignidad Humana, el objeto material de
proteccion propiamente dicho por parte de la normativa que lo regu-
la lo constituyen los datos de las personas naturales, «registrados en
bases de datos» (articulo 2.° de la LEPD) cuando de la Ley 1581 de
2012 se refiere, siendo esta ultima, como se ha advertido en reiteradas
ocasiones, el objeto del presente trabajo.

Por tal razon, siendo el dato el objeto de la norma en estudio, ca-
bria precisar previamente el alcance conceptual del mismo, diferen-
ciandolo del concepto de «informaciéon». En este propdsito, sirve el
aporte de la Real Academia de la Lengua Espafiola, quien define dato,
en su primera acepcion, como: «Antecedente necesario para llegar al
conocimiento exacto de algo o para deducir las consecuencias legiti-
mas de un hecho» (Real Academia Espaiiola, Diccionario de la Len-
gua Espafiola (DRAE), 2012). En tanto que informacion, en su quin-
ta acepcion, se define como «Comunicacion o adquisicion de
conocimientos que permiten ampliar o precisar los que se poseen so-
bre una materia determinada». Es decir que la relacion entre dato e
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informacion es de causa a efecto. Por ello podemos decir que con base
en los datos (numéricos, alfabéticos, iconicos, etc.) se puede llegar a
generar una informacion (conocimiento) a partir del ejercicio analiti-
€O que un sujeto o un sistema ejecuta de aquellos.

En Sentencia T-414 de 1992 la Corte Constitucional se aproximd
por primera vez a construir una definicion de dato personal, y, apoya-
da en el concepto rendido a solicitud suya por el profesor Ernesto
Lleras, afirm6 en ese entonces:

El dato es un elemento material susceptible de ser convertido en infor-
macioén cuando se inserta en un modelo que lo relaciona con otros datos
y hace posible que el dicho dato adquiera sentido (Lleras et al.). En forma
muy somera, se puede decir que el sentido en ultima instancia, lo produ-
cen una o varias mentes humanas y este sentido es un determinante de la
accion social. Los modelos se plasman en forma de textos y mensajes que
consisten en una serie de signos algunos de los cuales les llamaremos da-
tos, organizados de acuerdo a sistemas de reglas o gramatica.

A través de los signos y mensajes los eventos adquieren realidad social.
La realidad expresada a través de mensajes... es la determinante de la
accion social» (Lleras et al., p. 6).

El dato se constituye entonces en el elemento bisico de informacion
sobre eventos o cosas (Fl. 45). (Sentencia T-414 de 1992).

Y agreg6 la Corte, con citacion del profesor Lleras, que:

El dato que constituye un elemento de la identidad de la persona, que
en conjunto con otros datos sirve para identificarla a ella y solo a ella, y
por lo tanto seria susceptible de usarse para coartarla, es de su propiedad,
en el sentido de que tendria ciertos derechos sobre su uso. Datos de este
tipo serian sus sefiales particulares, relaciones de propiedad y de familia,
aspectos de su personalidad, y sefiales de identidad de diversa indole que
van emergiendo en las actividades de la vida. Todos estos datos combina-
dos en un modelo, son equivalentes a una «huella digital» porque el indi-
viduo es identificable a través de ellos.

Por las caracteristicas propias de los datos, una vez producidos (codi-
ficado un evento u objeto por alguien o eventualmente una maquina) pue-
den diseminarse con relativa facilidad. Esto hace que puedan ser usados,
en combinacién con otros de procedencias distintas pero adscribibles a la
misma persona. Asi se va configurando lo que ha dado en llamar un «per-
fil de datos de una persona» (Lleras et al.). Estos perfiles pueden cons-
truirlos quienes tengan bancos de datos bien sea manuales o sistematiza-
dos, y el poder de informacion y control social que estos tengan depende
del uso de la tecnologia disponible.
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(...) El «perfil de datos» de la persona se constituye entonces en una
especie de «persona virtual» sobre la cual pueden ejercerse muchas accio-
nes que tendrdn repercusion sobre la persona real. Desde el envio de pro-
paganda no solicitada, hasta coerciéon u «ostracismo social como en el
caso que se presenta. Un «buen» manejo de Bancos de Datos permitiria
identificar hasta perfiles poblacionales desde distintos puntos de vista, lo
cual constituye un evidente peligro de control social de aquellos que os-
tentan «poder informdtico», no solamente contra la libertad de las perso-
nas individuales sino contra la de sectores sociales mas amplios. (Fl. 46).»
(Subrayado de origen) (Lleras et al.).

Por tanto la razén para proteger los datos es justamente porque del
proceso asociativo-analitico que de ellos se realiza se puede llegar a
obtener, en tratandose de datos personales, informacion sobre la per-
sona natural a partir de la cual, por un uso inadecuado, pudiera cau-
sarse afectacion de sus derechos, por sobre todo a los fundamentales.

Cabe decir entonces que, cuando la Ley 1581 de 2012 define el
dato personal como «Cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determi-
nables», en realidad esta haciendo referencia no a «informacién» en
su sentido semdntico, sino mds bien referido a los datos (causa de la
informacion) asociados a un Titular. Por ello, se propone definir los
datos personales, a fin de evitar confusiones, como el conjunto de las
singularidades asociadas a una persona natural que, sometidas a un
proceso asociativo-analitico, permiten su individualizacion frente al
resto de la comunidad.

Proceso

e ™y
Derecho de Derecho Acceso a
Habeas Data l la informacion
Ley 1266 de 2008 Ley 1712 de 2014

Ley 1273 de 2009
Ley 1581 de 2012

Figura 11. Relacionamiento dato-informacion

«El dato personal debidamente analizado genera informacion. Sin embargo la ley
de Habeas Data impone obligaciones aun antes de generada esta. Por esta razon el régi-
men de proteccion de datos personales en Colombia es uno y el de la informacién pu-
blica otro, atin cuando correlacionados.»
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En ese orden de ideas, la informacion puede ser objeto de clasifica-
cion atendiendo, entre otros criterios, a la naturaleza juridica del su-
jeto que la posee. Asi por ejemplo, se dird que existe informacion pu-
blica si la misma estd en posesion de una entidad publica o de un
particular en ejercicio de funciones publicas o surgidas de ejecuciéon
de presupuesto publico por particulares, en tanto que existird infor-
macion privada, si el que la posee es un particular. En tratindose de la
informacion publica hay que sefialar que en el caso colombiano, re-
cientemente se han expedido dos normas que regulan su manejo, esto
esla Ley 1712 de 2014 denominada Ley de Transparencia y del Dere-
cho de Acceso a la Informacion Pablica Nacional, cuyo objeto justa-
mente es el de

regular el derecho de acceso a la informacion publica, los procedimientos
para el gjercicio y garantia del derecho y las excepciones a la publicidad de
informacién» (articulo 1.° Ley 1712 de 2014) y la Ley 1755 de 2015 deno-
minada Ley de Derecho de Peticion, «por medio de la cual se regula el de-

recho fundamental de peticion y se sustituye un titulo del cédigo de proce-
dimiento administrativo y de lo contencioso administrativo.

Adicionalmente, hay que advertir que, tanto la informacién publi-
ca como la privada pueden contener datos de diversa naturaleza. Por
ejemplo, la informacién que un Hospital del Estado (Empresa Social
del Estado —ESE-) posee sobre pacientes de VIH, siendo informacién
publica, puede contener datos privados, en este caso incluso de cate-
goria sensibles como lo es el estado de salud del paciente. En tanto
que, si se tratara de una clinica particular, la historia clinica del pa-
ciente constituird informacion privada, aun cuando de seguro pudiera
contener datos publicos como lo son por ejemplo el nombre y la cé-
dula del paciente a quien corresponda.

De esta manera, planteada la diferenciacion entre los conceptos de
informacion y de datos, habrd de agregarse que la mayor diferencia-
cién entre unos y otros se da en funcion de la regla general de caracte-
rizacion de la informacion publica reservada y no reservada, y caracte-
rizacion de dato publico y no publico (semiprivado, privado o sensible).

Obsérvese, para el efecto, que en tratandose de las primeras cate-
gorias (informacién), segtn la Ley 1755 del 30 de junio de 2015 (ar-
ticulo 24), «Solo tendrdn cardcter reservado las informaciones y do-
cumentos expresamente sometidos a reserva por la Constituciéon
Politica o la ley», contrario sensu, la regla general sera que si la ley no
define su caracter de reservado, se considerara como de acceso publi-
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co. Tal presupuesto resulta obvio si se tiene en cuenta que esta regla
general busca garantizar el principio de transparencia y el derecho de
acceso a la informacion que maneja el Estado. En cambio, cuando de
las segundas categorias (datos) se trata, tal como lo ha sefialado en
reiterada jurisprudencia la Corte Constitucional, por ejemplo en la
Sentencia T-729 de 2002, manteniendo la linea legislativa posterior-
mente consagrada en la Ley 1266 de 2008 (articulo 3, literal f), la
regla general es inversa, pues el dato publico «Es el dato calificado
como tal segtin los mandatos de la ley o de la Constitucion Politica»,
de donde se deriva entonces que, contrario sensu, la regla general sera
que todo dato es no publico, salvo la ley o la Constitucién lo califi-
quen como publico. En este caso, se entiende la regla general pues se
basa en la obligacion constitucional que le asiste al Estado de garan-
tizar el principio de dignidad a partir de la proteccion de los datos
personales de las personas naturales.

TABLA 1. REGLAS DE CARACTERIZACION DE LA INFORMACION

Y DE LOS DATOS

R Informacién

Informaci6n piblica | ., .. 1 Dato no

publica reservada | Dato publico s
no reservada . ) publico
o clasificada (Excepcion)
(Regla General) . (Regla General)

(Excepcion)

Toda la informacién | Sélo aquella in- | Sélo los datos | Todo dato perso-
de la administra- | formaciéndela | personales| nal de persona
cién publica o de| administraciéon | de persona | natural que no
particulares en ejer- | publica o de| natural, ex-| se considere
cicio de funciones particulares en presamente expresamente
publicas, que la ley | ejercicio de fun- | sefialados| porlaLeyo la
o la Constitucion | ciones publicas, | como tal por | Constitucion,
no considere ex-| expresamente| la Constitu- | como publico.
presamente como | sefalada por la | ci6nola Ley.
reservada. Constitucion o

la ley como re-
servada.

4.4.2.2 Clasificacion de los datos personales

Pero efectuadas las anteriores distinciones conceptuales entre dato
e informacion y teniendo clara la dimension conceptual de la clasifi-
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cacion entre informacion publica y privada, la pregunta que cabe
ahora formular es: ;como se clasifican los datos personales o con qué
criterios lo hace la ley y la jurisprudencia en el caso colombiano? Para
dar respuesta al interrogante hay que partir de considerar que clasifi-
car los datos personales es un ejercicio que depende del propédsito que
se busque con dicha clasificacion y por su puesto de los criterios que
se adopten para el efecto. Diversos han sido los adoptados para tal
finalidad, por ejemplo la naturaleza juridica de quien trata el dato, el
interés del Titular en la divulgacién del mismo, el riesgo creado para
el titular, la voluntad del constituyente o del legislador, entre otros.

La importancia de la clasificacion que se adopte, se traduce en las
consecuencias que de ello se derivan, valga decir: si se requiere auto-
rizacién o no para su tratamiento, los sistemas de aseguramiento fisi-
co o virtual de los mismos, la competencia o no de las autoridades
administrativas o judiciales para acceder a ellos, entre otras.

Para iniciar se puede afirmar que, una primera categorizacion de
los datos correspondiente al rango mas amplio de diferenciacion, los
clasifica entre datos impersonales y datos personales. Los datos im-
personales, son aquellos que no se refieren a una persona (juridica o
natural) en particular. Son ejemplo de ellos el disefio y potencia de
una turbina, la composiciéon quimica de un producto, los cédigos
fuentes de un sistema informatico, entre otros. Este tipo de datos son
ajenos al universo de la proteccién de datos personales (articulo 3,
literal e, Ley 1266 de 2008), no obstante ser objeto de proteccion por
otro tipo de normativas, v. gr. la Decision Andina 351 de 1993 que
regulan los derechos de autor. Los segundos, o sea los datos persona-
les, son, conforme al literal d del articulo 3 de la Ley 1581 de 2012,
«Cualquier informacién vinculada o que pueda asociarse a una o va-
rias personas naturales determinadas o determinables». Estos dltimos
corresponden al objeto especifico de la reglamentacion en estudio y
sobre los cuales se estard siempre haciendo referencia cuando de dato
se hable, salvo expresa advertencia en contrario.

Ahora bien, la clasificacion de los datos personales, aun cuando
parece un tema sencillo, al realizarse una aproximacion a la tematica
se evidencia su complejidad y la muy poca claridad que al respecto se
tiene. Ello se desprende al realizar un cotejo de diferentes hitos clasi-
ficatorios que se hubieren presentado. Para poner en evidencia lo afir-
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mado, se presenta el siguiente cuadro resumen de los siguientes hitos
clasificatorios en el caso colombiano, esto es:

Sentencia T-729 de 2002.
Ley 1266 de 2008.
Sentencia C-1011 de 2008.
Ley 1581 de 2012.
Sentencia C-748 de 2011.
Decreto 1074 de 2015.

Pigina web de la Superintendencia de Industria y Comercio.

Primera clasificacion, sentencia T-729 de 2002.

Es desarrollada por la Corte Constitucional en la sentencia T-729
de 2002 (refiriéndose a la informacion y no a los datos quepa adver-
tirlo), donde plante6 «(...) cuatro grandes tipos: la informacién pu-
blica o de dominio publico, la informacion semiprivada, la informa-
cion privada y la informacion reservada o secreta» y las describio tal
cual se aprecia en la figura 11 antes presentada. Este primer intento
de clasificacion que aborda la jurisprudencia nacional, rescatable en
su proposito, por sobre todo en consideracion al nivel de desarrollo
del instituto juridico en ese momento, no obstante admite realizarse
algunos comentarios sobre la misma:

— En primer lugar, hace sinénimos el término dato e informacion.

De ello se generan confusiones como la que se advierte cuando
se lee que la informacion publica: «puede ser obtenida y ofreci-
da sin reserva alguna y sin importar si la misma sea informa-
cién general, privada o personal», es decir que la informacién
publica puede a su vez ser informacion privada o personal, lo
que constituye un contrasentido juridico.

Establece la regla general segtn la cual si la Ley o la Constitu-
cién no definen un dato o informacién personal como publica,
se entendera que corresponde a cualquier otra tipologia pero
no a esta.

Incorpora la definicion de «informacioén semiprivada» la infor-
macion «impersonal» refleja una falta de técnica de redaccion
toda vez que ésta no forma parte del universo de la proteccion
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de datos, tema abordado en la referida jurisprudencia. Se resca-
ta si de esta definicion, la diferencia préctica entre informacion
semiprivada y privada, al sefialar que la primera «solo puede
ser obtenida y ofrecida por orden de autoridad administrati-
va», en tanto que la segunda «solo puede ser obtenida y ofreci-
da por orden de autoridad judicial». Establece con ello una li-
mitacion a la autoridad administrativa en tratindose de
informacién privada y reservada.

— A efectos de definir la categoria del dato semiprivado, incorpo-
ra el criterio de «grado minimo de limitacion» para su acceso,
constituyendo este un elemento eminentemente subjetivo y de
dificil identificacion en la practica.

— En el caso de la informacion privada, que erroneamente califica
como «personal o no», nuevamente se identifica confusion de
términos entre informacion y dato, al considerar como ejemplo
de ella la historia clinica. La historia clinica efectivamente pue-
de ser informacion publica o privada (si se atiende a la natura-
leza juridica del Responsable o Encargado) y contener, como en
efecto ocurre, datos publicos (nombre, cédula, fecha y lugar de
expedicion de esta) y datos privados e incluso sensibles como
lo seria el estado de salud de quien padece enfermedades, por
ejemplo.

— El criterio de identificacion de informacion privada es «el am-
bito privado» donde se encuentran la informacion, criterio que
no obstante objetivo no encuentra coherencia con el resto de
las categorias. Obsérvese, para sustentar lo dicho que, si enton-
ces una informacién de «grado minimo de limitacion» para su
acceso, pero ubicada en «ambito privado», seria privado y no
semiprivado, lo que resulta poco practico y generador de con-
fusiones adicionales.

— En tratandose de «informacién reservada», de la cual conside-
ra forman parte los «datos sensibles», afirma que «no puede
siquiera ser obtenida ni ofrecida por autoridad judicial en el
cumplimiento de sus funciones», mencionando por via de ejem-
plo la inclinacion sexual o los habitos. Ante tal afirmacién sim-
plemente cabria preguntar si un juez penal, por esta dimension
conceptual que esgrime la Corte Constitucional, no puede rea-
lizar pesquisas sobre los habitos o inclinaciones sexuales del
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sindicado de abuso sexual, por ejemplo, lo que resulta inconce-

bible.

El criterio de clasificacion de la informacion reservada es el de
«estrecha relacion con los derechos fundamentales del titular»,
criterio del cual participan también la informacién privada
como lo es la historia clinica, segun el dicho de la misma Corte.

En conclusion, esta clasificacion instrumenta varios criterios de
clasificacion desarmonizadamente que se traducen en claras in-
coherencias que impiden su adopcién como criterio de actua-
cién de los operadores legales al momento de aplicar de ley.

Segunda clasificacion, Ley 1266 de 2008.

Con posterioridad a las precisiones de la jurisprudencia acerca de

como clasificar los datos, la Ley 1266 de 2008 (articulo 3, literales f, g
y h) aport6 una segunda clasificacion con tres y ya no cuatro tipolo-
gias de datos, de menor a mayor riesgo en cuanto a su tratamiento, su
forma de definicion estd igualmente en la figura 11. Respecto de este
segundo intento de clasificacion abordado ahora por la ley, igualmen-
te rescatable, pueden hacerse las siguientes apreciaciones:

— En la ley se avanza en el sentido de precisar ahora ya la referen-

cia al dato y no a la informacion en general, lo cual abre un
camino que se mantendra con posterioridad, disminuyendo las
dificultades advertidas atras.

Se mantiene, para el dato publico el criterio de identificacion de
la voluntad constituyente o legislativa, donde por tanto sera
publico aquello que expresamente la ley o la Constitucion se-
fale y suma aquellos que por razén de la definicion de semipri-
vados y privados no quepan en dichas categorias.

Para el dato «semiprivado» se abandona el criterio «grado mi-
nimo de limitacién» para su acceso y se sustituye por el de
«interés de divulgacion» (personal, de grupo o de la sociedad),
criterio que refleja tanta dificultad de precision y por tanto de
aplicacion como el anterior.

En relacion con el dato «privado» se sustituye el criterio de
«estrecha relacién con los derechos fundamentales del titular»
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por el de «relevancia para el Titular» manteniendo un criterio
subjetivo tan ambiguo como el anterior.

— No refiere a datos reservados o sensibles, cuarta categoria ad-
vertida por la jurisprudencia del 2002.

— Esta nueva categorizacion tampoco mantiene claros criterios
de clasificacion que permitan su adopcion como guia de aplica-
cién normativa.

Tercera clasificacion, Sentencia C-1011 de 2008.

Surge en la Sentencia C-1011 de 2008, correspondiente al control
de constitucionalidad que la Corte Constitucional le hiciera al texto
de la Ley 1266 de 2008. Sobre esta clasificacion que se puede apreciar
también en la figura 11, es preciso realizar las siguientes anotaciones:

— Define como criterio de diferenciacion entre dato publico y da-
tos semiprivados y privados el «mayor o menor nivel de interés
para el titular que tenga la informacién en ellos contenida»,
circunstancia que por su profunda subjetividad no permite una
real aplicacion del criterio.

— Al declarar exequible el articulo 3 literal g) de la Ley 1266 de
2008 correspondiente a la definicion de dato semiprivado, de-
termina, en hora buena, que el interés a que hace referencia la
norma no es un interés privado, ni cualquier interés publico, se
trata de «un interés publico y objetivo, esto es, relacionado con
las actividades sociales que buscan satisfacer finalidades consti-
tucionalmente reconocidas» como lo es por ejemplo la activi-
dad financiera regulada en el articulo 333 de la C. P. de C.

— Senala que el acceso a los datos privados solo es posible por
orden judicial, de donde se deriva, contrario sensu, que por or-
den de autoridad administrativa no es posible acceder a ellos,
pues por este camino solo se puede acceder a datos publicos y
semiprivados, manteniendo la linea de la sentencia T-729 de
2002 manteniendo una linea jurisprudencial en esa direccion.

— Reconoce la existencia de una categoria especial de los datos
privados que para el efecto se denominan reservados o sensi-
bles, los cuales, por estar relacionados con el derecho funda-
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mental de la dignidad, a la intimidad y a la libertad, su divulga-
cion esta proscrita, salvo en materia penal.

— Una vez mas se acude a diversos criterios de clasificacién com-
binados, que no dan mucha claridad conceptual, aun cuando
aborda con mayor detenimiento el tema que como lo haria
afos mas tarde en la sentencia de control constitucional de la
Ley 1581 de 2012 como se pasa a advertir.

Cuarta clasificacion, Sentencia C-748 de 2011.

Una cuarta clasificacion aparece en la sentencia C-748 de 2011, al
momento de resolver la Corte Constitucional la constitucionalidad de
la ahora Ley 1581 de 2012. Sobre este pronunciamiento jurispruden-
cial puede decirse que:

— Con un desarrollo lacénico sobre la clasificacion de los datos,
incluso restando necesidad a tal ejercicio en el cuerpo de la ley
en estudio, y delegdndolo mas a la jurisprudencia o a la aplica-
cion sistémica del derecho, mantiene la linea de la sentencia
C-1011 de 2008 que reconoce tres tipos de datos, acogiendo el
criterio de clasificacién alli planteado, esto es el de la «acepta-
bilidad de la divulgacion de los datos».

— Afirma que «Los datos personales, a su vez, suelen ser clasifica-
dos en los siguientes grupos dependiendo de su mayor o menor
grado de aceptabilidad de divulgacion: datos publicos, semipri-
vados y privados o sensibles».

— La falencia del criterio de «aceptabilidad de divulgacion» radi-
ca en que la subjetividad del mismo no solo estd dada por el
Titular, sino que también por elementos culturales que pueden
variar drasticamente de un lugar a otro de la misma geografia
nacional. Sirva de ejemplo el caso de los datos referidos a la
condicién de hijo extramatrimonial que en comunidades con-
servadoras como las del altiplano cundiboyacence, es una in-
formacion muchas veces celosamente guardada, en tanto que
en zonas calidas cercanas a las costas ya no lo es tanto. Igual
suele ocurrir con los datos referidos a la condicion de union
extramatrimonial, la de hijo extramatrimonial, etc. Todo ello
pone en evidencia la fragilidad del criterio adoptado.
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Quinta clasificacion, Ley 1581 de 2012.

Una quinta, mds que clasificacion, referencia, la aporta la misma
Ley 1581 de 2012 que, como se aprecia en la figura 11, no define sino
los datos sensibles manteniendo el sentido de lo expresado en las sen-
tencias T-729 de 2002 y C-1011 de 2008. Por su languidez referencial
basta solo sefialar que considera a los datos sensibles como datos de
categoria especial al igual que los datos de los menores y de los inca-
paces.

Sexta clasificacion, Decreto 1377 de 2013.

El Decreto 1377 de 2013, yendo mas alla que la ley reglamentada,
esto es la Ley 1581 de 2012, como una sexta clasificacion, define el
dato publico y el dato sensible, omitiendo la definicion de los datos
privado y del semiprivado, no obstante que los refiere. Esta condicion
de la ley genera las anotaciones siguientes:

— Aun cuando no define que es un dato semiprivado y un dato
privado, si los usa junto con la definiciéon de datos sensibles,
como criterio de exclusion de lo que es un dato publico, cir-
cunstancia que dificulta su comprensién maxime cuando la
Ley 1581 de 2012, como se dijo, tampoco hace referencia a
estos dos tipos de datos.

— Recoge por via de reglamentacion la definicion que la jurispru-
dencia en las sentencias T-729, C-1011 de 2008 y C-748 de
2008 habian desarrollado sobre dato reservado o sensible en
concordancia con la Ley 1581 de 2012.

— De lo advertido se puede afirmar que no presenta una clara
definicion de criterios clasificatorios de los datos personales.

— (Véase articulo 2.2.2.25.1.3 numeral 2 Decreto 1074 de 2015.)

Séptima clasificacion, Superintendencia de Industria y Comercio.

Finalmente, como séptima clasificacion de datos se tiene la que
presenta en su pagina web la Superintendencia de Industria y Comer-
cio, maxima autoridad administrativa nacional de control en materia
de proteccion de datos personales en Colombia, refiriendo cuatro ca-
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tegorias, esto es dato publico, semiprivado, privado y sensible. Al res-
pecto vale decir:

— El criterio que enuncia como determinante de la clasificacion es
el de «aceptabilidad de la divulgacion», al sefialar: «Las dispo-
siciones sobre proteccion de datos, establecen tipologias de da-
tos segun el mayor o menor grado de aceptabilidad de la divul-
gacion», no obstante tal enunciado no se ve reflejado en las
definiciones que aborda posteriormente.

— Se aprecia claramente decantada la diferenciacion conceptual
entre dato e informacion.

— Para la definicion de dato publico se acude al criterio de voluntad
legal o constituyente que incorpor6 la T-729 de 2002, sumando el
criterio de exclusion por via de las 6rbitas conceptuales de dato
semiprivado y dato privado, tal como lo refirio la Ley 1266
de 2008 y que recogio la Sentencia C-1011 de 2008, siendo esta
quiza la linea mas aceptada hasta la fecha sobre este aspecto.

— Para el dato semiprivado, retoma el criterio de «interés de di-
vulgacion» que trae la Ley 1266 de 2008.

— Para el dato privado establece como criterio de identificacion
la «relevancia exclusiva para el titular» que contiene la Ley

1266 de 2008.

— Para la nueva categoria denominada «dato sensible», que como
se dijo o se considera un género de los datos privados (Senten-
cia T-729 de 2002) o lo mismo que ellos (C-748 de 2011),
la SIC adopta el criterio de «riesgo de afectacion» para el titu-
lar. Es muy importante resaltar que, el aporte que realiza la SIC
con este nuevo criterio, es de especial significancia, pues hasta
ese momento, ni la ley, ni la jurisprudencia, habian incorpora-
do el criterio «riesgo de afectacion» para clasificar un grupo de
datos. Con esta incorporacién novedosa, en realidad lo que
hace la autoridad ambiental, en relacion con esta tipologia del
dato, es trasladar los criterios clasificatorios del campo subjeti-
vo hacia un escenario objetivo. Ya no serd, por lo menos en
tratandose de datos sensibles la «relevancia para el titular», ni
«aceptabilidad de la divulgacién» o el «interés de divulgacion»,
el criterio de identificacion de dato, sino justamente un criterio
mas objetivo como lo es el «riesgo de afectacion».
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— Finalmente hay que afirmar que esta nueva categorizacion, no
obstante su novedad, adolece de similares falencias a las ya
mencionadas en anteriores apartes, dificultando en la practica
a las organizaciones seguir con claridad su conceptualizacion.

No obstante, hay que senalar que el aporte que realiza la SIC con
la incorporacion del criterio de «riesgo de afectacién» lleva a plan-
tearse si el ejercicio que se ha realizado por el legislador, la jurispru-
dencia y la misma SIC, pudiera tener mejores resultados al momento
de intentar la clasificacion de los datos incorporando esta nocion.

Octava clasificacion, propuesta de clasificacion a partir del riesgo.

En el proposito de buscar una solucién al tema de la clasificacion
de los datos, tema de importancia como se dijo a efectos de determi-
nar en cada caso cual es el proceder debido por parte del Responsable
y del Encargado para cumplir con las «medidas apropiadas y efecti-
vas» que exige el articulo 2.2.2.25.6.1 del Decreto 1074 de 20135, se
propone combinar dos elementos objetivos a saber: voluntad del
constituyente y/o del legislador, junto con el criterio de «riesgo de
afectacion», dejando de un lado los criterios subjetivos como el de
«relevancia para el titular», «relevancia exclusiva para el titular»,
«interés de divulgacion» y «aceptabilidad de la divulgacion», entre
otros.

A partir de este propésito por objetivizar la clasificacion de los
datos, se propone abordar una clasificacién que parta solo de dos
grandes grupos: (a) datos publicos y (b) datos privados.

Por datos publicos, se entenderian todos aquellos datos incorpora-
dos en fuentes de informacién publica o privada, para los cuales la
Constitucion o la Ley les ha reconocido la calidad de tal. Esta condi-
cién permite inferir el principio segun el cual cuando de la Constitu-
cion o la Ley no pueda tenerse un dato como publico, se entendera
que es privado. De esta forma, si un Responsable o Encargado unica-
mente tratase datos de este tipo, no tendrian que tener autorizacién
de su titular, mucho menos informarle la razén de su tratamiento, ni
se le exigirian medidas de proteccion a los mismos como la incorpo-
racion de Sistemas de Gestion de la Seguridad de Datos Personales.
En este evento el Estado suple, por via normativa, la manifestacion de
voluntad del titular.
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Se consideraran datos que forman parte de esta categoria los datos
del Registro Civil de las personas pero solo en cuanto refiere al nom-
bre, nimero de documento de identificacion, lugar y fecha de expedi-
cion conforme al articulo 51 de la Ley 96 de 19835, la calidad de co-
merciante conforme al articulo 13 del Cédigo de Comercio, la calidad
de profesional conforme al articulo 26 constitucional, la calidad de
servidor publico conforme a la Ley 909 de 2004, todo en concordan-
cia con el Decreto 1074 de 2015.

DATO PUBLICO

(Numeral 2, art. 2.2.2.25.1.3/
\ Decreto 1074/2015

Son aquellos datos que
conforme a la Constitucion o la
ley se consideran como tal

Figura 12. Datos publicos

«Los datos publicos no generan para quien los trate ninguna obligacion de las sur-
gidas del Habeas Data.»

Por datos privados en tanto, se entenderian todos aquellos datos
personales que, como se dijo, no hubieran sido categorizados como
publicos por norma alguna. Cuando un Responsable o Encargado
trata datos de este tipo, estard obligado necesariamente a adoptar las
«medidas apropiadas y efectivas» para proteger a sus titulares. El tra-
tamiento de ellos no podra darse sin la previa autorizacion de su titu-
lar, salvo eventos excepcionales como: la defensa de intereses superio-
res del titular o de la sociedad (urgencia médica o sanitaria); la
solicitud de informacién por autoridad administrativa o jurisdiccio-
nal en ejercicio de sus funciones legales o en el caso del tratamiento
de informacién autorizado por la ley para fines historicos, estadisti-
cos o cientificos.

Ahora bien, en relacién con los datos privados se propone subcla-
sificarlos segun el nivel de «riesgo de afectacion» para el Titular, asi:
de riesgo alto, de riesgo medio y de riesgo bajo.

Se entenderdn como «datos de riesgo alto» todos aquellos datos
cuya divulgacion, por regla general, pueden constituir causa de discri-
minacion. Para todos los efectos, el concepto de discriminaciéon que
aqui se propone corresponde a la definicién que el Diccionario de la
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Real Academia, en la segunda acepcion, ha expresado asi: «Dar trato
de inferioridad a una persona o colectividad por motivos raciales, re-
ligiosos, politicos, etc.». Tal es el caso de los datos ideoldgicos, de
morfologia de la persona humana, de salud, etc.

Ideologia y
orientacion
politica.

Conviccién
filosoficay

religiosa.
DATOS PRIVADOS

DE RIESGO ALTO

Ley 1581 de 2012, art. 5 - Numeral 3,
Decreto 1074/2015 art. 2.2.2.25.3

Condi

de desplazamiento,
desmovilizado o victima
de la violencia.

Datos de
menores de
edad.

Viday
hébitos
sexuales.

Datos
de salud.

Datos
biométricos.

Origen racial
o étnico, condicién de
discapacidad.

Figura 13. Datos personales de riesgo alto

«Los datos privados de riesgo alto se asimilan a los datos sensibles y de personas de
especial proteccion. Constituyen los de mayor riesgo para el titular y por lo tanto mayor
exigencia en materia de seguridad para el tratamiento por parte del Responsable o En-
cargado.»

Por tratarse de datos que exponen en gran riesgo a los titulares, se
sugiere que, ademds de las medidas de seguridad tecnoldgica que se
recomiendan para las otras dos categorias de riesgos (medio y bajo),
se sugieren, al menos, las siguientes medidas de seguridad:

— Para el almacenamiento, uso, transmision o transferencia ade-
cuada y a fin de proteger la integridad de los datos personales
de naturaleza sensible, se recomienda la implementacion de po-
liticas de controles criptograficos, que establezca los lineamien-
tos para la implementacion y gestion de dichos controles.

— Se debe implementar un protocolo de revision de regularidad de
acceso a usuarios, el cual debe contener un registro de control de
accesos a los sistemas de informacion que tratan datos personales,
donde se muestre los intentos de acceso, la ID del usuario, fecha y
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hora del acceso, sistema de informacion al que accedid, base de
datos, privilegios y la autorizacion del jefe de proyecto, para efec-
tos de la trazabilidad de las acciones sobre las bases de datos.

— Las copias de seguridad deben estar alojadas en un lugar dife-
rente al Centro de Cémputo principal.

Por otra parte los «datos de riesgo medio» seran aquellos que, de ser
divulgados, el riesgo de afectacion pueden materializarse en exclusiones
(entendida esta en la segunda acepcion del Diccionario de la Real Aca-
demia de la Lengua Espanola, que la define como «Descartar, rechazar
o negar la posibilidad de algo») que pueden significar para el titular li-
mitaciones al relacionamiento con ciertos actores de la sociedad o afec-
taciones econdémicas por impactos en su patrimonio. Por lo general se
afectan las posibilidades de los titulares, en términos de la dignidad,
para vivir como se debe o como se quiere. Son ejemplo de este tipo de
datos los referidos a aspectos econémicos o financieros, como el nivel
de endeudamiento, historia crediticia, etc. También lo son aquellos da-
tos que refieren procesos en que se hubiera visto involucrado el titular,
ya sean de naturaleza penal, administrativa, fiscal o disciplinaria, inclu-
so aun si hubiere sido sancionado. Constituyen parte de esta categoria
también las claves de acceso a sistemas informaticos y las direcciones IP,
igual que los movimientos transfronterizos del titular, tales como luga-
res de destino y fechas de salida o reingreso al pais, entre otros.

Datos financieros,
econémicos y de
historia crediticia

Datos de
antecedentes
penales, fiscales,
administrativos y
disciplinarios

Direcciones

DATOS PRIVADOS
DE RIESGO MEDIO

Claves
de acceso

movilidad
transfronteriza

Figura 14. Datos personales de riesgo medio

«Los datos privados de riesgo medio, exponen por lo general a su titular a limita-
ciones de relacionamiento econdmico.»
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Para efectos de la gestion de este tipo de datos, ademas de las reco-
mendaciones que se advierten para los datos de riesgo bajo, se sugiere
implementar, al menos, las medidas siguientes:

a) Los documentos de seguridad deberan contener, ademads de los
dispuesto para el nivel basico, la siguiente informacion:

— Designacion de responsable o responsables de la gestion del
documento y de las acciones en él incorporadas.

— Establecimiento de registros de controles para verificar el cum-
plimiento de lo dispuesto en los documentos de seguridad.

b) El Responsable de los datos personales o el comité de protec-
cion de datos personales que se implemente, segtn la complejidad de
la organizacion, debe designar uno o varios responsables de seguri-
dad y personas encargadas de supervisar la implementacién y cumpli-
miento de las medidas definidas en los documentos de seguridad.

¢) Crear procedimientos para la creacion y cancelacion de usua-
rios, asi como para la gestion de contrasefias de forma personalizada,
a los usuarios que intenten acceder a los sistemas de informacion de la
empresa. Adicionalmente, este mecanismo deberd configurarse para
limitar los intentos de acceso fallido no autorizado a los sistemas.

d) Crear e implementar politicas de seguridad fisica y controles de
acceso fisico a los sitios donde se procesan y almacenan datos perso-
nales.

e) Para la gestion de soportes de almacenamiento que requieran
ser sacados, se debe establecer un registro de entradas y salidas de los
mismos, que permita conocer el tipo de soporte, fecha y hora, datos
que contiene, nimero de soportes, persona a la que se le asigna el
soporte y persona que autoriza.

f) Crear protocolos de seguridad para cuando un soporte de al-
macenamiento requiere ser reutilizado o desechado, debiéndose
adoptar medidas necesarias para impedir cualquier recuperacion pos-
terior de la informacion almacenada en el mismo.

g) Implementar el registro de incidentes de seguridad, se deben
consignar la fecha en que todos los procedimientos de gestion del in-
cidente son realizados, indicando la persona que ejecut6 el proceso y
cual fue la informacién que se vio comprometida y fue recuperada si
ello se ha logrado.
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h) Para hacer restauracion y/o recuperacion de datos desde las co-
pias de seguridad, se debe tener autorizacion escrita por parte del
responsable de los datos personales.

i) Ha de implementarse protocolos para la seguridad de los datos
personales cuando son utilizados en pruebas con los sistemas de in-
formacion. Como regla general no se deben realizar con datos perso-
nales reales, salvo que se asegure el nivel de seguridad correspondien-
te al tipo de datos tratados.

j) Se deben realizar auditorias internas o externas de los siste-
mas de informacién y las instalaciones de tratamiento de los da-
tos personales, por medio de registros que verifique el cumpli-
miento de los lineamientos y procedimientos establecidos en las
Politicas y Protocolos de seguridad. Estas auditorias deben hacer-
se por lo menos cada afio y se debe realizar un informe que con-
tenga los hallazgos o no conformidades y proponer las medidas
para corregirlas.

Finalmente, se tendran como «datos de riesgo bajo» todos
aquellos que no estando incluidos en las categorias de riesgo alto y
medio, no han sido considerados como publicos por la Constitu-
cion o la Ley. La divulgacion de los datos de riesgo bajo de afecta-
cion por lo general generan perturbacion a la tranquilidad de los
titulares, usualmente con impacto en su intimidad. Es el caso de
los datos de identificacion contenidos en el Registro Civil referen-
tes a la identidad de las personas, cémo son sus datos biogréficos,
su filiacion y formula dactiloscopica; los datos laborales tales
como historia de empleo, monto de ingresos, actividades cumpli-
das; datos de contacto como direcciones fisicas o electronicas, de
domicilio comercial o profesional, nimeros telefonicos fijos 0 mé-
viles, igual que los vinculados con los registros académicos o de
calidad profesional.
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Datos del Registro Civil
como los biogréficos,
filiacion y formula
dactiloscépica

Datos de DATOS i stori
contacto PRIVADOS lil,;sl:g::;al
como DE RIESGO BAJO

teléfonos y
direcciones

Registros
académicos y
profesionales

Figura 15. Datos privados de riesgo bajo

«Seran, por exclusion, aquellos que no siendo de riesgo alto o medio, no se consi-
deran por la ley o la constitucién como publicos.»

Cuando una organizacion trata datos personales de bajo nivel de
riesgo, se sugiere que al menos se adopten las siguientes recomenda-

ciones:

Se debe contar con Politicas y Protocolos de Seguridad de Datos
Personales que incluyan, al menos, la siguiente informacion:

— Ambito de aplicacién de las Politicas y Protocolos especifican-
do detalladamente los recursos protegidos.

— Medidas, normas y procedimientos adoptados para garantizar
el nivel de seguridad.

— Roles y responsabilidades del personal para el cumplimiento de
las politicas.

— Identificacion de las bases de datos que contengan datos perso-
nales y descripcion de los sistemas de informacion que los tratan.

— Procedimientos de notificacion y gestion de incidentes de segu-
ridad de datos personales.

— Procedimientos para hacer copias de seguridad.

Estos documentos deben mantenerse actualizados y tendran que
ser revisados cada vez que se produzcan cambios significativos en los
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sistemas de informacion o en los elementos que forman parte del sis-
tema interno de datos personales de la organizacion (titulares, datos,
finalidades, procesos, etc.). Asi mismo, estos documentos deben ser
aprobados por la Alta Direccion, ser implementados y socializarlos
con los empleados que tienen acceso a los datos personales dentro de
sus funciones.

Se deben definir y documentar claramente las funciones y obliga-
ciones de cada una de las personas que tenga acceso a los datos per-
sonales dentro de la Organizacion, manteniendo en todo momento
actualizada la base de datos de los usuarios que tienen acceso a los
mismos.

Establecer sistemas de identificacion y autenticacion de los usua-
rios con acceso a los datos de caracter personal (Procedimientos de
creacion de perfiles y gestion de usuarios registrados).

Establecer sistemas de control de acceso a la informacion que con-
tenga datos personales, con los mecanismos necesarios para impedir
que los usuarios tengan acceso a informacion o recursos a los cuales
no estan autorizados (Politica de Control de Accesos).

Se deben establecer procedimientos para la correcta utilizacion de
soportes de almacenamiento (Protocolo para la gestion de soportes
de almacenamiento). Para ello se tendra en cuenta los dos pasos si-
guientes:

Se deben tener identificados e inventariados los soportes que alo-
jan datos personales, los cuales deberan almacenarse en un lugar con
acceso restringido al personal autorizado.

La salida de soportes que contengan informacion personal fuera
de las instalaciones de la Organizacion, debe ser autorizada por el
Responsable de la base de datos.

Crear e implementar una politica de copias de seguridad en la cual
se debe garantizar la restauracion al estado que estaban en el momen-
to de la ocurrencia de la pérdida o destruccion. Para ello, se deben
realizar copias de seguridad una (1) vez a la semana, salvo que en di-
cho tiempo no se hayan realizado actualizaciones a las bases de datos.

Se deben tener procedimientos de notificacion y gestion de inci-
dentes, el cual debe contener un registro en el que se haga constar el
tipo de incidencia, el momento en el que ocurrid, la persona que rea-
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liza la notificacion, a quien se le comunica y los efectos sobre los da-
tos personales que se hubieran derivado de la misma.

Esta clasificacion que se plantea y que se advierte posiblemente
con menos complejidades que las identificadas en las otras categori-
zaciones esbozadas, se ha soportado en la linea del pensamiento del
Instituto Nacional de Transparencia, Acceso a la Informacion y Pro-
teccion de Datos Personales -INAI-, quien en lugar de categorizar
los datos a partir de elementos subjetivos ambiguos y complicados,
realiza un planteamiento clasificatorio a partir del mismo criterio
esbozado, esto es teniendo en cuenta el riesgo de afectacion para el
titular. Sirve para ilustrar lo afirmado la Guia para la Elaboracion de
un Documento de Seguridad v1.4 de dicha entidad, donde se advier-
te que:

Para que el sujeto obligado pueda identificar las medidas de seguridad
que resultan aplicables a cada uno de sus sistemas, debe considerar el tipo

de datos personales que contiene, lo cual determina el nivel de proteccion
requerido: basico, medio o alto, como a continuacion se sefiala:

1. Nivel de proteccion bdsico:

a) Datos de identificacion: Nombre, domicilio, teléfono particular,
teléfono celular, correo electrénico, estado civil, firma, firma electrénica,
RFC, CURP, cartilla militar, lugar de nacimiento, fecha de nacimiento,
nacionalidad, edad, nombres de familiares, dependientes y beneficiarios,
fotografia, costumbres, idioma o lengua, entre otros.

b) Datos laborales: Documentos de reclutamiento y seleccion, de
nombramiento, de incidencia, de capacitacion, puesto, domicilio de traba-
jo, correo electronico institucional, teléfono institucional, actividades ex-
tracurriculares, referencias laborales, referencias personales, entre otros.

2. Nivel de proteccion medio:

a) Datos patrimoniales: Bienes muebles e inmuebles, informacion
fiscal, historial crediticio, ingresos y egresos, cuentas bancarias, seguros,
afores, fianzas, servicios contratados, referencias personales, entre otros.

b) Datos sobre procedimientos administrativos seguidos en forma
de juicio y/o jurisdiccionales: Informacion relativa a una persona que se
encuentre sujeta a un procedimiento administrativo seguido en forma de
juicio o jurisdiccional en materia laboral, civil, penal 0 administrativa.

¢) Datos académicos: Trayectoria educativa, titulos, cédula profesio-
nal, certificados y reconocimientos, entre otros.

d) Datos de trdnsito y movimientos migratorios: Informacion relati-
va al transito de las personas dentro y fuera del pais e informacion migra-
toria de las personas, entre otros.
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3. Nivel de proteccion alto:

a) Datos ideoldgicos: Creencia religiosa, ideologia, afiliaciéon politi-
ca y sindical, pertenencia a organizaciones de la sociedad civil y asociacio-
nes religiosas, entre otros.

b) Datos de salud: Estado de salud, historial clinico, alergias, enfer-
medades, informacion relacionada con cuestiones de caracter psicologico
y/o psiquidtrico, incapacidades médicas, intervenciones quirtrgicas, vacu-
nas, consumo de sustancias toxicas, uso de aparatos oftalmoldgicos, orto-
pédicos, auditivos y protesis, entre otros.

c) Caracteristicas personales: Tipo de sangre, ADN, huella dactilar u
otros anilogos.»

d) Caracteristicas fisicas: Color de piel, color de iris, color de cabello,
seflas particulares, estatura, peso, complexion, discapacidades, entre otros.

e) Vida sexual: Preferencia sexual, hdbitos sexuales, entre otros.

f) Origen: Etnico y racial (Instituto Nacional de Transparencia, Ac-
ceso a la Informacion y Proteccion de Datos Personales antes IFAIL 2009).

Como puede observarse, el tema del cual ha de ser la mas ade-
cuada clasificacion de los datos atn estd lejos de encontrar terrenos
pacificos, maxime cuando ello estara siempre ligado a los cambios
culturales, a los criterios nacionales y a las innovaciones tecnoldgi-
cas en materia de tratamiento de los datos y de gestién de seguridad
de los mismos. Sirve de ejemplo cotejar las notas transcritas de la
Guia del TFAI con la propuesta de Metodologia de Analisis de Ries-
go BAA de la misma institucion (Instituto Nacional de Transparen-
cia, Acceso a la Informacién y Proteccion de Datos Personales,
2014), donde, en esta ultima se plantea una nueva clasificacion,
ahora de cuatro categorias, atendiendo a «la criticidad» de los datos
personales por «nivel de riesgo inherente» del mismo. Obsérvese
por ejemplo, como mientras en la Guia para la elaboracion de un
documento de seguridad, vol.4 se consideran de Nivel de Protec-
cion Alto datos como el ADN, la huella dactilar u otros andlogos, es
decir informacion fisica e informacién biométrica, a la luz de la pro-
puesta de Metodologia de Riesgos BAA, serian datos con riesgo in-
herente medio, circunstancia que pudiera parecer contradictoria.

En conclusién, sobre este aspecto aun falta discusion tanto al inte-
rior de las autoridades de proteccion de datos, como en el campo de la
investigacion académica y prdctica. No obstante, se dejan planteados
los criterios de clasificacion a partir de combinar el riesgo de afecta-
cién y el mandato de la voluntad constitucional o legal, como una al-
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ternativa mds para aportar a este debate, teniendo siempre presente
que, como con acierto comenta el mismo INAI, «ciertos datos perso-
nales que en principio no se consideran sensibles, podrian llegar a ser-
lo dependiendo del contexto en que se trata la informacion» (ibidem).

4.4.2.3 Caracteristicas del dato personal

Definido como ha quedado el concepto de dato personal y efec-
tuadas las advertencias sobre sus diversas clasificaciones, resulta ne-
cesario precisar cudles son las caracteristicas propias de estos datos.
Para el efecto resulta pertinente acudir a la sentencia T-729 de 2002
que, citada sobre este aspecto en la C-748 de 2011 y apoyandose en
las nociones dadas en la sentencia T-414 de 1992, precis6 como ca-
racteristicas de los datos las siguientes:

1. «Estar referido a aspectos exclusivos y propios de una persona
natural»:

Esta caracteristica no debe entenderse absoluta, pues como la misma
Corte Constitucional lo ha manifestado

La definicion pareciera refiir, en principio, con algunos pronuncia-
mientos de esta Corporacién en los que se ha admitido que las personas
juridicas también pueden ser titulares del derecho al Hidbeas Data, como
la sentencia T-462 de 1997 y C-1011 de 2008. Sin embargo, en sentir de
la Sala, no se trata de una restricciéon que desconozca la doctrina constitu-
cional sobre la proteccion del Habeas Data en cabeza de las personas ju-
ridicas, ni el principio de igualdad. Ciertamente, la garantia del Habeas
Data a las personas juridicas no es una protecciéon autéonoma a dichos
entes, sino una proteccion que surge en virtud de las personas naturales
que las conforman. Por tanto, a juicio de la Sala, es legitima la referencia
a las personas naturales, lo que no obsta para que, eventualmente, la pro-
teccion se extienda a las personas juridicas cuando se afecten los derechos
de las personas que la conforman (C-748 de 2011).

2. (...) permitir identificar a la persona, en mayor o menor medida,
gracias a la vision de conjunto que se logre con el mismo y con otros da-
tos (C-748 de 2011).

Es decir que en virtud del procesamiento parcial o total de los da-
tos surge la posibilidad de singularizar al sujeto a quien pertenezca la
informacion que de ellos se deriva.

3. Su propiedad reside exclusivamente en el titular del mismo, situa-

cién que no se altera por su obtencion por parte de un tercero de manera
licita o ilicita» (C-748 de 2011).
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Caracteristica que, una vez fue reconocida en el ambito juridico,
como se ha afirmado en otros apartes iniciales, cambi6 la concepcion
historica segun la cual los datos recolectados eran propiedad de quien
compraba la base de datos o financiaba su construccion. Hoy quien
en calidad de Responsable o Encargado ejerce acciones de tratamien-
to de datos personales, debe considerarse como un albacea de los da-
tos personales y ya no como propietario de un activo mas de su orga-
nizacion.

4. Su tratamiento estd sometido a reglas especiales (principios) en lo
relativo a su captacion, administracién y divulgacion (C-748 de 2011).

Esas reglas y principios que, como se advirti6 en el acapite corres-
pondiente, pueden ser: constitucionales, legales o jurisprudenciales,
segln el marco en que se soporte su existencia o reconocimiento.

4.4.3 ELTITULAR DEL DERECHO DE HABEAS DATA
Y SUS FACULTADES

El mas importante elemento del Habeas Data, sin lugar a discu-
sion, lo constituye justamente el Titular de los datos personales. Su
reconocimiento es de rango constitucional. El articulo 15 superior
reconoce tal derecho a «todas las personas», de donde se infiere que,
aplicando el principio general de interpretacion juridica segun el cual
no habiendo distinguido el legislador no le es dado al intérprete dis-
tinguir (Sentencia C-317 de 2012), se pregona tanto de la persona
natural, como de la juridica (civiles, comerciales, fundaciones, corpo-
raciones, etc.). En este sentido lo advierte la Ley 1266 de 2008 cuan-
do en su articulo 3.°, de las definiciones, sefiala que:

Para los efectos de la presente ley, se entiende por: (a) Titular de la
informacion. Es la persona natural o juridica a quien se refiere la informa-

cién que reposa en un banco de datos y sujeto del derecho de habeas data
y demds derechos y garantias a que se refiere la presente ley.

Sin embargo, la Ley 1581 de 2012 (LEPD) que como se dijo co-
rresponde a la norma general de proteccion de datos personales, res-
tringié su dambito de aplicacion solo a los datos de las personas natu-
rales al referir el Titular como la «persona natural cuyos datos
personales sean objeto de tratamiento». Esta ultima circunstancia es
la que lleva a advertir que para los propésitos de este trabajo, cada
vez que se refiera al Hdbeas Data, se estard haciendo referencia al
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derecho de las personas naturales, salvo que se efectie manifestacion
expresa a las personas juridicas en cuyo caso habra de entenderse en
los términos de la sentencia C-748 de 2011 antes citada, es decir en la
medida en que se vean involucrados derechos fundamentales de las
personas naturales que integran las personas juridicas.

Esta condicion de Titular de datos personales que la Constitucion
Politica confiere, otorga un conjunto de atributos que le permite
«... conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas», tal como lo preceptua el articulo 15 constitucio-
nal y lo reafirma el articulo 8, literal a, de la LEPD. Pero estas facul-
tades desbordan el contenido gramatical de las manifestaciones nor-
mativas, resultando necesario describirlas como a continuacién se
efectia:

4.4.3.1 Facultad de disponer

Si bien es cierto el articulo 15 superior no refiere expresamente a
este atributo del Habeas Data, es obvio inferir que subyace a la nor-
ma misma y que profundiza sus raices de soporte normativo en los
fines perseguidos por el Pueblo de Colombia, manifestado en el
Preambulo, al senalar la expedicion de la Constitucion de Colombia
«con el fin de... asegurar a sus integrantes la vida..., la conviven-
cia..., la igualdad..., la libertad», pues, como ha quedado dicho, la
vida, la convivencia, la igualdad y la libertad de las personas queda-
rian expuestas si no pudiera cada uno definir, por regla general, a
quien se le permite acceder a sus propias singularidades, es decir a sus
datos personales.

Esto se ve refrendado en los fines del Estado consagrados en el
articulo 2.° superior que le sefala como deber de las Autoridades,
«... proteger a todas las personas residentes en Colombia, en su vida,
honra, bienes, creencias, y demas derechos y libertades, y para asegu-
rar el cumplimiento de los deberes sociales del Estado y de los parti-
culares», obligacion que se ve justamente cumplida entre otras con la
expedicion de las leyes 1266 de 2008 y 1581 de 2012, junto con sus
correspondientes decretos reglamentarios, complementados con la
creacion de la Autoridad de Control y Vigilancia como lo es la Super-
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intendencia Delegada para la Proteccion de Datos Personales (articu-
lo 19 de la Ley 1581 de 2012).

En virtud de este atributo corresponde al Titular o su representante
definir si autoriza o no a un tercero para que realice el tratamiento de
sus datos, esto es recolectarlo, almacenarlo, usarlo, circularlo o supri-
mirlo, esto es lo que se denomina ciclo RAUCS del dato, por las inicia-
les de cada uno de los verbos descriptores de la actividad correspon-
diente. Esta facultad de autodeterminacién informatica propiamente
dicha, constituye el niicleo del derecho del Hibeas Data. Sin embargo,
puede ser objeto de limitaciones o injerencias pero Unicamente por
mandato legal o por orden judicial (que en tltimas le subyace un man-
dato legal también), en cuyos casos se debe siempre tener en cuenta la
armonizacion con los demds principios superiores constitucionales.

El ejercicio del atributo de disposicion del Habeas Data se mate-
rializa y concreta en la autorizacion que el Titular otorga para que
sus datos sean tratados. De igual manera se delimita en razén de la
finalidad que Responsable o Encargado, segun el caso, advierta como
propésito de su recoleccion. Esta relacion autorizacion-finalidad es
inescindible, como quiera que la primera siempre lleva insita la se-
gunda, debiendo siempre la finalidad ser advertida clara y previamen-
te al Titular (o al menos concomitantemente con la recoleccién),
constituyendo para Responsable y Encargado el rango de accién en el
que podran utilizar legalmente los datos que le han sido confiados,
sin que violen los derechos de aquel.

4.4.3.2 Facultad de conocer, también denominado derecho
de acceso

En virtud del principio de transparencia (articulo 4 literal e de
la LEPD), una vez que el Titular ha ejercido su facultad de autoriza-
cién e incluso en los eventos en que la manifestacion de su voluntad
ha sido sustituida por el mandato legal, a €l le asiste la facultad de
«conocer las informaciones que se hayan recogido sobre ellas en ban-
cos de datos y en archivos de entidades publicas y privadas» (articu-
lo 15 de la C. P. de C. en concordancia con el articulo 14 de la LEPD
y los articulos 2.2.2.25.3.7 y 2.2.2.25.4.2 del Decreto 1074 de 2015).
No obstante, la facultad que se deriva del Habeas Data no puede en-
tenderse tnica y exclusivamente en la dimension gramatical de la
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norma superior. Por tratarse la proteccion de datos, justamente, de
un tema de seguridad, es al Titular, incluso antes que al Estado mis-
mo, a quien corresponde actuar de manera prudente (determinando
a quien y en qué circunstancias autoriza o comparte sus singularida-
des) y vigilante (verificando que se cumpla la ley) respecto de las
operaciones que desarrolla el Responsable o el Encargado, para lo
cual debe entenderse facultado, como al efecto estd, para verificar si
sus datos estan siendo tratados en debida forma. Es por esta razén
que la facultad de conocer debe entenderse extendida a otros asun-
tos mds alld que saber qué datos del Titular han sido recolectados.
La Agencia Espanola de Proteccion de Datos por ejemplo define el
derecho de acceso en los siguientes términos:

Es uno de los derechos que la Ley Organica de Proteccion de Datos de
cardcter personal (LOPD) reconoce a los ciudadanos para que el ciudada-
no pueda controlar por si mismo el uso que se hace de sus datos persona-
les, y en particular, el derecho a obtener informacion sobre si éstos estan
siendo objeto de tratamiento y, en su caso, la finalidad del mismo, asi
como la informacién disponible sobre el origen de dichos datos y las co-
municaciones realizadas o previstas de los mismos (http://www.agpd.es/
portalwebAGPD/CanalDelCiudadano/derechos/principales_derchos/ac-
ceso-ides-idphp.php).

Por lo antes expuesto, dentro de los varios asuntos que la facultad
de conocer le permite al Titular indagar a quien trata sus datos perso-
nales, ya sea a través de consulta ejercida por via de derecho de peti-
cién (articulo 23 de la C. P. C.) si fuere necesario o incluso por via de
Tutela (articulo 86 de la C. P. C.) si aquel no fuere atendido no obstan-
te su obligatoriedad (articulo 11 de la LEPD en concordancia con los
articulos 2.2.2.25.4.1 al 2.2.2.25.4.4 del Decreto 1074 de 2015), se
pueden mencionar:

e La autorizacion.

No obstante parecer obvio que si se requiere de la autorizacion
para tratar los datos personales del Titular, este la conoce, pueden
ocurrir circunstancias en que los datos sean tratados por quien direc-
tamente no resulté autorizado y por lo tanto, ante una interaccion
entre este y el Titular, podria solicitar incluso la copia de la misma
para efectos de determinar con que autorizacion los esta tratando. Es
el caso comun de interaccion de Titulares con Encargados o el de ter-
ceros que tratan datos no autorizados por el Titular, ante quienes, en
virtud de la facultad de conocer, podria solicitar copia de la autoriza-


http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/principales_derchos/acceso-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/principales_derchos/acceso-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/principales_derchos/acceso-ides-idphp.php

128 Luis Fernando Cote Pena

cién ya sea para constatarla o, ya para poner en evidencia la ilicitud
del tratamiento (articulo 8 literal b de la LEPD en concordancia con
el articulo 2.2.2.25.2.5 del Decreto 1074 de 2015).

* La finalidad vy tratamiento.

Al igual que la autorizacion, la finalidad y el tratamiento se pre-
suponen conocidas por el Titular desde el momento en que se captu-
ran los datos. No obstante, en cualquier momento el Titular se en-
cuentra facultado para solicitar al Responsable o al Encargado se le
informe la finalidad para la cual se le autorizé el tratamiento corres-
pondiente y el tratamiento mismo que les da a los datos (art. 12 li-
teral a de la LEPD). No debe confundirse la finalidad con el trata-
miento. La finalidad, como se dijo se asimila a la causa del contrato
de tratamiento de datos. En el caso del contrato principal de Hibeas
Data, la finalidad puede ser la conformacién de bases de datos con
propositos definidos como actividades de comercializacion, sondeos
de opinidn, entre otros. En el caso del contrato accesorio de Hdbeas
Data, puede ser finalidad el facilitar la celebraciéon o ejecucion del
contrato principal al cual estd adherido juridicamente, por ejemplo,
los datos laborales para el contrato de trabajo. El tratamiento, en
cambio lo constituye cualquier actividad, organizacionalmente
adoptada o legalmente ordenada, susceptible de enmarcarse dentro
del ciclo RAUCS, esto es recoleccion, almacenamiento, uso, circula-
cién o supresion de los datos. Esta posibilidad para el Titular de
poder conocer tanto finalidad como tratamiento, se deriva entre
otras del mandato normativo contenido en el articulo 2.2.2.25.3.1
del Decreto 1074 de 2015, segun el cual la Politica de Tratamiento
de la Informacion —PTI- debe contener tal informacién cuando no
se hubiera dado a conocer en el Aviso de Privacidad (articu-
lo 2.2.2.25.3.4 y 2.2.2.25.3.5 del Decreto 1074 de 2015), ambos
documentos que deben ser publicitados de forma que el Titular los
conozca.

Mecanismos de seguridad: Esta definido conforme al principio
de seguridad, como obligacion de Responsables y Encargados, tra-
tar los datos que se le autoriza con «las medidas técnicas, humanas
y administrativas que sean necesarias» (articulo 4 literal g de la
LEPD), para brindarles la seguridad que permita la confidenciali-
dad, la integralidad y la disponibilidad de los mismos. Frente a esta
obligatoriedad, cabria preguntarse si puede el Titular solicitar infor-
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macion sobre los aspectos técnicos utilizados por el Responsable o
Encargado para cumplir con tal carga obligacional. Al respecto hay
que decir que, debiéndose reportar aspectos sobre la seguridad tec-
noldgica ante el Registro Nacional de Bases de Datos que la Super-
intendencia de Industria y Comercio ha establecido en cumplimien-
to del Decreto 1074 de 2015 y reglado con la Circular Externa
No. 2 del 03 de noviembre de 2015 (Superintendencia de Industria
y Comercio, 2015), la que es de suyo un registro publico, con mayor
raz6n podria el Titular directamente auscultar sobre estos aspectos.
Sin embargo, ha de tenerse siempre presente la ponderacion que ha-
bra de hacerse del derecho de acceso del Titular y el derecho a los
secretos industriales de los Responsables y Encargados que pudie-
ran verse expuestos ante tales peticiones. En este sentido cabe referir
lo expresado por la Directiva 95/46 de CE que al respecto manifies-
ta: «que por las mismas razones cualquier persona debe tener ade-
mas el derecho de conocer la l6gica que subyace al tratamiento au-
tomatizado de los datos que la conciernan, al menos en el caso de
las decisiones automatizadas a que se refiere el apartado 1 del ar-
ticulo 15; que este derecho no debe menoscabar el secreto de los
negocios ni la propiedad intelectual y en particular el derecho de
autor que proteja el programa informatico; que no obstante esto no
debe suponer que se deniegue cualquier informacion al interesado»
(Unién Europea, 1995).

o  Usuarios autorizados.

Al interior de las organizaciones, en el desarrollo diario de sus
operaciones, no todos los roles desempefnados por los empleados de
aquellas, tienen funcionalmente hablando, autorizacion para acceder
a los datos personales que se tratan. Por ello, la definicion de roles y
competencias en relacion con procesos que involucran datos persona-
les al interior de las organizaciones, es esencial para efectos de asegu-
rarse el principio de acceso y circulacion restringida segun el cual el
tratamiento «solo podra hacerse por personas autorizadas por el Ti-
tular y/o por las personas previstas» (articulo 4.°, literal f de la
Ley 1581 de 2012) en la ley. Sin embargo, estima que la posibilidad
de inquirir sobre estos aspectos solo le seria posible al Titular en los
eventos de discusiones en el campo jurisdiccional o administrativo,
caso en el cual en dltimas quien termina solicitando la informacion lo
serd el juez o funcionario correspondiente.
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o Ubicabilidad.

Frente a la prohibicion de transferencia de datos a paises que no
brinden similares garantias que las colombianas en materia de protec-
cion de datos (art. 26 de la LEPD), el Titular de los datos sin lugar a
dudas podra solicitar informacion acerca de si sus datos estan siendo
objeto de dicho tratamiento (transferencia o transmisién nacional o
internacional), entre otras por cuanto de ser asi, sin que se hubiere
dado su autorizacion, se estarian violando sus derechos y los princi-
pios que rigen la materia. Podra incluso el Titular solicitar que se le
informe sobre la existencia o no del contrato de transmision de datos
personales de que trata el articulo 2.2.2.25.5.2 del Decreto 1074
de 2015. De hecho, sobre este tltimo aspecto, en la plataforma tecno-
l6gica del RNBD que ha dispuesto la Superintendencia de Industria y
Comercio en su pagina web en el enlace http://www.sic.gov.co/dru-
pal/registro-nacional-de-bases-de-datos, se ha incorporado esta cir-
cunstancia dentro de la informacién que debe darse sobre las bases de
datos que se registren.

e [os datos.

Aunque resulta obvio, no sobra advertir que sera facultad del titu-
lar indagar acerca de cudles son los datos (art. 14 de la LEPD) que un
determinado Responsable o Encargado estd tratando y cual el uso
que le han dado (art. 8, literal ¢, y art. 17, literal m, de la LEPD), entre
otras para efecto de poder verificar si aquello que ha autorizado esta
en concordancia con aquello que efectivamente se estd realizando.
Esta posibilidad permite, entre otras, al Titular asegurar para si el
cumplimiento del principio de individualidad que como se dijo busca
«mantener separadamente las bases de datos (...) de tal forma que
queda prohibida la conducta dirigida a facilitar cruce de datos a par-
tir de la acumulacion de informaciones provenientes de diferentes ba-
ses de datos». (Sentencia T-729 de 2002)

4.4.3.3 Facultad de actualizar y/o rectificar

En virtud del principio de veracidad y calidad de los datos, los
Responsables y Encargados estan obligados a asegurarse que la infor-
macion tratada sea, entre otras, «veraz, completa, exacta, y actualiza-
da» (articulo 4 literal d de la LEPD), circunstancia que deviene en el
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hecho de poder el Titular exigir o reclamar que la informaciéon que
sobre él se trata refleje el estado actual de la situacion del dato (art. 15
de la LEPD). Es tipico caso de esta circunstancia, por ejemplo, lo que
ocurre con los operadores de informacion (centrales de riesgos) ante
quienes las fuentes (entidad financiera) reportan la historia crediticia
de uno de sus obligados, sin realizar los ajustes que se van dando con
ocasion de las acciones de pago de aquel. Otro ejemplo se configura
en tratandose de datos asociados a la salud, frente a eventos de diag-
noésticos iniciales de patologias que, se dejan registrados en la historia
clinica de una determinada institucion, sin correccion posterior cuan-
do resultan desvirtuados. En uno y otro caso la falta de veracidad de
los datos puede generar graves consecuencias al titular (no acceso a
crédito por reporte de mora ya superada o declaratorias, sin razon, de
preexistencias frente a seguros médicos o de vida). Por tal motivo al
Titular le asiste la facultad de reclamar que sus datos estén siempre
conforme a la realidad y debidamente actualizados.

4.4.3.4 Facultad de oposicion

Fundamentado en el principio de libertad consagrado en el literal
c del articulo 4 de la ley 1581 de 2012, el Titular del dato, salvo obli-
gacion legal o contractual, puede negarse a que sus datos sean trata-
dos, es decir oponerse a que un tercero conserve y utilice sus singula-
ridades. Pero esta facultad implica igualmente que, habiendo
autorizado su uso, pueda posteriormente el Titular expresar su deseo
por revocar dicha autorizacion o lo que es lo mismo solicitar la supre-
sion de los datos. La Ley 1581 de 2012 condiciona el ejercicio de la
revocatoria y/o supresion al evento en que no se respeten los princi-
pios, derechos y garantias constitucionales y legales. En similares tér-
minos lo explica la Agencia Espafiola de Proteccion de Datos cuando
define la facultad de oposicion como
el derecho a que no se lleve a cabo el tratamiento de éstos o se cese en el
mismo cuando no sea necesario su consentimiento para el tratamiento,
por la concurrencia de un motivo legitimo y fundado, referido a su con-

creta situacion personal, que lo justifique, y siempre que una Ley no dis-
ponga lo contrario (Agencia Espafiola de Proteccion de Datos, 2014).

Sin embargo, se considera que tales circunstancias o motivos legi-
timos no constituyen requisito sine qua non para que el Titular solici-
te la supresion del dato, cuando no exista ley que legitime al Respon-
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sable o Encargado para conservarlo. Justamente por razon del
principio de autodeterminacion informadtica que inspira el principio
de libertad, se deriva que, si no existe obligacion legal para que el
Responsable conserve los datos o han cesado las razones contractua-
les que lo motivaban, no serd necesario para el Titular esgrimir razén
alguna para la oposicién o solicitud de supresion, mas que su propia
voluntad.

La facultad de oposicion también se expresa en la posibilidad que
le asiste al Titular para condicionar el tratamiento al momento de
emitir su autorizacion. En virtud de ello, por ejemplo, puede el Titular
prohibir la transmision internacional de sus datos, la cesion de los
mismos o, lo que se ha vuelto tan usual y profundamente incomodo,
casi violatorio de la intimidad, la utilizacion de datos de contacto en
horarios y dias no laborales, v. gr. domingos o festivos en horas noc-
turnas o a primeras de las mafianas.

El responsable o encargado, en muchos casos incluso, no deben
esperar la solicitud de supresion del dato, pues debe acatar el fenome-
no de la caducidad del dato, esto es la eliminacion unilateral de los
datos cuando un tiempo legal, contractual o la razonabilidad de su
naturaleza y uso lo indican. Constituye ejemplo de lo afirmado lo
advertido por la Corte Constitucional en tratindose de datos finan-
cieros al afirmar:

El término para la caducidad del dato lo debe fijar, razonablemente,
el legislador. Pero, mientras no lo haya fijado, hay que considerar que es
razonable el término que evite el abuso del poder informatico y preserve
las sanas practicas crediticias, defendiendo asi el interés general. Si el
pago se ha producido en un proceso ejecutivo, es razonable que el dato,
a pesar de ser publico, tenga un término de caducidad, que podria ser el
de cinco (5) afios. Sin embargo, cuando el pago se ha producido una vez
presentada la demanda, con la sola notificacion del mandamiento de
pago, el término de caducidad serd solamente de dos (2) afios, es decir, se
seguird la regla general del pago voluntario (SU-082 de 1995 Corte
Constitucional).

4.4.4 CONTRATO DE HABEAS DATA

Un cuarto elemento del Habeas Data, lo constituye el contrato
mismo de Habeas Data o negocio juridico de disposicion de datos
personales. Por ello se afirma que, en tratindose del Titular persona
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natural, hay que tener en cuenta que en virtud del ejercicio de la auto-
nomia de la voluntad, cuando aquel autoriza a otro el tratamiento de
sus datos personales, en realidad estd realizando un negocio juridico,
el que se propone denominarse Contrato de Hiabeas Data y que, en
concordancia con el articulo 1495 del C. C., una parte se obliga (para
el efecto el Responsable o Encargado) para con otra (esto es el titular)
a hacer el tratamiento de los datos conforme a la finalidad para la
cual los captura y con los mecanismos de seguridad apropiados. Adi-
cionalmente también se obligan a no hacer divulgacion o facilitar el
acceso a terceros no autorizados, ni dar uso diferente de aquel para el
cual fue recolectado, todo en el marco de las disposiciones constitu-
cionales, legales y reglamentarias que regulan justamente el Derecho
de Habeas Data.

De la anterior afirmacion se colige que para que sea valido este
negocio juridico, representado en la autorizacion y posterior entrega
de datos personales a un tercero para su tratamiento, se deben cum-
plir las exigencias del articulo 1502 del C. C. a saber:

4.4.4.1 Capacidad del titular

Esto significa que quien autoriza el tratamiento de sus datos debe
ser una persona mayor de edad (18 afios 0 mds) y no estar incurso en
ninguna de las causales de incapacidad, como pudiera ocurrir a la
persona que se encuentre en condicion de discapacidad mental abso-
luta o en condicién de incapacidad fono-auditiva sin que pueda darse
a entender, al igual que los disipadores bajo estado de interdiccion
(articulos 1503 y 1504 del C. C. en concordancia con la Ley 1306
de 2009). En tratandose de incapaces absolutos la disponibilidad del
dato estara en cabeza de quien ejerce su representacion legal (tutor,
curador o titular de la patria potestad).

Si se trata de un titular menor de edad, se debera tener en cuenta
que cuando el articulo 7 de la LEPD hace referencia a nifios, nifias y
adolescentes lo hace en los términos de la Ley 1098 de 2006 (Cddigo
de Infancia y Adolescencia), razén por la cual siempre que se refiera
al acto de disposicion de los datos personales no se hara distincion
alguna entre las mencionadas categorias. Por tal razon, para efectos
del Hdbeas Data, por menor de edad se entenderdn incluidos todas
las personas menores de 18 afios. Debe resaltarse ademds que aun
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cuando la norma manifiesta que «queda proscrito el Tratamiento de
datos personales de nifios, ninas y adolescentes», esta disposicion ha
de interpretarse como que

los datos de los nifios, las nifias y adolescentes pueden ser objeto de trata-
miento siempre y cuando no se ponga en riesgo la prevalencia de sus de-
rechos fundamentales e inequivocamente responda a la realizacion del
principio de su interés superior, cuya aplicacion especifica devendra del
andlisis de cada caso en particular (Sentencia C-748 de 2011).

Esta advertencia de la Corte Constitucional, fundada en el articulo
44 superior, debe entenderse como que, por tratarse de poblacion de
proteccion constitucional reforzada, siempre que se traten datos per-
sonales de menores, se debera tener en cuenta el principio de «interés
superior del menor», lo cual significa:

(i) Garantia del desarrollo integral del nifio. Se debe, como regla gene-
ral, asegurar el desarrollo armoénico, integral, normal y sano de los nifios,
desde los puntos de vista fisico, psicoldgico, afectivo, intelectual y ético,
asi como la plena evolucion de su personalidad (...).

(ii) Garantia de las condiciones para el pleno ejercicio de los derechos
fundamentales del nifio. Los derechos de los nifios deben interpretarse de
conformidad con las disposiciones de los tratados e instrumentos de dere-
cho internacional publico que vinculan a Colombia (...).

(iii) Proteccion del nifio frente a riesgos prohibidos. Se debe resguar-
dar a los nifios de todo tipo de abusos y arbitrariedades, y protegerlos
frente a condiciones extremas que amenacen su desarrollo armoénico, tales
como el alcoholismo, la drogadiccion, la prostitucion, la violencia fisica o
moral, la explotacién econémica o laboral, y en general, el irrespeto por
la dignidad humana en todas sus formas (...).

(iv) Equilibrio entre los derechos de los nifios y los derechos de sus
padres, sobre la base de que prevalecen los derechos del nifio. Es necesa-
rio preservar un equilibrio entre los derechos del nifio y los de los padres,
pero cuando quiera que dicho equilibrio se altere, y se presente un con-
flicto que no pueda resolverse mediante la armonizacién en el caso con-
creto, la solucién deberd ser la que mejor satisfaga el interés superior del
nifio (...).

(v) Provision de un ambiente familiar apto para el desarrollo del nifio.
El desarrollo integral y armonico de los nifios (art. 44 CP), exige una fa-
milia en la que los padres o acudientes cumplan con los deberes derivados
de su posicion, y le permitan desenvolverse adecuadamente en un ambien-
te de carifio, comprension y proteccion (...).

(vi) Necesidad de razones poderosas que justifiquen la intervencion
del Estado en las relaciones paterno/materno-filiales. El solo hecho de que
el nifio pueda estar en mejores condiciones econdémicas no justifica de por
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si una intervencién del Estado en la relacion con sus padres; deben existir
motivos adicionales poderosos, que hagan temer por su bienestar y desa-
rrollo, y justifiquen las medidas de proteccion que tengan como efecto
separarle de su familia biologica (et al.) (Sentencia C-748 de 2011).

4.4.4.2 Consentimiento del titular, exento de vicio

El consentimiento, esto es la manifestacion de la voluntad de parte
del Titular para autorizar que sus datos sean tratados, debera ser ex-
presada, por regla general, por él o por intermedio de apoderado o
representante legal, o, en caso de muerte, por sus causahabientes, tal
como se desprende del articulo 5 en concordancia con el articu-
lo 2.2.2.25.4.1 del Decreto 1074 de 20135. Surge en todo caso, de esta
tultima disposicion referida, el interrogante de si, ;una persona que no
ostenta ninguna de las condiciones antes mencionadas, puede expre-
sar el consentimiento «a favor de otro o para otro» (articulo 1506
del C. C.), para permitir que un tercero trate los datos personales sin
que el Titular hubiere autorizado? Para responder este interrogante se
debe partir de la regla general enunciada para la cual se propone,
como excepcion muy especial la aceptacion de esta circunstancia para
aquellos eventos en que se encuentre en riesgo inminente de vulnera-
cion derechos fundamentales por la omision en la entrega de datos
personales. Este es por ejemplo el caso de intervenciones quirdrgicas
de emergencia donde familiares o incluso terceros, conocedores de
datos personales de la victima (enfermedades que padezca el paciente,
sus creencias religiosas, tipo de sangre, etc.) los suministren para efec-
to de su adecuada intervencién u, otro caso, en el evento de requerirse
asegurar el acceso a la educacion de un menor (interés superior de
sujeto de especial proteccién) un tercero provee datos del menor a un
establecimiento educativo para asegurar el ingreso al mismo ante el
riesgo de vencimientos de plazos de matricula. En estos casos excep-
cionales, se requerira que el titular o su representante legal, con pos-
terioridad, convaliden la autorizacion dada a efectos de poder conti-
nuar con el tratamiento posterior de los datos asi recolectados.

La falta de consentimiento solo es reemplazable por la manifesta-
cién de voluntad del Estado a través de mandato legal que califique
como publico un determinado dato, autorice a autoridad administra-
tiva o judicial para acceder a ello o la ley lo considere como excep-
cion (articulo 2.2.2.25.2.1 del Decreto 1074 de 2015 en concordan-
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cia con el articulo 10 de la LEPD). Hay que sefialar que en los casos
en que la voluntad del Estado faculte a las autoridades administrati-
vas o judiciales a tratar datos sin la voluntad del titular, contrario a lo
erroneamente considerado por algunos administradores publicos, es-
tos deben cumplir con las demds exigencias que en materia de trata-
miento de datos personales se exige en la ley. En otras palabras, aun
cuando la ley faculte el acceso a datos personales de un Titular, obvia-
mente distintos a datos publicos, quien desarrolla dicho tratamiento
(sea persona publica o privada), en todo caso deberd implementar los
mecanismos necesarios y efectivos para garantizar a los titulares el
respeto de sus derechos.

Ahora bien, en todo caso, cualquiera sea la circunstancia de la
expresion del consentimiento para el tratamiento del dato personal,
es decir, bien sea directamente o por interpuesta persona, este debera
ser manifestado de forma libre de error, fuerza y dolo, en los términos
del articulo 1508 del C. C., es decir sin vicio que pueda constituir
causal de nulidad. Adicionalmente, en tratindose de los casos en que
el mandato legal autoriza a la administracion, debera esta poner de
presente la competencia legal con base en la cual pretende ejercer de
manera coactivamente el tratamiento.

El consentimiento expresado para el caso de los datos personales,
conforme al principio de libertad consagrado en el articulo 4 literal ¢
de la LEPD, debe ser un consentimiento calificado, es decir que para
efecto de evitar su invalidez el mismo debe cumplir con las condicio-
nes particulares siguientes:

a) Debe ser expresado, «a mds tardar en el momento de la reco-
lecciéon» de los datos (articulo 2.2.2.25.2.2 del Decreto 1074 de 2015),
salvo en los eventos excepcionales advertidos de la estipulacion a fa-
vor de otro o para otro o cuando lo sustituye el Estado por mandato
legal o judicial. Son antecedentes de esta linea jurisprudencial que
exige consentimiento previo, la Sentencia T-022 de 1993 y T-592 de
2003, entre otras.

b) Ha de hacerse constar por escrito, oral o por conductas inequi-
vocas del Titular, pero siempre teniendo en cuenta que:

(...) no esta permitido el consentimiento tacito del Titular del dato. El
consentimiento que brinde la persona debe ser definido como una indica-
cién especifica e informada, libremente emitida, de su acuerdo con el pro-
cesamiento de sus datos personales (Sentencia C-748 de 2011).
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Son antecedentes de esta linea jurisprudencial que demanda con-
sentimiento expreso, las sentencias T-580 de 1995, T-580 de 1995 y
T-657 de 20035, entre otras.

¢) Y en todo caso, al Titular ha de informarsele, como lo ha sefia-
lado la Jurisprudencia Constitucional,

(...) ante quien, desde cudndo y por cudnto tiempo su autorizacion
sera utilizada, porque una aquiescencia genérica no subsume el total con-
tenido de la autodeterminacion informdtica, prevista en la Carta Politica
para que a los asociados les sea respetada su facultad de intervenir activa-

mente y sin restricciones, durante las diversas etapas del proceso informa-
tico (Sentencia T-592 de 2003).

Por ello, en el articulo 12 de la LEPD se determiné que el Respon-
sable (y aun cuando no se dice, también el Encargado si es quien reco-
lecta el dato) deberd informar de manera clara y expresa al Titular la
siguiente informacion: «a. El Tratamiento al cual seran sometidos sus
datos personales y la finalidad del mismo».

Sobre este apartado debe senalarse que, tal cual lo advierte la nor-
ma, ha de informarse, por una parte, el tratamiento que se dard a los
datos y, por la otra, la finalidad del para qué se recolectan. Se realiza
esta advertencia, que parece superflua, por cuanto se observa en la
practica muchos casos en que la autorizacién solo informa la finali-
dad (enviar ofertas comerciales, asociar los resultados académicos a
los alumnos, definir el acceso a beneficios de un determinado sistema,
etc.) sin que se refiera al tratamiento que se dard a los mismos, trata-
miento que esta ligado al ciclo del dato, esto es recoleccion, almace-
namiento, uso, circulacion o supresion.

b. El caracter facultativo de la respuesta a las preguntas que le sean

hechas, cuando estas versen sobre datos sensibles o sobre los datos de las
nifias, nifios y adolescentes;

c. Los derechos que le asisten como Titular;

d. La identificacion, direccion fisica o electronica y teléfono del Res-
ponsable del Tratamiento.

El consentimiento calificado o autorizacion emitido por el Titular
o su representante es de tal importancia que, incluso si el Responsable
del Tratamiento o el Encargado realiza actividades por cuenta de
aquel, debera conservar la prueba del mismo para aquellos eventos en
que el Titular le solicite copia de esta o para los eventos en que la
Superintendencia de Industria y Comercio lo exija como documento
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de accountability o responsabilidad demostrada. También debera te-
nerse presente la autorizacion al momento de inscribir las bases de
datos (obligacion surgida del Decreto 1074 de 2015 en concordancia
con la Circular Unica en su Titulo V, capitulo 2.°) como quiera que,
con el proposito de fiscalizar esta labor, en la plataforma web dis-
puesta por esta entidad para el Registro Nacional de Bases de Da-
tos —RNBD-, se interroga al respecto los siguientes asuntos: ¢Cuenta
con autorizacion? (¢si, no, en algunos casos?), ¢Cual es la forma de
obtencion de los datos? (es gratuita, con contraprestacion, por cesion,
directamente por del Titular o de fuente publica) vy, si aplica, ¢Existe
alguna causal de exoneracion de autorizacion? (Informacion requeri-
da por una entidad ptblica o administrativa en ejercicio de sus fun-
ciones legales o por orden judicial, Datos de naturaleza publica, Ca-
sos de urgencia médica o sanitaria, Tratamiento de informacion
autorizado por la ley para fines historicos, estadisticos o cientificos,
Datos relacionados con el Registro Civil de las personas).

4.4.4.3 Objeto del tratamiento del Habeas Data

Conforme al articulo 1517 del C. C., el objeto de la declaracién de
voluntad lo serd «una o mas cosas, que se trata de dar, hacer o no
hacer». De esta forma, en cuanto se refiere a la voluntad manifiesta
del Titular del dato en relacion con el Contrato de Hibeas Data, el
objeto de la misma lo serdn los datos personales. Pero entendido
como estd que estos no son cosa diferente que las singularidades del
Titular, como quedé dicho en las primeras paginas de este trabajo, de
ellos en si mismos no se podrd pregonar ilicitud alguna. Recuérdese
que los datos personales constituyen una extra corporeidad del ser
humano, que son objeto de especial proteccion, entre otras para efec-
tos de proteger la dignidad de aquél a quienes refiere, es decir evitar
su exclusion, asegurar su plan de vida y permitirle vivir como se debe.

Por tal razon, de singularidades como el nombre, la identificacion,
los datos de contacto, la informacién financiera, la ideolégica, la reli-
gion, el ADN, la huella dactilar, el iris, etc., no es posible predicar ili-
citud alguna. En consecuencia, respecto de este elemento del negocio
juridico de tratamiento de datos personales hay que advertir que
siempre implicara objeto licito.
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4.4.4.4 Causa del tratamiento del Habeas Data

La causa del tratamiento lo constituye el motivo, conocido por
el Titular y por el Responsable o el Encargado, que lleva al primero
a confiar al segundo sus singularidades personales. Asi por ejemplo
el anhelo o la necesidad de acceder al servicio de salud de parte del
Titular y el propésito de prestarla por parte del Responsable o En-
cargado, constituye la causa del negocio juridico de tratamiento de
datos personales del primero. Igual ocurre con el estudiante y la
institucién educativa en cuanto al servicio de educacion, el acreedor
y la entidad financiera en cuanto a los servicios bancarios, entre
otros.

No obstante, siempre el objeto ser licito, como se advirtid en acd-
pite anterior, cuando nos detenemos a precisar cudles pueden ser las
causas comunmente conocidas por el Titular de los datos y el Respon-
sable o Encargado de los mismos, para convenir el tratamiento de
aquellos, deben precisarse circunstancias de cada caso, pues de darse
alguna constitutiva de ilicitud invalidaria el acuerdo celebrado. Tal
seria por ejemplo el caso de autorizacion del tratamiento de datos
personales con el proposito de desarrollar conductas como la induc-
cion a la prostitucion (articulo 213 del C. P.) o el aberrante caso del
representante del menor quien autorizara el tratamiento de datos per-
sonales de este para actividades asociadas a la pornografia con perso-
nas menores de 18 anos (articulo 218 del C. P.) O de utilizacién o
facilitacion de medios de comunicacion para ofrecer servicios sexua-
les de menores (articulo 219.% del C. P.).

Las referencias efectuadas en torno a la causa del negocio juridi-
co de tratamiento de datos personales ponen de relieve que el nego-
cio mismo puede tener, en los términos del articulo 1499 del C. C.
una doble manifestacion, es decir, que puede ser o bien un contrato
principal o bien un contrato accesorio. El primer evento (contrato
principal) se da cuando la razén o causa del contrato lo constituye
la construccién misma de la base de datos, caso por ejemplo de
aquellas que se elaboran para efectos de mercadeo, donde el titular
autoriza ser incluido dentro de ella para efectos de recibir informa-
cion de productos, ofertas, etc. En este caso la causa suficiente para
que el contrato cumpla con este presupuesto de validez lo serd el
simple anhelo de participar de una relacion juridica de comunicabi-
lidad. El segundo caso (contrato accesorio) serd aquel en el cual la
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base de datos se construye para efectos de facilitar la ejecucion de
otro contrato, como por ejemplo cuando se construye la base de
datos de los empleados de una empresa, en cuyo evento el contrato
principal lo serd el correspondiente contrato de trabajo, o en el caso
de las bases de datos de los compradores de tiquetes de transporte,
en cuyo caso el contrato principal sera el de transporte de pasajeros,
o cuando se levantan datos de los cuentacorrentistas, donde el con-
trato principal lo sera el bancario de cuenta corriente, siendo por
tanto el de tratamiento de datos accesorio a todos ellos. En estos
eventos vale recordarse que la suerte de lo principal lo corre lo acce-
sorio, de donde se deriva que todo cuanto afecte la validez del con-
trato principal, afectara el correspondiente de tratamiento de datos
personales.

La causa del contrato, por lo afirmado, estd intimamente ligada
con la autorizacion (cuando esta no esta sustituida por el mandato
legal o judicial) pues define el marco referencial del tratamiento en
virtud del principio de finalidad. Esto explica la prohibicién de la re-
coleccion de datos sin causa que lo motive, tal cual lo ha senalado la
jurisprudencia constitucional al afirmar:

Segtn el principio de finalidad, tanto el acopio, el procesamiento y la
divulgacion de los datos personales, debe obedecer a una finalidad (...)
constitucionalmente legitima, definida de manera clara, suficiente y pre-
via; de tal forma que queda prohibida la recopilacion de datos sin la clara
especificacion acerca de la finalidad de los mismos, asi como el uso o di-
vulgacion de datos para una finalidad diferente a la inicialmente previs-
ta (...) Segun el principio de utilidad, tanto el acopio, el procesamiento y
la divulgacion de los datos personales, debe cumplir una funcién determi-
nada, como expresion del ejercicio legitimo del derecho a la administra-
cién de los mismos; por ello, estd prohibida la divulgacion de datos que,

al carecer de funcién, no obedezca a una utilidad clara o determinable.
(Sentencia T-729 de 2002)

4.4.5 RESPONSABLES, ENCARGADOS
Y SUBENCARGADOS

El quinto elemento del Habeas Data sera la contraparte del Titu-
lar del dato en el contrato (principal o accesorio) de Hibeas Data
que, como ha quedado advertido, lo seran el Responsable, el Encar-
gado y el Subencargado.



Habeas Data en Colombia — NTC/ISO/IEC 27001:2013 141

Conforme al articulo 3, literal e, de la LEPD, se entiende por Res-
ponsable del Tratamiento a toda
Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos». El elemento determinador de la calidad de Responsable estard
dado por «la posibilidad de definir —juridica y materialmente— los fines y
medios del tratamiento (Sentencia C-748 de 2011).

Criterio acogido por la Corte Constitucional, entre otras siguien-
do la linea conceptual de la Directiva 95/46/CE y en el Dictamen
1/2010 del Grupo Consultivo sobre Proteccion de Datos.

Tres son las condiciones en virtud de la cuales se puede considerar
que una determinada persona asume el rol de Responsable, es decir la
competente para resolver sobre «las cuestiones de fondo que sean
esenciales a efectos de la legitimidad del tratamiento» (Directiva
95/46/CE), como lo refiere la Corte Constitucional (Directi-
va 95/46/CE) siguiendo la Directiva europea:

1. Por competencia legal explicita: Corresponde a los eventos en
los cuales la ley impone la funcién de recoleccion de datos. Es por
ejemplo el caso de las funciones de fiscalizacion que ejecuta la Direc-
cion de Impuestos y Aduanas Nacionales -DIAN- en Colombia, por
virtud de las cuales puede acceder y recolectar datos financieros (da-
tos semiprivados) de los contribuyentes o en el caso de las entidades
del sistema de la Seguridad Social en cuanto a las historias laborales
(datos semiprivados) para efectos pensionales.

2. Por competencia juridica implicita: Se presenta en los eventos
en que por razén de las acciones propias de una determinada activi-
dad surge el imperativo del tratamiento de datos personales. Es por
ejemplo el caso de la informacion de salud de un paciente y su médico,
el Colegio y los datos del estudiante o el empleador con los del traba-
jador. Esta condicion es tipica de las relaciones que se han denomina-
do en el presente trabajo contratos accesorios de datos personales.

3. Por capacidad de influencia de hecho: Cuando en eventos diferen-
tes de aquellos que pudieran encuadrarse en los casos anteriores, la per-
sona esta en condiciones de asumir las decisiones trascendentes como
por ejemplo cuanto tiempo almacenar el dato, la modificacion del mis-
mo, etc. Es por ejemplo el caso de quien recolecta imagenes en sistemas
de vigilancia, en cuyo caso no actia por mandato legal ni contractual, de
hecho ni siquiera media el consentimiento. Su actividad de Responsable
surge justamente del hecho mismo de donde deriva su denominacion.
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De otra parte, el mismo articulo 3 de la LEPD, en el literal d, defi-
ne al Encargado como la «Persona natural o juridica, publica o priva-
da, que por si misma o en asocio con otros, realice el Tratamiento de
datos personales por cuenta del Responsable del Tratamiento». En
este caso, el factor diferenciador de esta categoria de sujeto de la rela-
cion de Habeas Data serd la circunstancia de la subordinacién de este
al Responsable. Asi lo sefiala la misma jurisprudencia de la Corte
Constitucional al decir:

El criterio de delegacion coincide con el término «por cuenta de» uti-
lizado por el literal ), lo que da a entender una relacion de subordinacion

del Encargado al Responsable, sin que ello implique que se exima de su
responsabilidad frente al titular del dato (Sentencia C - 748 de 2011).

Hay que advertir que es posible que surja en la relacion de trata-
miento de Habeas Data un subencargado, constituyéndolo la persona
natural o juridica que por cuenta del Encargado realice tratamiento
de datos personales, figura esta que no ha sido contemplada en la le-
gislacion colombiana.

La Ley 1581 de 2012 ha definido las obligaciones a cumplir por
parte de los Responsables, entre otras, en el articulo 17 cuyo texto
advierte:

Articulo 17. Deberes de los Responsables del Tratamiento.-Los Res-
ponsables del Tratamiento deberdn cumplir los siguientes deberes, sin per-
juicio de las demds disposiciones previstas en la presente ley y en otras
que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio
del derecho de hibeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley,
copia de la respectiva autorizacion otorgada por el Titular;

¢) Informar debidamente al Titular sobre la finalidad de la recolec-
cion y los derechos que le asisten por virtud de la autorizaciéon otorgada;

d) Conservar la informacion bajo las condiciones de seguridad nece-
sarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al En-
cargado del Tratamiento, todas las novedades respecto de los datos que
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previamente le haya suministrado y adoptar las demds medidas necesarias
para que la informacion suministrada a este se mantenga actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo per-
tinente al Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segin el caso, tnica-
mente datos cuyo Tratamiento esté previamente autorizado de conformi-
dad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a
las condiciones de seguridad y privacidad de la informacién del Titular;

j) Tramitar las consultas y reclamos formulados en los términos se-
falados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para ga-
rantizar el adecuado cumplimiento de la presente ley y en especial, para la
atencion de consultas y reclamos;

1) Informar al Encargado del Tratamiento cuando determinada infor-
macion se encuentra en discusion por parte del Titular, una vez se haya
presentado la reclamacion y no haya finalizado el trdmite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de protecciéon de datos cuando se presen-
ten violaciones a los codigos de seguridad y existan riesgos en la adminis-
tracion de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superin-
tendencia de Industria y Comercio.

En igual sentido el articulo 18 de la LEPD sefial6 las obligaciones de
los Encargados, realizando una repeticion de las obligaciones del Respon-
sable, salvo por la referencia de las siguientes que fueron adicionadas:

g) Registrar en la base de datos la leyenda «reclamo en tramite» en la
forma en que se regula en la presente ley;

h) Insertar en la base de datos la leyenda «informacién en discusion
judicial» una vez notificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad del dato personal;

i) Abstenerse de circular informacién que esté siendo controvertida
por el Titular y cuyo bloqueo haya sido ordenado por la Superintendencia
de Industria y Comercio;

j) Permitir el acceso a la informacion tnicamente a las personas que

pueden tener acceso a ella.
Se considera que la redaccion de los articulos 17 y 18 de la LEPD
carecen de técnica legislativa pues, segtin el paragrafo final del articu-
lo 18 de la LEPD, la concurrencia de la calidad de Responsable y En-
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cargado en una misma persona, le genera el cumplimiento de las obli-
gaciones previstas para cada uno, de donde se entenderia, a contrario
sensu, que de no ser asi, las obligaciones senaladas para cada uno son
exclusivas de cada uno de ellos. Sin embargo, tal interpretacion no
puede ser de recibo, toda vez que los literales g, h, iy j, del articulo 18
como obligaciones del Encargado y no incluidos en el articulo 17 de
las obligaciones del Responsable, constituyen deberes que debe aten-
der también este asi no se les hubieran adjudicado expresamente. Y es
muy obvio, pues en la préctica se evidencia que muchas veces las ba-
ses de datos se encuentran en poder tanto del uno como del otro,
motivo por el cual a ambos ha de exigirsele el registro de las leyendas
«reclamo en trdmite» o «informacién en discusion judicial», al igual
que los deberes de cumplimiento del principio de circulacion restrin-
gida consagrados en el literal j 0, con mayor razén, cumplir la orden
de la Superintendencia de Industria y Comercio de abstenerse de cir-
cular informacién que esté siendo controvertida por el Titular. La re-
daccion de los articulos 17 y 18 de la LEPD han de entenderse por
tanto en el sentido que aqui se ha expresado, maxime cuando la Cor-
te Constitucional ha advertido justamente sobre los mayores niveles
de exigibilidad de cuidado y responsabilidad al Responsable que al
Encargado, tal como se lee en sus propias palabras:

Los responsables del tratamiento tienen mayores compromisos y de-
beres frente al titular del dato, pues son los llamados a garantizar en pri-
mer lugar el derecho fundamental al Hibeas Data, asi como las condicio-
nes de seguridad para impedir cualquier tratamiento ilicito del dato. La
calidad de responsable igualmente impone un haz de responsabilidades,

especificamente en lo que se refiere a la seguridad y a la confidencialidad
de los datos sujetos a tratamiento (Sentencia C-748 de 2011).

Recuérdese, en todo caso, que la determinacion precisa del rol de
Responsable, Encargado o Subencargado, es de importancia por sobre
todo al momento de pretenderse sefialar responsabilidades frente al
ejercicio de los derechos de los Titulares. No obstante, cuando no hubie-
ren sido claramente definidos o de la operacion misma del tratamiento
no resulte facil identificarlos, «habran de presumir la responsabilidad
solidaria de todos» (subrayado de origen) (Sentencia C-748 de 2011)
cuando de responsabilidad civil contractual o extracontractual se trate.

Adicionalmente a la responsabilidad civil, el tratamiento de datos
personales puede generar a los Responsables y Encargados responsa-
bilidad penal que, para el caso colombiano, se pregona de las perso-
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nas naturales y no de las juridicas como ya se encuentra desarrollado
en la normativa europea.

De otra parte, y sin necesidad de afectacion de derechos del Titular,
puede generarse responsabilidad administrativa para el Responsable y
Encargado, cuando estos no logren demostrar ante la Superintenden-
cia de Industria y Comercio —SIC- el cumplimiento de las obligaciones
que la ley les ha impuesto. Para tal proposito, la SIC, por intermedio
de la Delegada para la Proteccion de Datos Personales, con su Grupo
De Investigaciones Administrativas, verifica que las politicas adopta-
das por los Responsables y Encargados garanticen una estructura
acorde al desarrollo organizacional, los mecanismos internos para el
desarrollo de la politica (herramientas de implementacion, entrena-
miento y programas de educacion), asi como los procesos de atencion
a Titulares (articulo 2.2.2.25.6.2 del Decreto 1074 de 2015) para lo
cual, soportada en el articulo 2.2.2.25.6.1 del Decreto 1074 de 20135,
verificara que las medidas adoptadas sean apropiadas y efectivas para
garantizar los derechos de los Titulares, para lo cual se tendran en
cuenta los criterios que se muestran en la siguiente grafica:

NATURALEZA
DE LOS DP

TIPO DE
TRATAMIENTO

TAMANO

NATURALEZA
JURIDICA DEL
RESPONSABLE

RIESGOS PARA
TITULARES

MEDIDAS APROPIADAS Y EFECTIVAS DE SEGURIDAD

Figura 16. Pardmetros de accountability o responsabilidad demostrada
(Basado en orientaciones de la SIC)

«La definicion de las medidas apropiadas y efectivas para garantizar los datos per-
sonales debera revisarse en cada caso atendiendo a las caracteristicas propias de cada
organizacion.»
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4.4.6 AUTORIDADES DE LOS DATOS PERSONALES
Y FACULTAD SANCIONATORIA

El sexto elemento del Habeas Data lo constituyen las autoridades
que hacen eficaz la normativa que le regula. Para el caso colombiano,
como se ha puesto de relieve durante todo el desarrollo del trabajo, la
autoridad administrativa en materia de proteccion de datos persona-
les es la Superintendencia de Industria y Comercio —SIC—, sin perjui-
cio de las funciones que le corresponden a los jueces en casos de asun-
tos civiles o penales que tengan que ver con violacion de los mismos
o la Procuraduria General de la Nacion en cuanto corresponde a la
responsabilidad de los funcionarios publicos por faltas a la ley (para-
grafo del articulo 23 de la LEPD).

Dentro de las competencias que en el caso colombiano se han
dado a la Autoridad de Proteccién de Datos (articulo 21 de la LEPD),
que como se dijo es la SIC, se han sefialado las siguientes:

a) Asegurar el cumplimiento de la ley, facultad que ejerce en la
medida en que cumple las demds funciones que le han sido sefialadas
en su marco funcional.

b) Investigar las posibles violaciones al derecho de Hibeas Data
asegurando el ejercicio de los derechos del titular y en desarrollo de
las mismas imponer medidas cautelares (bloqueo temporal de datos)
y finalmente imponer sanciones.

¢) Divulgacién pedagogica del tema.

d) Instruir sobre las medidas necesarias y efectivas a implementar
en las organizaciones que tratan datos personales. Sobre esta funcion
cabe senalar la expedicion de la Guia de Responsabilidad Demostra-
da (Superintendencia de Industria y Comercio, 2015) que constituye
el primer documento orientativo a las organizaciones que expide
la SIC, en este caso sobre aplicaciéon del principio de accountability.

e) Requerir a Responsables y Encargados para el cumplimiento de
la ley.

f) «Proferir las declaraciones de conformidad sobre las transfe-
rencias internacionales de datos». En relaciéon con esta funcion ha de
senalarse que hasta la fecha de elaboracion del presente trabajo atn
la SIC no ha definido los estindares con base en los cuales se determi-
na la condicién de pais seguro o empresas seguras en el extranjero,
frente a los eventos de transferencias internacionales.
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g) «Administrar el Registro Nacional Publico de Bases de Datos
y emitir las érdenes y los actos necesarios para su administracion y
funcionamiento». En relacion con esta funcion, la Superintendencia
de Industria y Comercio, a la fecha, como qued6 dicho, ha aprobado
ya el nuevo capitulo a incorporarse en la Circular Externa de la SIC,
en desarrollo de lo ordenado por el Decreto 886 de 2014 reglamen-
tario de la LEPD en relacion con el Registro Nacional de Bases de
Datos -RNBD.

h) Proponer cambios a la normativa.

i) «Requerir la colaboracion de entidades internacionales o ex-
tranjeras cuando se afecten los derechos de los Titulares fuera del te-
rritorio colombiano con ocasidn, entre otras, de la recoleccion inter-
nacional de datos personajes».

En relacion con las funciones de la SIC ha de sefalarse que, con-
forme al articulo 23 de la LEPD, podra imponer sanciones hasta de
2000 SMLMYV, suspensiones temporales hasta por seis (6) meses, cie-
rre de operaciones inmediato y definitivo.

Dimensi6n del |
dafio causado |

Diligencia Peligro generado
Demostrada al Titular
Utilizacion de otro gen_eflglos
para ocultar infraccién erivados
o efectos —
Utilizaciéon de Medio i Reincidencia

Fraudulento para ocultar
infraccién o efectos —_—

Obstruccién de
investigacion

Allanamiento

a los cargos .
g Renuencia a las

ordenes SIC
Figura 17.  Criterios de graduacion de sanciones

«Para efectos de la graduacion de la sancion por violacion de la ley 1581 de 2012,
debe integrase esta norma con el CPACA articulo 50).»
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Los criterios para efecto de la graduacion de las sanciones habran
de consultar el sentido del articulo 24 ibidem en concordancia con el
articulo 50 del CPACA, asi:

a) La dimension del dafio o peligro a los intereses juridicos tutela-
dos por la presente ley;

b) El beneficio econémico obtenido por el infractor o terceros, en
virtud de la comisién de la infraccidn;

¢) La reincidencia en la comision de la infraccion;

d) La resistencia, negativa u obstruccion a la accion investigadora
o de vigilancia de la Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las 6rdenes impartidas por
la Superintendencia de Industria y Comercio;

f) El reconocimiento o aceptaciéon expresos que haga el investiga-
do sobre la comision de la infraccion antes de la imposicion de la
sancién a que hubiere lugar (articulo 24 de la LEPD).

g) Utilizacion de medios fraudulentos o utilizacion de persona in-
terpuesta para ocultar la infraccion u ocultar sus efectos.

h) Grado de prudencia y diligencia con que se hayan atendido los
deberes o se hayan aplicado las normas legales pertinentes (articu-

lo 50 del CPACA).

El procedimiento sancionatorio, reglado en principio como proce-
dimiento especial en la LEPD, ha de integrarse con las normas del
Codigo del Proceso Administrativo y de lo Contencioso Administrati-
vo —CPACA- (Ley 1437 de 2011). En virtud de tal circunstancia, ha
de tenerse que la caducidad de la facultad sancionatoria sera de
tres (3) afios, es decir que, el acto administrativo que impone la san-
cion debe proferirse y en debida forma notificarse, dentro de dicho
plazo. El mismo se debe contabilizar a partir de la conducta u omi-
sion que dio origen a la misma o desde el dia siguiente en que ceso la
infraccion o la ejecucion (articulo 52 del CPACA). Adicionalmente,
no es requisito que el acto administrativo quede en firme, es decir que
cuando se interpongan recursos y estos se fallen fuera del tiempo de
los tres anos, habiéndose proferido y notificado la sancion dentro de
dicho plazo, no operara la caducidad. Sin embargo, si los recursos
interpuestos no han sido resueltos dentro del afio siguiente a su «de-
bida y oportuna interposicion» (articulo 52 del CPACA), operara el
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silencio administrativo positivo, es decir que se entendera que se han
resuelto a favor del recurrente.

TABLA 2. CESION-COMUNICACION Y TRANSMISION

DE DATOS
Concepto Ley 15 de 1999 LOPD Ley 1581 de 2012
P (Espaiia) LEPD (Colombia)

Cesion de datos

Art. 3 literal i:

«Cesién o comunicacion
de datos: toda revela-
cién de datos realizada
a una persona distinta
del interesado»

No se identificé en la ley
su uso ni en sus decre-
tos reglamentarios

Comunicacién de datos

Sinénimo de Cesién

Se utiliza en el articulo
4, y se infiere que se
utiliza en el sentido de
comunicar los datos a
una persona distinta
del titular.

Transmision de datos

Solo se menciona una
vez en toda la Ley 15
de 1999 (articulo 44,
literal d) y se usa igual-
mente como sindénimo
de comunicacion.

La Ley nunca utiliza el tér-
mino. Sin embargo, el
Decreto 1074 de 2015,
articulo  2.2.2.25.1.3,
numeral 5 lo define
como: «Tratamiento de
datos personales que
implica la comunicacion
de los mismos dentro o
fuera del territorio de la
Republica de Colombia
cuando tenga por obje-
to la realizacion de un
tratamiento por el En-
cargado por cuenta del
Responsable».

Es decir que involucra
como remitente a un
Responsable y como
destinatario fuera o
dentro del pais, a un
Encargado.

Cuando la decision de sancion hubiere quedado en firme, ya por
que no se interpusieron recursos o por que los interpuestos fueron fa-
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llados negativamente al recurrente, la SIC tendrd solo 5 afnos para efec-
tos de lograr la efectividad de la sancion interpuesta, término que se
computara, ahi si, a partir de la ejecutoria del acto administrativo que

la impuso.

4.4.7 TRANSFERENCIA DE DATOS Y PAISES SEGUROS

Un séptimo elemento que integra el Hibeas Data corresponde a
las operaciones de transferencia o transmision de datos. Este es quiza
uno de los elementos donde mayor imprecision se ha generado por
cuenta de la reglamentacién nacional que, en su intento por seguir la
normativa europea y en especial espafiola, no ha generado una clara

definicién conceptual.

Para comprender lo afirmado, quepa en primer lugar identificar
las dimensiones conceptuales de las expresiones cesion de datos,
comunicacion de datos, transferencia de datos, transmisién de da-
tos, transferencia internacional y transmision internacional, para lo
cual se acude a la LOPD de Espana y a la Ley 1581 de 2012 junto
con su Decreto Reglamentario 1074 de 2015 para el caso colom-

biano asi:

TABLA 3. COMPARATIVO DE LALOPD Y LA LEPD
SOBRE TRANSMISION DE DATOS

Ley 15 de 1999 LOPD Ley 1581 de 2012 LEPD
Concepto - .
(Espana) (Colombia)
Cesion de datos Art. 3 literal i: No se identific6 en la ley su uso ni en
«Cesién o comunicacion| Sus decretos reglamentarios
de datos: toda revelacién
de datos realizada a una
persona distinta del inte-
resado».
Comunicacién de | Sinénimo de Cesion Se utiliza en el articulo 4, y se infiere
datos que se utiliza en el sentido de co-
municar los datos a una persona
distinta del titular.




Habeas Data en Colombia — NTC/ISO/IEC 27001:2013

151

Concepto

Ley 15 de 1999 LOPD
(Espana)

Ley 1581 de 2012 LEPD
(Colombia)

Transmisién de
datos

Transferencia de
datos

Solo se menciona una vez en
toda la Ley 15 de 1999
(articulo 44, literal d) y se
usa igualmente como sin6-
nimo de comunicacion.

Referido en el articulo 33,
34, 44 y 49, se intuye, por
su contenido y ubicacion,
que se utiliza también
como sinénimo de comu-
nicacion.

La ley nunca utiliza el término.

Sin embargo, el Decreto 1074 de
2015, articulo 2.2.2.25.1.3, nume-
ral 5 lo define como: «Tratamiento
de datos personales que implica la
comunicacion de los mismos dentro
o fuera del territorio de la Republi-
ca de Colombia cuando tenga por
objeto la realizaciéon de un Trata-
miento por el Encargado por cuen-
ta del Responsable».

Es decir, que involucra como remiten-
te a un Responsable y como desti-
natario fuera o dentro del pais,a un
Encargado.

Se utiliza en el articulo 21, 26 y 27
de la Ley, siempre en relacion con
la comunicacién de datos a paises
diferentes a Colombia, sin que se
tenga en cuenta la calidad de Res-
ponsable o Encargado del remitente
o del destinatario.

Sin embargo, el Decreto 1074 de 2015
la define como: «La transferencia de
datos tiene lugar cuando el Respon-
sable o Encargado del Tratamiento
de datos personales, ubicado en Co-
lombia, envia la informacién o los
datos personales a un receptor, que
a su vez es Responsable del Trata-
miento y se encuentra dentro o fue-
ra del pais». Es decir que involucra
como remitente a un Responsable o
un Encargado y como destinatario
fuera del pais, a un Responsable.

Transmision
internacional de
datos

Nunca se usa esta expresion
en la ley espafiola.

La ley no utiliza nunca el término.

Sin embargo, el Decreto 1074 de
20135, en los articulos 2.2.2.25.5.1
y 2.2.2.25.5.2, utiliza el término
referido para describir un tipo de
comunicacién que involucra como
remitente a un Responsable y como
destinatario fuera del pais, a un En-
cargado.
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Ley 15 de 1999 LOPD Ley 1581 de 2012 LEPD
Concepto - .
(Espana) (Colombia)
Transferencia Segun el articulo 34 y 44, es | La ley no habla de transferencia inter-
internacional de usado como sinénimo de| nacional, pues pareciera un pleo-
datos comunicaciéon pero efec-| nasmo, como quiera que siempre
tuada desde un pais (Es-| que se refiere a Transferencia lo
pafia, para el caso) hacia| hace en relacién con operaciones
otros paises diferentes. internacionales.

Cuando utiliza la expresion lo hace
para involucrar como remitente en
Colombia a un destinatario fuera
del pafs, sin atencion a si se trata de
Responsable o Encargado alguna
de las partes de la operacion.

Sin embargo, aunque el Decreto 1074
de 2015 no usa la expresion Trans-
ferencia internacional del articulo
2.2.2.25.1.3, numeral 4, se infiere
que la misma involucra como remi-
tente a un Responsable o un Encar-
gado y como destinatario fuera del
pais, a un Responsable.

Del anterior cuadro se extraen las siguientes observaciones: para
el caso colombiano, las expresiones comunicacion y cesion de datos,
pueden ser usadas como sinénimos para referir, como lo hace la
LOPD, a «toda revelacién de datos realizada a una persona distinta
del interesado». Por otra parte, en Colombia la transferencia y la
transmision, tanto nacionales como internacionales, son, segin la
normativa, formas de cesion o comunicacion de datos personales, di-
ferentes la una de la otra en razon de la calidad de Responsable o
Encargado del remitente del dato o del destinatario del mismo, es
decir que se adoptd un criterio subjetivo para diferenciarlas, caracte-
rizacion que de suyo le es extraiia a la fuente del trasplante.

Esta «creativa» categorizacion diferenciadora entre transmision y
transferencia, al momento de dar aplicacion de las disposiciones, en
tratandose de operaciones transfronterizas, genera incongruencias
frente a los principios que regulan los datos personales, lo que hace
sugerir su revision legislativa o jurisprudencial. Para evidenciar lo
afirmado resulta pertinente desagregar los eventos reglados, las orien-
taciones y exigencias para su ejecucién conforme a la ley, lo mismo
que aquellos eventos que han quedado por fuera de reglamentacion,
tal como se muestra en los siguientes cuadros.
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TABLA 4. EVENTOS DE INTERCAMBIO INTERNACIONAL
DE DATOS REGULADOS

Eventos regulados

Remitente

Destinatario | Denominacion ..
desde ) . Requisitos legales
. | fuera del pais |de la operacion
Colombia
Responsable | A otro respon- | Transferencia Solo podrd realizarse a paises con
sable internacional niveles adecuados de proteccion,
de datos segun los estandares fijados por la

SIC para tal proposito (articulo 26
de la LEPD).

En el evento en que no sean paises segu-
ros, se requerird declaracion de con-
formidad de parte de la sic (articulo
26 de la LEPD).

Excepto que: 1. Se cuente con autoriza-
cién del titular, 2. Se trate de accio-
nes ejecutadas en razon de tratados
internacionales, 3. Se realice por
motivos de salud o higiene publica
(ibidem) vy, 4. Se trate de la salva-
guardia del interés publico.

Encargado | A responsable

Transmision
internacional
de datos

No se exige que sea a paises con niveles
adecuados de proteccion.

No se exige autorizacion del titular
pues, ni siquiera requiere ser infor-
mada a aquel cuando estd de por
medio un contrato de transmision
de datos personales (articulo 24,
numeral 2, en concordancia con
el 25) entre el responsable y el en-
cargado.

Responsable | A un encargado

La anterior tabla permite afirmar que dentro de la normativa
nacional existe un vacio de reglamentacion frente a eventos de mo-
vilizacion transfronteriza con Colombia que, justamente en razén
de la diferenciacion creada por la norma entre transferencia y trans-
mision, no son susceptible de encuadrarse en tales tipologias, impi-
diendo por tanto la definicion de las obligaciones legales requeridas
para el adecuado desarrollo de tales propdsitos. Este es el caso, por
ejemplo, de todas las operaciones de importacion de datos desde
otros paises sobre el cual la norma ha guardado silencio, al igual
que los eventos de exportacion de datos que se describen en la si-
guiente figura.
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TABLA 5. EVENTOS DE INTERCAMBIO INTERNACIONAL
DE DATOS NO REGULADOS

Eventos no regulados

Todas las operaciones de importacion de datos provenientes del extranjero

Otros eventos no regulados

Remitente . .
. Destino fuera del pais Categoria de la operacion
desde colombia P 8 P
De Responsable Al mismo Responsable No esta contemplado, aun cuando, si-
guiendo la linea del Decreto 1074
de 2015, se podria asimilar a Trans-
ferencia internacional de datos
De Encargado Al mismo Encargado No estd contemplado y no hay ele-
mentos que permitan asimilarlo
a una categoria especifica
De Encargado A otro Encargado No esta contemplado y no hay ele-
(Subencargado) mentos que permitan asimilarlo
a una categoria especifica

Por lo expuesto, ha de decirse que el proceso de trasplante norma-
tivo, tal vez por el propédsito de tropicalizaciéon de las disposiciones
incorporadas, ha resultado, en este aspecto, un tanto incompleto
cuando no confuso.

Otro aspecto que ha incorporado la normativa en lo que a transfe-
rencia de datos refiere, lo constituye la prohibicion de transferir datos
personales a paises que no brinden «niveles adecuados de proteccion
de datos», para lo cual se deleg6 en cabeza de la SIC fijar los estainda-
res que los definan, no pudiendo ser inferiores a las exigencias de la
normativa existente.

Para el momento del desarrollo del presente trabajo aun la autori-
dad colombiana no habia expedido la reglamentacion correspondien-
te. No obstante, la Corte Constitucional, al revisar la constitucionali-
dad de la LEPD, en torno a la definicion de pais seguro, basandose
para tal fin en las expresiones del Grupo de Trabajo del articulo 29
—GT29- creado por Directiva 95/46/CE como 6rgano consultivo in-
tegrado por las Autoridades de Proteccion de Datos de los paises de
la UE junto con el Supervisor Europeo de PD y la Comision Europea,
senal6 como identificacion de pais seguro aquel que

cuenta con los elementos o estindares de garantia necesarios para garan-
tizar un nivel adecuado de proteccion de datos personales, si su legisla-
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cién cuenta; con unos principios, que abarquen las obligaciones y dere-
chos de las partes (titular del dato, autoridades publicas, empresas,
agencias u otros organismos que efecttien tratamientos de datos persona-
les), y de los datos (calidad del dato, seguridad técnica) y; con un procedi-
miento de proteccion de datos que involucre mecanismos y autoridades
que efectivicen la proteccion de la informacion. De lo anterior se deriva
que el pais al que se transfiera los datos, no podra proporcionar un nivel
de proteccion inferior al contemplado en este cuerpo normativo que es
objeto de estudio (Sentencia C-748 de 2011).

Es decir que, para considerarse un pais seguro, habra de identifi-
carse la existencia de los siguientes elementos:

e Normativa que regule integralmente la materia de proteccion
de datos personales

e Autoridad de proteccion de datos

e Procedimientos para acudir a la autoridad para hacer valer la
normativa.

En tal sentido, resulta oportuno para las organizaciones publicas y
privadas que se ven impelidas a realizar operaciones de «transferen-
cia o transmisién» de datos desde Colombia al extranjero (cesiones
de datos, contratos de servicios de alojamiento en web o contratos de
hosting, por ejemplo), en tanto se resuelven los aspectos pendientes
de reglamentacion por parte de la SIC, tener en cuenta los elementos
advertidos y para identificar los paises con normativa de proteccion
de datos, consultar el apartado «2.2. Didspora Juridica», del presente
trabajo. Por otra parte, a efectos de identificar los paises que ya cuen-
tan con una autoridad de proteccion de datos personales, se sugiere
consultar a la Agencia Espafola de Proteccion de Datos Personales
(AGPD, 2013), quien ha identificado como tales a los siguientes:

En Europa: Albania, Alemania, Andorra, Austria, Bélgica, Bosnia y
Herzegovina, Bulgaria, Chipre, Croacia, Dinamarca, Eslovaquia, Eslove-
nia, Espana, Estonia, Ex Republica Yugoslava de Macedonia, Finlandia,
Francia, Grecia, Hungria, Irlanda, Islandia, Italia, Letonia, Liechtenstein,
Lituania, Luxemburgo, Malta, Moldavia, Ménaco, Noruega, Paises Ba-
jos, Polonia, Portugal, Reino Unido, Republica Checa, Rumania, Serbia,
Suecia y Suiza.

En Africa: Burkina, Faso, Marruecos, Mauricio, Senegal y Tinez.

En América: Argentina, Canadd, Colombia, Costa Rica, EE. UU., Mé-
xico, Pera y Uruguay.

En Asia: Hong Kong, Israel y Corea del Sur.

Oceania: Australia Nueva Zelanda
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Como puede observarse, los Estados Unidos de Norteamérica,
pais que ostenta la calidad de principal socio comercial de Colombia
y por tanto destino permanente de intercambio de datos personales,
no esta referido dentro de los paises con autoridad de protecciéon de
datos personales, de donde se deriva que, conforme a las normas na-
cionales colombianas no constituye un pais con niveles adecuados
para efectos de operaciones transfronterizas.

Respecto de la forma como ha sido abordado el tema la protec-
cion de datos personales en dicho pais, cabe traer a referencia lo ex-
presado por el Departamento de Derecho Internacional de la Secreta-
ria de Asuntos Juridicos de la OEA quienes manifestaron a tal
propésito que:

En Estados Unidos, el derecho a la privacidad, a diferencia del enfo-
que europeo, protege solo contra la intrusiéon del gobierno federal en los
asuntos privados de las personas. Por ende, la legislacion especifica sobre
la cuestion de la proteccion de los datos personales se limita a los datos
tratados o custodiados por el gobierno federal. Fuera de unas pocas leyes
que tratan de la informacion personal financiera y médica, Estados Uni-
dos no cuenta con una legislacion que rija el procesamiento de datos per-
sonales por entidades privadas. Por el contrario, el sistema de ese pais
prevé la autorregulacion por parte de los sectores econdémicos en materia
de datos personales manejados por entidades privadas. En tal sentido, los
sectores de la actividad privada de Estados Unidos estan basicamente au-
torregulados, incluida la mayoria de las empresas privadas, las activida-
des de busqueda de datos, los dep6sitos de datos personales y los sitios de
redes sociales de Internet, entre otros. (...) Ademads, el hecho de que la le-
gislacion estadounidense se centre exclusivamente en la proteccion de la
informacion de las personas que procesa el gobierno federal, no queda
claro cudl es el nivel de proteccion asignado a los datos personales proce-
sados por entidades privadas en Estados Unidos vy, luego, transferidos a

otro pais (Departamento de Derecho Internacional de la Secretaria de
Asuntos Juridicos, 2011).

Esta circunstancia fue la que produjo que la Uni6én Europea, desde
1999 iniciara negociaciones con el gobierno de Estados Unidos de
Norte América, por cuanto que «La proteccion de la intimidad y de
los datos en Estados Unidos se enmarca en un entramado de regula-
cion sectorial, tanto a nivel federal como estatal, que se combina con
la autorregulacion industrial» (Portalweb AGPD, 2001).

Tal circunstancia, llevé a celebrar el Acuerdo de Puerto Seguro que

consta de siete principios basicos, referidos a la notificacion (informacion
a los afectados), opcion (posibilidad de oposicion de los afectados), trans-
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ferencia ulterior a terceras empresas, seguridad, integridad de los datos
(principios de finalidad y proporcionalidad), derecho de acceso y aplica-
cién (procedimientos para la satisfaccion de los derechos de los afecta-
dos). Dichos principios son, como se indicd, complementados con las
«preguntas mds frecuentes», basicamente referidas a tipos especificos de
datos o tratamientos (Portalweb AGPD, 2001).

A partir de dicho acuerdo, los Estados Unidos, conforme a la LEPD
en concordancia con el Decreto Real 1720 de 2007, ha sido considera-
do por la Agencia Espafola de Proteccion de Datos —~AGPD- como
pais seguro, siempre y cuando se trate de las entidades adheridas al
Acuerdo de Puerto Seguro (Safeharbor) y cuya identificacion puede
ser consultada en el enlace https://safeharbor.export.gov/list.aspx.

No obstante, la existencia del Acuerdo Safeharbor, en el caso de
Colombia, el envio de datos personales a Estados Unidos de Nortea-
mérica o a los demds paises que sean considerados como que no
ofrecen niveles adecuados de proteccion de datos, para el momento
del presente trabajo, solo sera posible previa «declaracion de confor-
midad» por parte de la SIC, para lo cual se apoyara en la informa-
cion que considere necesaria para evaluar la seguridad de la opera-
cion. A este respecto es importante sefialar que, habida consideraciéon
de los voliimenes de actividad comercial con los Estados Unidos de
Norteamérica, probablemente, de forma inconsciente, muchas orga-
nizaciones estan realizando operaciones de transferencia internacio-
nal hacia ese destino en clara violaciéon del ordenamiento juridico
nacional. Este criterio expuesto coincide con el del Tribunal de Justi-
cia Europeo que el dia 7 de octubre de 2015, mediante sentencia de
la Gran Sala, declaré invalida la Decisién 2000/520/CE de la Comi-
sion, de 26 de julio de 2000 [TRIBUNAL DE JUSTICIA (Gran
Sala), 2015], que reconocia el nivel adecuado de protecciéon del Puer-
to Seguro como mecanismo de reconocimiento de destino seguro
para el envio de datos a los Estados Unidos de Norteamérica. Dentro
de las argumentaciones dadas por el alto tribunal se tuvo que: «(...)
al valorar el nivel de protecciéon ofrecido por un tercer pais la Comi-
sion esta obligada a apreciar el contenido de las reglas aplicables en
ese pais, derivadas de la legislacion interna o de los compromisos
internacionales de éste, asi como la practica seguida para asegurar el
cumplimiento de esas reglas, debiendo atender esa institucion a to-
das las circunstancias relacionadas con una transferencia de datos
personales a un tercer pais, conforme al articulo 25, apartado 2, de
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la Directiva 95/46». Esto significa que el mecanismo juridico que
Europa y EEUU habian acordado desde el afio 2000, para facilitar el
intercambio transfronterizo de datos, se ha quedado sin validez juri-
dica, dejando en el limbo miles de transacciones diarias de informa-
cion que deben ser inmediatamente revisadas por las autoridades de
proteccion de datos de los paises de la union europea. Asi mismo
constituye un campanazo para la Superintendencia de Industria y
Comercio en Colombia que ha venido siempre siguiendo de cerca las
orientaciones europeas y en especial las de la Agencia Espafiola de
Proteccion de Datos Personales.

4.4.8 CADUCIDAD DEL DATO

Finalmente, un elemento adicional del Habeas Data lo constituye
la caducidad del dato, esto es el tiempo a partir del cual el Responsa-
ble o el Encargado de un dato recolectado deberd suprimirlo por
mandato legal o por solicitud del titular del mismo. El Decreto 1074
de 2015 en su articulo 2.2.2.25.2.8 advirti6 el principio general se-
gun el cual los datos solo pueden ser tratados «durante el tiempo que
sea razonable y necesario» y, cumplida o agotada la finalidad para lo
cual fue recolectado, surge la obligacion a los Responsables y Encar-
gados de suprimirlos. Sin embargo, la ley consagr6 una excepcion que
corresponde a aquellos casos en que por razon de la ley o de un con-
trato se imponga su conservacion.

Pero, ¢qué es plazo razonable? Al respecto ha dicho la Corte Cons-
titucional que el término de caducidad «debe entenderse como un
plazo prudencial para evitar un ejercicio abusivo del derecho a la in-
formacion» (SU-082 de 1995), de hecho, incluso ha llegado a advertir
que la figura de la caducidad estd intimamente ligada al derecho al
olvido que, igual que aplica a la informacion financiera negativa, pue-
de extenderse a

otras actividades, que se haya recogido «en bancos de datos y en archivos
de entidades publicas y privadas», como lo contempla el Art. 15 superior,

por existir las mismas razones y porque dicha disposicién no contempla
excepciones (Sentencia C-1066 de 2002).

Por ello, en relacion con el término de caducidad hay que decirse
que no existe una unica normativa que lo regule y, por el contrario,
hay que abordarse el tema segun la naturaleza de la informacién que
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reportan lo datos (informacion financiera, informacion de anteceden-
tes penales, informacion médica, etc.) a fin de definir en cada caso el
término a aplicar, tal como se pasa a sefialar.

A continuacion, se presentan algunos de los eventos mds comunes
de operaciones ejecutadas al interior de las organizaciones y para las
cuales la ley ha definido tiempo de caducidad del dato.

4.4.8.1 Caducidad de datos personales asociados
a informacion financiera

En tratandose de informacion financiera la regla de caducidad po-
see varios regimenes y subreglas segun las circunstancias facticas asi:

Régimen transitorio de caducidad

e Subregla 1.

Se aplica en favor de los Titulares de la informacion negativa que,
a 31 de diciembre de 2008 fecha de entrada en vigencia de la Ley
1266 de 2008, estando al dia en las obligaciones reportadas, hubie-
ren permanecido en los bancos de datos por lo menos un afo conta-
do a partir de la cancelacion de las obligaciones. En igual sentido
operara en favor de aquellos que, estando al dia al momento de la
entrada en vigencia la ley, los datos negativos hubieren estado repor-
tados por un tiempo inferior al afio, caso en el cual la caducidad
operara una vez cumplido dicho plazo. En uno y otro caso, serd de-
ber de la Fuente y del Operador de la Informacion de manera oficio-
sa, o en defecto de ello a solicitud del interesado, la supresion de los
datos por parte de la entidad en los términos del articulo 21 de la
Ley 1266 de 2008.

e Subregla 2.

Se aplicard en favor de quienes hubieren cancelado dentro de los
seis (6) meses siguientes al 31 de diciembre de 2008 sus obligaciones
vencidas, en cuyo caso el término de caducidad sera de 1 afio a partir
de efectuado el pago (Ley 1266 de 2008).

Régimen de caducidad general

Se aplicard a favor de aquellos Titulares de informacién negativa
no incluidos en las circunstancias anteriores, en cuyo caso el término
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de caducidad operara, por regla general, en cuatro (4) afios contados
a partir de la fecha en que sean pagadas las cuotas vencidas o sea
pagada la obligacion vencida, conforme al articulo 13 de la Ley 1266
de 2008.

No obstante esta regla general, la Corte Constitucional ha consi-
derado este término de 4 afios desproporcionado en ciertos casos y
por ello ha establecido las siguientes subreglas:

(1) la caducidad del dato financiero, en caso de que la mora haya
ocurrido en un lapso inferior a dos afios, no podrd exceder el duplo de
la mora, (ii) si el titular de la obligacion cancela las cuotas o el total de
la obligacion vencida en un lapso que supera los dos afios de mora, el
término de caducidad serd de cuatro afnos contados a partir de la fecha
en que este cumple con el pago de su obligacion vy, (iii) tratindose de
obligaciones insolutas, el término de caducidad del reporte negativo
también serda de cuatro afios, contado a partir de que la obligacion se

extinga por cualquier modo (T-658 de 2011 en concordancia con la
C-1011 de 2008).

A estas subreglas ha de sumarse que las mismas aplican siempre
que durante dichos términos «no se hayan reportado nuevos incum-
plimientos del mismo deudor, en relacion con otras obligaciones»

(SU-082 de 1999).

Regimenes especiales.

1. Caducidad de datos asociados a obligaciones canceladas en
proceso ejecutivo:

Por otra parte, sobre la caducidad de los datos financieros en los
eventos en que el pago de la obligacion se produce en proceso ejecu-
tivo, la Corte Constitucional ha dicho que

es razonable que el dato (...) tenga un término de caducidad, que podria
ser el de cinco (5) afios, que es el mismo fijado para la prescripcion de la

pena, cuando se trata de delitos que no tienen sefialada pena privativa de
la libertad, en el Codigo Penal (...) (SU-082 de 1995).

2. Caducidad de datos asociados a obligaciones refinanciadas en
crédito para vivienda:

Para el caso de Titulares de créditos de vivienda individual a largo
plazo que hubieren sido objeto de reestructuracion en los términos
del articulo 42 de la Ley 546 de 1999, la cual operara «una vez haya
cumplido puntualmente con el pago de las tres primeras cuotas de la
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obligacion reestructurada, tal como lo indica el articulo 52 Ley 546
de 1999 en los siguientes términos:

Articulo 52. Registro en centrales de riesgo.—Los deudores de los
créditos de vivienda individual a largo plazo que reestructuren sus crédi-
tos hipotecarios en los términos previstos en el articulo 42 de la presente
ley, tendran derecho a exigir que sus nombres se retiren como deudores
morosos de las centrales de riesgo, una vez hayan cumplido puntualmente
con el pago de las tres primeras cuotas de la obligacion reestructurada.
Los deudores hipotecarios de viviendas entregadas en dacion en pago con
posterioridad al 1.° de enero de 1997, tendran derecho a que las entidades
financieras los declaren a paz y salvo por el crédito respectivo y retiren
sus nombres de las centrales de riesgo. Igualmente podran beneficiarse de
la opcién de readquisicion de vivienda establecida en el articulo 46 de la
presente ley.

Esta medida excepcional se expresé como un paliativo a las gra-
ves e injustificadas afectaciones causadas a los deudores de los siste-
mas financieros, por sobre todo asociados a los modelos de crédito en
Unidades de Poder Adquisitivo Constante —UPAC.

3. Caducidad de datos asociados a obligaciones de personas falle-
cidas.

En tratindose de los datos negativos de personas fallecidas, si-
guiendo el criterio esgrimido en la Sentencia SU-458 de 2012 sobre la
falta de utilidad y pérdida de vigor del interés protegido en la admi-
nistracion del dato, se entiende que la caducidad del dato es inmedia-
ta, pudiendo el causahabiente, previa acreditacion del deceso del deu-
dor, proceder a solicitar la cancelaciéon de los datos negativos del
causante. En tal sentido se ha expresado la Corte Constitucional en
Sentencia T-798 de 2007 donde afirmo:

Una situacién analoga se presenta en aquellos casos en los que, tras la
muerte de una persona, su mal comportamiento financiero del pasado
continda siendo divulgado de manera indefinida a través de una base de
datos o, por alguna eventualidad, se ingresa un reporte negativo sobre ella
con posterioridad a su fallecimiento. La difusiéon de este tipo de informa-
ciéon afecta el buen nombre y la memoria de quien aparece reportado
como deudor incumplido después de su fallecimiento, pero igualmente
lesiona la intimidad y la buena reputacion de su familia, ya no solo por
ver expuesta de manera indefinida una informacién negativa sobre uno
de sus miembros, que ya no estd ahi para defenderse de ella, sino en la
medida en que tales datos puedan llegar a ser utilizados para elaborar el
perfil de riesgo crediticio de los herederos de la persona que permanece o
es reportada tras su muerte como deudora. Ello en tanto la informacion
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que se tenga sobre las deudas insolutas de una persona fallecida, puede
influir en el juicio que se haga acerca de la solvencia econémica y la capa-
cidad de pago de quienes estdn llamados a sucederla en sus derechos y
obligaciones (...) En consecuencia, las razones que llevaron a esta Corte a
reconocer en la sentencia antes citada la legitimacion a la madre de un
fallecido para solicitar, a través de la tutela, la rectificacion de la informa-
cién que causaba agravio a la intimidad y honra de su hijo y a la de su
familia, son validas en esta ocasion para considerar legitimados a la con-
yuge sobreviviente y a los herederos para conocer, actualizar y rectificar
los datos que sobre su familiar fallecido reposa en una central de informa-
cién financiera.

4.4.8.2 Caducidad de los datos personales asociados
a sanciones disciplinarias, penales, contravencionales
y fiscales

Hay que decirse respecto de los datos asociados a las sanciones de
diversa naturaleza que, conforme al articulo 174 de la Ley 734 de
2002 que desarrolla el articulo 74 superior, el Estado lleva un registro
unificado de antecedentes, en el cual hace constar las sanciones pena-
les, disciplinarias, inhabilidades para contratar con el Estado, fallos
de responsabilidad fiscal, perdidas de investidura y condenas contra
servidores, ex servidores y particulares en ejercicio de funciones pu-
blicas. Tal registro lo lleva la Procuraduria General de la Nacion a
través de la Division de Registro y Control y Correspondencia y como
se desprende del articulo 6 literal d en concordancia con el 19 de la
Ley 1712 de 2014, esta es informacién publica (recuérdese lo dicho
en el apartado 3.4.2 sobre la diferencia entre informacion y dato) que
puede ser clasificada como reservada. Surge entonces el interrogante
sobre cuadl ha de ser el tratamiento en materia de caducidad sobre los
datos personales contenidos en dicho registro.

Sobre los datos contenidos en el referido registro unificado de
antecedentes, en relacion con la caducidad, la Corte Constitucional
en Sentencia C-1066 de 2002, advirtié que, debe aplicarse también el
derecho al olvido

mediante el senalamiento de un término de caducidad razonable, de modo
que los servidores publicos, los ex servidores publicos y los particulares
que ejercen o han ejercido funciones publicas o tienen o han tenido la
condicién de contratistas estatales no queden sometidos por tiempo inde-
finido a los efectos negativos de dicho registro.
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Por tal razon, a renglon seguido, consideré que la falta de un térmi-
no de caducidad de informacion negativa consagrada en dicho regis-
tro viola el articulo 15 constitucional. Apoyado en tal criterio declaré:

EXEQUIBLE el inciso final del Art. 174 de la Ley 734 de 2002, en el
entendido de que solo se incluirdn en las certificaciones de que trata dicha
disposicion las providencias ejecutoriadas dentro de los cinco (5) afios
anteriores a su expedicion vy, en todo caso, aquellas que se refieren a san-

ciones o inhabilidades que se encuentren vigentes en dicho momento
(Sentencia C-1066 de 2002).

Cabe senialar sobre este proveido que, equivocadamente la jurispru-
dencia envia un mensaje segun el cual la caducidad de los datos, es decir
la obligacion de suprimirlos oficiosamente o a solicitud de parte, estd
enmarcada por un tiempo de 5 afios, lo cual bajo ningtn criterio puede
ser considerado, pues echaria por el traste toda la normativa que sobre
inhabilidades intemporales constitucionales y legales (a las que se hard
referencia adelante) ha establecido el régimen juridico colombiano.

Confunde el alto tribunal el concepto de caducidad (ya tantas veces
mencionado) con el de reserva de informacion. Debe entenderse que lo
referido por la Corte al declarar la norma exequible, es al tiempo de
reserva, que no de caducidad, de la informacion que se certifica como
antecedentes (sanciones o inhabilidades que se encuentren vigentes
provenientes de sentencias ejecutoriadas de los tltimos cinco afios).

De lo antes expuesto hay que decir por tanto que, la informacion
que reposa en el registro tnico de antecedentes, por regla general, no
estd sometido a caducidad justamente por razén de la necesidad de la
informacion requerida para efectos de la efectiva aplicacion de las
inhabilidades intemporales. No entenderlo en tal sentido seria desco-
nocer entre otros, normas superiores y en especial el articulo 122 de
la Constitucién Politica de Colombia y de paso dejaria sin fundamen-
to el mismo articulo 174 de la Ley 734 de 2002 que ordena que
«cuando se trate de nombramiento o posesion en cargos que exijan
para su desempefio ausencia de antecedentes, se certificardn todas las
anotaciones que figuren en el registro».

En buena hora la misma jurisprudencia logrd corregir tan desacer-
tada interpretacion, y en SU-458 de 2012 claramente expresé que:

(...) la supresion total de los antecedentes penales es imposible consti-
tucional y legalmente. Ya lo vimos al referir el caso de las inhabilidades
intemporales de caracter constitucional, las especiales funciones que en
materia penal cumple la administracion de esta informacién personal, asi
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como sus usos legitimos en materia de inteligencia, ejecuciéon de la ley y
control migratorio. En estos casos, la finalidad de la administracion de
esta informacion es constitucional y su uso, para esas especificas finalida-
des, esta protegido ademads por el propio régimen del Hiabeas Data.

Sin embargo, a la regla general se le ha establecido una excepcion
construida por el mismo 6rgano constitucional y corresponde a los
eventos en que la informacion almacenada en el referido registro uni-
ficado de antecedentes no provee utilidad alguna a los temas de las
tantas veces mencionadas inhabilidades intemporales, en cuyo caso
por perder conexidad con la finalidad del registro mismo

deja de ser necesaria para la cumplida ejecucion de las mismas, y no repor-
ta una clara utilidad constitucional; por tanto, el interés protegido en su
administracion pierde vigor frente al interés del titular de tal informacion
personal. En tales casos, la circulacién indiscriminada de la informacion,
desligada de fines constitucionales precisos, con el agravante de consistir
en informacion negativa, y con el potencial que detenta para engendrar
discriminacion y limitaciones no organicas a las libertades, habilita al suje-
to concernido para que en ejercicio de su derecho al Hibeas Data solicite
la supresion relativa de la misma (Sentencia SU-458 de 2012).

En estos eventos, que constituye como se dijo excepcion, la enti-
dad estara obligada a suprimir los datos oficiosamente o a solicitud
del titular pasados 5 afos después de ejecutoriada la providencia pe-
nal, disciplinaria, fiscal o contravencional, siempre y cuando no se
encuentren vigentes las mismas, en cuyo caso, terminada la vigencia
de la sancion correspondiente y pasados los 5 afios antes sefialados,
se cumple la caducidad.

4.4.9 CONSERVACION DEL DATO

[ntimamente relacionado con la temitica de la caducidad de los
datos, como caras de una misma moneda, se encuentra los aspectos
relacionados con la obligacion legal que existe de conservar la infor-
macion que contiene datos personales.

En tal sentido, asi como la ley sefala a los Responsables y Encar-
gados la obligacion de suprimir aquellos datos cuyo legitimo almace-
namiento ya ha cesado, a su vez les advierte que en tratindose de
ciertos datos, por el contrario, la obligacion consiste en conservarlos
minimo por un tiempo determinado o en algunos casos debe conser-
varlos de manera indefinida.
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Algunos de los eventos en que la obligacion de conservacion es
intemporal, es decir de circunstancias que no tienen caducidad, son
los siguientes:

4.4.9.1 Conservacion intemporal de datos en interés general

Asi como se ha establecido la caducidad, tal como se advirtio
atrds, como una manifestacion del derecho al olvido, asi mismo, en
sentido contrario, como manifestaciéon del derecho a la informacion
que le asiste a la ciudadania y por sobre todo al Estado, se han esta-
blecido las denominadas inhabilidades intemporales tanto constitu-
cionales como legales, respecto de las cuales los datos asociados a
ellas no caducan. En torno a este aspecto, la jurisprudencia constitu-
cional ha sefialado que, cuando estan de por medio datos asociados a
circunstancias generadoras de inhabilidades intemporales constitu-
cionales, no habrd caducidad de dicha informacién y por tanto la
misma deberd tenerse permanentemente almacenada. Recuérdese que
inhabilidad intemporal (constitucional o legal) justamente correspon-
de a aquella que ni el paso del tiempo puede eliminarla. La razon del
establecimiento de ellas, como lo ha afirmado la Corte Constitucio-
nal, estriba en que:

(i) (...) el objeto de las normas que las consagran no es castigar la con-
ducta de la persona que resulta inhabilitada, sino asegurar la prevalencia
del interés colectivo y la excelencia e idoneidad del servicio publico, «me-
diante la certidumbre acerca de los antecedentes intachables de quien haya
de prestarlo»; (ii) (...) estdn consagradas expresamente algunas inhabilida-
des intemporales, el legislador puede proceder en idéntica forma al estable-

cer otras de cardcter legal; (iii) (...) el legislador tiene un amplio margen de
discrecionalidad a la hora de definir el régimen de inhabilidades.

Por lo tanto, los datos asociados a estas inhabilidades intempora-
les no podran eliminarse en ningtn tiempo, razon por la cual resulta
importante su referencia, para cuyo efecto se mencionan, entre otras,
las siguientes:

1. Declaratoria de inhabilidad permanente (administrativa o judi-
cial) para inscribirse en el Registro Unico de Proponentes —RUP- (que
llevan las Cdmaras de Comercio) y por tanto contratar con el Estado, por
reincidencia en graves inconsistencias, conforme al articulo 6.°, numeral
6.3, paragrafo 5.° de la Ley 1150 de 2007. De esta normativa se deriva
que, la informacion asociada a la sancion por cinco (5) afios que pueden
imponer las Cdmaras de Comercio o la Jurisdiccion Administrativa, ter-
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mina siendo intemporal, pues de otra manera, resulta obvio, no podria
cotejarse informacion para efectos de la reincidencia de que trata la mis-
ma ley. Al respecto puede consultarse la Sentencia C-1016 de 2012.

2. Inhabilidad para inscribirse como candidato a eleccién popular-
mente o ser elegido, ser designado servidor publico o celebrar contratos
con el Estado (personalmente o por interpuesta persona), por condena
judicial por delitos contra el patrimonio del Estado y por delitos relacio-
nados con «la pertenencia, promocion o financiacién de grupos armados
ilegales, delitos de lesa humanidad o por narcotrafico en Colombia o en el
exterior» (articulo 122 de la C. P. de C.). Sobre esta inhabilidad puede
consultarse la Sentencia C-652 de 2003.

3. Inhabilidad para inscribirse como candidato a eleccién popular-
mente o ser elegido, ser designado servidor publico o celebrar contratos
con el Estado (personalmente o por interpuesta persona) para el servidor
publico que diere ocasion a condena patrimonial contra el Estado por su
conducta dolosa o gravemente culposa, calificada por sentencia ejecuto-
riada, y mientras no lo repare (C-652 de 2003).

4. Inhabilidades para ser notario por sanciones penales y disciplina-
rias conforme a las causales 4 a 7 del articulo 133 de la Ley 960 de 1970.
Para mayor consulta la Sentencia C-373 de 2002.

4.4.9.2 Conservacion intemporal de datos en interés particular
del titular

Sobre tan importante aspecto de los datos personales, la Corte
Constitucional sefial6 en Sentencia T-926 de 2013 que:

(...) los principios del Hibeas Data implican deberes constitucionales
para las entidades que custodian y administran la informacion contenida
en archivos y bases de datos. Asi, dichas entidades deben observar una
obligacion general de seguridad y diligencia en la administracion y con-
servacion de los datos personales y una obligacion especifica de corregir e
indemnizar los perjuicios causados por el mal manejo de la informacion.
En este orden de ideas, debe resaltarse la importancia de que el acopio y
la conservacion de informacién se hagan con sujecion a los principios del
Habeas Data con el fin de garantizar su integridad y veracidad y asi salva-
guardar los demas derechos de los titulares de la informacion. Con fre-
cuencia esta informacion es necesaria para acceder al goce efectivo de
otros derechos fundamentales, toda vez que los datos personales, labora-
les, médicos, financieros y de otra indole que estan contenidos en archivos
y bases de datos, son la fuente de la informacion que se utiliza para eva-
luar el cumplimiento de los requisitos para el reconocimiento de derechos
y prestaciones.
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Teniendo en cuenta que no existe una regla general aplicable en
todas las areas respecto de la obligacion de conservacion de datos
personales, resulta de valor tener presente algunas de ellas segin la
temdtica a que se vincula el dato que, conforme a la experiencia, es-
tan presentes en muchos de los procesos de las organizaciones, razén
por la cual se refieren algunas de ellas ast:

1. Datos asociados a los trabajadores: En relacion con el término
de conservacién de los datos de los trabajadores no existe norma ex-
presa que lo sefiale. Sin embargo la jurisprudencia constitucional
(Sentencia T-926 de 2013) al derivar del articulo 57, numeral 7.°
del CST la obligacion intemporal del empleador de certificar, tiempo
de servicio, salario devengado y la actividad cumplida, aun después
de expirado el vinculo laboral, y a partir de ello reconocer el derecho
imprescriptible para el trabajador, de solicitar la referida certifica-
cion, establecioé como tiempo de conservacion de los datos personales
de los trabajadores el tiempo mismo de la existencia del empleador.

Esta obligacion se extiende en general a toda la historia laboral del
trabajador que entre otras contiene:
toda la informacion, positiva o negativa, relacionada con su hoja de vida,
desempefio en el ejercicio de funciones tales como reconocimientos, lla-
mados de atencion, suspensiones. Asi mismo, la historia laboral contiene
la informacion referente al tiempo laborado, las cotizaciones a la seguri-
dad social, los periodos de vacaciones disfrutados o pendientes, el registro
de sus cesantias, nombramientos, ascensos, traslados, retiros, incapacida-
des, comisiones de trabajo, entre otros datos indispensables para el goce

de las prestaciones laborales que nuestro ordenamiento concede al traba-
jador (Sentencia T-718 de 2005).

Ademds, el empleador ha de saber que, en relaciéon con la conser-
vacion de los datos de los trabajadores, deben asumirse ciertas medi-
das necesarias y efectivas para evitar causarles perjuicio con el uso
inadecuado que de los mismos se realice, para lo cual ha de valorarse
el tipo de dato y/o de informacion que lo contiene.

En la misma linea, en relacion con los datos asociados a la salud
de los trabajadores, que como es conocido son datos sensibles (articu-
lo 5 de la LEPD en concordancia con el articulo 2.2.2.25.1.3 del
Decreto 1074 de 2015) circunstancia que obliga a un especial trata-
miento y conservacion, han de tenerse como incorporados en el mis-
mo tratamiento de conservacion intemporal que se ha sefialado arri-
ba, pero respecto del tratamiento, ha de tenerse presente que, tal
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como lo recomienda la OIT en el subparrafo 1 del parrafo 14 de la
Recomendacion 171, deberdn guardarse en «expedientes de salud
personales y confidenciales», confidndosele exclusivamente a perso-
nal especializado para tal fin y a quien le asista la obligacién de con-
servar el secreto médico (OIT, 1977).

2. Datos asociados a la seguridad social: Un universo normativo
con implicaciones en el tema de datos personales, lo constituye la in-
formacion de los trabajadores asociada a la seguridad social. Dada la
naturaleza y objetivo de los datos vinculados a ella, al igual que la
trascendencia que la misma implica en perspectiva de la dignidad hu-
mana para el Titular de dichos datos, se ha establecido la obligacion
de conservacion de dicha informacion a cargo de las entidades del
sistema de seguridad social. De hecho, se ha establecido la carga pro-
batoria sobre la entidad que los poseen, tal como lo expresara la Cor-
te Constitucional en la Sentencia T-144 de 2013, donde manifesto:

Ahora bien, tratandose del registro de datos en la historia laboral de
un afiliado al Sistema General de Seguridad Social, esta Corporacion ha
sostenido que las entidades que poseen dichos datos tiene una obligacion
de proteccion y diligencia que constituye también uno de los objetos del
derecho fundamental al Hibeas Data. En efecto, dada la importancia que
tiene la historia laboral de un trabajador para el reconocimiento de dife-
rentes derechos y garantias laborales, es preciso que esta informacion sea
cierta, precisa y fidedigna, ya que un error en la misma podria llevar al
desconocimiento de ciertos derechos fundamentales.

(...) Por ende, en caso de que la informacién de la historia laboral de
un afiliado contenga inexactitudes y asi lo advierta la entidad administra-
dora de pensiones o se lo haga saber el propio afiliado, es deber de esta
desplegar las actuaciones pertinentes que conduzcan a la correccion de
cualquier informacién errénea o inexacta, pues de lo contrario se vulne-
raria el derecho al Hibeas Data al negarle al titular del derecho la posibi-
lidad de que dichos datos sean corregidos o complementados, descono-
ciendo por lo tanto la obligacion de dichas entidades de registrar datos
completos y veraces, que reflejen la realidad de la historia laboral del afi-
liado. Asi, en sentencia T-855 de 2011 dijo esta Corporacion:

[a]l ser las entidades administradoras de pensiones las llamadas a la
conservacion, guarda y custodia de los documentos contentivos de la in-
formacion correspondiente a la vinculacion del afiliado al Sistema de Se-
guridad Social en Pensiones, no les es dable trasladarle al interesado las
consecuencias negativas del deficiente cumplimiento de dichas obligacio-
nes, es decir, de la pérdida, deterioro, desorganizacion o no sistematiza-
cién de dicha informacion.



5. LA ISO/IEC 27001 EN COLOMBIA

5.1 MARCO HISTORICO SOCIO ECONOMICO
DE SURGIMIENTO

La historia del surgimiento de la norma NTC/ISO/IEC 27001:2013
esta directamente asociada a la historia general del gobierno de las TT
al interior de las organizaciones y en especial a la gestion de los ries-
gos de seguridad de la informacién.

La pérdida de la informacion y, dentro de ella los datos personales,
su recuperacion tardia o su restablecimiento incompleto, igual que el
acceso a ellos por terceros no autorizados, se identificaron como ries-
gos organizacionales que podrian, si no poner fin a la existencia de la
organizacion, si por lo menos ser causa de afectaciones econdmicas
y/o politicas significativas. Se observé que, asi como los riesgos aso-
ciados a la salud al interior de la empresa, por ejemplo, podian afec-
tar a los trabajadores y de contera a la organizacién misma, también
la inadecuada gestion de los riesgos de seguridad de la informacion
podria poner en peligro la supervivencia de aquella. Baste imaginar lo
que ocurriria a una entidad bancaria que perdiera, por alguna cir-
cunstancia, de manera irrecuperable la informacion de sus deudores,
o una central hospitalaria cuyas historias clinicas se extravien, o la
entidad publica encargada de la recaudacion de los tributos prediales
a quien se le eliminara el registro de la propiedad inmueble de su lo-

calidad.

La realidad de riesgo organizacional por inadecuado tratamiento
de la informacion, que se vio incrementada con creciente dependencia
de los sistemas informaticos, fue despertando en diversos escenarios
la necesidad de buscar la definicion de estandares dirigidos a evaluar
la seguridad de los sistemas y a definir las buenas practicas que previ-
nieran los riesgos que se derivaban de la gestion de la informacion.

Justamente el campo militar, como resulta l6gico de entender, fue
uno de los primeros en dedicar recursos y esfuerzos al propodsito de
establecer mecanismos de seguridad de la informacion. Por ello, en el
ano 1983, el Departamento de Defensa de los Estados Unidos de Nor-
teamérica, produjo el denominado Trusted Computer System Evalua-
tion Criteria ~=TCSEC- como un conjunto de estindares obligatorios



170 Luis Fernando Cote Pena

para la evaluacion de la seguridad del tratamiento automatizado de
datos (Hardware/firmware/software) en sus dependencias (Departa-
ment Of Defense -USA—, 1983). Por otra parte, en 1987, con miras a
brindar seguridad de la informacion en el campo comercial e indus-
trial, se cre6 el Centro de Seguridad de Computacion Comercial
(Commercial Computer Security Centre —CCSC-) como un drea del
Departamento de Industria y Comercio (Department of Trade and In-
dustry —-DTI-) del Reino Unido. A la naciente entidad se le encomen-
daron dos tareas esenciales en perspectiva de brindar apoyo a los pro-
veedores de tecnologia y con el propdsito de proveer de orientaciéon a
los usuarios. La primera de ellas consistia en colaborar a los distribui-
dores de productos de seguridad tecnoldgica mediante el desarrollo de
un conjunto de criterios de evaluacion de la seguridad con capacidad
de reconocimiento internacional, estableciendo asi un framework para
el logro de una certificacion que reconociera la aplicacion de aquellos.
Tarea que fue cumplida a cabalidad dando origen al esquema ITSEC
(Information Technology Security Evaluation Criteria). La segunda ta-
rea consistio en generar para los usuarios de tecnologias un cddigo de
buenas practicas de seguridad, dindose origen a lo que se denominé
«Cédigo de practicas del Usuario» (Users Code of Practice), el cual fue
publicado en 1989. Con el propésito de dar mayor fuerza valorativa,
este codigo fue consolidado y perfeccionado por el Centro Nacional
de Cémputo (National Computing Centre, NCC) inicialmente, y pos-
teriormente validado por parte de un consorcio de la industria britdni-
ca, buscando que el mismo lograra ser lo suficientemente amigable
para el usuario. El resultado final se dio a conocer en 1993 como un
documento guia de la British Standard Institution —BSI-, bajo el c6di-
go de practica PD0003, c6digo de buenas practicas para la gestion de
la seguridad de la informacién. Luego de un periodo de consulta publi-
ca, esta norma fue relanzada como el Estandar Britdnico BS7799:19935,
que, transformado en el afio 1999, se dio a conocer como el
BS7799:1999 (K. S. Tong & T. T. Wong, 2008, pp. 5-6). Su primera
parte se convirtid, mediante mecanismo de «Fast Track» (tramite sim-
plificado) (Mochal, 2006), en estandar de la International Organiza-
tion for Standardization —-ISO- en asocio con International Electro-
technical Commission —-IEC-, dando asi nacimiento a la ISO/IEC
17799:2000 el primero de diciembre de 2000 (Gamma SSL, 2014).
Posteriormente esta norma se convirtié en la ISO/IEC 17799:2003, an-
tecedente de la ISO/IEC 27001 cuya ultima version se ha dado a cono-
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cer en el afio 2013. Es decir, esta es una norma que naci6 esencialmen-
te en el seno de las organizaciones empresariales y con la finalidad
especial de gestionar la implementacion de sistemas de seguridad de la
informacién operada por aquellas, razén que, sumadas a otras mds
que adelante se expresaran, fue tomada como base para el desarrollo
del trabajo que en este escrito se presenta.

Como se refleja en el rapido desarrollo de la ISO/IEC 27001, la
preocupacion por la seguridad de la informacion fue en aumento. Para
los gobiernos, por ejemplo, terminé convertido en un problema de se-
guridad estratégica, que afio tras afio ha demandado inversiones mul-
timillonarias. A este respecto, el periodista del Economista.es, Carlos
Bueno, poniendo de presente la importancia que representa para los
gobiernos la necesidad de proteger la informacion, expresaba que:

Si el problema fuera menor, el Departamento de Defensa estadouni-
dense no se gastaria este afio 3.000 millones de d6lares para este concep-
to, bajo el eufemismo de «investigacién, desarrollo e innovacion de nue-
vas tecnologias de wuso militar». Tampoco el Gobierno francés
desembolsaria 1.500 millones de euros para adquirir capacidades de ci-
berdefensa. Y, como no podia ser de otra manera, también en esto hay
niveles y niveles: Estados Unidos, Israel, China, Rusia o Reino Unido es-
tan a la cabeza, porque supieron ver a tiempo —30 afios atras— la impor-
tancia de esta cuestion.

En el caso de Espafia, el Ministerio de Defensa cre6 a finales de 2013
el Mando Conjunto de Ciberdefensa, que, entre otros objetivos, estd ela-
borando un listado de infraestructuras criticas que habria que proteger.
«Sin embargo, a nivel de ciberdelincuencia, con ataques a empresas y par-
ticulares, Espafia es un productor de malware de primer nivel, situado
entre los diez o 15 primeros puestos del mundo (...) (Bueno, 2015).

Como era de esperarse, la sofisticacion de las varias formas de
crimenes cuyo objetivo ha sido la informacion, llegaron al ciberespa-
cio de tal manera que la denominada infraestructura de interconexiéon
de los estados (redes bancarias, sistemas de control de defensa, cana-
les de comunicacion de la prensa, etc.) se ha visto altamente expuesta.
El Ministerio de Defensa de Colombia (Ministerio de la Defensa Nal.,
Direccion de Estudios Sectoriales, Direccion de Programas, 2009) por
ejemplo, sobre el particular expresaba que:

En los dltimos afos, han surgido multiples amenazas en contra de la
infraestructura interconectada. Esta es altamente vulnerable y si se atenta
contra ella, puede llegar a paralizarse completamente un pais. Las amena-
zas cibernéticas tienen una connotacién sustancialmente diferente a la de
otras amenazas a la seguridad nacional; dado que éstas pueden tener dife-
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rentes objetivos (pueden ser realizadas por diferentes tipos de actores (cri-
men organizado, terroristas o Estados), su costo es minimo y su trazabili-
dad es sumamente dificil.

Para comprender la gravedad del tema, cabe referir uno de los ca-
sos documentados mas trascendente en la historia de la cibercrimina-
lidad y que pone de relieve la dimension a la cual puede escalarse el
riesgo. Se trata de la primera ciberguerra en el planeta, ocurrida en el
ano 2007, a raiz de la decision del gobierno de Estonia por derribar el
Monumento de Tonismde o Monumento a los Libertadores de Tallin
(ciudad capital), levantado por el gobierno Ruso en 1947 en honor a
los soldados caidos en la segunda guerra mundial. Aun cuando no se
ha podido demostrar que el ciberataque provino del gobierno Ruso, se
ha inferido que estuvo asociado al conflicto con dicho pais. Para efec-
tos de observar su desenlace, se presenta la siguiente ilustracion que
describe lo ocurrido en cada uno de los dias algidos del ciberataque:

Abril 15 Abril 26

El Gobierno de Estonia, decide remover del
centro de Tallin el Monumento del Scldado
de Bronce, lo cudl genera un fuerte
enfrentamiento diplomdtico con Rusia.

El atague cibernético empezéd a las 10 p.m..
Al final de esa primera semana, todas las
paginas web gubernamentales y de los
diferentes partidos politicos hablan  sido
bloqueadas.

Mayo 9

La segunda semana, todos los medios de aly A medianoche, ccurid el atague mds fuerte.
comunicacion  quedaron  completamente Los hackers desconectarcn todo el sistema
desconectados, haciendo imposible que se le bancario. bloquearon sus paginas web y los

Mayo 2

infermara al mundo lo que estaba ocurriendo cajeros electrdnicos defaron de funcicnar.

Mayo 15

Durante tres semanas, los sitios web del
gobierno, los  bancos, medios  de
comunicacidn vy todas las  universidades
fueron  sistemdticamente  atacados  y
desconectadas.

Mayo 19

Loz atagues se detuwieron y la primera
ciberguerra  llegé a su  fin.  Estonia
inmediatamente acusd al gobierno de Rusia,

pero nada ha podido ser demostrado.

Figura 18. Estonia 2007 — Caso documentado mas grande de la historia
de un ciberataque

Fuente: http://www.mindefensa.gov.co/irj/go/km/docs/Mindefensa/Documentos/
descargas/estudios% 20sectoriales/Notas%20de%20Investigacion/Ciberseguridad%20
y%?20ciberdefensa.pdf

Estas amenazas, que sin lugar a dudas lo son de dimensiones glo-
bales, llevaron a que, en diferentes paises, ante los ciberataques, se
adoptaran estructuras de respuesta y prevencion, como los equipos
de respuesta a incidentes informaticos ~CSIRT- (Computer Security
Incident Response Team) o equipos de respuesta a emergencias infor-


http://www.mindefensa.gov.co/irj/go/km/docs/Mindefensa/Documentos/descargas/estudios% 20sectoriales/Notas%20de%20Investigacion/Ciberseguridad%20y%20ciberdefensa.pdf
http://www.mindefensa.gov.co/irj/go/km/docs/Mindefensa/Documentos/descargas/estudios% 20sectoriales/Notas%20de%20Investigacion/Ciberseguridad%20y%20ciberdefensa.pdf
http://www.mindefensa.gov.co/irj/go/km/docs/Mindefensa/Documentos/descargas/estudios% 20sectoriales/Notas%20de%20Investigacion/Ciberseguridad%20y%20ciberdefensa.pdf
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maticas -CERT- (Computer Emergency Response Team). Estas deno-
minaciones en algunas ocasiones han sido usadas como sinénimas en
razén de los derechos de registro del nombre CERT, que efectud la
Universidad Carnegie Mellon. Con estas nuevas estructuras organiza-
tivas, se buscé contar con grupos dedicados a recibir informes repor-
tados sobre incidentes o emergencias de seguridad para, previo andli-
sis, brindar orientacion sobre las acciones de respuesta a los mismo.
Ejemplo de este tipo de acciones y de otras similares que fueron adop-
tadas por los Estados pueden apreciarse en la siguiente figura:

PAISES INCIDENTES PRESENTADOS ACCIONES TOMADAS POR LOS GOBIERNOS

+ Desda marzo da 2008, establecid su primara unidad exclusivamenta
dedicada a la guarra clbamética,

Alemania + Esta unidad estd conformada por 60 oficiales y suboficiales da todas
Ias fuerzas y esté comandada por un Ganeral del EJSrcito Alemsn.

*Racibié miles de intantos de espiongje comercial par parte de
hackers chincs, qua an nlgunue casce Begaron a bloquear paginas
web gubemamniales par verias horss.

- Constantementa raciba ataques por parts da hackers rusos a su red
elécirica y formoviaria

“Cred o Centro de Operaiones Clbeméticas que coordina las
acciones estatales anta los incidentes oumidos en el cberaspacio

“En o Libro Blanco de Defensa de 2009, sa defiié a la
cherseguridad camo una de les capacidades esenciales y princieales

*En mltiples ocasiones, hackers norcoreancs y chinos han ingresado
y bloqueade paginas web del Gobiema

+En noviembre de 2008, el sitio del Primer Ministro fus desconectsdo
completamente por dos dias

a fortalecer en los proximos 20 afics.

+ Tiena una capacidad bien conformada y hombres entrenados dentr
del Comando Clbametico Conjunto (miltar y civil)

* Ha desamollada una red operativa muy segura para sus sistemas
gubemamentales y militares, haclando sus redas impanatrables y con
un poderia ofensivo que esté an posicion de demarar o intarrumpir el
desplisgua de tropas de otros paises.

«China se ha embarcado en una serie de asalios informéticos a
naciones occidantales como Corea del Sur, Alemania, Australia, Reino

Unido y Estados Unidos.

« Tiene operando desde hace aproximadaments & afios uns unidad de
quena ube!nétu:a especializada en hackesr las redes miltares
para extraer i ién y examinar

* A pesar da haber sido acusada da numercsos asahios informaticos,
Corea dal Norts no ha aceptsdo oficaimente que dichos asalios
provengan de organismos oficiales

SUS vulnsrabl!dadas

* Plansa | creacién de un Comanda Conjunto Unificado de Guerra
Cibemética para 2012 can el fin de enfrentar ls amenaza crecients de
ataques & sus redes informéiticas gubsmamentales y militares.

+ Las entidades civiles han desamallada un fuerts macanismo privado
de defansa a los ataques, deda la poca efickncia de les acciones
adelantadas en este santido por parta del Estado.

* Sus redes informéticas civiles y militares estsin bajo continuo etaque;
5@ reporta que mensuaimente sufren alrededor de 10.500 intantos de
ingresas piratas y de 81.700 contagios con virus informaticos.

+En 2004, hackers chinos y norcoreancs robaron  informacion
ultrasecreta da sistemas de diferentes agencias gubernamantalas.

« En enero de 2009, hackers robaren informacidn ultrasecrets del Joint
Sirive Fighter 6 F-35 (e proyecto de un sistema de armas més
costoso an la historia e Estados Unides).

“El 4 de juio de 2009, deshabifaron las paginss web del
Departamanta del Tesoro y de Estado, de la Comisién Federal de
Comercio, del Pentéganc ¥ de la Casa Blanca.

«En 2007, sufrié &l peor atagque clbernético ocurrido en la histora.
Luego de un incidents diplomético, hackars rusos bloquaaron los
sistemas informaticos de las agencies gubemamentales. El pals
quedd completaments desconectado y sin servicios bancarios. de
intarnet y de fluido eléctrico por varios dias.

+ En enero de 2009, avionss de combate franceses no pudieron
despegar de su portaviones al ser desactivado, por medio de un virus
informético, su sisterna electrénico.

*Cred un Centro de Ciber - Comands Unificsdo que depende de |
Agancia de Seguridad Nacicnal (NS4, por sus siglas en inglés).

+ Esto Centro optimiza los esfusrzos hechos por parte de las Fuerzas
Mitares y olrss agencias, y proves &l pals con ks capacidad de
defender s i ¥ de conduci
ofensivas.

 En 2008 creé conjuntaments con varios paises de Europs, la OTAN y
EEUU. & Gantro Intemacional de Andlisis de Clberamenazss.

“En este cantro trebajan 30 personas, entre personal Wcnico
administrative. Su presupuesto proviane de los paises participantes de
manera compartida.

+Creb |a Agencia de Seguridad para les Redes @ Informacién
{FINSA}, que vigla las redes informaticas gubemamentales y privadas
con el fin de defendedss de atsques cbeméticos. Esta agencia
depende directamente del Ministro de Seguridad Naciona!,

+Lidera lz Unidad de Ciberseguridad y Ciberdefensa en la OTAN.

Figura 19. Registro de ataques de ciberseguridad y respuestas gubernamentales

Fuente: http://www.mindefensa.gov.co/irj/go/km/docs/Mindefensa/Documentos/
descargas/estudios %20sectoriales/Notas%20de%20Investigacion/Ciberseguridad%20
y%?20ciberdefensa.pdF

En Colombia igualmente los ataques en materia de ciberseguridad
no fueron extrafnos. Los ocurridos incluso llegaron a comprometer
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instancias publicas y privadas, estimandose que del total de los ata-
ques efectuados el 3% de ellos fueron dirigidos en contra del mismo
gobierno nacional (Semana, 2015). De hecho, en el registro de los
boletines de prensa de la maxima autoridad de investigacion penal,
esto es la Fiscalia General de la Nacion, se torné usual encontrar las
referencias a este tipo de delitos, tal como lo muestra la imagen toma-
da de la pdgina de dicha institucion.

Desarticulan en Quindio banda especializada en delitos informdticos | 78 de agosto de 2015 | 6:23 PM | Boletin 11415

Armenia {Quindio). Cuatro personas, presuntos integrantes de una banda dedicada al hurto clonando tarjetas de las victimas fueron
cobijadas con medida de aseguramiento luego de ser capturadas por la Policia en Bogotd y Armenia. La Fiscalia Quinta Local de Circasia
(Quindio) y la Fiscalia Cuarta Seccional de Armenia solicitaron las capturas de Diego Humberto Castro Tamayo, Robinson [...] Leer noticia
completa

En Barranquilla, asegurado por cometer delitos informéticos | 12 de marzo de 2015 | 5:40 FM | Boletin 9525

Barranquilla (Atlantice). Carlos Eduardo Torres Gonzalez fue cobijado con medida de aseguramiento consistente en detencidn preventiva en
centro carcelario, como presunto responsable de los delitos de concierio para delinguir, hurto por medios informéticos, acceso abusivo a un
medio informético y violacidn de datos personales. Sequn la investigacion adelantada por un fiscal de la Unidad de Estructura de [...] Leer
noticia completa

Condenados ocho Integrantes de red dedicada al hurto por medios informéticos | 9 de marzo de 2015 | 11:30 AM | Boletin 9449

Barranquilla {Atlantico). EI Juez Séptimo Penal del Circuito, con funciones de conocimiento de Barranquillz, condend & ocho personas
pertenecientes a la organizacién delincuencial conocida como Los Informaéticos, atendiendo el material probatorio presentado por una fiscal
seccional de la Unidad de Estructura de Apoyo. La condena se emitié con base en una denuncia presentada en abril de 2012 por[...] Leer
noticia completa

Asegurado por cometer delitos Informaticos en la Costa Atléntica | 24 de febrero de 2015 | 7:17 FM | Bolefin 9334

Cartagena (Bolivar). Por los delitos de concierto para delinquir, acceso abusivo a medios informativos, violacién ilicita de datos personales y
hurto por medios informativos en concurso homogéneo, fue afectade con medida de aseguramiento consistente en detencién preventiva en
establecrimiento carcelario fue afectado Didier Enrique Sudrez San Martin. Al parecer, el capturado hcae parte de una banda dedicada [...]
Leer noticia completa

Capturada para cumplir condena por hurto por medios informaticos | 16 de diciembre de 2014 | 4:20 PM | Boletin 8535

Santa Marta (Magdalena). Investigadores de la Subdireccion de Policla Judicial CTI Seccional Magdalena capturaron a Luz Marina Becerra
Freyle Murillo para que cumpla una condena de 38 meses de prisién por el delito de hurto por medios informéaticos y semejantes. La captura
se realizd en la carrera 21 con calle 29C, barrio Boulevard de las Rosas, de Santa [...] Leer noficia completa

Se entregd otro miembro de la banda delictiva Piratas del Caribe | 26 de septiembre de 2074 | 10:38 AM | Boletin 7776

Ibagué (Tolima). Luego de conocer la condena proferida en su contra de seis afios y cuatro meses de prision por el delito de hurlo por medios
informéticos, Danlel Eduardo Alvarez Velilla, miembro de la banda delictiva Piratas del Caribe, se entregd ante las autoridades y fue recluido
en la Cércel Nacional Modelo de Bogota. Por solicitud de la [...] Leer noficla completa

Figura 20. Registro de noticias de la Fiscalia General de la Nacion sobre delitos
informaticos

Fuente: http://www.fiscalia.gov.co/colombia/tag/delitos-informaticos/

El Gobierno Nacional de Colombia, ante las amenazas evidentes en el
ciberespacio, y considerado este ambito militarmente como el quinto do-
mino de control (junto con el mar, el aire, la tierra y el espacio), lleg6 a
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aprobar, a través del Consejo Nacional de Politica Econémica y Social, el
documento Conpes 3701 del 14 de julio de 2011 con los lineamientos de
la politica para ciberseguridad y ciberdefensa, «orientados a desarrollar
una estrategia nacional que contrarreste el incremento de las amenazas
informaticas que afectan significativamente al pais» (Consejo Nacional
de Politica Econdmica y Social de la Republica de Colombia, 2011). De
hecho, con base en dicha decision, y con el objetivo de «Implementar
instancias apropiadas para prevenir, coordinar, atender, controlar, gene-
rar recomendaciones y regular los incidentes o emergencias cibernéticas
para afrontar las amenazas y los riesgos que atentan contra la cibersegu-
ridad y ciberdefensa nacional» (Consejo Nacional de Politica Economica
y Social de la Republica de Colombia, 2011, pag. 20) creé la Comision
Intersectorial como parte del esquema de ciberseguridad y ciberdefensa,
conformada por el Presidente de la Republica, como cabeza de la misma,
el Alto Asesor para la Seguridad Nacional, el Ministro de Defensa Nacio-
nal, el Ministro de Tecnologias de Informacion y Comunicaciones, el
Director de Planeacién Nacional y el Coordinador del ColCERT» (Con-
sejo Nacional de Politica Econdmica y Social de la Republica de Colom-
bia, 2011, pag. 21), quienes actian de la mano del Comando Conjunto
Cibernético de las Fuerzas Militares (Ccoc) y el Centro Cibernético Poli-
cial (CCP), organismos estos ultimos igualmente de reciente creacion.

a g 9»

Asisterx a técnica

Coordinacion en gestion de incidentes
Asistencia ante emergencias

Desarrollo de canacidades overativas

Provest informacion de inteligencia cibemética
Asesoramientoy apayo en ciberdefensa

Asistencia técnica

Coordinacidn en gestidn de incidentes
Asisienc ia ante emergencias
Desarrollo de capatidades operativas
Provesr informacion de inleligencia cibemeétca
Asesoramiento y apoyo en clberdefensa

Comando
Conjunto

Figura 21.  Modelo de Coordinacion

Fuente: Ministerio de Defensa Nacional. Tomado del Conpes 3701 del 14 de julio
de 2011.
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Sumado a las acciones en el dmbito gubernamental para efectos de
la gestion del riesgo de la informacion, en el sector privado se termi-
naron realizado significativas inversiones ante las afectaciones tam-
bién multimillonarias. En informe presentado en junio de 2014 por la
OEA (OEA, 2014), por ejemplo, se advirtié6 que, en América Latina,
las pérdidas economicas asociadas con el cibercrimen, no obstante,
son dificiles de cuantificar,

(...) se estima que ascendieron a por lo menos USD 113,000 millones,
suma suficiente para comprar un iPad a toda la poblacién de México,
Colombia, Chile y Perd. Solamente en Brasil, los costos de los delitos ci-
bernéticos alcanzaron los USD 8,000 millones, seguidos por México con
USD 3,000 millones y Colombia, con USD 464 millones. A nivel mundial,
una de cada ocho violaciones de datos dieron como resultado la exposi-
cion de 10 millones de identidades; ademds, la cantidad de ataques dirigi-
dos se increment6. Al mismo tiempo, la actitud laxa de los usuarios fina-
les respecto de las redes sociales, junto con la mayor adopcion de
dispositivos moviles condujo al aumento de estafas y generd mayores
oportunidades para los ciberdelincuentes, en un momento en que el uso
de las redes sociales en dispositivos mdviles desempefia un papel prepon-
derante cada vez mayor en la vida cotidiana, en especial en América Lati-
nay el Caribe.

En México, por ejemplo, en el 2013 se estimd que cerca de 45
millones de personas fueron victimas de algun tipo de ciberataque,
ubicando al pais en el tercer lugar en cibercrimenes en América Lati-
na, segun la investigacion del académico Julio Téllez, del Instituto de
Investigaciones Juridicas de la Universidad Nacional Auténoma de
Meéxico DF (Prensa Latina, Agencia Informativa Latinoamericana,

LP, 2014).

De hecho, hacia el futuro, se calcula que para el 2019 los costes
por brechas de seguridad asociados a datos serdn de 2,1 billones de
dolares y «Con mds negocios e infraestructuras conectadas, la media
del coste de una brecha de datos en 2020 superara los 150 millones
de dolares» (CSO Espafia-Computerworld, 2015).

La sumatoria de todas estas realidades descritas, tanto en el sector
empresarial como en el gubernativo, obligaron a enfocar esfuerzos y
recursos hacia el desarrollo de nuevas habilidades organizacionales
asociadas a la seguridad de la informacién y por supuesto, de contera
a la seguridad de los datos personales, generando una nueva mirada a
la infraestructura de TI y propiciando la apariciéon de una especiali-
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dad dentro de la gestion empresarial denominada el gobierno de
las TT entendido éste ultimo en términos de Munoz & Ulloa como
la estructura de relaciones y procesos para dirigir y controlar la empresa
hacia el logro de sus objetivos, por medio de agregar valor, al tiempo que

se obtiene un balance entre el riesgo y el retorno sobre las TI y sus proce-
sos (Mufioz Perifidn & Ulloa Villegas, 2011).

El objetivo central del gobierno de las TI, como lo describe De-
jan Kosutic (Kosutic, Ciberseguridad en 9 pasos, 2012, pdg. 24),
buscaba:

la «preservacion de la confidencialidad, integridad y disponibilidad de la
informacién» (ISO/IEC 27001:2005), donde confidencialidad es «la pro-
piedad de que la informacion no sea puesta a disposicion de, o se divulgue
a, individuos, entidades o procesos no autorizados», integridad es «la
propiedad de mantener la exactitud y completitud de los activos» y dispo-
nibilidad es «la propiedad de ser accesibles y utilizables ante la demanda
de una entidad autorizada».

Es decir que, en otros términos, con el gobierno de las TI, al inte-
rior de una organizacion, se pretendié buscar «(...) el uso eficiente de
los recursos de TI para apoyar el cumplimiento de los objetivos del
negocio» como lo refiere ISACA, citado por Helkyn Coello (Coello,
2009). Por ello, en la linea del pensamiento de Munoz & Ulloa (Mu-
foz Perifidn & Ulloa Villegas, 2011, pag. 29) igual que un buen go-
bierno corporativo era elemental para asegurar y alinear las decisio-
nes claves de negocio, con la vision y estrategia de la compaiiia,
también un buen gobierno de TI se convertiria en elemento critico
para asegurar que las decisiones de TI estuviesen alineadas a los obje-
tivos de la compania.

Por ello, el gobierno de las TI, que implicé un conjunto de labores
agrupadas en cinco areas, conforme lo describe el ITGI referido por
Muiios & Ulloa (Munoz Periian & Ulloa Villegas, 2011, pags. 29-30),
esto es, Alineamiento estratégico, Entrega de valor, Medicion del des-
empeno, Administracion de recursos y Administracion de riesgos, de-
mandé una conciencia clara de la alta direccion sobre la importancia
de la gestion de los riesgos y en general al interior de la organizacion
de una definicion precisa de los requerimientos en materia de cumpli-
miento interno y externo, una identificacion de los riesgos significati-
vos de la organizacion, la definicién de roles y competencias asocia-
dos a los riesgos, es decir la implementacion de un sistema de gestion
de la nueva realidad.
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La realidad del reto que se imponia para la gestion del riesgo segu-
ridad de la informacion puede observarse de manera grafica en la
ilustracién que Dejan Kosutic (Kosutic, Ciberseguridad en 9 pasos,
2012, pag. 26) utiliz6 para describir la relacion entre ciberseguridad y
seguridad de la informacion.

Figura 22. Relacion entre seguridad de la informacion y ciberseguridad

Fuente: Ciberseguridad en 9 pasos, el manual para la ciberseguridad de la informa-
cion del Gerente de Dejan Kosutic, 2012.

«Desde que se incorporaron las herramientas tecnologicas de informacion y comu-
nicaciones, la gestion de los riesgos organizaciones incorporé en el area de la seguridad
de la informacion tanto la ciberseguridad como la continuidad del negocio.»

Tal como se aprecia, el universo enorme de la gestion de los ries-
gos de una organizacion terminé involucrando, en el tema especifico
de la informaci6n, aspectos referidos a la ciberseguridad, continuidad
del negocio, gestion de activos informaticos e incluso archivos analo-
gos (fisicos), constituyendo un reto enorme para la gerencia misma de
las organizaciones.

Esta nueva demanda llevé al desarrollo permanente de nuevas he-
rramientas, ademds de la TCSEC antes mencionada, como lo han
sido: COBIT, publicado por ISACA (Information Systems Audit and
Control Association); NIST SP 800, sobre seguridad de T1I, realizada
por el Instituto Nacional de Normas y Tecnologia de los Estados Uni-
dos; PCI DSS del Consejo de Normas de Seguridad de la Industria de
Tarjetas de Pago (PCI SSC); ITIL de la Oficina Gubernamental de
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Comercio (OGC) del Reino Unido; y BS 25999-2 para los Sistema de
Gestion de la Continuidad del Negocio; o la NFPA 1600 de la Asocia-
cién Nacional de Proteccion contra Incendios de los Estados Unidos
(Kosutic, Ciberseguridad en 9 pasos, 2012, pdgs. 46-51) y por su
puesto junto a ellas la ISO/IEC 27001 al lado de toda la serie 27000.

5.2  MARCO REGULATORIO DE LA NORMA ISO/IEC
27001-2013

La norma ISO/IEC 27001, base de la NTC/ISO/IEC27001:2013,
forma parte del universo de los estindares con reconocimiento inter-
nacional, dirigidos a unificar las calidades de los productos o servi-
cios que se intercambian en el mercado.

La fuente institucional de la referida norma se radica en cabeza de
dos organismos de normalizacion internacional. Por una parte, a la
International Organization for Standardization, que por sus siglas de-
bia denominarse IOS y no ISO, aun cuando se opt6 por esta denomi-
nacién acogiendo la palabra griega isos que traduce igual, en una
clara identificacion con el proposito de dichos estandares. La ISO,
integrada por los organismos nacionales de normalizacion de 159
paises (normalmente reconocidos como tales por los gobiernos) (ISO,
2010, pag. 4),

(...) identifica cudles normas internacionales son requeridas por el co-
mercio, los gobiernos y la sociedad; las desarrolla conjuntamente con los
sectores que las van a utilizar; las adopta por medio de procedimientos
transparentes basados en contribuciones nacionales proveniente de multi-
ples partes interesadas; y las ofrece para ser utilizadas a nivel mundial
(ISO-ONUDI, 2010, pag. 1).

Y, por otra parte, de la mano de la ISO, como institucion fuente de
la norma 27001 la Comision Electrotécnica Internacional —-IEC- (por
sus siglas en Ingles), organizacion internacional que agrupando 166
paises (83 miembros y 83 afiliados) representados por sus correspon-
dientes Comisiones Nacionales -CN-, se define como

organizacion mundial lider que publica Normas Internacionales global-
mente pertinentes para todas las tecnologias eléctricas, electronicas y de-
mds relacionadas, y respalda toda forma de evaluacion de conformidad y

administra Sistemas de EC (evaluacion de la conformidad) de tercera par-
te» (IEC, 2015, p. 30).
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Estos dos organismos de normalizacion internacional sumaron sus
conocimientos para generar la denominada serie 27000 (salvo la ISO
27799:2012 referida a los SGSI en el sector sanitario), donde la co-
lumna vertebral esta conformada por la ISO/IEC 27001:2013. Las
demas son herramientas coadyuvantes (definiciones, guias, aplicati-
vos sectoriales o tematicos) todas ellas dedicadas al tema de seguri-
dad de la informacién -SI-, como puede apreciarse del rapido resu-
men que de cada una de las normas de la serie presenta el portal

1SO27000.es (ISO27000.es, 2012) asi:

ISO/IEC 27000: (...) tercera edicién de 14 de enero de 2014. Esta
norma proporciona una vision general de las normas que componen la
serie 27000, indicando para cada una de ellas su alcance de actuacién y el
propdsito de su publicacion. Recoge todas las definiciones para la serie de
normas 27000 y aporta las bases de por qué es importante la implanta-
cién de un SGSI, una introduccion a los Sistemas de Gestion de Seguridad
de la Informacién, una breve descripcion de los pasos para el estableci-
miento, monitorizacién, mantenimiento y mejora de un SGSI (la dltima
edicion no aborda ya el ciclo Plan-Do-Check-Act para evitar convertirlo
en el tinico marco de referencia para la mejora continua.

ISO/IEC 27001: (...) Revisada el 25 de septiembre de 2013. Es la nor-
ma principal de la serie y contiene los requisitos del sistema de gestion de
seguridad de la informacién. En su Anexo A, enumera en forma de resu-
men los objetivos de control y controles que desarrolla la ISO 27002:20035,
para que sean seleccionados por las organizaciones en el desarrollo de sus
SGSI (...) Desde el 12 de noviembre de 2014, esta norma esta publicada
en Espafia como UNE-ISO/IEC 27001:2014 y puede adquirirse online en
AENOR. En 20135, se publicé un documento adicional de modificaciones
(UNE-ISO/IEC 27001:2014/Cor 1:2015). Otros paises donde también
estd publicada en espafiol son, por ejemplo, Colombia (NTC-ISO-IEC
27001), Chile (NCh-ISO27001) o Uruguay (UNIT-ISO/IEC 27001). El
original en inglés y la traduccién al francés pueden adquirirse en iso.org.

ISO/IEC 27002: Publicada desde el 1 de julio de 2007, es el nuevo
nombre de ISO 17799:2005, manteniendo 2005 como afo de edicién. Es
una guia de buenas pricticas que describe los objetivos de control y con-
troles recomendables en cuanto a seguridad de la informacion. No es cer-
tificable. Contiene 39 objetivos de control y 133 controles, agrupados en
11 dominios. Como se ha mencionado en su apartado correspondiente, la
norma ISO 27001 contiene un anexo que resume los controles de ISO
27002:2005. Publicada en Espafia como UNE-ISO/IEC 27002:2009 des-
de el 9 de Diciembre de 2009 (a la venta en AENOR). Otros paises donde
también esta publicada en espafiol son, por ejemplo, Colombia (NTC-
ISO-IEC 27002), Venezuela (Fondonorma ISO/IEC 27002), Argentina
(IRAM-ISO-IEC 27002), Chile (NCh-ISO27002), Uruguay (UNIT-ISO/
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IEC 27002) o Pert (como ISO 17799; descarga gratuita). Actualmente, la
ultima edicion de 2013 este estindar ha sido actualizada a un total de 14
Dominios, 35 Objetivos de Control y 114 Controles publicandose inicial-

mente en inglés y en francés tras su acuerdo de publicacion el 25 de sep-
tiembre de 2013.

ISO/IEC 27003: Publicada el 01 de febrero de 2010. No certificable.
Es una guia que se centra en los aspectos criticos necesarios para el disefio
e implementacion con éxito de un SGSI de acuerdo ISO/IEC 27001:2005.
Describe el proceso de especificacion y disefio desde la concepcion hasta
la puesta en marcha de planes de implementacion, asi como el proceso de
obtencién de aprobacion por la direccion para implementar un SGSI. Tie-
ne su origen en el anexo B de la norma BS 7799-2 y en la serie de docu-
mentos publicados por BSI a lo largo de los afios con recomendaciones y
guias de implantacion. En Espaiia, esta norma atin no estd traducida, pero
si en Uruguay (UNIT-ISO/IEC 27003). El original en inglés puede adqui-
rirse en iso.org. Actualmente en proceso de revision para su actualizacion.

ISO/IEC 27004: Publicada el 15 de diciembre de 2009. No certifica-
ble. Es una guia para el desarrollo y utilizacién de métricas y técnicas de
medida aplicables para determinar la eficacia de un SGSI y de los contro-
les o grupos de controles implementados segun ISO/IEC 27001. En Espa-
fia, esta norma aun no esta traducida, sin embargo, si lo esta en Argentina
(IRAM-ISO-IEC 27004) o Uruguay (UNIT-ISO/IEC 27004). El original
en inglés puede adquirirse en iso.org. Actualmente en proceso de revision
para su actualizacion.

ISO/IEC 27005: Publicada en segunda edicion el 1 de junio de 2011
(primera edicion del 15 de junio de 2008). No certificable. Proporciona
directrices para la gestion del riesgo en la seguridad de la informacion.
Apoya los conceptos generales especificados en la norma ISO/IEC
27001:20035 y estd disefiada para ayudar a la aplicacion satisfactoria de la
seguridad de la informacién basada en un enfoque de gestion de riesgos.
Su primera publicacién revisé y retir6 las normas ISO/IEC TR 13335-
3:1998 ¢ ISO/IEC TR 13335-4:2000. El original en inglés puede adquirir-
se en iso.org. En Espaiia, esta norma no estd traducida, sin embargo, si lo
estd, para la version de 2008, en paises como México (NMX-1-041/05-
NYCE), Chile(NCh-ISO27005), Uruguay (UNIT-ISO/IEC 27005) o Co-
lombia (NTC-ISO-IEC 27005). Actualmente en proceso de revision para
su actualizacion.

ISO/IEC 27006: Publicada en segunda edicion el 1 de diciembre de
2011 (primera edicion del 1 de marzo de 2007). Especifica los requisitos
para la acreditacion de entidades de auditoria y certificacion de sistemas
de gestion de seguridad de la informacion. Es una version revisada de EA-
7/03 (Requisitos para la acreditacion de entidades que operan certifica-
cién/registro de SGSIs) que aiiade a ISO/IEC 17021 (Requisitos para las
entidades de auditoria y certificacion de sistemas de gestion) los requisitos
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especificos relacionados con ISO 27001:2005 y los SGSIs. Es decir, ayuda
a interpretar los criterios de acreditacion de ISO/IEC 17021 cuando se
aplican a entidades de certificacion de ISO 27001, pero no es una norma
de acreditacion por si misma. El original en inglés puede adquirirse en iso.
org. En Espafia, esta norma no estd traducida, sin embargo, si lo esta,
para la version de 2007, en México (NMX-1-041/06-NYCE) o Chile
(NCh-1SO27001). Actualmente finalizando el proceso de revision para

una nueva version.

ISO/IEC 27007: Publicada el 14 de noviembre de 2011. No certifica-
ble. Es una guia de auditoria de un SGSI, como complemento a lo especi-
ficado en ISO 19011. En Espaiia, esta norma no esta traducida. El origi-
nal en inglés puede adquirirse en iso.org. Actualmente en proceso de
revision para su actualizacion.

ISO/IEC TR 27008: Publicada el 15 de octubre de 2011. No certifica-
ble. Es una gufa de auditoria de los controles seleccionados en el marco de
implantacién de un SGSI. En Espafia, esta norma no estd traducida. El
original en inglés puede adquirirse en iso.org. Actualmente en proceso de
revision para su actualizacion.

ISO/IEC 27009: En estado de desarrollo. No certificable. Es una guia
sobre el uso y aplicacion de los principios de ISO/IEC 27001 para el sec-
tor servicios especificos en emision de certificaciones acreditadas de terce-
ra parte.

ISO/IEC 27010: Publicada el 20 de octubre de 2012. Consiste en una
guia para la gestion de la seguridad de la informacién cuando se compar-
te entre organizaciones o sectores. ISO/IEC 27010:2012 es aplicable a
todas las formas de intercambio y difusion de informacion sensible, tanto
publica como privada, a nivel nacional e internacional, dentro de la mis-
ma industria o sector de mercado o entre sectores. En particular, puede ser
aplicable a los intercambios de informacion y participacién en relacion
con el suministro, mantenimiento y proteccion de una organizaciéon o de
la infraestructura critica de los estados y naciones. Actualmente en proce-
so de revision para su actualizacién.

ISO/IEC 27011: Publicada el 15 de diciembre de 2008. Es una guia de
interpretacion de la implementacién y gestion de la seguridad de la infor-
macién en organizaciones del sector de telecomunicaciones basada en
ISO/IEC 27002:2005. Estd publicada también como norma ITU-T
X.1051. En Espafa, no esta traducida. El original en inglés puede adqui-
rirse en iso.org. Actualmente en proceso de revision para su actualizacién.

ISO/TEC 27013: Publicada el 15 de octubre de 2012. Es una guia de
implementacion integrada de ISO/IEC 27001:2005 (gestion de seguridad
de la informacion) y de ISO/IEC 20000-1 (gestion de servicios T1). Actual-
mente finalizando el proceso de revisién para su actualizacion.
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ISO/IEC 27014: Publicada el 23 de abril de 2013. Consistird en una
guia de gobierno corporativo de la seguridad de la informacion.

ISO/IEC TR 27015: Publicada el 23 de noviembre de 2012. Es una
guia de SGSI orientada a organizaciones del sector financiero y de seguros
y como complemento a ISO/IEC 27002:2005.

ISO/IEC TR 27016: Publicada el 20 de febrero de 2014. Es una guia
de valoracion de los aspectos financieros de la seguridad de la informa-
cion.

ISO/IEC TS 27017: En fase de desarrollo, con publicacion prevista en
2015. Consistird en una guia de seguridad para Cloud Computing.

ISO/IEC 27018: Publicada el 29 de julio de 2014. Es un c6digo de
buenas précticas en controles de proteccion de datos para servicios de
computacion en cloud computing.

ISO/IEC TR 27019: Publicada el 17 de julio de 2013. Guia con refe-
rencia a ISO/IEC 27002:2005 para el proceso de sistemas de control espe-
cificos relacionados con el sector de la industria de la energia. Actualmen-
te en proceso de revision para su actualizacion.

ISO/IEC 27031: Publicada el 01 de marzo de 2011. No certificable.
Es una guia de apoyo para la adecuacion de las tecnologias de informa-
cién y comunicacion (TIC) de una organizacion para la continuidad del
negocio. El documento toma como referencia el estindar BS 25777. En
Espaiia, esta norma no estd traducida. El original en inglés puede adqui-
rirse eniso.org

ISO/IEC 27032: Publicada el 16 de julio de 2012. Proporciona orien-
tacion para la mejora del estado de seguridad cibernética, extrayendo los
aspectos unicos de esa actividad y de sus dependencias en otros dominios
de seguridad, concretamente: Informacion de seguridad, seguridad de las
redes, seguridad en Internet e informacién de proteccion de infraestructu-
ras criticas (CIIP). Cubre las pricticas de seguridad a nivel basico para los
interesados en el ciberespacio. Esta norma establece una descripcion gene-
ral de Seguridad Cibernética, una explicacion de la relacion entre la ciber-
seguridad y otros tipos de garantias, una definicion de las partes interesa-
das y una descripcion de su papel en la seguridad cibernética, una
orientacion para abordar problemas comunes de Seguridad Cibernética y
un marco que permite a las partes interesadas a que colaboren en la solu-
ci6én de problemas en la ciberseguridad.

ISO/IEC 27033: Parcialmente desarrollada. Norma dedicada a la se-
guridad en redes, consistente en 7 partes: 27033-1, conceptos generales
(Publicada el 15 de diciembre de 2009); 27033-2, directrices de disefio e
implementacion de seguridad en redes (Publicada el 27 de julio de 2012);
27033-3, escenarios de referencia de redes (Publicada el 3 de diciembre de
2010); 27033-4, aseguramiento de las comunicaciones entre redes me-
diante gateways de seguridad (Publicada el 21 de febrero de 2014);
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27033-5, aseguramiento de comunicaciones mediante VPNs (Publicada el
29 de julio de 2013); 27033-6, convergencia IP (en desarrollo); 27033-7,
redes inalambricas (en propuesta de desarrollo).

ISO/IEC 27034: Parcialmente desarrollada. Norma dedicada la segu-
ridad en aplicaciones informdticas, consistente en 6 partes: 27034-1, con-
ceptos generales (Publicada el 21 de noviembre de 2011); 27034-2, marco
normativo de la organizacion (en desarrollo); 27034-3, proceso de ges-
tién de seguridad en aplicaciones (en desarrollo); 27034-4, validacion de
la seguridad en aplicaciones (en desarrollo); 27034-3, estructura de datos
y protocolos y controles de seguridad de aplicaciones (en desarrollo);
27034-6, guia de seguridad para aplicaciones de uso especifico (en desa-
rrollo).

ISO/IEC 27035: Publicada el 17 de agosto de 2011. Proporciona una
guia sobre la gestion de incidentes de seguridad en la informacion. Consta
de 3 partes adicionales actualmente en fase de desarrollo.

ISO/IEC 27036: Guia en cuatro partes de seguridad en las relaciones
con proveedores: 27036-1, vision general y conceptos (Publicada el 24 de
marzo de 2014); 27036-2, requisitos comunes (Publicada el 27 de febrero
de 2014); 27036-3, seguridad en la cadena de suministro TIC (Publicada
el 08 de noviembre de 2013); 27036-4, seguridad en entornos de servicios
Cloud (en desarrollo).

ISO/TIEC 27037: Publicada el 15 de octubre de 2012. Es una guia que
proporciona directrices para las actividades relacionadas con la identifi-
cacion, recopilacion, consolidacion y preservacion de evidencias digitales
potenciales localizadas en teléfonos moviles, tarjetas de memoria, disposi-
tivos electrénicos personales, sistemas de navegacion mévil, cimaras digi-
tales y de video, redes TCP/IP, entre otros dispositivos y para que puedan
ser utilizadas con valor probatorio y en el intercambio entre las diferentes
jurisdicciones.

ISO/TIEC 27038: Publicada el 13 de marzo de 2014. Es una guia de
especificacion para seguridad en la redaccion digital.

ISO/IEC 27039: Publicada el 11 de febrero de 20135. Es una guia para
la seleccion, despliegue y operativa de sistemas de deteccion y prevencion
de intrusién (IDS/IPS).

ISO/IEC 27040: Publicada el 05 de enero de 2015. Es una guia para la
seguridad en medios de almacenamiento.

ISO/IEC 27041: Publicada el 19 de junio de 2015. Es una guia para
garantizar la idoneidad y adecuacion de los métodos de investigacion.

ISO/IEC 27042: Publicada el 19 de junio de 2015. Es una guia con
directrices para el andlisis e interpretacion de las evidencias digitales.
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ISO/IEC 27043: Publicada el 04 de marzo de 2015. Desarrolla princi-
pios y procesos de investigacion para la recopilacion de evidencias digita-
les.

ISO/IEC 27044: En fase de desarrollo. Gestion de eventos y de la se-
guridad de la informacion - Security Information and Event Management

(SIEM).

ISO 27799: Publicada el 01 de julio de 2012. Es una norma que pro-
porciona directrices para apoyar la interpretacion y aplicacion en el sec-
tor sanitario de ISO/IEC 27002:2005, en cuanto a la seguridad de la in-
formacion sobre los datos de salud de los pacientes. Esta norma, al
contrario que las anteriores, no la desarrolla el subcomité JTC1/SC27,
sino el comité técnico TC 215. Actualmente en proceso de actualizacién.

Este es pues el marco normativo en el cual se desenvuelve la ISO/
IEC 27001:2013, al cual ha de adicionarse la ISO/IEC 29100:2011
que, aun cuando no es de la serie de la 27000, merece especial refe-
rencia como quiera que es el framework desarrollado por ISO/IEC
especificamente para datos personales de personas naturales y que a
la manera de introduccion general para recién iniciados, aproxima
conceptos y recomendaciones generales que han de tenerse en cuenta
por las organizaciones, sin que logre un nivel mayor a simplemente
constituir una introduccion a las nociones del tema en tratamiento.
En conclusién, todo este conjunto normativo que acompana la ISO/
IEC 27001:2013, evidencia la robustez del entorno en que la misma
se desarrolla, constituyendo causa para intuirla adecuada a efectos de
apalancar la basqueda de elementos que permitan el desarrollo de un
SGSDP, sumado a razones adicionales que se pasan a presentar en el
numeral siguiente.

5.3 RAZONES DE ESCOGENCIA DE LA NTC/ISO/IEC
27001:2013

Tal como se ha sefalado desde capitulos anteriores, el manejo de
los datos personales histéricamente ha sido desarrollado por las orga-
nizaciones dentro de la operacion misma de la gestion de la informa-
cién en general, como consecuencia logica de constituir estos una in-
formacién mas de las muchas necesarias para el logro de los objetivos
institucionales. En este orden de ideas, la nocién de la proteccion de
datos personales no es algo nuevo, pues de la mano del aseguramien-
to de la informacion, se venia realizando el aseguramiento de aque-
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llos, obviamente sin la comprension de su naturaleza especial y por su
puesto sin las exigencias que ahora impone la ley. Es por ello que,
puede decirse, la historia de tratamiento de los datos al interior de las
organizaciones estd intimamente ligada con la historia del desarrollo
de los instrumentos para la gestion de la informacion segura. De ahi
que, para efectos de buscar las mejores practicas para lograr las obli-
gaciones de accountability exigidas por la LEPD, el mejor punto de
partida lo constituyen, sin lugar a dudas las herramientas que para la
gestion de riesgos de las organizaciones, en especial asociados a la
informacion, se han desarrollado, toda vez que, para efectos del logro
de una informacion segura, surgié en las organizaciones el drea del
gobierno de las TI, manejado a través de los sistemas de gestion de la
seguridad de la informacion - SGSI con el propésito de, «garantizar
que los riesgos de la seguridad de la informacion sean conocidos, asu-
midos, gestionados y minimizados por la organizacion de una forma
documentada, sistemadtica, estructurada, repetible, eficiente y adapta-
da a los cambios que se produzcan en los riesgos, el entorno y las
tecnologias» (ISO27000.es, 2012) Esta es la razon basica por la cual
se propuso el presente trabajo orientado a identificar los elementos
convergentes y divergentes entre la LEPD y la NTC/ISO/IEC
27001:2013. Pero esta motivacion expresada no explica por si misma
el por qué esta y no otra norma o herramienta de las varias existentes.
En las lineas siguientes se presentan las razones que motivaron la es-
cogencia en particular de la norma referida.

5.3.1 ACEPTABILIDAD INTERNACIONAL

La primera de las razones de escogencia de la NTC/ISO/IEC
27001:2013, ademas de su objetivo que lo es orientar la implementa-
cién y la operacion de los Sistemas de Gestion de Seguridad de la In-
formacion - SGSI, lo constituye el auge que ha tomado internacional-
mente siendo acogida por diversas organizaciones, constituyendo ello
garantia de validacion en el campo real de las operaciones empresa-
riales, que es donde se materializa el tratamiento de los datos perso-
nales. De hecho, para diciembre de 2013, contaba ya con 22.293 or-
ganizaciones en 105 paises y economias, ya certificadas en la 1SO/

IEC27001 (Global STD, 2013).
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5.3.2 CERTIFICABILIDAD DE LA NORMA

La segunda razén de la escogencia de la ISO/IEC 27001, es justa-
mente la posibilidad de certificarse, toda vez que, al constituir norma
de gestion, «define como ejecutar un sistema», esto es que concibe
que «(...) la seguridad de la informacion debe ser planificada, imple-
mentada, supervisada, revisada y mejorada. Significa que la gestion
tiene sus responsabilidades especificas, que se deben establecer, me-
dir y revisar objetivos, que se deben realizar auditorias internas, etc.»
(Kosutic, Diferencias y similitudes entre ISO 27001 e ISO 27002,
2010), circunstancias que en la prictica se han identificado como
elementos a tener en cuenta al momento de orientar a las organiza-
ciones al cumplimiento de la ley. En palabras de la LEPD, puede in-
dicar de manera clara las «medidas necesarias y efectivas» para la
seguridad de la informacién y por tanto de los datos personales cla-
ro, en perspectiva de la confidencialidad, integridad y disponibilidad.
Claro esta que, ha de dejarse dicho que la norma en comento se
aborda en el presente trabajo, armonizada con la ISO 27002, por
cuanto que, aunque,

«Los controles de la norma ISO 27002 tienen la misma denominacién
que los indicados en el Anexo A de la ISO 27001; por ejemplo, en la ISO
27002 el control 6.1.6 se denomina Contacto con autoridades, mientras
que en la ISO 27001 es el A.6.1.6 Contacto con autoridades» (Ibidem), el
detalle cémo se abordan los controles en la ISO 27002, esto es con un
nivel de mayor profundidad, aporta de mejor manera para el disefio de lo
que podria ser un Sistema de Gestion de las Seguridad de los Datos Perso-

nales. En palabras de Kosutic (Kosutic, Diferencias y similitudes entre
ISO 27001 e ISO 27002, 2010), se

(...) podria decir que sin la descripcién proporcionada por la ISO
27002, los controles definidos en el Anexo A de la ISO 27001 no se po-
drian implementar. Sin embargo, sin el marco de gestion de la ISO 27001,
la ISO 27002 seria simplemente un esfuerzo aislado de unos pocos apa-
sionados por la seguridad de la informacion, sin la aceptacion de la alta
direccion y, por lo tanto, sin efectos reales sobre la organizacion.

5.3.3 ROBUSTEZ DEL AMBITO NORMATIVO

La tercera razon de escogencia de la ISO 27001, como se senald,
en asocio con ISO 27002, deriva del hecho de ser parte de una gran
familia de normas vinculadas con los SGSI como qued6 puesto de
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presente en el apartado anterior. Esta circunstancia, evidencia ademas
la robustez y complejidad del tema de la seguridad de la informacion
y por su puesto de los datos personales. Adicionalmente, pone de pre-
sente la enorme dificultad que le asiste a la SIC para evaluar y a las
organizaciones para cumplir la exigencia reglada por la LEPD en su
articulo 17 literal d y 18 literal b, correspondiente a la obligacion de
conservar la informacion bajo las condiciones de seguridad necesa-
rias para impedir su adulteracion, pérdida, consulta o uso no autori-
zado o fraudulento, ello en concordancia con la expresion de «medi-
das apropiadas y efectivas» a que hace mencion el articulo 2.2.2.25.6.1
del Decreto 1074 de 2015 al exigir a las organizaciones el principio
de accountability o responsabilidad demostrada. Por ello, es que en
opinién de quien presenta este trabajo, se hace imperioso un referente
a partir del cual construir un marco mds preciso tanto para evalua-
cién como para cumplimiento, el que la serie ISO 27000 y en particu-
lar la NTC/ISO/TEC 27001:2013 puede constituirlo.

5.3.4 REFERENCIA INSTITUCIONAL PARA SGSI

Una cuarta razén del por qué se escogio la norma, lo constituye el
hecho de que diversos organismos de la administracion publica se
apalancan en la ISO 27001 para los temas de seguridad de la infor-
macion. Sirven como ejemplo que el Ministerio de las TIC de Colom-
bia, recomendara la utilizacion de los controles de la ISO 27002, tan-
to en «Entidades publicas de orden nacional y entidades publicas del
orden territorial, asi como proveedores de servicios de Gobierno en
Linea, y terceros que deseen adoptar el Modelo de Seguridad y Priva-
cidad de TT en el marco de la Estrategia de Gobierno en Linea» (Mi-
nisterio de las TIC, Colombia, 2015) y que adicionalmente se apoya-
ra en las definiciones de la NTC/ISO/IEC 27001 para estructurar el
Glosario del Manual para la implementacién de la Estrategia Gobier-
no en linea de la Republica de Colombia (Ministerio de las TIC de
Colombia, 2011). De igual manera lo pone de presente el que el Mi-
nisterio de Relaciones Exteriores al momento de elaborar pliegos
para la actualizacién e implementacion del modelo de seguridad de la
informacion, exigiera dentro de los requisitos del proponente en el
numeral 2.6.2.1. que el proponente esté certificado en ISO 27001-
2005 (Ministerio de Relaciones Exteriores, 2011).
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5.3.5 REFERENCIA NORMATIVA PARA SGSI

Una quinta razén para la escogencia de la tantas veces referida
ISO 27001, lo constituyen las referencias directas que a dicha norma
se realiza en el dambito juridico colombiano propiamente dicho. Ilus-
tran a via de ejemplo, entre otros casos los siguientes: La Superinten-
dencia Financiera en su Circular Externa 052 de 2007, al incorporar
el capitulo décimo segundo: requerimientos minimos de seguridad y
calidad en el manejo de informacion a través de medios y canales de
distribucion de productos y servicios, en el numeral 3 sobre obliga-
ciones generales, advierte que las entidades tienen que cumplir, como
minimo, con requerimientos tales como «3.1.2. Gestionar la seguri-
dad de la informacién, para lo cual podran tener como referencia los
estandares ISO 17799 y 27001, o el ultimo estandar disponible.» (Su-
perintendencia Financiera de Colombia, 2007, pag. 98). Por otra par-
te, el Instituto Colombiano de Desarrollo Rural —Incoder—, a través
de la Resolucion 0314 del 5 de marzo de 2013, crea el Comité de Se-
guridad de la Informacion —CSI- del Instituto Colombiano de Desa-
rrollo Rural -Incoder—, y al sefalarle, en su articulo 4.°, numeral 5.°,
dentro de sus funciones la de «Controlar el desarrollo, la implemen-
tacion y el cumplimiento del Sistema de Gestion de Seguridad de la
Informacién —SGSI-», se entiende que ha de tener en cuenta el consi-
derando séptimo de dicha resolucion que reconoce a la norma ISO
27001 como aquella que

indica coémo puede una organizacién implantar un Sistema de Gestion de
Seguridad de la Informacién, establece las directrices para la gestion del
riesgo en la seguridad de la informacion y estd disefiada para contribuir a

la aplicacion satisfactoria de la seguridad de la informacién basada en un
enfoque de gestion de riesgos (INCODER, 2013).

5.3.6 OBLIGATORIEDAD NORMATIVA

La sexta razon por la cual se ha adoptado la norma, lo es el hecho
de haber sido incorporada con caracter obligatorio en ciertas disposi-
ciones juridicas colombianas. Son ejemplo de lo afirmado el Decreto
1465 del 10 de mayo de 2005, que reglamenta aspectos relacionados
con la Planilla Integrada de Liquidacion de Aportes —PILA—, que ade-
mads consagro en el articulo 2, numeral 2.4, respecto del Operador de
Informacion, la obligacion contenida en el numeral 2.4.9 que a su
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tenor sefiala: «Cumplir con el estindar de seguridad ISO 17799 —an-
tecedente de la ISO 27001—, de manera que sus politicas y practicas
de seguridad se enmarquen dentro de dicha norma que garantiza la
seguridad necesaria en el proceso de remision y recepcion de la infor-
macion». Adicionalmente, el Decreto 1931 de junio 12 de 2006, que
modifico parcialmente el anterior, nuevamente, en el articulo 3, sobre
condiciones de operacion del sistema PILA, en el numeral 3.4, parra-
fo 5, advierte que «Para garantizar la idoneidad del servicio al que se
refiere el presente numeral, los Operadores de Informacion deberan
certificar el cumplimiento de la norma ISO 27001, a mas tardar en un
ano a partir de la entrada en vigencia del presente decreto.» (Se su-
braya fuera de texto).

5.3.7 CONDICION DE NORMA TECNICA
COLOMBIANA -NTC-

Finalmente, como séptima y tltima razon de escogencia de la ISO
27001, lo constituye la decision del Icontec de adoptarla como norma
técnica colombiana, bajo la denominacion de NTC/ISO/IEC 27001.
Cabe recordar que el Icontec, quien ademds ostenta la condicién de
miembro con derecho a voz del Consejo Nacional de Normas de Ca-
lidad por mandato del Decreto 2152 de 1992, es el Organismo Na-
cional de Normalizacion, lo que significa que, conforme al articulo 2,
literal f, del Decreto 2269 de 1993 modificatorio parcialmente del
Decreto 2746 del 6 de noviembre de 1984, refrendado por el Decreto
1471 de 2014, articulo 8, es la «Entidad reconocida por el Gobierno
Nacional cuya funcién principal es la elaboracion, adopcion y publi-
cacion de las normas técnicas nacionales y la adopcion como tales de
las normas elaboradas por otros entes.» Adicionalmente, el Icontec se
encuentra acreditado, entre otras, como Organismo de Certificacion
de Sistemas de Gestion de Seguridad de la Informacion por el Orga-
nismo Nacional de Acreditacion —-ONAC- (corporacion sin dnimo de
lucro de naturaleza y participacién mixta, regida por las normas del

derecho privado (ONAC, 2010).

En desarrollo de las funciones adjudicadas y las competencias de-
sarrolladas, el Icontec, mediante decisién del Consejo Directivo del
22 de marzo de 2006, ratific6 como norma técnica colombiana la
ISO/IEC 27001:2005 y posteriormente el 11 de diciembre de 2013
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mediante decision del mismo Consejo, aprobé la primera modifica-
cion mediante la cual se adoptd la ISO/IEC 27001:2013. Para realizar
tal declaracion, se surti6 un tramite por parte de un grupo significati-
vo de representantes de empresas que, con su acciéon en el comité de
estudio, reconocieron como adecuado el protocolo normativo para el
ambito de las organizaciones. El grupo de entidades que participaron
en el proceso de estudio y aprobacion fueron: Avianca S. A., Azteca
Comunicaciones, Banco Agrario de Colombia S. A., Cenet S. A., Cross
Border Technology S. A. S., Ecopetrol-Slb, Esicenter-Sinertic, Geocon-
sult-Ecp, Halliburton-Ecopetrol, Helm Bank, Infotrack S. A., Inlac,
La Polar-Cf, Ministerio de Tecnologias de la Informacién y las Comu-
nicaciones, Newnet S. A., Project Advanced Management, Qualitic
Ltda, Servientrega y Top Factory. Posteriormente la norma fue some-
tida a consulta ante un grupo de mas de 100 empresas. Solo una vez
cumplido el tramite antes mencionado, la norma se adoptdé como

NTC/ISO/IEC 27001:2013.

El hecho de haber sido reconocida la ISO/IEC 27001 como NTC
ha implicado que, conforme al Decreto 1471 de 2014, articulo 7, nu-
meral 55, sea considerada como:

Documento aprobado por una institucion reconocida, que prevé, para
un uso comun y repetido, reglas, directrices o caracteristicas para los pro-
ductos o los procesos y métodos de produccion conexos y cuya observan-
cia no es obligatoria. También puede incluir prescripciones en materia de
terminologia, simbolos, embalaje, marcado o etiquetado aplicables a un
producto, proceso o método de produccion o tratar exclusivamente de
ellas (subrayado fuera de texto).

Esta definicion es copia textual de la contenida en el Anexo 1 del
Acuerdo sobre Obstaculos Técnicos al Comercio y que hace parte de
los acuerdos de la Organizacion Mundial del Comercio -OMC-. Por
tanto, su contenido normativo, al ser de obligatorio acatamiento para
Colombia por ser miembro desde el 30 de abril de 1995 (Organiza-
cion Mundial de Comercio -OMC-, 2014, pag. 62) implica que la
NTC/ISO/TEC 27001:2013 no sea obligatoria, salvo, como quedo se-
falado, cuando una norma juridica colombiana asi lo establezca para
un proposito especifico.

Por todo lo expuesto, la NTC/ISO/IEC 27001:2013 constituye un
buen referente normativo no obligatorio, para, apoyar en ella la bus-
queda de elementos orientadores para la gestion de accountability,
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partiendo de la definicion de los elementos convergentes y divergen-
tes de esta con la LEPD.

5.4 PRINCIPIOS RECTORES DE LA NTC/ISO/IEC 27001

La norma NTC/ISO/IEC 27001, tal como se observa en el Anexo
B de aquella y cuya naturaleza no es normativa sino informativa, lo
cual significa que no es materia del componente certificable, posee un
conjunto de principios rectores basados en 7 de los 9 principios que
la OCDE ha consagrado en las Directrices para la Seguridad de Siste-
mas y Redes de Informaciéon (OCDE, 2002). Los principios adopta-
dos son los siguientes:

5.4.1 PRINCIPIO DE CONCIENCIACION

«Los participantes deberan ser conscientes de la necesidad de con-
tar con sistemas y redes de informacién seguros, y tener conocimiento
de los medios para ampliar la seguridad.»

5.4.2 PRINCIPIO DE RESPONSABILIDAD

«Todos los participantes son responsables de la seguridad de los
sistemas y redes de informacion.»

5.4.3 PRINCIPIO DE RESPUESTA

«Los participantes deben actuar de manera adecuada y conjunta
para prevenir, detectar y responder a incidentes que afecten la segu-

ridad».

5.4.4 PRINCIPIO DE VALORACION DE RIESGOS

«Los participantes deben llevar a cabo evaluaciones de riesgo».
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5.4.5 PRINCIPIO DE DISENO E IMPLEMENTACION
DE LA SEGURIDAD

«Los participantes deben incorporar la seguridad como un ele-
mento esencial de los sistemas y redes de informacion.»

5.4.6 PRINCIPIO DE GESTION DE SEGURIDAD

«Los participantes deben adoptar una vision integral de la admi-
nistracion de la seguridad.»

5.4.7 PRINCIPIO DE REEVALUACION

Los participantes deben revisar y reevaluar la seguridad de sus
sistemas y redes de informacion, y realizar las modificaciones perti-
nentes sobre sus politicas, pricticas, medidas y procedimientos de
seguridad.

Como nota significativa se resena que la ISO/IEC 27001 no incor-
pord, y por tanto la NTC correspondiente tampoco, los principios
OCDE de Etica (4.°), segtin el cual «Los participantes deben respetar
los intereses legitimos de terceros», fundamentado en el reconoci-
miento del riesgo a terceros por la utilizacion de la informaciéon en
especial la «y la proteccion apropiada de informacién personal», ni
de Democracia (5.°), segun el cual «La seguridad de los sistemas y
redes de informacién debe ser compatible con los valores esenciales
de una sociedad democratica» dentro de los cuales refiere, entre otros
la «confidencialidad de la informacién» (OCDE, 2002, pags. 8, 9).
Esta omision contrasta con el hecho de observar como en el anexo A
de la NTC/ISO/IEC 27001 (de naturaleza normativa), en la Tabla A.1.
correspondiente a los objetivos de controles y controles, en el aparta-
do A.18 Cumplimiento, en el control A.18.1.4, se tiene planteado el
control «Privacidad y proteccion de informacion de datos persona-
les», describiéndose para la busqueda del cumplimiento de las legisla-
ciones sobre la materia. La explicacién que pudiere darse a dicha
omision, desde la éptica de quien presenta este trabajo, es quiza la
naturaleza del objeto materia de proteccion de la norma NTC/ISO/
IEC 27001 y la l6gica de sus gestores, esto es, considerar la norma
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dirigida, eminentemente destinada a la seguridad de un activo sin re-
lacion alguna con los terceros involucrados con él, donde los aspectos
humanos de la informacion no son tenidos en cuenta al momento de
disefiarse un SGSDI. En otras palabras, la seguridad de la informa-
cién, como se ha dicho a lo largo del trabajo, ha buscado proteger el
patrimonio de las organizaciones con un criterio exclusivamente eco-
noémico.

Independientemente de la omision puesta de presente en el parrafo
anterior, resulta de interés si relievar la participacion que la ISO/IEC
le reconoci6 a la OCDE al momento de definir los principios de la
27001. Esta circunstancia convierte a la OCDE en un punto comun
entre la norma 27001 y la LEPD.

5.5 ELEMENTOS INTEGRADORES
DE LA NTC/ISO/IEC 27001

Referenciado como se han efectuado las condiciones historicas de
surgimiento de la norma ISO/IEC 27001, su objetivo constituido por
la implementacion de los Sistemas de Gestion de la Seguridad de la
Informacion - SGSI, al ambito normativo en el que se desarrolla y al
que pertenece (serie 27000), las razones de la escogencia de la misma
para los propositos del presente trabajo y los principios que le orien-
tan, corresponde ahora identificar algunos de los elementos que se
consideran constitutivos de dicha norma, entre otras con el propdsito
posterior correlacién con la LEPD.

5.5.1 NUCLEO ESENCIAL DE PROTECCION
DE LA NORMA NTC/ISO/IEC 27001

Constituye el nicleo de una norma estandar el objetivo persegui-
do por ella. En tratdndose de la NTC/ISO/IEC 27001, del cuerpo de
la norma se identifica el mismo en los siguientes términos:

(...) implementar, mantener y mejorar continuamente un sistema de
gestion de la seguridad de la informacién dentro del contexto de la orga-
nizacion. La presente Norma incluye también los requisitos para la valo-
racion y el tratamiento de riesgos de seguridad de la informacion, adapta-
dos a las necesidades de la organizacion (ICONTEC, 2013, pag. 1).
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Tres aspectos constituyen entonces, conforme a la transcripcion
efectuada, el nicleo de la norma en referencia a saber: a) La imple-
mentacion de un SGSI, b) el mantenimiento del mismo y ¢) la mejora
continua.

Para efectos de la implantacion del SGS la norma 27001 se apa-
lanca en la Guia Técnica Colombiana GTC/ISO/IEC 27003:2012
(Icontec, 2013), que contiene las recomendaciones a seguir para la
implementacion de un SGSI. Esta norma, no obstante haber sido
aprobada en el afio 2012, ain mantiene el modelo PHVA (planear,
hacer, verificar y actuar) que en el cambio de la norma 27001 del afio
2005 a la versién 2013 se suprimid en su referencia.

El proceso de implementacion estard determinado por el alcance
que se le desee dar al SGSI, es decir que al interior de una organiza-
cién puede aplicarse por ejemplo a un servicio o producto de los va-
rios que formen parte del core de la organizacion, a una divisién o
una parte de ella, en fin, puede ser sectorizada su implementacion.

5.5.2 LA INFORMACION COMO OBJETO
DE PROTECCION DE LA NTC/ISO/IEC 27001

Definido el objetivo de la norma como la implantacion y gestion
de un SGSI, debe sefialarse que el objeto de la misma lo constituye la
informacién propiamente dicha. Para comprender tal concepto, cabe
en primer lugar acoger la acepciéon 5.* que de informacion provee la
Real Academia de la Lengua Espafiola, esto es «Comunicacion o ad-
quisicién de conocimientos que permiten ampliar o precisar los que
se poseen sobre una materia determinada» (Real Academia Espafiola,
2014). Ahora bien, sin el proposito de ahondar en disquisiciones que
corresponden al campo de la epistemologia y por considerar un tanto
limitada la definicion de informacion antes referida, para los fines de
este trabajo y en funcién de las operaciones de las organizaciones,
ambito donde entre otras se materializa el relacionamiento con ella y
de contera con los datos personales, cabe ampliarla en términos de
Rafael Capurro, para entender la informacién como conocimiento
aplicado a una demanda concreta, donde la informacién no corres-
ponde simplemente al «matching de un dato de entrada (input) con
otro dato previamente fijado, sino que dicho dato fijado es concebido
como una oferta frente a la cual el usuario juega un rol eminentemen-
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te activo» (Capurro, 2007, pag. 22). Es decir que la informacion se
entiende como conocimiento aplicado, fruto del relacionamiento in-
tersubjetivo del observador/operador con la realidad, expresado a
través de codigos lingliisticos y puesta al servicio de un usuario que
interactua con ella (para quien desee ahondar en las nuevas dimensio-
nes epistemologicas del conocimiento y la informacion, se recomien-
da consultar acerca de la cybersemiética). En tal sentido, podemos
decir que constituye informacion, por ejemplo, el proceso de organi-
zacion de las operaciones de una empresa, el como se desarrolla la
produccion de bienes o servicios que ella provee, también las redes de
relacionamiento con proveedores y por su puesto con consumidores o
clientes externos, adicionalmente es informacion el conjunto de los
insumos necesarios para la operacion misma y por sobre todo el ta-
lento humano que la ejecuta, al igual que la identificacion de cada
uno de los interesados (socios, comunidad relacionada, etc.) asi como
las demandas que esperan ser satisfechas, entre otros muchos aspec-
tos. Justamente, al entender la informacion desde esta dimension que
permite ver la diversidad de elementos que la constituyen y por tanto
la complejidad para su adecuada gestion, aumentada de manera di-
rectamente proporcional al tamafio de la organizacion correspon-
diente, se explica la necesidad de generar un sistema que asegure con-
tar con ella en el momento en que se requiera, con la certeza de
saberla cierta y completa, debidamente asegurada para evitar la acce-
sibilidad de terceros no autorizados vy, si dentro de dicha informacién
se encuentran datos personales, acorde con las exigencias legales per-
tinentes.

5.5.3 CLASIFICACION DE LA INFORMACION

La norma 27001 en andlisis no provee una clasificaciéon de la in-
formacion, ni establece unos criterios directos para efectuar tal ejerci-
cio. Sin embargo, en la tabla A.1 del anexo A, dominio A.8 Gestion de
Activos, Subdominio A.8.2 Clasificacion de la Informacidn, en el con-
trol A.8.2.1. define los criterios que deben tenerse en cuenta para cla-
sificar la informacion asi: a. Segun los requisitos legales, b. Valor de la
informacion para la organizacion, c. Criticidad de la informacion, d.
Susceptibilidad de la divulgacion, e. Susceptibilidad a modificaciones
no autorizadas (ICONTEC, 2013, pag. 15)
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Estas lineas generales de clasificacion debieran interpretarse de la
mano del desarrollo que de ellas hace la ISO 27002, Control 8 Gestion
de Activos, Control 8.2 Clasificacion de la Informacion, sin embargo,
esta norma de soporte no contribuye de manera significativa, limitan-
dose a adicionar, a lo ya afirmado por la 27001 que «Se deberia clasi-
ficar la informacion para indicar la necesidad, prioridades y nivel de
proteccion previsto para su tratamiento» (is027000.es, 2005).

Teniendo en cuenta que el objetivo del presente acapite es el de
describir la NTC/ISO/IEC 27001:2013, no pudiera pasarse por alto,
frente a la falencia advertida, que en Colombia la informacion, en
perspectiva de la seguridad de la misma (se advierte, no de la seguri-
dad de los datos personales) se encuentra reglada en la Ley 1712 de
2014 por la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposi-
ciones, aplicable a todas las entidades publicas y particulares sefiala-
das en el articulo 5.° Con base en dicha norma, la Presidencia de la
Republica expidi6 la Guia Para la Calificacion de La Informacién de
acuerdo con sus Niveles de Seguridad (Presidencia de la Republica de
Colombia, 2015), que, en tratandose de entidades oficiales puede ser-
vir de orientacion a los interesados en profundizar este aspecto. En
cuanto hace referencia a entidades privadas no obligadas por la Ley
1712 de 2014 habra de tenerse presente los criterios arriba expuestos
por la ISO 27002.

5.5.4 PROPIETARIO Y RESPONSABLE
DE LA INFORMACION

El concepto que la norma NTC/ISO/IEC 27001:2013 posee de
propietario de la informacion no puede entenderse en la dimension
juridica del derecho de propiedad. Acd, la propiedad hace referencia a
la condicion de relacion que se establece entre un funcionario de la
organizacion y un activo (para el caso la informacion fisica o digital)
que, en razon de los roles y competencias que le han sido asignadas,
le genera el deber de responder por él. Este es el sentido del control
A.8.1.2 Propiedad de los activos, del Subdominio A.8.1. Responsabi-
lidad de los Activos, del Dominio A.8 de la Tabla A.1. del anexo A de
dicha norma, cuando advierte que «los activos mantenidos en un in-
ventario deben tener un propietario» (ICONTEC, 2013, pag. 15).
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En todo caso, no debe confundirse el concepto de propietario de la
informacion con los responsables de la informacion, pues correspon-
den a dos roles diferentes. En el primer caso, se hace referencia a
aquellas personas que, en virtud de la labor que les corresponde reali-
zar (contador, revisor fiscal, auditor, vigilante, etc.), requieren del ma-
nejo de cierta informacion, motivo por el cual forma parte de las obli-
gaciones propias de su cargo el velar por aquella. Los segundos, esto
es los responsables de la informacion hacen referencia a actores pro-
piamente dichos de un SGSI que dependiendo del tamafio de la orga-
nizacion deberan ser mds o menos los actores correspondientes. Gus-
tavo Pallas (Pallas Mega, 2009, pag. 28) por ejemplo, refiere que
organizaciones medianas y grandes:

(...) se presenta la necesidad de tener un responsable de seguridad
para cada orden o contexto jerarquico de la empresa, es decir: un respon-
sable’ global de la seguridad de IT, un responsable de la seguridad de IT
por Area, y un responsable de la seguridad por proyecto/ sistema. Adicio-
nalmente se presenta la necesidad de un comité responsable de la coordi-
nacion de la seguridad de IT, y un equipo responsable de gerenciar la se-
guridad de IT. Este tltimo coordina actividades globales a la organizacion,
da lineamientos globales y gerencia las diferentes fases del sistema de ges-
tién de seguridad, dando soporte a los oficiales de seguridad de los dife-
rentes contextos (global, area, proyecto/ sistema).

5.5.5 OTROS ELEMENTOS INTEGRADORES

Adicionalmente han de tenerse como elementos integradores de la
Norma NTC/ISO/IEC 27001:2013 los siguientes:

® La Infraestructura TIC: software, hardware y redes, con el que
se opera la gestion de la informacion.

e Protocolos de Seguridad: El conjunto de normas que recogen
las buenas practicas en materia de gestion de la seguridad de la infor-
macion.

® Organismo Nacional de Acreditaciéon: organismo encargado de
reconocer a otro la capacidad de certificar el cumplimiento. Para el
caso colombiano Organismo Nacional de Acreditacion —-ONAC.

e Autoridad de Normalizacion: organismo encargado de apro-
bar la norma que contiene el estandar, para el caso de Colombia
ICONTEC.
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¢ Organismo de Certificacion de Sistemas de Gestion de Seguri-
dad de la Informacién: organismos encargados de certificar el cum-
plimiento del estindar. Para el caso colombiano Icontec, entre otras.
Se incorpord al texto original.



6. ELEMENTOS CONVERGENTES
Y DIVERGENTES ENTRE LA LEPD
Y LA NTC/ISO/IEC 27001

Cumplidas las fases previas, basadas en un ejercicio analitico des-
criptivo del Hibeas Data en Colombia (LEPD) en perspectiva de la
dignidad y de la norma internacional de gestion de seguridad de la
informacion NTC/ISO/IEC 27001:2013, que permitid la visualiza-
cion desde los origenes, marcos normativos, objetivos y objetos, acto-
res y desarrollos normativos, entre otros elementos, corresponde aho-
ra poner de presentes los resultados obtenidos del ejercicio analitico
reflexivo que buscé identificar los elementos convergentes y divergen-
tes entre las normas en mencién asi:

6.1 ELEMENTOS CONVERGENTES

Sin lugar a dudas pueden ser muchos mas los elementos conver-
gentes existentes entre la NTC/ISO/IEC 27014:2013 y la LEPD, sin
embargo, los que a continuacion se presentan, corresponden a aque-
llos que, en criterio de quien desarrolla el presente trabajo, son los de
mayor relevancia para ulteriores propositos.

6.1.1 AMBITO DE ACCION U OPERATIVIDAD

Uno de los elementos convergentes entre la LEPD y la NTC/ISO/
IEC 27001, es justamente el ambito de accion u operatividad de los
objetos de cada una de las normas. Esta afirmacion se basa en que la
informacion en general y por tanto los datos personales, entendidos
como una manifestacion especifica de aquella, son objeto de opera-
ciones en el marco de los procesos desarrollados por las organizacio-
nes (estratégicos, misionales, de apoyo, transversales, etc.). Asi inclu-
so lo reconoci6 la Corte Constitucional en sentencia T-729 de 2002
ya referida, en relacién con el Habeas Data, aplicable en general a la
informacion, al afirmar que:

El ambito de accion o de operatividad del derecho al Hiabeas Data o
derecho a la autodeterminacién informatica, esta dado por el entorno en
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el cual se desarrollan los procesos de administracion de bases de datos
personales. De tal forma que integran el contexto material: el objeto o la
actividad de las entidades administradoras de bases de datos, las regula-
ciones internas, los mecanismos técnicos para la recopilacion, procesa-
miento, almacenamiento, seguridad y divulgacion de los datos personales
y la reglamentacion sobre usuarios de los servicios de las administradoras
de las bases de datos.

6.1.2 GESTION SISTEMICA DE LA SEGURIDAD

Del ejercicio analitico descriptivo efectuado de la NTC/ISO/IEC
27001 y de la LEPD se pudo identificar claramente que es comun el
proposito que dichas normas buscan, esto es, la gestion sistémica y
segura de la informacion y de los datos personales. La primera a tra-
vés de los SGSI y los segundos a través de las medidas apropiadas y
efectivas (articulo 2.2.2.25.6.1 del Decreto 1074 de 2015).

Concatenado el primer elemento convergente del Ambito de Ac-
cion con este segundo, puede entonces decirse que el propdsito nor-
mativo de ambas disposiciones, esta directamente implicado en el
area de gestion de los riesgos de las organizaciones, pudiéndose ex-
presar de manera mas evidente, apoyados en el diagrama de venn
inicialmente elaborada por Kosutic, con la siguiente figura:

Gestion del Riesgo en
las Organizaciones

Seguridad de la Informacién

Ciberseguridad
(NTC/150/1EC
27001:2013

Figura 23.  Propdsito normativo de la LEPD y la NTC/ISO/IEC 27001:2013

«En el universo de la gestion de los riesgos de las organizaciones, han de articular-
se, como coadyuvantes del area de seguridad de la informacién, los aportes de la norma
ISO 27001 y los de las de la normativa de proteccion de datos personales.»
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La figura muestra ese espacio comun que comparten las dos dispo-
siciones y que se refuerza con la circunstancia de la exigencia del Prin-
cipio de valoracion de Riesgos de la norma ISO, segun la cual, como
quedé dicho, manda que «Los participantes deben llevar a cabo eva-
luaciones de riesgo», muy en la linea de la exigencia del articu-
lo 2.2.2.25.6.1 del Decreto 1074 de 2015, mencionado inmediata-
mente atras, segun el cual la dimension de los mecanismos apropiados
y efectivos deberdn desarrollarse con base, entre otras, a los riesgos
potenciales que el tratamiento de los datos pudiera causar a los titula-
res de los mismos. Esta caracteristica de necesidad de gestion sistémica
de la seguridad y, por su puesto, de los datos personales, lo ha puesto
de manifiesto el INAI en México cuando, a finales del afio anterior dio
a conocer la segunda version de la Guia para implementacion de un
Sistema de Gestion de Seguridad de Datos Personales (INAL 2014),
respecto de la cual, cabe destacar el gran valor que aporta al prop6sito
de orientar el adecuado tratamiento de datos personales, sin perjuicios
de algunos aspectos que se consideran debieran ser objeto de discusion
como la falta de ciertos los nuevos controles incorporados por la ISO
27001:2013, la propuesta de la formulacion de la PTT en la fase 2 de
la planeacion cuando ella debe ser fruto casi final de la intervencion
como incluso lo orienta la GTC/ISO/IEC 27003, ello como consecuen-
cia entre otras del exagerado apego que atn se evidencia a la ver-
sion 2005 de la ISO 27001 que incluia como marco metodologico el
modelo «Planificar-Hacer-Verificar-Actuar» (PHVA) que, en la ver-
sion 2013 ya no se incluye su referencia.

6.1.3 EXPOSICION DE LOS OBJETOS PROTEGIDOS
A RIESGOS COMUNES

Asociado al propésito normativo, otro elemento convergente en-
tre las dos normas materia de andlisis lo es el hecho de la identidad
entre algunos de los riesgos a que estan sometidos los objetos de pro-
teccion de cada una de ellas. Si bien es cierto existen riesgos propios
de cada una de las areas normativas y sobre los cuales se hara alguna
referencia renglones adelante en los aspectos divergentes, resulta de
interés precisar que los riesgos asociados al acceso no autorizado de
terceros a la informacion y a los datos pueden ser comunes. Son, por
ejemplo, los ataques activos y pasivos a los sistemas logicos que con-
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tienen la informacion en general y/o los datos personales en particu-
lar, segin William Stalling (Stalling, 2004), se describen asi:

Ataques pasivos: Los ataques pasivos se dan en forma de escucha o de
observacion no autorizadas de las transmisiones. El objetivo del oponente
es obtener informacién que se esté transmitiendo. Dos tipos de ataques
pasivos son la obtencion de contenidos de mensajes y el andlisis de trafico
(sniffing) (...) Un segundo tipo de ataque pasivo, el andlisis de tréfico, es
mas sutil. Supongamos que hemos enmascarado los contenidos de los
mensajes u otro trafico de informacion de forma que el oponente, incluso
habiendo capturado el mensaje, no pueda extraer la informacién que con-
tiene. (...) La técnica comun para enmascarar los contenidos es el cifrado.
Incluso si tuviésemos proteccion mediante cifrado, un oponente podria
observar el patrén de los mensajes, determinar la localizacion y la identi-
dad de los servidores que se comunican y descubrir la frecuencia y la
longitud de los mensajes que se estdn intercambiando. Esta informacion
puede ser util para averiguar la naturaleza de la comunicacion que esta
teniendo lugar. Los ataques pasivos son muy dificiles de detectar ya que
no implican alteraciones en los datos.

Ataques activos: Los ataques activos implican alguna modificacion
del flujo de datos o la creacién de un flujo falso y se pueden dividir en
cuatro categorias: suplantacion de identidad, repeticién, modificacion de
mensajes e interrupcion del servicio.

Una suplantacion se produce cuando una entidad finge ser otra. (...).
La repeticion implica la captura pasiva de una unidad de datos y su re-
transmision posterior para producir un efecto no autorizado. La modifi-
cacion de mensajes significa que una parte de un mensaje original es alte-
rada, o que los mensajes se han retrasado o reordenado, para producir
un efecto no autorizado. (...) La interrupcion del servicio impide el uso o
la gestion normal de las utilidades de comunicacion (Stallings, 2004,
pags. 8-9).

6.1.4 FUNDAMENTACION EN PRINCIPIOS

No obstante, algunos aspectos diferenciadores en materia de prin-
cipios aplicables a cada una de las normas y que serdn puestos de
presente en aparte posterior, si constituye un aspecto convergente en-
tre las disposiciones en analisis, la circunstancia de que su reglamen-
tacion se inspira en principios. Dentro de ellos incluso pueden apre-
ciarse algunos comunes como por ejemplo el denominado Principio
de Seguridad del Habeas Data ordenado por la Ley 1581 de 2012,
articulo 4, literal g, y el 8.° principio de las Directrices para la Seguri-
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dad de Sistemas y Redes de Informacion (OCDE, 2002) esto es el
Principio de Gestion de Seguridad.

6.1.5 REQUERIMIENTO DE POLITICA

Tanto la ISO como la LEPD, coinciden en la necesidad de definir
una politica para la organizacion, de tal manera que oriente de forma
general pero clara, y de acuerdo a las operaciones propias de cada
entidad, la gestion de la informacion y de los datos, respectivamente,
obvio con exigencias diferenciadas para cada uno de ellas. Debe insis-
tirse que, conforme a la metodologia de implantacion de la ISO, la
definicion de la politica es una tarea incluso efectuada antes de la
realizacion de los analisis de amenazas, vulnerabilidades y riesgos, no
obstante que la ISO 27003 indica que al final debe revisarse nueva-
mente. Mientras que, aun cuando la LEPD no sefiala un proceso de
implantacion en las organizaciones y por lo tanto no dice si la elabo-
racion de la politica debe ser al inicio o al final del proceso de implan-
tacion inicial, por la experiencia y discrepando de lo dispuesto por la
Guia del INAI, la PTT debe ser elaborada al final del proceso de im-
plantacion inicial, pues solo después de identificar los componentes
esenciales del sistema de gestion de seguridad de datos personales —
SGSDP (procesos que involucran datos, titulares y datos caracteriza-
dos, infraestructura TIC y locaciones fisicas de bases de datos no di-
gitales involucradas), descritas las lineas bases conforme a los
presupuestos de conformidad que se definan para el andlisis de ries-
gos, desarrollada la tarea de identificacion de amenazas, vulnerabili-
dades y riesgos, en fin, solo una vez conocida al maximo la realidad
de la operacion de los datos personales, puede realizarse la Politica de
Proteccion de la Informacion —PTI-, para ahi si aprobarla por el 6r-
gano competente de la direccion. Si se acogiera la propuesta de la ISO
o del INAI, para el caso colombiano que exige antes de la aprobacion
de la direccion la notificacion de la PTT a los titulares antes de la
aprobacion, se estaria seguramente haciendo sin sentido dos veces el
tramite en un muy corto lapso, uno al inicio y otro al final de la im-
plantacion inicial, dando entre otras un mensaje de desorganizacion
institucional a los titulares, quienes en las mas de las veces son justa-
mente clientes de las organizaciones, con riesgo de afectaciones al
good will que se haya logrado desarrollar.
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6.1.6 ACTORES RESPONSABLES

La existencia de responsables tanto de la informacion como de los
datos, constituye una exigencia comun en las dos normas existentes.

En tratindose de la ISO se han llegado a establecer diferentes roles
en funcion de la responsabilidad de la informacion. Dentro de ellos se
pueden destacar: los DBA (database administrator) o Administrado-
res de Bases de Datos, a quienes compete, entre otras responsabilida-
des, el aseguramiento de las bases de datos automatizadas, la imple-
mentacion y gestion de copias de respaldo o backups vy, en el evento
de desastres que impliquen afectacion de la informacién residenciada
en ellas, adelantar las labores de recuperacion que fuere menester.
Otro responsable de la informacion es el Oficial de Seguridad de la
Informacion o Director de Seguridad de la Informacion, también lla-
mados CISO por sus siglas en inglés (chief information security offi-
cer). A este actor de la informacidn se le encomienda, entre otras la
responsabilidad de asegurarse el cumplimiento regulatorio conforme
a los elementos normativos (interno y externo) exigidos en cada caso
para la seguridad de la informacion. Adicionalmente a los anteriores,
también se identifica como responsable de la informacion al Oficial
de Arquitectura de la Informacion, a quien se le encomienda, entre
otras el disefio y gestion de los procesos de seguridad del negocio, es-
tructura organizacional, seguimiento de inventarios de seguridad téc-
nicos. Estos roles y otros mas son desagregados o concentrados en
una sola persona o drea segun la robustez de la organizacion y la
operacion TI que la misma desarrolle.

Por su parte la LEPD ademas de asignar las categorias de Respon-
sable y Encargado a la organizacion que trata datos personales (arti-
culo 17 y 18 de la LEPD), en lo que hace referencia a personal o area
responsable de los datos, s6lo se limita a exigir la designacion de uno
u otra para que asuma «la funcion de proteccion de datos personales,
que dara tramite a las solicitudes de los Titulares, para el ejercicio de
los derechos a que se refiere la Ley 1581 de 2012» (articulo
2.2.2.25.4.4 del Decreto 1074 de 2015). En el ambito europeo se ha
establecido con caracter obligatorio la figura del Responsable de Pro-
teccion de Datos Personales al interior de las organizaciones (Consejo
de la Uni6n Europea, 2015).
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En la practica se ha identificado que, no resulta suficiente la di-
mension obligacional tal como lo expresé el decreto reglamentario de
la LEPD, pues en organizaciones medianas o grandes se requiere una
estructura un poco mas compleja para efectos de ejercer el gobierno
de lo que se ha denominado sistema de gestion de seguridad de datos
personales —SGSDP-. En esos casos se recomienda la creacion de un
comité de proteccion de datos personales, con responsables de los
ambitos de procesos, TIC, bases documentales, locaciones fisicas y
atencion de PQR, entre otras asignaciones funcionales relacionadas
con el tratamiento de los datos.

6.1.7 GESTION DE INCIDENTES

Otro elemento convergente entre las dos normas, y es logico de
entender, es la necesidad de reaccionar a los eventos en que se produ-
cen incidentes de seguridad, entendido como «Un evento o serie de
eventos de seguridad de la informacién no deseados o inesperados,
que tiene una probabilidad significativa de comprometer las opera-
ciones del negocio y amenazar la seguridad de la informacion» (Sal-
cedo B., 2014) o de los datos personales, se agrega.

Para tal proposito la NTC/ISO/IEC 27001, en el Anexo A, en la
Tabla A.1 (normativo) en el Dominio A.16, establece la gestion de
incidentes de seguridad de la informacion, con un conjunto de con-
troles dentro de los cuales puede destacarse el A.16.1.2 que corres-
ponde a los Reportes de eventos de seguridad de la informacion, or-
denando reportarlos a través de canales de gestion apropiados, tan
pronto como sea posible. Esta disposicion de la ISO 27001 se com-
plementa con la guia técnica colombiana GTC/ISO/IEC 27035, la
que habiendo sido ratificada por el Consejo Directivo de Icontec el 12
de diciembre de 2012, estd dedicada especialmente a la gestion de los
incidentes de seguridad de la informacion.

Por su parte la LEPD en el articulo 18 establece como obligacion
de los Encargados, y ha de entenderse también de los Responsables
asi el articulo 17 de la misma norma no lo diga, el reportar a la «Su-
perintendencia de Industria y Comercio cuando se presenten violacio-
nes a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares».



Hibeas Data en Colombia — NTC/ISO/IEC 27001:2013 207

6.1.8 DOCUMENTACION COMUN

De la descripcion normativa efectuada, articulada con la experien-
cia en campo, se ha identificado como elemento convergente, la exigi-
bilidad en materia de levantamiento de documentacion para efectos
de las evidencias del cuamplimiento de la ISO o de accountability, en el
caso de la LEPD.

De hecho, la NTC/ISO/IEC 27001, en el area denominada Seguri-
dad de las Operaciones, y de manera puntual, entre otros, en el con-
trol A.12.1 correspondiente a Procedimientos de operacion documen-
tados, ordena que «los procedimientos de operaciones se deben
documentar y poner a disposicion de todos los usuarios que los nece-
sitan» (ICONTEC, 2013). Adicionalmente obliga a gestionar docu-
mentadamente los cambios que se den en la organizacion, en proce-
sos, en instalaciones y en los sistemas como lo ordena el control

A.12.2 (ICONTEC, 2013).

En el caso de la LEPD, aun cuando hay diversas referencias al de-
ber de documentar (conservacion de las autorizaciones, registro de
incidentes, etc.), hoy en dia, con ocasion de la expedicion de la Guia
de la Implementacion del Principio de Responsabilidad Demostrada
por parte de la Superintendencia de Industria y Comercio de Colom-
bia (Superintendencia de Industria y Comercio, 2015) y las exigencias
incorporadas en el Registro Nacional de Bases de Datos (Superinten-
dencia de Industria y Comercio, 2015), se han identificado una serie
de controles que generan la necesidad de llevar la documentacion de
ciertos registros.

Dentro de los registros que, normalmente utilizados en los SGSI
que se detectaron como ttiles para efectos de accountability y RNBD
en relacion con el Habeas Data, se identificaron los siguientes:

1. Registro de control de dispositivos removibles o soportes mo-
viles de almacenamiento: Se busca que la organizacion que utiliza este
tipo de dispositivos con datos personales, esté referenciado a un usua-
rio especifico, para poder saber, en eventos de incidentes, quien res-
ponde.

2. Registro de seguimiento de eliminacion de dispositivos removi-
bles de almacenamiento. Se busca hacer seguimiento al proceso de
eliminacion de este tipo de dispositivos cuando se han alojado datos
personales en ellos.
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3. Registro de entrada y salida de medios de almacenamiento. Se
busca hacer seguimiento a la movilidad de datos personales fuera de
la organizacion, cuando ello es imperativo.

4. Registro de actividades de los usuarios. Se busca darle trazabi-
lidad a la actividad de los usuarios en los sistemas y en las redes con
que se tratan datos personales.

5. Registro de usuarios nuevos, altas, bajas y modificacion en for-
ma o privilegio. Se busca tener la identificacion de todos y cada uno
de los miembros del talento humano a quienes se les autoriza acceso
a los sistemas que tratan datos personales.

6. Formato de solicitud de creacion y cancelacion de cuentas de
usuario y Registro de monitoreo de actividades. Se busca tener un
registro de las solicitudes que se hacen de usuarios de los sistemas que
tratan datos personales.

7. Registro de asignacion de privilegios. Se busca dejar constancia
de los privilegios que, conforme a los roles, se les adjudica a cada uno
de los usuarios en los sistemas, redes, directorios activos, etc.

8. Registro de verificacion de roles y privilegios. Se busca dar tra-
zabilidad a los cambios de privilegios para evitar escalamiento a pri-
vilegios no autorizados facilitando el acceso a datos personales.

9. Registro de modificacion o retiro de derechos de acceso y cam-
bio de dependencia. Se busca dar constancias de modificaciones cuan-
do hay cambio de dependencia, a fin de evitar acceso, o asegurarlo
segun se requiera, a datos personales.

10. Registro de control de acceso. Se busca establecer o corrobo-
rar los mecanismos de registro de control de acceso fisico y de acceso
a las redes y sistemas de informacion de la organizacion, para auditar
el acceso a la informacion por parte de personal con cargos o roles
que no tienen contacto con la informacién o que no la utilizan. Para
efectos practicos llevar un registro de ingreso/salida a las areas res-
tringidas y al archivo, y un registro de inicio y cierre de sesion en los
sistemas de informacion que contienen datos personales. El propdsito
es de auditoria y genera trazabilidad.

11. Registro de control de contrasenas. Es un registro disefiado
especificamente para controlar los cambios de contrasefia en los
usuarios de sistemas de informacion, que identifica de manera especi-
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fica el drea donde se realiza el cambio de contrasefia. Genera trazabi-
lidad y tiene propésitos de auditoria.

12. Registro de control de actividades realizadas con cuentas cri-
ticas. Permite hacer trazabilidad a los cambios necesarios especifica-
mente en una cuenta de usuario que tenga roles o privilegios superio-
res altamente restringidos, es decir, cuentas de administracién o
supervision que por tanto tendrian acceso a datos personales. Genera
evidencia en los motivos por los cuales fue necesario interactuar con
dichas cuentas y los cambios realizados.

13. Registro de asignacién de llaves criptograficas. Permite la
administracion y control sobre las llaves de cifrado en los sistemas
criptograficos de una organizacion, identifica el sistema de gestion
de llaves, los sistemas de informacion donde se implementa cada
llave de cifrado y las caracteristicas técnicas de cada una. Es un re-
gistro critico porque contiene datos que permiten el acceso a datos
sensibles.

14. Registro de control de acceso fisico. Registro que permite re-
gistrar la informacion del personal que accede a las areas restringida
en una organizacion, se puede implementar en dreas restringidas y
areas de acceso generales e incluye el control de ingreso a dispositivos
que contengan datos personales. Es un registro de propésito general
que se debe incluir en auditorias.

15. Registro de mantenimientos de equipos. Registro que permite
trazabilidad en la gestion de los mantenimientos realizados a los
equipos que procesan o almacenan informacion digital que contenga
datos personales. Registro de propédsito general que aporta informa-
cién en auditorias.

16. Registro de reutilizacion y retiro de equipos. Registro del tipo
de borrado y/o método de destrucciéon que permite control, trazabili-
dad y cumple propositos de auditoria en los equipos que han tratado
datos personales y que se reutilizan en areas diferentes a su origen o
que se retiran de la operacién.

17. Registro de control de copias de seguridad. Registro critico
para una organizacion, pues indica los parametros técnicos generales
en el proceso de generacion de copias de seguridad de las bases de
datos que contienen datos personales. Tiene propésitos de trazabili-
dad y auditoria. De suma importancia cuando las copias se encuen-
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tran en servicios de alojamiento en paises diferentes a Colombia, pue-
de implicar transferencia internacional.

18. Registro de vulnerabilidades técnicas. Busca llevar un registro
de las vulnerabilidades encontradas y el nivel del riesgo segun la criti-
cidad de los datos personales.

19. Registro de accesos remotos. Permite llevar control de los
usuarios que requieran accesos remotos para el desarrollo de sus acti-
vidades y los elementos de red de los cuales hace uso.

20. Registro de control de cambios de sistemas. Permite controlar
los cambios de los sistemas de informdticos que se utilizan en el trata-
miento de datos personales, basindose en los requerimientos realiza-
dos por las diferentes dreas o dependencias de la organizacion.

21. Registros de reporte de incidentes de seguridad e historial
de incidentes de seguridad de la informacion. El registro de repor-
te permite llevar un control de los incidentes de seguridad que
afectan la disponibilidad, confidencialidad e integridad de la in-
formacion que contiene datos personales y contiene la informa-
cion detallada del incidente y los elementos de hardware, software
e informacion que se vieron afectados. Sus resultados deben ser
reportados al Registro Nacional de Bases de Datos que ejecuta la
SIC a través de la plataforma web que para el efecto se ha habili-
tado.

22. Registro de privilegios de acceso a bases de datos. Permite
llevar un control de los sistemas logicos que alojan bases de datos en
cuanto a que informacion tienen derechos de acceso los usuarios de la
red corporativa, segin sus roles y responsabilidades.

23. Registro de aprobacion de politicas y protocolos del SGSDP y
de cambios de los mismos. Se busca llevar el registro y control de las
normas internas que, asi como regulan los SGSI, pueden estar regu-
lando el SGSDP. Esto ademds por cuanto que, en tratandose de la
LEPD, cuando se dan cambios estructurales en los componentes del
sistema (cambio de titulares, captura de nuevas tipologias de datos,
modificacion o incorporacion de nuevas finalidades, cambio de los
canales de atencion, etc.) deben efectuarse modificaciones entre otras
de la misma PTI.
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6.1.9 AUTORIDADES NORMATIVAS

Otro elemento convergente lo constituye la existencia en relacion
con cada una de las normas cotejadas, de «autoridades» que verifican
el proceso de cumplimiento de las mismas.

Por su parte, para efectos de la verificacion del cumplimiento de la
norma ISO existe el mecanismo de verificacion de cumplimiento me-
diante la certificacion, que para Colombia, como quedo dicho en
apartes anteriores, entre otras organizaciones certificadoras de la
ISO 27001, se encuentra el Icontec. Recuérdese que

La certificacion es el procedimiento mediante el cual un organismo da

una garantia por escrito, de que un producto, un proceso o un servicio
estd conforme a los requisitos especificados.

La certificacion es en consecuencia el medio que estd dando la garan-
tia de la conformidad del producto a normas y otros documentos norma-
tivos. La certificacion se materializa en un certificado: El certificado es un
documento emitido conforme a las reglas de un sistema de certificacion,
que indica con un nivel suficiente de confianza, que un producto, proceso
o servicio debidamente identificado, estd conforme a una norma o a otro
documento normativo especificado (Pons & Sivardiere, 2002, pag. 12).

De lo anterior se deriva que para la norma ISO 27001 la autori-
dad estara radicada en los organismos de certificacion, pues ellos di-
ran que tan conforme o no se encuentra una entidad en relaciéon con
el estindar planteado por la norma. La identificacion de parte de la
autoridad u organismo certificador de una no conformidad implicara
una propuesta de mejora o incluso la no renovacion de la condiciéon
de certificado. Pero en todo caso, no pasa de ser una afectacion de
valor agregado de la organizacion para efectos de su eficiente opera-
cion y/o su capacidad de competitividad.

Para el caso de las normas de la LEPD, como es sabido, no existe
hoy en dia en Colombia procesos de certificacion de cumplimiento de
sus obligaciones, lo que no significa que no existan autoridades de
vigilancia de cumplimiento. Las funciones en esta materia estan dis-
tribuidas segin la naturaleza juridica de la entidad. Si se trata de en-
tidades publicas, las funciones de autoridad seran ejercidas por la
Procuraduria General de la Nacién conforme a lo ordenado en el
paragrafo final del articulo 2.2.2.25.4.4 del Decreto 1074 de 2015.
Cuando se refiere a una entidad privada la autoridad lo sera la Super-
intendencia de Industria y Comercio, sobre la cual, en razén a su de-
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pendencia politica del Presidente de la Republica, y buscando su au-
tonomia conforme a las exigencias de la OCDE, para el momento del
presente trabajo, se esta evaluando la designacion por periodo (al pa-
recer 4 aflos concomitante con el del presidente) para evitar su actual
condiciéon de libre nombramiento y remociéon que puede poner en
riesgo su independencia, maxime cuando esta investido de funciones
jurisdiccionales no obstante ser 6rgano administrativo.

Esta condicién de elemento convergente se pone aun mds de mani-
fiesto con la noticia dada a conocer el pasado agosto de 2015, segin
la cual ya se inician los procesos de certificacion de datos personales,
tal vez como primera manifestacion de implementacion de sistemas
de gestion de datos personales certificables conforme a normas cor-
porativas vinculantes de las que trata el Decreto 1074 del 2015 en su
articulo 2.2.2.25.6.2 y ain no desarrolladas en Colombia. El registro
noticioso se dio a conocer en los siguientes términos:

El Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales (INAI) reconoci6 a la Entidad Mexicana
de Acreditacién (EMA) como entidad de acreditacion en materia de datos
personales y la inscribi6 en el Registro de Esquemas de Autorregulacion
Vinculante (REA). El Sistema de Certificacion en materia de proteccion
de datos personales inici6 formalmente su operacion, con el reconoci-
miento que recibié la EMA, por parte del INAI, como entidad de acredi-
tacion en la materia (Quadratin Mexico, 2015).

6.1.10 MECANISMOS DE SEGURIDAD SEGUN
CARACTERIZACION DEL OBJETO REGLADO

Partiendo de la base de considerarse la informacién como el obje-
to reglado por la ISO 27001 y los datos respectivos de la LEPD, en
tratandose de la primera, conforme lo sefiala en el numeral 6 (Icon-
tec, 2013, p. 4) la categorizacion de la informacién resulta de interés
en funcion de la criticidad de la misma, para resolver cuales han de
ser los mecanismos de seguridad a adoptarse. En cuanto hace refe-
rencia a la segunda, conforme al articulo 2.2.2.25.6.1 del Decreto
1074 de 2015, los datos han de ser categorizados conforme al nivel
de riesgo generado al titular del dato, para que con base en él, se
adopten las medidas de seguridad apropiadas y efectivas para gestio-
nar los riesgos a los que se exponen sus titulares. Es decir que, como
elemento convergente entre las normas en andlisis esta la necesidad
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de categorizar tanto la informacion como los datos y en funcion de
ello determinar los mecanismos de aseguramiento a los que han de
ser sometidos.

6.1.11 MANTENIMIENTO DEL SISTEMA

Finalmente, como ultimo elemento convergente se ha identificado
el riesgo de entropia tanto de la operacion regulada por la ISO como
del establecimiento de las condiciones de cumplimiento de la LEPD.
En ambos casos se esta implementando sistemas que, como tales, con
el tiempo tienden a disminuir su dindmica, requiriendo por tanto de
factores internos y externos que permitan la redinamizacion de los
mismos. Esto se logra a través de los sistemas de auditoria. Su revi-
sion periddica, el detectar sus hallazgos, el efectuar su correspon-
diente plan de mejora continua y por lo tanto la supervision del cum-
plimiento de las recomendaciones, constituye la energia interna y
externa que requieren los sistemas para asegurar su supervivencia
adecuada a los propdsitos que motivan su implantacion, exigibilidad
que vuelve a repetirse, lo demandan por igual los SGSI reglados por
la norma ISO, como los SGSDP que han de implantarse conforme a
la LEPD.

6.2 ELEMENTOS DIVERGENTES

Asi como se identifican aspectos convergentes entre la NTC/ISO/
IEC 2701:2013 y la LEPD, también hay algunos aspectos divergentes
que explican entre otras por qué, como se ha observado en la practi-
ca, una organizacion que se ha certificado en ISO 27001, no obstante
que el control A.18.1.4 del drea de cumplimiento de la mencionada
norma es justamente privacidad y proteccion de informacion de datos
personales, no necesariamente se encuentra cumpliendo la LEPD.
Esta circunstancia es justamente el objetivo de las lineas que siguen
en el presente trabajo, con la advertencia igual efectuada sobre los
aspectos convergentes, en cuanto que no son de seguro los unicos,
pero si los identificados como mads relevantes por quien presenta este
trabajo.
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6.2.1 VALORACION DEL OBJETO DE ASEGURAMIENTO

Tal vez el elemento mas significativo y que marca una logica muy
propia de cada una de las normas en analisis, lo constituye el elemen-
to de valoracion del objeto de aseguramiento de cada una de ellas.

Recuérdese que el objeto de aseguramiento para la ISO lo es la
informacién como un activo de la organizacion. Es decir que la infor-
macién es vista como un bien econémico en cuanto que, creado por el
hombre posee un propietario que, en razon de su valor econémico y
su valor de uso, puede transarlo. Podria decirse que el propietario de
una organizaciéon que, como es obvio, maneja informacion, asi como
en principio es duefo de la maquina de produccion, también lo es de
aquella que circula en su empresa. Podra, por tanto, disponer libre-
mente de todo ello como bienes que configuran su patrimonio, obvio
siempre en el marco de la ley.

Por otra parte, el objeto de aseguramiento para la LEPD lo es el
dato personal entendida como la huella virtual de la naturaleza hu-
mana. Somos en la medida de nuestros datos, podria decirse. Por ello
los datos personales, si bien es cierto son una creacion cultural, cien-
tifica, sociologica, tecnologica, etc. del ser humano, no le pertenecen
sino al respectivo titular, careciendo por tanto en si mismo de valor
econdémico. En principio, resulta imposible econémicamente hablan-
do transferir la propiedad del nombre, la huella digital, la estructura
del iris, el ndmero de la identificacidn, etc. Sus caracteristicas estdn
hatadas a la naturaleza y la existencia humana y de contera amalga-
mados al principio de dignidad expresado en los capitulos introduc-
torios de este trabajo. Por ello, si dentro de la informacién de una
organizacion se tratan datos personales, estos no podran ser conside-
rados como un bien mas de los varios de propiedad del duefio de
aquella. El real propietario lo sera el titular y, conforme a la autoriza-
cion y la finalidad de su recoleccion debera darle el tratamiento co-
rrespondiente. De ello se deriva que el propietario de la organizacién
que trata datos personales, ya sea como Responsable o como Encar-
gado, es en realidad un albacea de una extension particular del ser
humano, sus singularidades, también llamadas datos personales. Es
decir que, de lo dicho cabe decir en consecuencia que la valoracion
del objeto de 1a ISO 27001 es fundamentalmente econdémico, en tanto
que la valoracion del objeto de la LEPD es esencialmente moral.



Habeas Data en Colombia — NTC/ISO/IEC 27001:2013 215
6.2.2 OBLIGATORIEDAD DE LA NORMA

Otro aspecto claramente divergente es la naturaleza coercitiva o no
de las disposiciones en analisis. Mientras la implementacion de la NTC/
ISO/IEC 27001:2013 es por regla casi generalisima una decision sujeta
a la mera liberalidad de la organizacion, efectuada con miras al mejo-
ramiento de la operacion y a la proteccion de activos, tal como quedo
dicho, la LEPD es por regla generalisima una obligacion de naturaleza
legal que se impone a todas y cada una de las organizaciones publicas
o privadas que traten datos personales ya sea como responsable o
como encargados o subencargados. La no implementacion de la norma
ISO, salvo excepciones muy escasas como las referidas en relacion con
la operacién del sistema PILA en Colombia, no acarreara para la orga-
nizacion mas que pérdida de competitividad y obviamente aumento de
riesgos. En cambio, la no implementacion de la LEPD ademas de las
anteriores consecuencias, puede implicar sanciones por parte de la au-
toridad tales como la suspension de la utilizacion de la base de datos,
multas hasta de 1000 salarios minimos mensuales legales vigentes, de-
pendiendo de las circunstancias incluso responsabilidad penal, etc.

6.2.3 PRINCIPIOS DIFERENCIADORES

Basado en el anterior aspecto, no obstante haber sido identificado
como convergente el hecho de estar regladas las normas en cotejo por
principios, se identific una clara diferenciacion en cuanto a la acepta-
cion o no de los principios basados en valores humanistas. Recuérdese
que, como quedd descrito, la ISO hace exclusion, justamente de dos
principios de gestion de seguridad de los propuestos por la OCDE que
tienen tal contenido valorativo, esto es el Principio de Moralidad y el
Principio de Democracia. En cambio, por su parte la LEPD tiene incor-
porado como valor, como principio y como regla, justamente la Digni-
dad Humana obligando como lo sefial6 la jurisprudencia que siempre
que se esté frente al tratamiento de los datos, ello debe hacerse bajo el
entendimiento del marco normativo de los derechos fundamentales.

6.2.4 DOCUMENTACION DIFERENCIADA

Claro resulta que, si los principios, los objetos y factores de valo-
racion de los mismos, asi como los objetivos de cada una de las nor-
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mas son diferentes, se dé el evento de exigencias de soportes docu-
mentales que son solo del ambito de cada una de ellas.

Por los propositos de este trabajo, se enuncian algunos de los regis-
tros documentales que, como resulta obvio, son exigidos por la LEPD
para efectos de la accountability y no asi por la ISO en referencia.

Registro de Autorizaciones de Titulares. Busca llevar el archivo de to-
das y cada una de las autorizaciones que los titulares de datos han dado al
Responsable y/o Encargado, para el evento en que sea requerida por estos
o por las autoridades de control y vigilancia.

Registro de Publicacion de Avisos de Privacidad. Por existir la obliga-
cién de efectuar el aviso de privacidad justamente para efectos de dar a
conocer la PTI que la alta direccion encargada de ello aprobard, debe
conservarse tanto el aviso como los registros de los mecanismos usados
para efectos de dar a conocer aquella, es decir, publicaciones de prensa,
subidas en pdginas web, correos enviados, etc.

Registro de PQR y de supresion de datos. Para la LEPD la atencion de
los titulares es aspecto de suma importancia, sumado a cualquier tipo de
relacionamiento que una autoridad o incluso un tercero desee efectuar
con los datos que trata la organizacion. Por ello se debe llevar un registro
de las peticiones o quejas que en relacion con los datos se efecttien. De
hecho muchas de las sanciones que a la fecha ha impuesto la SIC en el
caso colombiano, estan asociadas al tema de la atencion de PQR, que en-
tre otras posee una reglamentacion especial diferente a la regla general de
atencion de derechos de peticion que el Codigo de Procedimiento Admi-
nistrativo y de lo Contencioso Administrativo -CPACA~- regula y que ha
sido adoptado por la mayoria de las organizaciones para atender el tema
de derechos de peticion relacionados con datos personales, perdiendo de
vista la exigencia particular de la LEPD vy las responsabilidades que se
derivan de su incumplimiento.

6.2.5 EXIGIBILIDAD DE REGISTRO EXTERNO

En tratandose de la informacion bajo la logica de la norma ISO
27001, no se ha establecido requisito alguno que establezca la obligacion
de inscribir ante ningun organismo las bases de datos de la informacion
que se gestiona al interior de la organizacion. Su manejo, ubicacién, ac-
cesos, etc., esta sometido solo al arbitrio de la organizacion misma. En
tanto que para la LEPD si se ha establecido por mandato del Decreto
1074 de 2015 reglamentario de la Ley 1581 de 2012, que las bases de
datos fisicas y digitales que contienen datos personales, deben ser repor-
tados a la SIC mediante la inscripcion de dichas bases en el RNBD.



7. CONCLUSIONES

Dentro de las varias conclusiones que pueden derivarse del ejerci-
cio desarrollado a lo largo del trabajo que en el presente documento
se entrega, se pueden extraer las siguientes:

1. El trasplante normativo efectuado con la Ley 1581 de 2012
(LEPD), ha implicado la tropicalizaciéon de las normas europeas y en
especial de la LOPD de Espana, con ciertas particularidades que ge-
neran, cuando no vacios normativos graves, si claras incoherencias,
por ejemplo con la reglamentacion de la transferencia internacional
de datos o la clasificacion que se ha planteado de los datos mismos,
circunstancias que obligan de la autoridad forzadas interpretaciones
legales, las que exponen injustificadamente a las organizaciones a
sanciones.

2. El proceso de desarrollo del Habeas Data en Colombia, y por
tanto su decantacién dogmatica, atin esta en ciernes. Temas esenciales
como la responsabilidad contractual por el incumplimiento de las
obligaciones nacidas del contrato principal o accesorio de tratamien-
to de datos personales, atn no ha sido desarrollado, igual que ocurre
con la responsabilidad extracontractual por dafios causados con oca-
sion del tratamiento de datos personales por orden legal o judicial.

3. Las orientaciones dadas por la Superintendencia de Industria y
Comercio a efectos de lograr el cumplimiento por parte de los obliga-
dos de la LEPD, como por ejemplo la guia de accountability y el ma-
nual de RNBD, permiten identificar que detrds de la normativa nacio-
nal estd como soporte tedrico conceptual la norma NTC/ISO/IEC
27001:2013.

4. La LEPD y la NTC/ISO/IEC 27001:2013, son ambas fruto de
trasplantes normativos desde el nuicleo del pensamiento europeo ha-
cia América Latina y en especial Colombia, auspiciado, cuando no
acompanado, por la OCDE como organismo multilateral de unifica-
cion de exigencias para facilitar el intercambio econdmico transfron-
terizo.

5. La identificacion de los elementos convergentes entre la NTC/
ISO/IEC 27001:2013 y la LEPD, pone de presente que, aun cuando
son universos de regulacion diversos para nada son excluyentes vy, por
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el contrario, frente a los vacios legales la primera coadyuva cuando
de buscar la conformidad con la ley se trata, sin perjuicio de las cier-
tas areas propias donde se ubican los elementos divergentes, tal como
se grafica en la siguiente figura:

Gestién del Riesgo

Seguridad de la Informacién

Figura 24. Imagen de correlacion de los SGSI y SGSDP
Fuente: (basado en la grafica de venn de Kosutic).

«La intervencion al interior de una organizacion para efectos del cumplimiento de
la ley de Habeas Data, implica relacionamiento con las areas de la Continuidad del
Negocio, Ciberseguridad, Gestion de Infraestructura de TIC, todo en el marco de la
gestion de la seguridad de la informacion.»

6. La gestion de los datos personales, como informacion que lo es,
para su tratamiento requiere una sabia armonizacion entre humanis-
mo y utilitarismo. Ello por cuanto que, mientras el universo de aplica-
cion de la LEPD tiene que ser abordado siempre en funcion de la
dignidad humana y de los derechos fundamentales, el de la aplicacion
de la NTC/ISO/IEC 27001:2013 ha de desarrollarse en relacién costo
beneficio entre el valor de la informacion y los requerimientos para
su custodia.

7. Asi como la NTC/ISO/IEC 27001:2013 se materializa al inte-
rior de las organizaciones mediante el disefo e implementacién de un
Sistema de Gestion de Seguridad de la Informacién —SGSI-, para lo-
grar el adecuado cumplimiento de la LEPD debera disenarse e imple-
mentarse también un Sistema de Gestién de la Seguridad de los Datos
Personales SGSDP, constituyendo la primera, por razoén de los ele-
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mentos comunes que le relacionan con la segunda, una base impor-
tante para su desarrollo.

8. La falta en Colombia de un SGSDP acorde a la LEPD que per-
mita la certificacion del cumplimiento, afecta el principio de confian-
za legitima por la incertidumbre que genera a las organizaciones di-
mensionar las «medidas apropiadas y efectivas» exigidas por la ley
para el cumplimiento del principio de responsabilidad demostrada o
accountability.

9. Asi como la NTC/ISO/IEC 27001:2013 se materializa al inte-
rior de las organizaciones mediante el disefio e implementacion de
unos sistemas de gestion de seguridad de la informacién —-SGSI-, para
lograr el adecuado cumplimiento de la LEPD deberd disenarse e im-
plementarse también un sistema de gestion de la seguridad de los da-
tos personales SGSDP.

10. No necesariamente la implementacion de un SGSI presupone
el cumplimiento de las exigencias de la LEPD, como tampoco el cum-
plimiento de la LEPD mediante la implementacion de un SGSDP pre-
supone que la organizacion esté lista para ser certificada en la norma

NTC/ISO/MEC 27001:2013.

11. En el evento en que un juez requiera definir si una organiza-
cion se encuentra cumpliendo o no las exigencias de la LEPD, podra
apalancarse en la NTC/ISO/IEC 27001:2013 a efectos de identificar,
con base en los elementos convergentes, si los mecanismos implemen-
tados por ella fueron o no los apropiados y efectivos para proteger a
los titulares. De igual manera, la relacion entre ellas le facilita al juz-
gador un puente de interpretacion juridica en el marco de los ambien-
tes globalizados, dadas las relaciones transfronterizas que pueden al-
canzar los intercambios de datos.
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Acido Desoxirribonucleico.

Asociacion Espafiola de Normalizacion y Certificacion.
Agencia Espanola de Proteccion de Datos.

Agencia Espanola de Proteccion de Datos.

Autorizacion para el Uso de la Fuerza Militar contra Te-
rroristas.

British Standard Institution.

Constitucién Politica De Colombia.

Codigo Civil.

(en inglés, Commercial Computer Security Centre), Co-
mercial Centro de Seguridad Informatica.

Parlamento Europeo y del Consejo.

(Computer Emergency Response Team).

(en inglés, Central Intelligence Agency), Agencia Central
de Inteligencia.

Comité Interamericano contra el Terrorismo.

(en inglés, chief information security officer), Oficial de
Seguridad de la Informacion o Director de Seguridad de
la Informacion.

Comité Juridico Interamericano.
Comisiones nacionales.

(en inglés, Control Objectives for Information Systems
and related Technology), Objetivos de Control para Tec-
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Consejo Nacional de Politica Econémica y Social.
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Codigo de Procedimiento Administrativo y de lo Conten-
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(Computer Security Incident Response Team)
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Politica de Tratamiento de la Informacion.

(Recolectarlo, Almacenarlo, Usarlo, Circularlo o Supri-
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