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PROLOGO

La Agencia Espafiola de Proteccion de Datos (AEPD) impulsa la
investigacion apoyando trabajos destacados, originales e inéditos que
tratan sobre el derecho a la proteccion de datos en paises iberoameri-
canos. En la vigésima edicion de los Premios Proteccion de Datos de
la AEPD, el jurado, compuesto por los miembros del Consejo Consul-
tivo de esta institucion, ha premiado la candidatura de Karina Ingrid
Medinaceli Diaz, por su obra «El tratamiento de los datos sanitarios
en la historia clinica electronica: caso boliviano».

Los datos relativos a la salud y, en especial, aquellos que forman
parte de la historia clinica no s6lo conforman la llave de acceso para
la asistencia sanitaria sino que constituyen un elemento de gran sensi-
bilidad que debe ser especialmente protegido. La Agencia Espafiola
de Proteccion de Datos siempre ha prestado atencion al tratamiento
de datos de salud, constatando que la sanidad se encuentra entre las
diez areas de actividad que mds reclamaciones acumulan en los ulti-
mos anos. Asimismo, la Agencia ha llevado a cabo iniciativas en este
ambito, como el Plan sectorial de oficio en el sector sanitario en hos-
pitales publicos desarrollado en 1995 o la evaluacién de cumplimien-
to de la LOPD en hospitales publicos y privados de 2010 como con-
secuencia del incremento de reclamaciones de tutela de derechos y
denuncias detectado en relacion con las historias clinicas.

La historia clinica adquiere una especial relevancia en su dimen-
sién electronica, ya que permite al sanitario tener informacion en
tiempo real de sus pacientes, mejorando la asistencia y contribuyen-
do a una atencién mas personalizada. La obra cobra especial interés
al efectuar un profundo andlisis de los requisitos necesarios para im-
plantar la historia clinica electronica desde el disefio, incluyendo un
estudio sobre aspectos como la interoperabilidad, seguridad y confi-
dencialidad de la informacién clinica, asi como sobre los estandares
normativos.

Esta obra describe de forma exhaustiva las politicas y estrategias
de salud en Bolivia, la organizacién del sistema sanitario y las fun-
ciones de las distintas instituciones y entidades que lo integran.
También incluye un analisis detallado del derecho a la proteccion de
datos en Espafia —en particular los principios de proteccion de datos
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en el ambito de la salud y los derechos ARCO por parte de los pa-
cientes, incluidas las limitaciones a los mismos— y aborda aspectos
adicionales como el papel de la autorregulacion y las transferencias
internacionales de datos.

El apartado relativo a la historia clinica demuestra un extenso co-
nocimiento de la normativa espafiola, tratando aspectos novedosos
como el debate sobre la propiedad de la historia, las modalidades de
acceso, las anotaciones subjetivas de los profesionales, la naturaleza
juridica del documento que lo soporta y su valor probatorio. Destaca
también su andlisis del uso de la historia clinica con fines judiciales
analizando el principio de proporcionalidad en funcién de los distin-
tos procesos y jurisdicciones.

La autora realiza un minucioso estudio sobre el estado de la e-sa-
lud en Europa y el nivel de implantaciéon de la historia clinica electro-
nica en distintos paises del mundo, para centrarse mas adelante en el
Sistema Nacional de Salud en Espafia. Finalmente, aporta avances so-
bre el futuro de la tecnologia en este sector, como la importancia de la
autenticacion, la firma electrénica o las tarjetas inteligentes, recogien-
do aspectos como la gestion de riesgos o la privacidad desde el disefio.

Los constantes avances derivados del binomio salud-tecnologia
constituyen un reto para el sector sanitario y también para la Agencia
Espafiola de Proteccion de Datos, que seguira trabajando en el desa-
rrollo de iniciativas para fomentar el cumplimiento de la ley dentro
del ambito de actuacion de su Plan Estratégico, como la actualizacion
del Plan de inspeccion sectorial de oficio de sanidad que se esta lle-
vando a cabo en 2017.

MaARr EspaNa MARTi
Directora de la Agencia Espariola de Proteccion de Datos



RESUMEN

La presente investigacion tiene tres ejes principales, el tratamiento
de los datos personales en el ambito sanitario, la historia clinica e
historia clinica electrénica y la seguridad de la informacion.

En Bolivia, la legislacion relacionada a la protecciéon de datos per-
sonales se encuentra plasmada en la Accién de Protecciéon de Privaci-
dad en la Constitucion Politica del Estado, Decreto Supremo 28168
de Acceso a la Informacion del Poder Ejecutivo y Codigo Procesal
Constitucional. En el ambito sanitario, la Ley 3131 del Ejercicio Pro-
fesional Médico constituye el marco regulatorio del quehacer médico,
reconoce como derechos del paciente la confidencialidad, secreto mé-
dico respeto a la intimidad de su paciente y a recibir informacion y la
Resolucion Ministerial que aprueba la Norma Técnica para el manejo
del Expediente Clinico (Historia Clinica).

La historia clinica se puede considerar como la biografia sanitaria del
paciente, la transcripcion de la relacién médico-paciente; tiene como fina-
lidad principal facilitar la atencion o asistencia sanitaria; comprende el
conjunto de los documentos relativos a los procesos asistenciales de cada
paciente, por lo que ostenta un valor fundamental, no s6lo desde el punto
de vista clinico, sino también a la hora de juzgar la actuacién del profesio-
nal sanitario. La historia clinica electronica permite que sea accesible en
cualquier momento y desde cualquier lugar en que se preste asistencia;
integra la informacion de diferentes centros e incluso sistemas, facilita
ayudas para la toma de decisiones y guias de practica clinica; es segura y
confidencial porque todos los accesos a la historia deben ser registrados.

Hoy en dia, las tecnologias de la informacion y comunicaciones (TIC)
ofrecen las medidas de seguridad que requiere la legislacion para el trata-
miento de datos sensibles, como son los datos de salud contenidos en las
historias clinicas, contando para ello con medidas de seguridad como soft-
ware seguro, TIC en seguridad (back up, accesos logico vy fisico, cifrado,
redundancia, cortafuegos y proxies, reserva), firma electrénica, auditorias
informaticas, sistema de gestion de seguridad de la informacion, entre otros.

Palabras clave: Datos personales. Tratamiento de datos sanitarios.
Historia clinica. Expediente clinico. Historia Clinica Electrénica. Mé-
dico. Paciente. Establecimiento de salud. Tecnologias de la informa-
cién y comunicaciones. Seguridad de la informacién.



ABSTRACT

This research has three main axes, the processing of personal data
in healthcare, medical records and electronic medical records and the
information security.

In Bolivia, the law concerning to the protection of personal data is
enshrined in the Action for the Protection of Privacy in the State Cons-
titution, Supreme Decree 28168 of Access to Information of the Execu-
tive and Constitutional Procedural Code. In the health sector, the
Law 3131 of the Medical Professional Practice constitutes the regula-
tory framework to doctor’s work, it recognizes the confidentiality as a
patient right, medical secrecy regarding his patient privacy and to recei-
ve information and the Ministerial Resolution approving the Technical
Standard for the Health Record management (Medical Records).

The Medical Record can be considered as the health patient bio-
graphy, the transcript of the doctor-patient relationship; primarily it
aims to facilitate care or health care; it includes all of the documents
relating to healthcare processes of each patient, thus it claims a fun-
damental value, not only from a clinical point of view, but also in
judging the performance of health professionals. The electronic medi-
cal record allows the access anytime and anywhere assistance was
provided; it integrates the information from different medical centers
and even systems; it provides support for decision-making and clini-
cal practice guidelines; it is safe and confidential because all access to
the record must be recorded.

Nowadays, Information Technologies and Communications (ICT)
provide security measures required by the legislation for the proces-
sing of sensitive data, such as health data contained in medical re-
cords, having security measures such as secure software, ICT in secu-
rity (backup, logical and physical access, encryption, redundancy,
firewalls and proxies, reserve), electronic signatures, computer audi-
ting, and system security management information, among others.

Keywords: Personal data. Processing of health data. Medical Re-
cords. Health records. Electronic Medical Record. Doctor. Patient.
Health facility. Information technologies and communications. Infor-
mation Security.
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CAPITULO I

FUNDAMENTOS
DE LA INVESTIGACION

1.1 INTRODUCCION

La irrupcion de las nuevas tecnologias en la sociedad, a través de
su aplicacion en dmbitos como el medio ambiente, el cientifico, la in-
genieria o las comunicaciones, es un hecho manifiesto; el sector sani-
tario no ha podido sustraerse a esta realidad y ha visto renovadas
muchas de sus estructuras tradicionales con las nuevas opciones trai-
das por la aplicacion de las Tecnologias de la Informacion y Comuni-
caciones (TIC) en sectores como la gestion y la administraciéon hospi-
talaria, a través de la creacion de bases de datos para almacenar la
informacion hasta ahora recopilada en archivos de dificil acceso, o
posibilitando proyectos como la historia clinica electronica.

La historia clinica electronica permite que sea accesible en cual-
quier momento y desde cualquier lugar en que se preste asistencia;
integra la informacion de diferentes centros e incluso sistemas; facili-
ta ayudas para la toma de decisiones y guias de practica clinica. El
manejo de las tecnologias de la informacién y las comunicaciones por
parte de los establecimientos de salud (en Espafia centros y servicios
sanitarios) debe tener presente la necesidad de preservar la confiden-
cialidad de la informacion de los datos de salud, salvaguardar su inte-
gridad y facilitar, a la vez, su disponibilidad.

La investigacion inicia conociendo la estructura del Sistema Nacio-
nal de Salud (SNS) de Bolivia conformado por los subsectores publico,
seguridad social, privado sin fines de lucro y privado con fines de lucro.
Las politicas de salud en Bolivia se enmarcan en primer lugar en los
derechos y obligaciones determinados por la nueva Constitucion Politi-
ca del Estado Plurinacional (CPE) vigente desde el afio 2009. El tema
de salud estd elevado al rango de derecho fundamental y ampliamente
desarrollado en la CPE. En ese contexto, la finalidad sectorial es contri-
buir al paradigma del «Vivir Bien» y a la erradicacion de la pobreza e
inequidad, eliminando la exclusion social y mejorando el estado de sa-
lud, a través de la consolidacion del ejercicio del derecho a la salud y de
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la construccién del Sistema Unico de Salud Familiar Comunitaria In-
tercultural (SAFCI), con acceso universal sin costo en el punto de aten-
cién, priorizando la promocién de la salud, la participacion y el control
social, con rectoria del Ministerio de Salud.

Se realiza el estudio del régimen juridico internacional, de la Union
Europea, de Espafia y Bolivia para el tratamiento de los datos perso-
nales en el ambito sanitario, calificados por la Ley Organica 15/1999
de Proteccion de Datos de Caracter Personal (LOPD) de Espaiia,
como «especialmente protegidos», haciendo que se tenga una necesa-
ria reserva y custodia de los datos personales de los pacientes que, al
incorporarse a soportes electronicos exigen un especial deber de dili-
gencia para evitar que puedan ser conocidos por personas ajenas al
proceso asistencial o no habilitadas por la ley.

La utilizacion de las TIC en el ambito de los datos sanitarios pue-
de generar, si se separa de los criterios que licitamente han de guiarla,
atentados contra derechos fundamentales de la persona, su derecho a
la intimidad y el control que ésta puede ejercer sobre sus datos perso-
nales. El Reglamento de desarrollo de la LOPD de Espana (Real De-
creto 1720/2007) establece las medidas técnicas y organizativas nece-
sarias para garantizar la seguridad que deben reunir los ficheros
automatizados, los centros de tratamientos, locales, equipos, sistemas,
programas y las personas que intervengan en el tratamiento automa-
tizado de los datos personales.

La Ley General de Sanidad de Espafia no cumplia la finalidad de
proteger la confidencialidad de los datos sanitarios, ni establecia una
regulacion especifica que pudiera garantizar la intimidad del paciente
frente al uso mas generalizado de las TIC o frente a la intervencion
mayoritaria de personas, servicios e instituciones diferentes, en el se-
guimiento del tratamiento clinico y en el uso de la historia clinica o la
documentacién sanitaria; para cubrir ese vacio legal, en Espafia se
promulga la Ley Basica 41/2002 Reguladora de la Autonomia del
Paciente y de Derechos y Obligaciones en materia de Informacion y
Documentacion Clinica, que en su exposicion de motivos se refiere a
la intimidad personal y a la libertad individual del usuario, garanti-
zando la confidencialidad de la informacion relacionada con los ser-
vicios sanitarios que se prestan. Otros puntos positivos de esta ley
son: armonizar o unificar los criterios sobre la materia después de
que distintas Comunidades Auténomas hubiesen promulgado su le-
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gislacion particular y establecer una regulacion especifica sobre la
historia clinica.

En relacion al tratamiento de los datos personales en Bolivia, el
articulo 130 de la nueva Constitucién Politica del Estado de Bolivia
establece la Accion de Proteccion de Privacidad (ex-Recurso de Ha-
beas Data) que reconoce el derecho fundamental a la intimidad y pri-
vacidad personal y familiar, a su imagen, honra y reputacion.

La Jurisprudencia del Tribunal Constitucional boliviano, a través
de la Sentencia Constitucional 0965/2004-R de 23 de junio de 2004,
establece el derecho de exclusion de la «informacion sensible» donde
tienen su acogida los datos de salud.

La Ley 3131 del Ejercicio Profesional Médico, aprobada en fe-
cha 8 de agosto de 20035, se constituye en el marco regulatorio del
quehacer médico, cumpliendo sus tareas bajo los preceptos de sus
derechos y obligaciones. La Ley reconoce como derechos del paciente
la confidencialidad, secreto médico, respeto a su intimidad y recibir
informacién adecuada. Esta ley establece como documento médico
oficial la historia clinica, como el conjunto de documentos escritos e
iconograficos generados durante cada proceso asistencial de la perso-
na atendida. Asimismo, establece una definicion sobre el secreto mé-
dico. La Resolucion 0090/2008 aprueba la Norma Técnica para el
manejo del Expediente Clinico que tiene como objeto establecer la
norma y metodologia con fundamentos cientificos, tecnolédgicos, ad-
ministrativos, éticos y juridicos, para la elaboracién, integracion, or-
denamiento, uso y archivo del Expediente clinico (Historia Clinica).

Posteriormente, se conocen las figuras relacionadas con la protec-
cion de datos personales en el ambito sanitario como los datos médi-
cos o de salud, historia clinica y el secreto médico, juramento hipo-
cratico que hacen los médicos de guardar la debida confidencialidad
de la informacién que otorga el paciente en la consulta.

La seguridad de la informacion clinica esta garantizada con las
actuales tecnologias de la informacién y comunicaciones, contando
para ello con medidas de seguridad como software seguro, TIC en
seguridad (back up, accesos logico vy fisico, cifrado, redundancia, cor-
tafuegos y proxies, reserva), firma electrénica, auditorias informati-
cas, sistema de gestion de seguridad de la informacién, entre otros. Se
presume que la aplicacion de las TIC afiade eficiencia y aumenta la
calidad de las prestaciones pero son necesarias mas evaluaciones que
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aseguren este punto o pongan de manifiesto los nuevos problemas
que genera su uso. La integracion de informacion clinica exige tam-
bién la estandarizacién e integracion de sistemas y de tareas, la nor-
malizacion en el 1éxico y la codificacion; el sistema de informacion
clinica aporta un gran valor como lugar de confluencia de los profe-
sionales sanitarios en la asistencia (Medinaceli, 2015).

La utilizacion de las TIC en el ambito sanitario ha de llevarse a
cabo teniendo en cuenta las ventajas e inconvenientes de la informa-
tizacion, su costo, el nuevo concepto de informacion integral de sa-
lud, de Historia Clinica Electrénica (HCE), de Historia de Salud Elec-
tronica (HSE), de Sistema de Informacion Hospitalario (HIS).

La utilizacion de las TIC por parte de los establecimientos de salud
debe tener presente la necesidad de preservar la confidencialidad de
la informacion de los datos de salud, salvaguardar su integridad y
facilitar, a la vez, su disponibilidad.

1.2 PLANTEAMIENTO Y JUSTIFICACION
DE LA INVESTIGACION

El derecho a la intimidad se ve implicado de forma especifica en las
relaciones médico-paciente; el enfermo debe confiar en el médico, y
frecuentemente le confia datos reservados que no comunicaria a otros.

El derecho a la intimidad del paciente supone la obligacion del
profesional sanitario de mantener en secreto cualquier informacion
proporcionada por su paciente en el dmbito estricto de la relacién
médico-paciente, no pudiendo reveldrsela a un tercero sin su consen-
timiento especifico, o sin que se ampare en una causa legal expresa
que le exima del deber de secreto. La confidencialidad deriva del de-
recho a la intimidad que protege contra una serie de intromisiones no
deseadas en el ambito de la salud.

Los datos de salud se consideran como datos sensibles o especial-
mente protegidos de acuerdo a la legislacion sobre proteccion de da-
tos personales.

Hasta hace pocos afos el acceso a la historia clinica y a los datos
sanitarios en esa relacion de beneficencia-paternalismo que el médico
tenia con sus pacientes era poco comun o, mejor dicho, extraordina-
ria. Durante muchos afios la informacion se consideraba un privilegio
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que el médico podia o no conceder a sus pacientes, pero siempre se-
gun su criterio; sin embargo, la medicina ya no puede ser un arte si-
lencioso. El médico ha de ser consciente que informar es una exigen-
cia del deber de beneficencia que tiene hacia sus pacientes.

En el ambito sanitario, conviene recordar que la historia clinica,
sea manual o electrénica, tiene su razén de ser en facilitar la asisten-
cia sanitaria al ciudadano y que, por tanto, la naturaleza de la infor-
macion que se incluye en la misma ha de ser acorde con el citado ob-
jetivo, debiéndose recoger exclusivamente toda la informacion clinica
necesaria para asegurar, bajo un criterio médico, el conocimiento ve-
raz, exacto y actualizado del estado de salud del paciente por parte de
los profesionales sanitarios que le atienden.

La introduccion de las tecnologias de la informacion y de las co-
municaciones (TIC) en los establecimientos de salud (centros y servi-
cios sanitarios) se hizo a través de equipos de diagnéstico médico y de
los servicios de gestion economico-financiera, como la contabilidad o
la facturacién y la nomina de su personal. Mds tarde se desarrollaron
aplicaciones para los servicios clinico-administrativos, como la ges-
tién de camas, la cita previa de consultas externas, o la gestion del
archivo de historias clinicas; a estas aplicaciones siguieron los progra-
mas de codificacion de los sistemas de clasificacion de pacientes. El
siguiente paso ha sido la informatizacion de la historia clinica, que
supone introducir las TIC en el nicleo de la actividad sanitaria, como
es el registro de relacion entre el paciente y los médicos y demds pro-
fesionales sanitarios que le atienden.

No existe ningun impedimento legal para que la informacion re-
cogida en la historia clinica se informatice, es mas, la historia clinica
electronica tiene el mismo valor juridico que la historia clinica en so-
porte papel. La nueva historia clinica se hace accesible en cualquier
tiempo y lugar en que se preste la asistencia, integra informacion de
diferentes sistemas y establecimientos de salud; utiliza como un ins-
trumento mas los sistemas de ayuda a la toma de decisiones y guias
de préctica clinica; forma parte del sistema de informacion del servi-
cio de salud; y es un poderoso instrumento de mejora de la calidad y
la eficiencia del sistema sanitario.

Se presume que la aplicacion de las Tecnologias de la Informacion y
las Comunicaciones (TIC) afiade eficiencia y aumenta la calidad de las
prestaciones, pero son necesarias mas evaluaciones que aseguren este
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punto o pongan de manifiesto los nuevos problemas que genera su uso.
La integracion de informacion clinica exige también la estandarizacion e
integracion de sistemas y de tareas, la normalizacion en el 1éxico y la co-
dificacion; el sistema de informacion clinica aporta un gran valor como
lugar de confluencia de los profesionales sanitarios en la asistencia.

La seguridad de la informacion clinica estd garantizada con las
actuales Tecnologias de la Informacion y Comunicaciones (TIC)
contando para ello con medidas de seguridad como software segu-
ro, TIC en seguridad (back up, accesos logico y fisico, cifrado, re-
dundancia, cortafuegos y proxies, reserva), firma electronica, audi-
torfas informdticas, sistema de gestion de seguridad de la
informacion, entre otros.

El uso de las tecnologias de la informacion y las comunicaciones
en el dmbito de los datos sanitarios puede generar, si se separa de los
criterios que licitamente han de guiarla, atentados contra derechos
fundamentales de la persona, su derecho a la intimidad y el control
que ésta puede ejercer sobre sus datos personales. En la presente in-
vestigacion se da a conocer que hoy en dia existen medidas de seguri-
dad que brindan las TIC que resguardan la confidencialidad en el
tratamiento de los datos personales en el dmbito sanitario.

Por lo antes expuesto, queda justificado el uso las Tecnologias
de la Informacion y las Comunicaciones en el tratamiento de datos
personales en el ambito sanitario. Para ello se estudian las ventajas
y desventajas que presentan las TIC para el tratamiento de los da-
tos de salud contenidos en las historias clinicas de los estableci-
mientos de salud del Sistema Nacional de Salud de la ciudad de La
Paz-Bolivia.

1.3 PLANTEAMIENTO DEL PROBLEMA
DE INVESTIGACION

La definicion del problema requiere una observaciéon mas o menos
estructurada. Surge del planteamiento de una serie de preguntas que
nacen de la observacion del area del tema que se va a estudiar y de
obtener informacion lo mas completa posible acerca de este proble-
ma, acudiendo para ello a fuentes bibliograficas, especialistas del area
y todo tipo de revistas especializadas que permitan conocer si el pro-
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blema elegido tiene importancia y relevancia cientifica, contempora-
nea o humanistica, de esta manera se elegiran problemas significati-
vos para la ciencia y la sociedad (Lépez Cano, 1989).

Segtin lo descrito anteriormente, el problema de la presente inves-
tigacion se plantea de la siguiente manera:

¢Cual es el nivel de seguridad de la informacion en la actual regula-
ci6n en Bolivia para el manejo de la historia clinica y la historia clinica
electronica y, el mismo brinda proteccion al tratamiento de los datos
sanitarios y al derecho fundamental a la intimidad del paciente?

Asimismo, surgen otras interrogantes relacionadas con la investi-
gacion:

¢Es necesaria una normativa especifica en Bolivia para la protec-
cién de datos personales que otorgue la seguridad juridica que re-
quiere el tratamiento de los datos en el ambito sanitario?

¢Cual es el nivel de implementacién de las Tecnologias de la Infor-
macion y las Comunicaciones (TIC) en los establecimientos de salud
del Sistema Nacional de Salud de Bolivia?

¢Actualmente qué requisitos de seguridad de la informacion cum-
plen las historias clinicas en papel e historias clinicas electronicas en
los establecimientos de salud del Sistema Nacional de Salud de la ciu-
dad de La Paz?

1.3.1 HIPOTESIS

Las hipotesis desempefian un papel fundamental en el proceso de
investigacion ya que sirven de puente entre la teoria y un hecho empi-
rico. Sirve de guia al investigador sobre todo a la hora de recopilar
material, datos estadisticos experimentales, etc., que permiten poste-
riormente, contrastarlos con la realidad (Gonzalez Tirados, 2004).

Las hipétesis son enunciados de posibles soluciones a problemas
que hay que contrastar, finalmente expresan y definen en forma de
proposicion. Son afirmaciones sujetas a confirmacion. Las hipotesis
forman la parte fundamental del proceso investigador y sirven de
guia del mismo y de ellas pueden derivarse variables del problema, el
disefio y el propio andlisis e interpretacion de resultados (Villabella

Armengol, 2009).
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Por lo que la hipétesis de la presente investigacion es:

La actual regulacion en materia de proteccién de datos y seguri-
dad de la informacién en Bolivia respecto del manejo de la historia
clinica y la historia clinica electronica es muy limitada, lo cual vulne-
ra la proteccion en el tratamiento de los datos sanitarios afectando al
derecho fundamental a la intimidad del paciente.

1.4 OBJETIVOS DE LA INVESTIGACION

Las investigaciones inician por un problema al que se debe buscar
y encontrar alguna solucién que se pueda definir. Los objetivos son
enunciados que expresan aquello que el investigador aspira obtener
una vez que haya concluido su trabajo.

Definir objetivos es tratar de establecer qué es lo que se pretende
lograr y alcanzar con el trabajo de investigacion. Habitualmente se
formula un objetivo general referido a los propdsitos mas amplios del
estudio y otros especificos relacionados con resultados mas concre-
tos. Los objetivos deben responder a cudl seria el propdsito mediante
qué y cémo se realizan (Gonzalez Tirados, 2004).

El objetivo general consiste en lo que pretendemos realizar en la in-
vestigacion; es decir el enunciado claro y preciso de las metas que se
persiguen en la investigacion a realizar. Para el logro del objetivo general
la investigacion debe apoyarse en la formulacion de objetivos especificos.

Los objetivos especificos indican lo que se pretende realizar en cada
una de las etapas de la investigacion. Estos objetivos deben ser evalua-
dos en cada paso para conocer los distintos niveles de resultados. La
suma de los objetivos especificos es igual al objetivo general y por tanto
los resultados esperados de la investigacion. Conviene anotar que son
los objetivos especificos los que se investigan y no el objetivo general,
ya que éste se logra como resultado (Tamayo y Tamayo, 1996).

1.4.1 OBJETIVO GENERAL

Determinar el nivel de seguridad de la informacién en el manejo
de la historia clinica y la historia clinica electrénica en Bolivia a obje-
to de proteger el tratamiento de los datos sanitarios.
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1.4.2 OBJETIVOS ESPECIFICOS

Los objetivos especificos de la investigacion son:

1. Analizar la estructura, funcionamiento y limitaciones del Sis-
tema Nacional de Salud de Bolivia.

2. Analizar la legislacion sobre el tratamiento de datos persona-
les en el ambito sanitario de Espafia y Bolivia.

3. Explicar las ventajas y desventajas que brinda la historia clini-
ca electronica para el tratamiento de datos sanitarios.

4. Identificar las medidas de seguridad que brindan las Tecnolo-
gias de la Informacion y Comunicacion (TIC) para el tratamiento de
datos personales en el dmbito sanitario.

5. Evaluar el estado de situacion de la historia clinica e historia
clinica electrénica en los establecimientos de salud del Sistema Nacio-

nal de Salud de la ciudad de La Paz.

1.5 METODOLOGIA

Para dar respuesta a la pregunta de investigacion, al objetivo gene-
ral, objetivos especificos e hipotesis, en la presente investigacion se
utiliza la técnica documental mediante la cual se extrae y recolecta
informacion de leyes de Bolivia, Espafia y otros paises, convenios del
Consejo de Europa, directivas de la Union Europea, bibliografia aca-
démica, gubernamental, publicaciones y articulos en revistas especia-
lizadas, visita de sitios web especializados, etc.

El estudio es descriptivo-explicativo, identificando las caracteristi-
cas e interrelacion entre los elementos del problema, mas la compro-
bacion y andlisis de todas las variables que intervienen en la hipotesis.

El enfoque de la tesis es juridico proyectivo en tanto que realiza
una suerte de prediccion sobre el futuro de un aspecto juridico. Las
predicciones surgen de premisas actualmente vigentes; asimismo es
juridico-propositivo ya que su caracteristica es evaluar las fallas de
las normas o los sistemas, en este caso un vacio juridico, y a partir del
mismo proponer posibles soluciones.

Discute consecuencias y soluciones alternas, y llega a una conclu-
sion critica después de evaluar los datos investigados.
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El procedimiento ha consistido en seleccionar el tema para segui-
damente generar preguntas sobre el mismo que guian la recoleccion
de informacion significativa al desarrollar la investigacion.

Como técnicas de recojo de informacion, se trabajé con la entre-
vista libre o no estructurada para desarrollar el trabajo de campo,
técnica de investigaciones cualitativas que busca profundizar el feno-
meno de estudio.

La entrevista es una técnica de recopilacion de informacion me-
diante una conversacién profesional, con la que ademads de adquirir
informacion acerca de lo que se investiga, tiene importancia desde el
punto de vista educativo; los resultados a lograr en la misién depen-
den en gran medida del nivel de comunicacién entre el investigador y
los participantes en la misma.

De acuerdo al fin que se persigue con la entrevista, ésta puede estar
o no estructurada a través de un cuestionario previamente elaborado.

Para la presente investigacion, se utilizo la entrevista no estructu-
rada, técnica aplicada en estudios descriptivos; la ventaja que ha brin-
dado la misma es la posibilidad de adaptacion y de aplicacion a toda
clase de sujetos y de situaciones; se ha logrado profundizar en el tema
y obtener informacién del mismo.

1.6 MARCO EN EL QUE SE INSERTA
LA INVESTIGACION

El contexto en el que sustenta la investigacion es la proteccion de
datos personales en el ambito sanitario y la utilizacion de las Tecnolo-
gias de la Informacion y Comunicaciones (TIC) en los establecimien-
tos de salud del Sistema Nacional de Salud de la ciudad de La Paz-
Bolivia.

La base legal de Espafia esta constituida por la Ley Organi-
ca 15/1999 de Proteccion de Datos de Caracter Personal (LOPD), el
Real Decreto 1720/2007 Reglamento de desarrollo de la LOPD y la
Ley Bésica 41/2002 Reguladora de la Autonomia del Paciente y de
Derechos y Obligaciones en materia de Informaciéon y Documenta-
cion Clinica. En Bolivia, la base legal esta constituida por los articu-
los 130 y 131 Accién de Proteccion de Privacidad de la Constitucion
Politica del Estado, Cddigo Procesal Constitucional, Ley 3131 del
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Ejercicio Profesional Médico, Reglamento de la Ley 3131 Decreto
Supremo 28562, Resoluciéon Ministerial 0090 que aprueba la Norma
Técnica para el Expediente Clinico.

La Universidad Pontificia de Salamanca define como una linea de
investigacion «Innovaciones en el desarrollo del software aplicadas a
Ciencias de la Salud: Biotecnologia, Biomedicina y Telemedicina»,
siendo en esta linea que se acoge la investigacion.
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CAPITULO II

ESTRUCTURA DEL SISTEMA NACIONAL
DE SALUD DE BOLIVIA

2.1 EL SISTEMA NACIONAL DE SALUD BOLIVIANO

2.1.1 ANTECEDENTES

Los paradigmas del desarrollo econémico social y cultural estable-
cidos en la Constitucién Politica del Estado Plurinacional de Bolivia y
en el Plan Nacional de Desarrollo (PND), el planteamiento del PSD
asume como marco de referencia el Vivir Bien y la concepcion social
del proceso salud enfermedad, sefialando el rol de lo biologico como
parte de una relacion dialéctica entre fuerzas determinantes mas am-
plias y la posibilidad de que existan fenémenos singulares en los indi-
viduos. Estos son los ejes que orientan conceptualmente las alternati-
vas estratégicas y programaticas que han orientado la fundamentacién
y el repensar de las relaciones entre los diversos niveles en los que se
desarrolla el proceso salud-enfermedad: promocién de la salud, pre-
vencion de la enfermedad, curacion, rehabilitacion, recuperacion,
desde la epidemiologia, la salud publica y la proteccion social.

Por tanto, la categoria de andlisis y los conceptos operacionales
asumidos permiten el reconocimiento de la interconexién dialéctica
entre salud y desarrollo, dando lugar al conocimiento de las diferen-
cias en la reproduccion social, en el perfil epidemiologico, en el estado
de salud y en el acceso a los servicios.

En consecuencia, el marco teorico referencial estd dado por el Vi-
vir Bien, el concepto social de salud y sus determinantes, la salud
como derecho fundamental, la intersectorialidad, la participacion so-
cial y la interculturalidad (Ministerio de Salud y Deportes, 2010).

2.1.2  FUNDAMENTACION DEL VIVIR BIEN

El Vivir Bien es un concepto milenario sustentado por las cosmo-
visiones de los pueblos indigenas originarios, fuertemente vinculado
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a la relacién armoniosa con la naturaleza y a un modo de realiza-
cién humana desde una vivencia holistica y comunitaria. La filoso-
fia ancestral del Vivir Bien ha sido retomada en las politicas nacio-
nales de desarrollo principalmente a partir del afo 2006, y
constituye el fundamento del Plan Nacional de Desarrollo «Bolivia
Digna, Soberana, Productiva y Democratica para Vivir Bien» y ma-
yor reconocimiento en la Constitucién Politica del Estado Plurina-
cional (articulo 8).

En el Plan Nacional de Desarrollo (PND), se resume el Vivir Bien
como el acceso y disfrute de los bienes materiales y de la realizacion
afectiva, subjetiva, intelectual y espiritual, en armonia con la natura-
leza y en comunidad con los seres humanos» (Ministerio de Salud y
Deportes, 2010).

En este sentido, el Vivir Bien se constituye en la base de un modelo
de vida comunitario, donde prevalece el «todos nosotros» sobre el
«yo», se privilegia la complementariedad, la armonia y la interdepen-
dencia, se desarrollan las condiciones materiales y al mismo tiempo
las espirituales, las relaciones sociales, las redes sociales y la solidari-
dad; el bien comun se privilegia sobre el bienestar particular, la pleni-
tud es una condicidon permanente que expresa las relaciones entre las
personas y el medio ambiente natural construido.

2.1.3 CONCEPTO DE SALUD

La salud no puede y no debe considerarse como un fenémeno aje-
no a los procesos sociales, econémicos, politicos y culturales propios
de Bolivia y de su diversidad: el proceso salud/enfermedad no tiene
solamente causas, sino mas bien determinantes.

Esta conceptualizacion permite avanzar respecto a la definicion
que limita a la salud como «un estado de completo bienestar fisico,
mental y social, y no s6lo la ausencia de enfermedad» (OMS, 1946).
Por la propia condicién humana, el bienestar es transitorio y difi-
cilmente puede existir un estado de completo bienestar. Sin embar-
go, si se afiaden pardmetros para considerar las determinantes de la
salud; es decir, aspectos sociales, econémicos, culturales y ambien-
tales, se puede llegar a una definicion cientifica apegada a la reali-
dad. En tal sentido, la propuesta en torno a la definiciéon de salud
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obliga a incorporar nuevos valores y por consiguiente, nuevas res-
ponsabilidades personales y sociales. Esto implica asumir comple-
tamente valores de igualdad, accesibilidad, gratuidad y equidad,
ademas de armonia con la naturaleza, principios estos que privile-
gian la vigencia del derecho a la salud y la vida como derechos hu-
manos y sociales fundamentales. La nueva dptica de analisis con-
duce a repensar la tarea del personal de salud y de las organizaciones
y movimientos sociales en torno al ejercicio pleno del derecho a la
salud (Cuentas, 2015).

Por tanto, al asumir la salud como un proceso multidimensional
de contradicciones, entre situaciones destructivas y protectoras para
la vida y la salud, que son especificas en cada espacio social, con sus
caracteristicas productivas, organizativas, culturales y de relaciones
historicas con el medio ambiente, que se dan en momentos concretos
e interdependientes de clase social, género y cultura, se la entiende
como la relacién de profunda armonia, complementariedad, interde-
pendencia, solidaridad, reciprocidad, espiritualidad y equilibrio de las
personas consigo mismas, con la familia, la comunidad, con todos los
demas seres, con la Madre Tierra y el cosmos que nos cobija respetan-
do, aceptando y valorando a todos con sus diferencias (Ministerio de
Salud y Deportes, 2010).

2.1.4 POLITICAS Y OBJETIVOS DEL SISTEMA
DE SALUD

Las politicas de salud en Bolivia se enmarcan en primer lugar en
los derechos y obligaciones determinados por la Constitucién Politica
del Estado Plurinacional (CPE), vigente desde el aio 2009. El tema de
salud estd elevado al rango de derecho fundamental y ampliamente
desarrollado en la Constitucion (CPE, 2009). Los principales temas
abordados son los siguientes:

Derecho a la vida y a la integridad fisica, psicologica y sexual, sin
violencia (articulo 15);

La salud como un derecho fundamental (articulo 18); Determi-
nantes sociales y salud (articulos 16, 17,19 y 20);

Derecho a la salud de las naciones y pueblos indigenas y origina-
rios (articulo 30);
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Acceso gratuito de la poblacion a servicios de salud (articulo 35);

Sistema Unico de Salud incluyente de las medicinas tradicionales
(articulo 35);

Acceso al Seguro Universal de Salud y ejercicio de los servicios
(articulo 36);

Obligacion del Estado a garantizar y sostener el derecho a la salud
(articulo 37);

Priorizacién de la promocién de la salud y prevencion de enferme-
dades (articulo 37);

Propiedad del Estado de los bienes y servicios publicos de salud
(articulo 38);

Prestacion ininterrumpida de los servicios de salud (articulo 38);
El Estado garantiza el servicio de salud publico (articulo 39);
Reconocimiento del servicio de salud privado (articulo 39);
Vigilancia de la calidad de atencién (articulo 39);

Participacion de la poblacion en la toma de decisiones y gestion
del sistema (articulo 40);

Acceso a los medicamentos, priorizando los genéricos (articulo 41);
Promocion y practica de la Medicina Tradicional (articulo 42);
Derechos de los pacientes (articulos 43 y 44);

Derecho a la Seguridad Social (articulo 45);

Derechos de los nifios y prohibicion de la violencia en su contra
(articulos 59 a 61);

Derechos sexuales y reproductivos (articulo 66);
Derechos y proteccion de adultos mayores (articulo 68);
Salud integral de personas con discapacidad (articulo 70).

En alineacion con la Constitucion y diferentes documentos es-
tratégicos nacionales (Plan Nacional de Desarrollo, Planes de Go-
bierno, etc.), el Ministerio de Salud elaboré el Plan Sectorial de
Desarrollo (PSD) que determina las politicas de salud del Estado
para un periodo de cinco afios 2011-2015 (Ministerio de Salud y
Deportes, 2010).
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En este documento, se reconoce a la salud como un proceso multi-
dimensional, estrechamente relacionado con la diversidad de proce-
sos sociales, economicos, politicos y culturales propios a Bolivia; por
lo tanto, el tema de determinantes de la salud es central en las nuevas
politicas. En este contexto, la finalidad sectorial planteada es contri-
buir al paradigma del Vivir Bien y a la erradicacion de la pobreza e
inequidad, eliminando la exclusién social y mejorando el estado de
salud, a través de la consolidacion del ejercicio del derecho a la salud
y de la construccién del Sistema Unico de Salud Familiar Comunita-
ria Intercultural, con acceso universal sin costo en el punto de aten-
cién, priorizando la promocién de la salud, la participacion y el con-
trol social, con rectoria del Ministerio de Salud. Para lograr la
finalidad, se definieron tres ejes de desarrollo que orientan el accionar
sectorial (Ministerio de Salud, 2010):

— Primer Eje. «Acceso universal al Sistema Unico de Salud Fami-
liar Comunitario intercultural»: busca efectivizar el acceso uni-
versal a servicios de salud integrales y de calidad sin costo en el
punto de atencién, para toda la poblacion, en sus diferentes ci-
clos de vida y en igualdad de condiciones.

— Segundo Eje. «Promocion de la Salud y Movilizacion Social»:
tiene como objetivo incidir en la transformacion de las deter-
minantes de la salud a partir de la participacién social e inter-
sectorial.

— Tercer Eje. «Rectoria y Soberania en Salud»: tiene como objeti-
vo recuperar y ejercer la autoridad sanitaria soberana de las
instituciones que conducen y dirigen el sector en el marco de
las autonomias, para asegurar el cumplimiento eficiente y efec-
tivo de las politicas, programas y proyectos sectoriales en todo
el territorio.

Finalmente, otro marco estratégico y legal clave es la Politica de
Salud Familiar Comunitaria Intercultural (SAFCI), que complementa
y articula reciprocamente a los médicos académicos y tradicionales
con la persona, familia y comunidad, Madre Tierra y cosmos vivo, en
base a sus organizaciones en los ambitos de gestion y de atencion de
la salud. La SAFCI tiene el objetivo principal de garantizar la inclu-
sion y acceso universal a la salud, reconociendo que este es un dere-
cho politico, social, econémico, cultural y ambiental, de todas las bo-
livianas y todos los bolivianos, donde los problemas de salud se
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resolveran en la medida en que se tomen acciones sobre sus determi-
nantes a partir de la corresponsabilidad de los actores en la toma de
decisiones sobre la atencion de salud, mediante la gestion participati-
va; en el marco de la reciprocidad y complementariedad con todas las
medicinas.

Los cuatro principios de la Salud Familiar Comunitaria Intercul-
tural que guian el accionar del Sector Salud son la Participacion
Comunitaria, la Intersectorialidad, la Interculturalidad y la Integra-
lidad (capacidad del servicio de salud para concebir el proceso salud
enfermedad como una totalidad, que contempla la persona y su re-
lacién con la familia, la comunidad, la naturaleza y el mundo espiri-
tual; con el fin de implementar procesos de promocion de la salud,
prevencion y atencion de la enfermedad, rehabilitacion y recupera-
cion con calidad y calidez, en el marco de los enfoques de derechos,
género, generacional, étnico y otros). Si bien la Salud Familiar, Co-
munitaria, Intercultural es una politica que se pretende implementar
en todos los niveles institucionales y de atencion del sector, se ope-
rativiza solo en el Sub-Sector Publico y a través de algunos progra-
mas, como los médicos especialistas SAFCI, los equipos moviles
SA FCl y el Programa Mi Salud, entre otros (Ministerio de Salud y
Deportes, 2010).

2.1.5 LA PARTICIPACION SOCIAL EN SALUD

La Participacion social es un proceso social por el cual un grupo
de personas con problemas y necesidades de vida compartidas en un
area geografica determinada, identifican sus necesidades, toman deci-
siones y establecen mecanismos de solucion.

A partir de la Declaracion de Alma-Ata en 1978, la participacion
comunitaria y social se constituyé en una estrategia principal para
alcanzar el proposito de «Salud para todos en el afio 2000». Dentro
de esta estrategia se determiné que la participaciéon comunitaria es la
clave para hacer llegar los servicios de salud a toda la poblacion, en
particular a los grupos de mayor riesgo y con menor posibilidad de
acceso a ese tipo de servicio (OMS, 1990).

La participacion social en salud es el derecho y el deber que tiene
la poblacion organizada para participar directamente en la toma de
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decisiones de manera efectiva sobre el quehacer en salud en todos los
niveles de gestion y atencion, para consolidar una vision integral co-
lectiva y no solo sectorial o corporativa. Se constituye en un factor
clave para lograr el desarrollo de acciones en salud de manera corres-
ponsable, legitimando las intervenciones sectoriales.

2.1.6 LA INTERCULTURALIDAD EN SALUD

Uno de los aspectos fundamentales del paradigma de la transfor-
macion del Estado boliviano, que cuestiona profundamente al siste-
ma capitalista y que tiene como meta eliminar las desigualdades en
los intercambios culturales y la distribucion inequitativa de recursos,
es la interculturalidad que se entiende como la interrelacion, la inte-
raccion, la reciprocidad, la aceptacion, la cohesion, la convivencia, el
aprendizaje, la ensefanza, la participacion, el encuentro y el didlogo
entre las culturas en igualdad de condiciones.

La politica de Salud Familiar Comunitaria Intercultural (SAFCI)
define la interculturalidad como la complementariedad y reciproci-
dad entre las personas, familias y comunidades, urbano rurales, na-
ciones y pueblos indigena originario campesinos, comunidades inter-
culturales y afrobolivianas con las mismas posibilidades de ejercer sus
sentires, saberes/conocimientos y practicas, para reconocerse y enri-
quecerse; promoviendo una interacciéon armonica, horizontal y equi-
tativa con la finalidad de obtener relaciones simétricas de poder, en la
atencién y toma de decisiones en salud.

La aplicacion del principio de Interculturalidad en la politica sani-
taria Familiar Comunitaria Intercultural esta orientada, entre otros, a
eliminar la barrera cultural en el acceso a la atencién de salud y a
promover la participacion social efectiva en la toma de decisiones
(Ministerio de Salud y Deportes, 2010).

2.1.7 LA SALUD EN EL PLAN NACIONAL
DE DESARROLLO

El Plan Nacional de Desarrollo «Bolivia Digna, Soberana, Produc-
tiva y Democrdtica para Vivir Bien» tiene como objetivo construir un
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modelo social, econémico y estatal basado en la diversidad y en lo
plurinacional, articulado a través de cuatro estrategias.

— Estrategia economica: Bolivia Productiva, basada en los secto-
res que conforman la matriz productiva y los que coadyuvan a
su funcionamiento.

— Estrategia socio-comunitaria: Bolivia Digna, incluye los secto-
res distribuidores de factores y medios de produccion y servi-
cios sociales.

— Estrategia de relacionamiento internacional: Bolivia Soberana,
comprende las relaciones econdmicas, politicas y culturales e
incluye a los sectores vinculados con el comercio e intercambio
de bienes, servicios y capitales.

— Estrategia del poder social: Bolivia Democratica, comprende a
los sectores que promueven el poder social territorializado.

La estrategia Bolivia Digna, a la cual contribuye el sector salud,
plantea la erradicacion de la pobreza y de la exclusién social, elimina-
cion de la discriminacion, marginacion y explotacion, a partir de la
provision de servicios bdsicos (salud, educacion, agua, etc.), como
también acciones que generen capacidades econdémicas a familias y
comunidades, buscando en las sociedades sus raices culturales, el res-
peto a los derechos humanos, el sentido de pertenencia, la seguridad,
el respeto a las formas de organizacién social y los derechos de las
minorias, el principio de libertad cultural y de respeto a la diferencia
y a la diversidad.

Este planteamiento asume la salud como un producto del desarro-
llo humano, que reorienta, redimensiona y humaniza el progreso so-
cial y en el cual las determinantes de salud (educacion, saneamiento,
vivienda, alimentacion, medio ambiente, etc.) tienen una importancia
fundamental.

2.1.8 ORGANIZACION DEL SISTEMA DE SALUD
BOLIVIANO

El sistema de salud boliviano tiene tres caracteristicas principales,
la primera y la principal muestra un sistema segmentado, una segun-
da caracteristica es que el sistema es muy fragmentado y la tercera es
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que el mismo tiene procesos muy débiles en el ambito regulatorio y de
rectoria.

La segmentacion del Sistema Nacional de Salud se da debido a que
el mismo tiene tres subsectores de salud que responden a distintas
formas de financiamiento, de organizacion, de prestaciones y que
atienden a diferentes segmentos de la poblacion: el subsector publico,
el subsector de la seguridad social y el subsector privado.

El subsector publico, encabezado por el Ministerio de Salud, esta
compuesto por el conjunto de instituciones, recursos y servicios de
salud dependientes de las entidades territoriales del Estado Plurina-
cional (Gobiernos Municipales y Departamentales), de la administra-
cion central y descentralizada. Por otra parte, existen establecimien-
tos de salud dependientes de las Fuerzas Armadas, Policia y de las
Universidades Publicas que se consideran generalmente como perte-
necientes al subsector publico. El subsector publico esta financiado
principalmente por recursos provenientes de la fiscalidad general, asi
que por recursos provenientes de la venta de servicios y recursos ex-
ternos. El subsector de la seguridad social estd compuesto por dife-
rentes entidades estatales (como la Caja Nacional de Salud) o priva-
das (Caja Bancaria Privada) y es regulado por el Codigo de Seguridad
Social (aprobado por el Honorable Congreso Nacional en 1956). Su
financiamiento proviene principalmente de los aportes de empleado-
res publicos y privados.

El subsector privado incluye los consultorios particulares, poli-
consultorios y clinicas con fines de lucro, ademas de proveedores sin
fines de lucro de ONG e Iglesia. El financiamiento del subsector pri-
vado proviene principalmente de los pagos de bolsillo realizados por
la poblacion atendida, ademas de compra de servicios por parte de
seguros privados, financiados por cotizaciones de empleadores priva-
dos o por cotizaciones individuales (Aponte, 2014).

Las politicas publicas en Bolivia también consideran un subsector
de la medicina tradicional; este subsector se destaca por la forma de
atencion y los conocimientos utilizados (en oposicion a la medicina
académica), pero no por el modo de financiamiento u organizacién:
desde este enfoque, la casi-totalidad de los proveedores de medicina
tradicional y natural pertenecen al subsector privado.

Las coberturas de los subsectores son muy diferentes: asi, el sector
publico cubre te6ricamente a toda la poblacion, ya que no restringe el
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acceso a sus establecimientos. Sin embargo, la atencién gratuita de los
esquemas de seguros publicos (Ley 475) estd reservada a la poblacion
no asegurada. En segundo lugar, el subsector de la seguridad social
cubre solo a sus afiliados (aunque se estima que la mitad de los bene-
ficiarios de la seguridad social no utilizan los servicios de este subsec-
tor): a partir de la promulgacion del Codigo de Seguridad Social en el
ano 1956 y de su Reglamentacion en el afio 1959, la cobertura es
obligatoria para todas las personas nacionales o extranjeras, de am-
bos sexos, que trabajan en el territorio nacional y prestan servicios
remunerados mediante designacion, contrato de trabajo, o contrato
de aprendizaje, sean éstas de cardcter privado o publico.

Los principales excluidos a la sujecion del Codigo son los trabaja-
dores independientes y desocupados. Cabe sefialar que el trabajador(a)
formal afiliado a la seguridad social de corto plazo también puede
hacer beneficiar su familia (conyuge, hijos/as) de las prestaciones de
la seguridad social. El subsector privado con fines de lucro se dirige
principalmente a la poblacion con capacidad de pago para realizar
gastos de bolsillo o contratar seguros privados, casi exclusivamente
en areas urbanas. Por lo tanto, el subsector publico representa gene-
ralmente la Unica alternativa posible en los segmentos mds pobres de
la poblacion para recibir una atencién institucional.

La fragmentacion del sistema se debe a que cada subsistema tiene
sus propias infraestructuras y sus propias condiciones de acceso y
atencion, ademas de que dentro de cada subsistema, existen condicio-
nes de acceso, costos y atencion muy heterogéneas. La fragmentaciéon
impide ofrecer a la poblacion una atencion en iguales condiciones de
cantidad y calidad en todo el sistema de salud boliviano. El grado de
fragmentacion en el sistema de salud es muy alto, con la intervencion
de numerosos agentes de salud que operan en forma totalmente des-
integrada, tanto entre los diferentes subsectores como al interior de
los mismos (por ejemplo, existe una multiplicidad de cajas de seguri-
dad social con gasto per capita muy heterogéneo), contribuyendo asi
a una reparticion de los recursos inequitativa e ineficiente, a la inequi-
dad en el acceso a servicios de salud, a la duplicacion de infraestruc-
tura en algunas regiones (y carencia de la misma en otras), a los pre-
cios excesivos y diferenciados segun proveedores, a la generacion de
distorsiones en el mercado laboral con sueldos diferenciados, a la
contratacion del mismo personal médico en diferentes instituciones y
a la respuesta desarticulada en casos de emergencias epidemioldgicas.
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Finalmente, la tercera caracteristica del sistema de salud boliviano
muestra una debilidad de los procesos regulatorios y de rectoria, que
comprende la incapacidad del Ministerio de Salud a regular el siste-
ma (por lo cual se ha vuelto ejecutante de proyectos en lugar de Ente
Rector), la gestion ineficaz e ineficiente del sistema de salud en todos
los niveles institucionales y la insuficiencia y contradiccion interna
del marco juridico en salud, que no se adecua a las prioridades del
sector (Ministerio de Salud, 2010).

2.1.9 ACTORES INSTITUCIONALES Y EL ROL
QUE DESEMPENAN EN EL SISTEMA DE SALUD
BOLIVIANO

El sistema de salud boliviano segmentado y fragmentado esta inte-
grado por una multiplicidad de actores con naturaleza, caracteristicas
y roles muy diferentes. A continuacion, se describen las caracteristicas
y principales roles de los diferentes actores institucionales del Sistema
Nacional de Salud, precisando si estos son de naturaleza publica o
privada, con o sin fines de lucro.

2.1.9.1 Organo Ejecutivo

El Organo Ejecutivo estd conformado por la Presidencia del Es-
tado Plurinacional, la Vicepresidencia y los diferentes Ministerios;
encargado, a través de sus diferentes niveles de la administracion
central del Estado Plurinacional, de hacer cumplir la Constitucién y
las leyes, proponer y dirigir las politicas de gobierno y de Estado,
entre otros.

Los principales ministerios que intervienen en el sistema de sa-
lud son el Ministerio de Salud (ente rector del Sistema Nacional de
Salud), pero también el Ministerio de Economia y Finanzas Publi-
cas-MEFP (encargado de distribuir los recursos del Tesoro General
de la Nacion a los diferentes actores publicos del sistema de salud),
el Ministerio de Planificacién del Desarrollo-MPD (a través de los
planes de desarrollo y proyectos de inversion publica) y el Ministe-
rio de Gobierno (administrador de establecimientos de salud de la
policia).
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2.1.9.2 Ministerio de Salud

Ministerio del Organo Ejecutivo del Estado Plurinacional de Bo-
livia; maxima autoridad en salud en el pais; encargado de regular,
planificar, controlar y conducir el Sistema Nacional de Salud, entre
otros. También ejecuta programas de salud que benefician directa-
mente a la poblacién (Mi Salud, Bono Juana Azurduy, programas
epidemiolégicos, etc.).

2.1.9.3 Gobiernos Departamentales

Gobiernos territoriales autébnomos conformados por una asamblea
departamental y un érgano ejecutivo departamental; encargados de im-
pulsar el desarrollo econémico, productivo y social a nivel departamen-
tal, y de ejercer competencias normativas, administrativas, fiscalizadoras
y ejecutivas a nivel departamental, entre otros. Los Servicios Departa-
mentales de Salud (SEDES)! constituyen la principal entidad sanitaria
del 6rgano ejecutivo departamental, encargados de la rectoria en salud
en el ambito departamental, de la administracion de los recursos huma-
nos del subsector publico y de la administraciéon y funcionamiento de
establecimientos de salud de tercer nivel, entre otros (SEDES, 2015).

2.1.9.4 Gobiernos Municipales

Gobiernos territoriales autonomos conformados por un Consejo
Municipal y un Organo Ejecutivo Municipal estin encargados de im-
pulsar el desarrollo econémico local a través de la prestacion de ser-
vicios publicos a la poblacion, y de ejercer competencias normativas,
administrativas, fiscalizadoras y ejecutivas a nivel municipal, entre
otros. El Organo Ejecutivo Municipal comprende generalmente una
Direccién Municipal de Salud que se encarga, entre otros, de la imple-
mentacion de las politicas de salud a nivel local, financiamiento de los
«seguros publicos de salud» y administracion/ funcionamiento de los
establecimientos de salud de primer y segundo nivel.

Por Decreto Supremo 25060 de fecha 2 de junio de 2008 pasa a denominar-
se Servicio Departamental de Salud (SEDES).
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2.1.9.5 [Instituciones Publicas Gobiernos Municipales

Son instituciones bajo tuiciéon del Organo Ejecutivo que tienen
competencias muy especificas y especializadas. Las instituciones des-
centralizadas que intervienen generalmente en el sistema de salud son
el Instituto Boliviano de la Ceguera (IBC), el Comité Nacional de la
Persona con Discapacidad (CONALPEDIS), la Loteria Nacional de
Beneficencia y Salubridad (LONABOL) (que transfiere sus beneficios
al sector salud), la Central de Abastecimiento y Suministros de Sa-
lud (CEASS) y el Instituto Nacional de Salud Ocupacional (INSO), el
Fondo Nacional de Inversion Productiva y Social (FPS) (que ejecuta
proyectos de inversion), y la Autoridad de Fiscalizacion y Control de
Pensiones y Seguros (APS) (que fiscaliza y controla el mercado de se-
guros privados) (Aponte, 2014).

2.1.9.6 Entes gestores estatales de seguridad social
de corto plazo

Instituciones descentralizadas bajo tuiciéon del Ministerio de Sa-
lud (excepto la Corporacién del Seguro Social Militar, bajo tuicién
del Ministerio de Defensa) regidas por el Cédigo de Seguridad So-
cial, estan encargadas de proteger y cubrir con sus servicios a sus
afiliados. Las quince (15) instituciones estatales de seguridad social
son la Caja Nacional de Salud (CNS), la Caja Petrolera de Sa-
lud (CPS), la Corporacion del Seguro Social Militar (COSSMIL), la
Caja Bancaria Estatal de Salud (CBES), la Caja de Salud del Servicio
Nacional de Caminos y Ramas Anexas (CSSNCRA), la Caja de Sa-
lud CORDES, el Seguro Integral de Salud (SINEC) y los ocho (8)
Seguros Sociales Universitarios (SSU) (uno por departamento, ex-
cepto en Pando) (Aponte, 2014).

2.1.9.7 Entes gestores privados de seguridad social
de corto plazo

Instituciones de derecho privado (no son parte del Estado) regidas
por el codigo de seguridad social; Encargados de proteger y cubrir
con sus servicios a sus afiliados. Incluye la Caja de Salud de la Banca
Privada (CSBP), que tiene el mismo modo de funcionamiento que los
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demas entes gestores, y los Seguros Médicos Delegados (SMD), que
cubren solamente al personal (y sus familiares) de determinadas em-
presas (Seguros Delegados de COTEL, SOBOCE, Manaco, SAGUA-
PAC, San Cristobal, COBEE, etc.) (Aponte, 2014).

2.1.9.8 Instituto Nacional de Seguros de Salud (INASES)

Entidad Publica Desconcentrada dependiente del Ministerio de
Salud, encargada de regular, evaluar y fiscalizar los entes gestores de
la Seguridad Social de Corto Plazo (INASES, 2015).

2.1.9.9 Universidades y Escuelas Técnicas

Las universidades son instituciones descentralizadas bajo tui-
cion del Ministerio de Educacién (catorce (14) universidades publi-
cas) o instituciones educativas de derecho privado (treinta y
ocho (38) universidades privadas), encargadas de proveer educa-
cion superior y elaborar investigaciones académicas, entre otros.
Las escuelas técnicas de salud son instituciones desconcentradas
bajo del Ministerio de Salud (dos escuelas, en La Paz y Cochabam-
ba) o instituciones educativas de derecho privado, encargadas prin-
cipalmente de la formacién de técnicos superiores (como auxiliares
de enfermeria). Ademas de la formacion del personal de salud, las
universidades y escuelas pueden administrar sus propios estableci-
mientos de salud (clinicas, laboratorios, etc.) para proveer servicios
a la poblacion.

2.1.9.10 Instituciones sin fines de lucro

Son organizaciones, asociaciones, fundaciones u otros de dere-
cho privado, independientes de los Gobiernos nacionales y de las
Organizaciones internacionales; en el sector salud, implementan
proyectos segin su drea de especializacion (salud sexual y reproduc-
tiva, salud comunitaria, etc.) y pueden administrar establecimientos
de salud, entre otros. Generalmente, se considera a las instituciones
nacionales como Instituciones sin Fines de Lucro al Servicios de los
Hogares (ISFLSH).
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2.1.9.11 Companias de Seguros de Salud privados

Son empresas privadas que proveen seguros de salud generales
que cubren el riesgo salud, seguros de personas especificos para salud
y el Seguro Obligatorio de Accidentes de Transito (SOAT), encarga-
dos de la afiliacion y administraciéon de dichos seguros.

2.1.9.12 Empresas

Son organizaciones econémicas privadas, que producen bienes y
servicios diversos (actualmente no existe empresa publica del sector
salud). Incluye empresas de la industria farmacéutica y médica (que
fabrican y distribuyen productos farmacéuticos para tratamientos y
prevencion de enfermedades, asi como productos médicos duraderos)
y empresas privadas de provision de servicios de salud (clinicas, labo-
ratorios, etc.)

2.1.9.13 Colegios profesionales en salud

Son organizaciones de derecho privado con regulacion y funciones
de orden publico, que agrupan y regulan la practica profesional en el
sector salud; estdn encargados de regular la prictica profesional con
funciones cientificas, éticas y académicas y de defender los intereses
de su cuerpo profesional, entre otros.

2.1.9.14 Establecimientos de salud

Son hospitales, centros de salud u otros tipos de proveedores de
servicios, publicos o privados, son encargados de la atencién de la
poblacién en el diagndstico, tratamiento, curacién, rehabilitacion y
prevencion de enfermedades, principalmente. Son generalmente clasi-
ficados en tres niveles de atencidén segun su capacidad resolutiva. El
primer nivel tiene principalmente servicios de promocion y preven-
cién de enfermedades, consulta ambulatoria e internacion de transito.
El segundo nivel comprende atenciéon ambulatoria de mayor comple-
jidad e internacion hospitalaria en especialidades bésicas; el tercer
nivel oferta la consulta ambulatoria e internacion hospitalaria de es-
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pecialidad y subespecialidad; servicios complementarios de diagnosti-
co y tratamiento de alta tecnologia y complejidad.

2.1.9.15 Agencias de cooperacion bilateral y multilateral

Organizaciones internacionales, agencias nacionales de cooperacion
o embajadas extranjeras en Bolivia, que proveen asistencia financiera y
técnica al Estado Plurinacional de Bolivia en diferentes temas.

2.1.9.16 Poblacion en general

La poblacion en general es beneficiaria del accionar del sector sa-
lud, pero se puede volver en actor institucional a través de las organi-
zaciones sociales y de la estructura de participacion social prevista
por la politica SAFCI que se organizan a través de las autoridades
publicas (por ello, la participacion de la poblacion tiene también un
caracter publico). Sin embargo, la estructura social, que incluye auto-
ridades locales de salud y comités locales, municipales, departamen-
tales y nacionales, se desarrolla exclusivamente en el subsector publi-
co. A través de la estructura social, la poblacion organizada participa
en el control social, pero también en su planificacion (identificacion
de prioridades y otros).

2.2 ORGANIZACION Y COMPETENCIAS
INSTITUCIONALES EN SALUD DEL ESTADO

La organizacion de los actores publicos del sistema de salud refleja
la estructura del sector publico del Estado Plurinacional de Bolivia,
que se detalla en el grafico 1 a continuacion, en el cual los actores
institucionales que intervienen directamente en el sector salud son
identificados con colores (azules). En gris claro estdn las unidades
institucionales del Estado que no participan directamente en el fun-
cionamiento del sistema de salud, aunque su accionar puede condi-
cionar el desempefio del sector (por ejemplo, el Organo Legislativo
vota leyes para el sector, las empresas publicas transfieren parte de
sus beneficios al Estado, lo que permite de financiar programas y pro-
yectos de salud, etc.).
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ADMINISTRACION PUBLICA

v

Mivel central {Ad ministracion

9 Gobiernos Autdnomos
Departamentales

Centraly Descentralizadas) 339 Gobiernos Autdnomos
' Municipales e 10C

Organos del Estado Instituciones Piiblicas Instituciones de Universidades
Plurinacional Descentralizad as Sepuridad Social Piblicas

Adminstraciones
territoriales

AR Instituriones (1A INRS. 15 pnovicciones (CNS, CP5, Caja 14 Universidades (UMSA, LIMSS,
CONALPEDIS, Vias Bolivia, INE, CORDES, Seguros Sociales Universidades indigena boiivianos,
INSO ADEMAF etc.} universitarios, etc.} et}

Figura 1. Estructura institucional del sector publico en Bolivia en el Presupues-
to General del Estado 2014

2.2.1 ORGANIZACION INSTITUCIONAL

La administracion publica se reparte en primer lugar entre la ad-
ministracion publica no financiera, que incluye la mayor parte de las
entidades del estado, y la administracion publica financiera, que in-
cluye al Banco Central de Bolivia (BCB), entre otros.

La administracion publica no financiera incluye a las empresas
publicas por un lado y al gobierno general por otro lado. En la actua-
lidad, no existe empresas publicas del sector salud, aunque este en
discusion la creacion de una fabrica publica de medicamentos; por lo
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tanto, el sector salud dentro del Estado se incluye exclusivamente
dentro del gobierno general. A su vez, el gobierno general se reparte
entre la administracién central, correspondiendo a los Organos del
Estado Plurinacional (Legislativo, Ejecutivo, Judicial y Electoral), las
administraciones territoriales auténomas (gobiernos departamentales
y gobiernos municipales que incluyen a las autonomias Indigena Ori-
ginaria Campesinas), las 15 instituciones de seguridad social (14 Ins-
tituciones como la Caja Nacional de Salud bajo tuiciéon del Ministe-
rio de Salud y la Corporacion del Seguro Social Militar bajo tuicion
del Ministerio de Defensa).

Estas categorias de instituciones son los principales agentes de fi-
nanciamiento en salud del gobierno general. Adicionalmente, existen
las Instituciones Publicas Descentralizadas (Agencia Boliviana de Ca-
rreteras (ABC), Insumos Bolivia, Instituto Nacional de Reforma Agra-
ria (INRA), Instituto Nacional de Estadistica (INE), Fondo Nacional
de Inversion Productiva y Social (FPS), Instituto Boliviano de la Cegue-
ra, etc.), que pueden ser especializadas en temas de salud (como por
ejemplo el INSO), y las 14 Universidades Publicas. Sin embargo, las
Instituciones Publicas Descentralizadas y las Universidades Publicas
tienen un rol limitado en la atencién en salud (Ledo y Soria, 2011).

Las principales funciones del Estado en materia de salud son desa-
rrolladas para el subsector publico de salud por el Nivel Central
(principalmente el Organo Ejecutivo a través del Ministerio de Salud)
y por las Administraciones territoriales (Gobiernos Auténomos De-
partamentales y Municipales) y para el subsector de la seguridad so-
cial de corto plazo por las Instituciones de seguridad social. Las insti-
tuciones publicas descentralizadas y las universidades publicas solo
tienen un rol secundario en el sector salud (pero las universidades
tienen un rol clave en el sector educacién para la formacién de recur-
sos humanos en salud).

Las competencias en materia de salud de los diferentes niveles del
Estado son dictadas por la Constitucion Politica del Estado: el Régi-
men de Seguridad Social y las politicas del sistema de salud son compe-
tencias exclusivas del Nivel Central (es decir, que el nivel central tiene
las facultades legislativa, reglamentaria y ejecutiva, pudiendo transferir
y delegar estas dos ultimas), mientras que la gestion del sistema de sa-
lud se ejerce en forma concurrente entre el nivel central (que ejerce las
facultades legislativa y reglamentaria) y las entidades territoriales auté-
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nomas (que ejercen la facultad ejecutiva). Asimismo, las entidades terri-
toriales que accedan al estatuto de autonomia indigena originario cam-
pesina podran ejercer en forma concurrente con el nivel central las
competencias de organizacion, planificacion y ejecucion de politicas de
salud en su jurisdiccion (Ley 031). En complemento a la Constitucién
Politica del Estado, la Ley Marco de Autonomias y Descentralizacion
«Andrés Tbafiez» (LMAD) establece la reparticion de competencias en
salud entre el Nivel Central y los Gobiernos Territoriales (departamen-
tales, municipales e indigena originario campesinas).

Por otra parte, el nivel central, que estd a cargo del sistema de segu-
ridad social como competencia exclusiva (es decir que puede delegar
las facultades reglamentarias y ejecutivas), delega la atencion de la se-
guridad social de corto plazo a 15 instituciones estatales de seguridad
social publicas: la Caja Nacional de Salud (CNS), la Caja Petrolera de
Salud (CPS), la Corporacion del Seguro Social Militar (COSSMIL), la
Caja Bancaria Estatal de Salud (CBES), la Caja de Salud del Servicio
Nacional de Caminos y Ramas Anexas (CSSNCRA), la Caja de Sa-
lud CORDES, el Seguro Integral de Salud (SINEC) y los ocho Seguros
Sociales Universitarios (uno por departamento, excepto en Pando).
También delega la atencion a instituciones privadas como la Caja de
Salud de la Banca Privada y los Seguros Médicos Delegados. El sistema
de seguridad social en Bolivia estd vigente desde la aprobacion del Co-
digo de Seguridad Social en el afio 1956 y desde el afio 1987, las insti-
tuciones de seguridad social se hacen cargo exclusivamente de la pro-
teccion a corto plazo (enfermedad, maternidad y riesgos profesionales).

2.2.2 PRINCIPALES COMPETENCIAS

En los diferentes niveles institucionales del Estado segun la Ley
Marco de Autonomias y Descentralizacion «Andrés Ibafiez» para el
sector salud se tiene las siguientes competencias:

2.2.2.1 Fl nivel Central

— Elaborar la politica nacional de salud y las normas nacionales
que regulen el funcionamiento de todos los sectores, dmbitos y
practicas relacionados con la salud.
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— Representar y dirigir las relaciones internacionales del pais en
materia de salud en el marco de la politica exterior y alinear y
armonizar el accionar de la cooperacién internacional a la po-
litica sectorial.

— Ejercer la rectoria del Sistema Unico de Salud en todo el terri-
torio y garantizar su funcionamiento mediante la implementa-
cion del Seguro Universal de Salud de acuerdo a la Ley del Sis-
tema Unico de Salud.

— Elaborar la normativa referida a la politica de salud familiar
comunitaria intercultural (SAFCI) y salud sexual en sus com-
ponentes de atencién y gestion participativa con control social
en salud.

— Promover y apoyar la implementacion de las instancias de ges-
tién participativa y control social.

— Elaborar la legislacion para la organizacion de las redes de ser-
vicios, el sistema nacional de medicamentos y suministros y el
desarrollo de recursos humanos que requiere el Sistema Unico

de Salud.

— Desarrollar programas de prevencion de la enfermedad en te-
rritorios de alcance mayor a un departamento y gestionar el
financiamiento de programas epidemioldgicos nacionales y di-
rigir su ejecucion a nivel departamental.

— Definir, coordinar, supervisar y fiscalizar la implementacion de
una politica nacional de gestion y capacitacion de recursos hu-
manos en instituciones publicas y de la seguridad social, asi
que definir la politica salarial, gestionar los recursos y financiar
los salarios y beneficios del personal dependiente del Sistema
Unico de Salud.

— Coordinar con las instituciones de educacion superior me-
diante el sistema de la Universidad Boliviana y el Ministerio
de Educacion, la formaciéon de RRHH, en el marco de la poli-
tica SAFCI y regular el uso de ambientes de los establecimien-
tos de salud para la formacion de RRHH por la Universidad
Publica.
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— Garantizar la recuperacion de la medicina tradicional en el
marco del Sistema Unico de Salud (Paragrafo I del articulo 81
de la Ley 031).

2.2.2.2 Gobiernos Autonomos Departamentales

— Formular y aprobar el Plan Departamental de Salud en concor-
dancia con el Plan Sectorial de Desarrollo y ejercer la rectoria
en salud en el departamento, en el marco de las politicas nacio-
nales.

— Proporcionar a establecimientos de tercer nivel la infraestruc-
tura sanitaria, el mantenimiento adecuado, servicios basicos,
equipos, mobiliario, medicamentos, insumos y suministros, asi
como supervisar y controlar su uso.

— Planificar la estructuracion de redes de salud funcionales y de
calidad, en coordinacion con las entidades territoriales auténo-
mas municipales e IOC en el marco de la Politica Nacional de
la SAFCI.

— Establecer mecanismos de cooperacion y cofinanciamiento de
politicas, programas y proyectos, en coordinacién con gobier-
nos municipales e IOC, para garantizar la provision de servi-
cios de salud en el departamento.

— Acreditar los servicios de salud dentro del departamento de
acuerdo a la norma del nivel central del Estado.

— Ejecutar los programas epidemioléogicos en coordinacion con el
nivel central del Estado y municipal del sector.

— Elaborar y ejecutar programas departamentales de promocion
de salud y prevencion de enfermedades.

— Monitorear, supervisar y evaluar el desempeiio de los direc-
tores, equipo de salud, personal médico y administrativo del
departamento en coordinacién y concurrencia con el muni-
cipio.

— Apoyar y promover la implementacién de instancias departa-
mentales de participacion y control social en salud.
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— Fortalecer el desarrollo de los recursos humanos necesarios
para el Sistema Unico de Salud y coordinar con los municipios
y universidades publicas el uso de establecimientos del Sistema
de Salud para la formacién de recursos humanos.

— Ejercer control en el funcionamiento y atencion con calidad de
todos los servicios publicos, privados, sin fines de lucro, seguri-
dad social, y practicas relacionadas con la salud con la aplica-
cioén de normas nacionales, asi que del expendio y uso de pro-
ductos farmacéuticos y otros relacionados con la salud en
coordinacién con municipios.

— Ejecutar las acciones de vigilancia y control sanitario del perso-
nal y poblaciones de riesgo en los establecimientos publicos y
de servicios con atencién a grupos poblacionales, en coordina-
cién y concurrencia con Gobiernos Municipales (numeral 1 del
paragrafo III del articulo 81 de la Ley 031).

2.2.2.3 Gobiernos Autonomos Municipales

— Formular y ejecutar el Plan Municipal de Salud y su incorpora-
cién en el Plan de Desarrollo Municipal.

— Implementar el Sistema Unico de Salud en su jurisdiccion, en el
marco de sus competencias.

— Administrar la infraestructura y equipamiento y dotar a los es-
tablecimientos de primer y segundo nivel la infraestructura, el
mantenimiento adecuado, servicios basicos, equipos, mobilia-
rio, medicamentos, insumos y demds suministros, asi como su-
pervisar y controlar su uso.

— Crear la instancia maxima de gestion local de la salud a nivel
municipal de acuerdo con el modelo SAFCI.

— Ejecutar el componente de atencién de salud haciendo énfasis
en la promocion de la salud y la prevencion de la enfermedad
en las comunidades urbanas y rurales.

— Ejecutar los programas nacionales de proteccion social en su
jurisdiccion territorial.
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— Ejecutar acciones de vigilancia y control sanitario en estableci-
mientos publicos y de servicios con atencion a grupos pobla-
cionales, en coordinacién y concurrencia con los gobiernos de-
partamentales (numeral 2 del pardgrafo III del articulo 81 de la
Ley 031).

Cabe sefnalar que el nivel central ejerce una multiplicidad de
competencias, que se reparten entre diferentes instituciones (minis-
terios principalmente para la ejecucion) con presupuestos propios
decididos en funciéon de los arbitrajes presupuestarios realizados
por las autoridades nacionales. En cambio, con un solo presupues-
to institucional, los diferentes Gobiernos auténomos departamen-
tales y municipales deben asumir competencias en varios sectores
ademads del sector salud: desarrollo econémico y productivo, desa-
rrollo humano, educacion, energia, agua potable y saneamiento,
vivienda, transporte y telecomunicaciones, medio ambiente, recur-
sos hidricos y riego, seguridad ciudadana, ordenamiento territorial,
turismo, gestion de riesgos, entre otros. Por lo tanto, segun el pre-
supuesto disponible y las prioridades politicas del Gobierno aut6-
nomo, es posible que las administraciones territoriales no asuman
sus competencias en materia de salud, prefiriendo intervenir en
otros sectores.

2.2.3 MINISTERIO DE SALUD

De acuerdo con la Constituciéon Politica del Estado, segun las
competencias asignadas, el Ministerio de Salud tiene las siguientes
atribuciones y obligaciones segun el mandato politico y social del
Sector Salud que es el de garantizar el ejercicio pleno del derecho a la
salud, la inclusién y el acceso a la salud de todas las personas, la cons-
truccion del Sistema Unico de Salud en el marco de la politica sanita-
ria de la Salud Familiar Comunitaria Intercultural, erradicando la
pobreza e inequidad para el Vivir Bien.

— Formular, promulgar y evaluar el cumplimiento de los progra-
mas de salud en el marco del desarrollo del pais.

— Regular, planificar, controlar y conducir el Sistema Nacional de
Salud, conformado por los sectores de seguridad social a corto
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plazo, publico y privado con y sin fines de lucro y medicina
tradicional.

— Vigilar el cumplimiento y primacia de las normas relativas a la
salud publica.

— Garantizar la salud de la poblacién a través de su promocion,
prevencion de las enfermedades, curacion y rehabilitacion.

— Ejercer la rectoria, regulaciéon y conduccion sanitaria sobre
todo el sistema de salud.

— Formular, desarrollar, supervisar y evaluar la implementacion
del modelo de atencién en salud.

— Promover la medicina tradicional y su articulacién con la
medicina occidental, respetando los preceptos de intercultu-

ralidad.

— Formular politicas y planes de nutriciéon y de seguridad alimen-
taria.

— Formular politicas estrategias y planes de prevencion, rehabili-
tacion y reinsercion para personas farmacodependientes.

— Regular el funcionamiento de todas las entidades formadoras y
capacitadoras de recursos humanos del sector salud en coordi-
nacion con el Ministerio de Educacion.

— Formular politicas y ejecutar programas promoviendo la salud
fisica y mental.

— Establecer un adecuado equilibrio de género en instancias de-
pendientes del Ministerio.

— Establecer niveles de coordinacion entre el Ministerio de
Transparencia Institucional y Lucha contra la Corrupcion,
Viceministerio de Transparencia y Lucha contra la Corrup-
cion, para la deteccidn, seguimiento y sancién de casos de
corrupcion.

— Elaborar normas de Auditoria Médica que evalden la calidad
de la atencién de las prestaciones de salud para determinar ca-
sos de «mala praxis» medica.
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— Elaborar normas y reglamentos para el ejercicio de los profe-

sionales en el irea de salud.

Formular politicas TIC, desarrollo de recursos humanos en sa-
lud; conformar el Consejo Nacional de Educacién Superior en
Salud, desarrollando politicas de Integracion docente-asisten-
cial.

Promover politicas y programas de prevencion, rehabilitacion,
capacitacion y reinsercion de personas con discapacidad.

Elaborar normas de registro sanitario de medicamentos y ali-
mentos de consumo humano.

Elaborar normas de apertura, evaluacion de servicios de salud
privados: clinicas, hospitales, laboratorios, farmacias y comer-
cializadoras de medicamentos.

Promover convenios con instituciones formadoras de recursos
humanos para el desarrollo de programas de interculturalidad
y equidad de género, aplicables al area de salud.

Promover politicas de relacionamiento, coordinacién y coope-
raciéon con organismos internacionales alineados al desarrollo
sectorial y a la politica nacional de salud.

Promover, elaborar e implementar la carrera profesional y sani-
taria.

Promover y patrocinar normas y reglamentos de participacion
social a Nivel Nacional, Departamental, Municipal y Local.

Elaborar Normas y Reglamentos de descentralizacion adminis-
trativa en el marco de las autonomias Departamental Munici-
pal y de Organizaciones Campesinas.

Elaborar normas y reglamentar la estructura, funcionamiento y
fiscalizacion de las instituciones publicas descentralizadas y
desconcentradas.

Promover programas conjuntos de coordinacion interinstitu-
cional con las Fuerzas Armadas y Policia Nacional, de respues-
ta inmediata en emergencias y desastres (articulo 90, Decreto
Supremo 29894).

Por lo cual, el Ministerio de Salud ejerce la rectoria sobre el Sector

Salud en el marco de las autonomias, asegurando el cumplimiento de
los objetivos sectoriales en todo el territorio.
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2.2.3.1 Estructura organizacional

La estructura organizacional del Ministerio de Salud es la siguiente:
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Figura 2. Estructura organizacional del Ministerio de Salud

Fuente de elaboracion: Ministerio de Salud (2015).
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2.2.3.2 Plan sectorial de desarrollo

A partir del mandato legal de la Constitucion Politica del Estado,
del mandato estratégico del Plan Nacional de Desarrollo, del marco
conceptual y del andlisis situacional del sector, se establecen los si-
guientes ejes de desarrollo que orientaran el accionar del Sector Salud
para el periodo 2010-2020 y que se operativizan dentro del Sistema
Unico de Salud Familiar Comunitaria Intercultural (SAFCI):

— Acceso Universal al Sistema Unico de Salud Familiar Comuni-
tario Intercultural.

— Promocién de la salud y movilizacién social.
— Rectoria y soberania en salud.

Cada uno de estos Ejes de Desarrollo comprende categorias espe-
cificas de problemas:

— Primer Eje: Orientado a garantizar el acceso universal al Siste-
ma Unico de Salud Familiar Comunitaria Intercultural, sin cos-
to en el punto de atencién y con calidad.

— Segundo Eje: Orientado a incidir en las determinantes de la
salud, promover el ejercicio pleno del derecho a la salud, la
participacion y control social en salud.

— Tercer Eje: Orientado a fortalecer la capacidad rectora del Mi-
nisterio de Salud y Deportes y el ejercicio de la autoridad sani-
taria en todos los niveles de gestion y en todo el Sector.

Para cada Eje de Desarrollo, se incluyen Programas y Proyectos
Sectoriales que contribuyen a lograr los objetivos estratégicos, el pro-
posito y la finalidad (Ministerio de Salud y Deportes, 2010).
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Contribuir al paradigma d
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Figura 3. Plan Sectorial de Desarrollo

Fuente de elaboracion: Ministerio de Salud.

2.3 POLITICAS Y ESTRATEGIAS DE LA POLITICA
DE SALUD

Es en el marco de la Constitucion Politica del Estado, del Plan
Sectorial de Desarrollo, de la politica de Salud Familiar Comunita-
ria Intercultural (SAFCI) y de la Ley Marco de Autonomias y Des-
centralizacion, las competencias en el subsector publico se desarro-
llan a través de la ejecucion de los principales programas publicos
de salud a nivel nacional, que se describen a continuacién.
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2.3.1 PROGRAMA DE PROTECCION SOCIAL MADRE-
NINA(O) (BONO JUANA AZURDUY)

El objetivo del programa es disminuir los niveles de mortalidad
materna e infantil y la desnutricion crénica de nifas(os) menores de 2
afos, actualmente el tunico programa publico de salud orientado ha-
cia la demanda de servicios de salud, consistiendo en la entrega de
incentivos monetarios en cambio de la asistencia a controles y parto
en establecimientos de salud del subsector publico, se compone por:

— Bono control prenatal: Entrega de hasta 4 bonos (Bs. 200?% en
total) en efectivo a mujeres embarazadas condicionando a asis-
tir a los controles prenatales correspondientes en el centro de
salud asignado.

— Bono parto institucional y control prenatal: Entrega de un
pago unico (Bs. 1203) en efectivo a mujeres embarazadas con
hijos/as menores de 2 afios bajo la condicién de tener un parto
institucional (realizado en un centro de salud), realizar su con-
trol posparto hasta diez dias después del parto y cumplir las
recomendaciones médicas.

— Bomno controles integrales de salud: Entrega de hasta 12 bonos
(Bs. 1500 en total) bimestrales en 24 meses a mujeres embara-
zadas con hijos/as menores de 2 afios con la condicion de asis-
tir a los controles integrales de salud en el centro de salud asig-
nado, cumplir las recomendaciones nutricionales y calendario
de vacunas, y asistencia de la madre a sesiones y actividades
educativas (Decreto Supremo 066).

2.3.2. PROGRAMA MI SALUD

El objetivo del programa es fortalecer el Sistema de Salud median-
te la implementacion de la Salud Familiar Comunitaria Intercultu-
ral (SAFCI) y visitas domiciliarias para contribuir al paradigma del

Aproximadamente 26 euros.
Aproximadamente 15 euros.
Aproximadamente 193 euros.
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Vivir Bien, el Programa Mi Salud® esta operativizado por los médicos
bolivianos egresados de la Escuela Latinoamericana de Medici-
na (ELAM), que se moviliza principalmente a través de visitas a co-
munidades y domicilios; sus principales actividades son las siguientes:

— Acciones promocion de la salud y prevencién de la enfermedad.
— Desarrollo de campaiias de identificacion de factores de riesgo

(toma de Papanicolaou, Hipertension Arterial, Diabetes, Fluo-
racion, Desparasitacion, Problemas del Aprendizaje, etc.)

— Fomentar la autorresponsabilidad individual, familiar y comu-
nitaria promoviendo habitos de higiene saludables mediante
charlas educativas.

— Realizar el diagnoéstico precoz y la atencion integral.

— Desarrollar la rehabilitacién basada en la comunidad, dirigida
a las personas integrantes de los grupos vulnerables.

— Visitas de seguimiento e identificacion de factores de riesgo.

— Atencioén de la enfermedad con enfoque integral e intercultural
(Ministerio de Salud, 2015).

2.3.3 PROGRAMA MULTISECTORIAL DESNUTRICION
CERO (PMDC)

El programa® contribuye a la erradicacion de la desnutricion en los
nifos y nifias menores de 5 afos, este programa interviene principal-
mente en 166 municipios priorizados segun su indice de vulnerabilidad
a la inseguridad alimentaria (Esquivel y Uzquiano, 2008). Sin embargo,

El Programa Mi Salud desde su implementacion a nivel nacional se encuen-
tra en 267 municipios del pais, con la participacion de mas de 1.978 médi-
cos que han brindado atencién a 3.928.159 personas a nivel nacional, con
miras a la construccién e implementacién del Sistema Unico de Salud (SUS).
Ministerio de Salud (2015): «Oruro celebra primer afio de la implementa-
ci6n del programa Mi Salud» [en linea]: http://www.minsalud.gob.bo/645-
oruro-celebra-primer-implementacion [Consulta: 19/06/2015].

¢ Mediante Resolucion Ministerial N° 0442 de fecha 18 de junio de 2007 el
Ministerio de Salud y Deportes aprueba el documento del Programa Multi-
sectorial Desnutriciéon Cero (PMDC) e instruy6 su difusion al personal del
Sistema Nacional de Salud.


http://www.minsalud.gob.bo/645-oruro-celebra-primer-implementacion
http://www.minsalud.gob.bo/645-oruro-celebra-primer-implementacion
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algunas intervenciones, como el Nutribebe se realizan en todo el pais.
Los principales componentes del PMDC son los siguientes:

— Atencion Integral a las Enfermedades Prevalentes de la Infan-
cia (AIEPI) con los componentes AIEPI-Nut Clinico (nifio y
nifia menor de cinco afios) y AIEPI-Nut (comunidad).

— Atencioén al desnutrido severo, capacitacion a hospitales de se-
gundo y tercer nivel para la atencién del desnutrido severo.

— Hospital Amigo de la Madre y el Nifio, certificacion de los hos-
pitales de segundo y tercer nivel en cuanto a la calidad de aten-
cién de la madre y del nifio, con énfasis en la lactancia exclusi-
va de seis meses.

— Fortificacion de alimentos para nifios y nifias, elaboracion y
seguimiento de las férmulas de fortificacion.

— Alimento complementario «Nutribebe» dirigido a mejorar la
alimentacion de los nifios y nifias entre seis meses y dos afios.

— Micronutrientes, vitamina A y chispitas nutricionales, enfoca-
do a nifios y nifias entre los dos y cinco afios de edad.

— Unidades Nutricionales Integrales (UNI), unidades de nutricién
en los municipios, idealmente deberian contar con un nutricio-

nista, una auxiliar de enfermeria y una trabajadora social (Mi-
nisterio de Salud, 2015).

2.3.4 PROGRAMAS VERTICALES DE EPIDEMIOLOGIA

El programa pretende garantizar la prevencion, control y/o erradi-
cacion de enfermedades transmisibles y no transmisibles. Los progra-
mas epidemioldgicos verticales dependen generalmente de la Unidad
de Epidemiologia del Ministerio de Salud y trabajan en coordinacion
con los Gobiernos territoriales. Son encargados principalmente de la
compra y distribucion de medicamentos e insumos para la prevencion
y tratamiento de enfermedades transmisibles y no transmisibles y/o
otras condiciones de salud, asi como de la elaboracion de las estrate-
gias nacionales de prevencion y control de enfermedades. Los progra-
mas verticales nacionales incluyen los Programas nacionales de vigi-
lancia y control de Tuberculosis; ITS/VIH/SIDA; Malaria; Dengue;
Chagas; Leishmaniasis; Lepra; Coélera y Enfermedades transmitidas
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por Alimentos; Hantavirus y enfermedades transmitidas por Roedo-
res; accidentes por Ofidios y Ponzonosos; Zoonosis y Rabia; progra-
ma nacional de vigilancia control y atencién de Desastres; Programa
nacional de vigilancia y atencion sanitaria Influenza A/HIN1; Pro-
grama nacional de Enfermedades no Transmisibles; Programa pre-
vencion de la Salud Oral a nivel nacional; Programa nacional de Sa-
lud Renal; Programa nacional de Sangre (Llanque Laimés, 2011).

2.3.5 PROGRAMAS DE RESIDENCIA MEDICA Y
EQUIPOS MOVILES SAFCI

El programa pretende implementar la Politica de Salud Familiar
Comunitaria Intercultural (SAFCI) en las comunidades y redes de sa-
lud rurales a través de la formacion de Médicos Residentes en SAFCI
y equipos moviles SAFCI. La Residencia Médica en Salud Familiar
Comunitaria Intercultural (SAFCI) y los Equipos Méviles SAFCI son
programas de operativizacion de la politica SAFCI, impulsados por el
Ministerio de Salud y ahora parcialmente asumidos por los Gobier-
nos autbnomos territoriales (para funcionamiento de equipos moviles
principalmente). Las principales actividades de ambos programas son
las siguientes:

— Formacion de médicos especialistas en SAFCI a través de la re-
sidencia.

— Acciones de promocién de la salud y prevencion de la enferme-
dad en coordinacion con las comunidades donde operan.

— Impulsar la gestiéon participativa y modelo de gestion en salud.

— Coordinacion con médicos tradicionales para la atencion inter-
cultural.

— Atencion de la enfermedad con enfoque integral e intercultural
a través de visitas a la comunidad y domiciliarias por parte de
especialistas SAFCI y equipos moviles (médico, odontdlogo,
enfermera, chofer).

— Educacién permanente a la poblacion en Salud Familiar Co-

munitaria Intercultural e identificacién de determinantes de la
salud (Ministerio de Salud, 2015).
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2.3.6 PROGRAMAS DE CONSTRUCCION
Y EQUIPAMIENTO DE ESTABLECIMIENTOS
DE SALUD

Con este programa se pretende fortalecer la oferta de servicios de
salud a través de infraestructura y equipamiento de establecimientos
de salud del subsector publico. Los proyectos de construccion y equi-
pamiento de establecimientos de salud asumidos por el Ministerio de
Salud, principalmente con fondos de cooperacion externa, apoyan a
los Gobiernos auténomos territoriales en sus competencias de cons-
truccién, ampliacion, remodelacion y equipamiento de establecimien-
tos de salud. Una gran parte de los proyectos de infraestructura y
equipamiento estan bajo la responsabilidad del Programa Técnico
Operativo de Infraestructura y Equipamiento Médico (PTOIEM),
que tiene las siguientes atribuciones:

— Ejecucion de proyectos de infraestructura y equipamiento con
recursos del BID (hospitales de El Alto, Potosi, Llallagua, etc.).

— Revisién de caracteristicas técnicas de proyectos de infraestruc-
tura y equipamiento del Ministerio de Salud o de los Gobiernos
Auténomos Territoriales y apoyo en la elaboracién de nuevos
proyectos.

Adicionalmente, el Ministerio de Salud maneja directamente otros
proyectos que financian infraestructura y equipamiento, con recursos
del Banco Mundial, Italia, Francia, Japon, Alianza GAVI, etc.

Finalmente, el programa Evo Cumple, administrado por la Unidad
de Proyectos Especiales (UPRE) del Ministerio de la Presidencia, eje-
cuta en forma directa construcciones de establecimientos de salud,
principalmente de primer nivel en todo el pais.

2.4 SUPERPOSICION DE COMPETENCIAS
EN LA ASIGNACION DE RECURSOS
EN EL SUBSECTOR PUBLICO

En los hechos, el ejercicio de las competencias de los diferentes
niveles de gobierno y de los programas nacionales se desarrolla con
poca coordinacion entre los niveles central, departamental y munici-
pal, resultando en una superposicion de competencias en el subsector
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publico para la asignacion de recursos humanos vy fisicos (insumos y
capital). En efecto, el nivel central (Organo Ejecutivo) asigna recursos
humanos e insumos a través de los programas Mi Salud, de Protec-
cion Social Madre-Nifa(o), programas nacionales de epidemiolo-
gia, SAFCI, etc., sino con poca coordinacion con el establecimiento
de salud en el cual trabajan estos recursos humanos (en el caso de
proveedores individuales, el personal no trabaja dentro del estableci-
miento de salud, pero tiene alguna relacion para referencia de pacien-
tes e informacion en salud).

Por otra parte, el Ministerio de Economia y Finanzas Publicas y
el Ministerio Salud deciden de la asignacion entre cada departamen-
to de los recursos humanos permanentes (items) financiados con re-
cursos del Tesoro General de la Nacion (TGN) e HIPC. A su vez, los
gobiernos departamentales deciden de la asignacion de estos items
por establecimiento de salud y son encargados de su pago con re-
cursos del Tesoro General de la Nacién. Adicionalmente, los Go-
biernos departamentales pueden contratar recursos humanos con
sus propios recursos y asignar recursos fisicos, generalmente para
establecimientos de salud de tercer nivel (que son su competencia de
acuerdo con la Ley Marco de Autonomia y Descentralizacion); sin
embargo, algunos gobiernos departamentales, como el de Tarija,
pueden manejar programas departamentales que financian recursos
humanos e insumos directamente a los establecimientos de salud de
Nivel I, II o III o transfiriendo recursos a los gobiernos autonomos
municipales.

Los Gobiernos Auténomos Municipales asignan recursos y con-
tratan personal, principalmente para los establecimientos de salud de
primer y segundo nivel. También estan a cargo de la ejecucion de la
Ley de prestaciones de servicios de salud integral del Estado, a través
de la cual financian la compra de medicamentos e insumos para la
atencion de la poblacién cubierta, en los tres niveles de atencion. Adi-
cionalmente, los establecimientos de salud manejan un presupuesto
propio con los ingresos generados mediante la venta de servicios a la
poblacion en general y a otras instituciones. Con este presupuesto,
contratan recursos humanos, pagan servicios y compran los insumos
y bienes de capital necesarios a su actividad y que no les fueron asig-
nados por el nivel central, departamental o municipal.
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Cabe senalar que en términos presupuestarios, las asignaciones
con recursos propios de los establecimientos se registran dentro del
presupuesto de la entidad a la cual estos pertenecen (gobiernos muni-
cipales el primer y segundo nivel, gobierno departamental para tercer
nivel).

En cuanto a recursos humanos, existen entonces, a nivel local, per-
sonas que obedecen a diferentes niveles del Estado, con formas de
contratacion y remuneraciones diferenciadas, y entre las cuales existe
una insuficiente coordinacion para el trabajo en equipo e ineficiencias
provocadas por la mala reparticion del personal inherente a esta frag-
mentacion de competencias; asi, un mismo establecimiento de salud
puede funcionar con recursos humanos TGN/HIPC (items naciona-
les, administrados por los gobiernos departamentales), recursos hu-
manos de los diferentes programas del Ministerio de Salud, recursos
humanos propios del Gobierno Auténomo Departamental, recursos
humanos propios del Gobierno Auténomo Municipal y recursos hu-
manos contratados por el mismo establecimiento de salud. Para la
asignacién de insumos, la situacion es similar, en la cual los estableci-
mientos de salud reciben insumos desde los diferentes niveles de go-
bierno, lo que incrementa inevitablemente los costos administrativos
y las pérdidas. De manera general, hay poca doble asignacion de me-
dicamentos y productos farmacéuticos ya que las competencias espe-
cificas de cada programa nacional (malaria, tuberculosis, etc.) no son
repetidas a nivel o local; sin embargo, cuando hay penuria o proble-
mas logisticos en un programa nacional del nivel central, los produc-
tos farmacéuticos no son asignados por los niveles municipal y depar-
tamental (Aponte, 2014).

Finalmente, existe también una superposicion de competencias
para la asignacion de bienes de capital (construcciéon o refaccion de
establecimientos de salud y equipamiento): de acuerdo con la LMAD,
los gobiernos auténomos departamentales estin encargados de la
construccion y equipamiento en el tercer nivel, mientras que los go-
biernos municipales estin encargados del primer y segundo nivel.
Pero adicionalmente, el nivel central ejecuta proyectos de construc-
cién y equipamiento en los tres niveles de atencion, a través de pro-
yectos con financiamiento externo del Ministerio de Salud y del Pro-
grama Evo Cumple del Ministerio de la Presidencia. Si bien estos
proyectos permiten la construccion y/o equipamiento de estableci-
mientos que no hubieran necesariamente sido asumidos por los Go-
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biernos departamentales y municipales (sea por falta de recursos o
falta de priorizacion del sector salud) existe una falta de coordinacion
entre los diferentes niveles de gobierno, que engendra numerosos pro-
blemas al momento de abrir y hacer funcionar la infraestructura si el
nivel central, los gobiernos departamentales y los gobiernos munici-
pales no asignan el personal y los insumos necesarios a su funciona-
miento.

2.5 PROGRAMA ITS-VIH/SIDA

Desde el afio 1992 el Ministerio de Salud de Bolivia, con el apoyo
financiero de la Agencia de los Estados Unidos para el Desarrollo In-
ternacional” (USAID/Bolivia), y los Centros para el Control de Enfer-
medades (CDC) de los Estados Unidos de Norteamérica, implement6
una estrategia de prevencion dirigida a poblaciones vulnerables, con
la apertura de los Centros Departamentales de Vigilancia y Referen-
cia (CDVIR) de ITS/VIH/SIDA, iniciando este proyecto en una prime-
ra etapa en la ciudad de La Paz; posteriormente, este programa se
extendid a las nueve (9) capitales de departamento en todo el Pais.

La Agencia de los Estados Unidos para el Desarrollo Internacional (USAID)
es una agencia independiente que proporciona asistencia econémica, de de-
sarrollo y humanitaria alrededor del mundo apoyando las metas de la poli-
tica exterior de los Estados Unidos. La agencia trabaja en 100 paises en de-
sarrollo y de manera conjunta con organizaciones privadas voluntarias,
grupos indigenas, universidades, empresas estadounidenses, organizaciones
internacionales, otros gobiernos, asociaciones laborales y profesionales, or-
ganizaciones fundamentadas en la fe y otras agencias del gobierno de los
Estados Unidos. USAID tiene relaciones de trabajo, a través de contratos y
acuerdos de donacién, con mas de 3.500 compaiiias y mas de 300 organiza-
ciones privadas de voluntariado con sede en los Estados Unidos. La coope-
racion técnica y econdmica a Bolivia data desde 1943, como parte de conve-
nios bilaterales entre los gobiernos de Estados Unidos y Bolivia. Existen
programas y proyectos en toda Bolivia, con énfasis en las dreas rurales y
poblaciéon de bajos ingresos. Aproximadamente 100 millones de délares en
donaciones por afo. USAID en Bolivia tiene cinco programas sectoriales
(salud, democracia, medio ambiente, oportunidades econémicas y desarro-
llo integral). Agencia de los Estados Unidos para el Desarrollo Internacional
(2015): «Programa de Cooperacion USAID en Bolivia» [en linea]: http://
spanish.bolivia.usembassy.gov/usaid.html [Consulta: 07/05/2015]


http://spanish.bolivia.usembassy.gov/usaid.html
http://spanish.bolivia.usembassy.gov/usaid.html
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El programa tiene como objetivos:

— Mejorar la atencién de infecciones de transmisién sexual (ITS);
— Mejorar la capacidad de diagnostico para ITS vy,

— Promover el uso de condén.

Estos centros de especialidad de La Paz y Santa Cruz fueron dota-
dos de laboratorios especializados para el diagnostico de ITS, de reacti-
vos para realizar multiples estudios de seroprevalencia y dotar de reac-
tivos a los centros de transfusion sanguinea. En 1992 se firma un
convenio con el Ministerio de Salud y Prevision Social para el desarro-
llo del Proyecto Contra el SIDA (PCS) con los siguientes componentes:

— Fortalecimiento de los Servicios de control de ITS

— Servicio de Consejeria

— Equipamiento de los servicios

— Capacitacion de personal

— Informacion, Educacion y Comunicacion (IEC)

— Dotacién de medicamentos y reactivos

— Vigilancia Epidemioldgica

— Control sistematizado de las ITS en grupos vulnerables
— Promocién del uso de condén

El afio 1994 se implementan estos centros en las ciudades de Oru-
ro, Sucre, Potosi, Beni y finalmente Cobija (Pando). Se conforman
equipos multidisciplinarios en cada centro, constituidos por médicos,
bioquimicos, y psicélogos, para desarrollar un enfoque integral en la
atencion. Estos Centros de especialidad tuvieron el apoyo desde 1994
por el CCH (1994-1999), y se dio continuidad y fortalecimiento de
estos centros a través del Proyecto de Salud Integral (PROSIN).

El Proyecto de Salud Integral, PROSIN, tuvo un rol muy importante
en el desarrollo del Programa Nacional de ITS-VIH y SIDA del Minis-
terio de Salud y Deportes tanto en Programa Nacional como en la im-
plementacion en los nueve (9) departamentos de los Centros Departa-
mentales de Vigilancia de ITS-VIH y SIDA dependientes de los SEDES.

La primera etapa de apoyo transcurre desde 1999 a 2001 en el
contexto de las politicas nacionales contenidas en el Plan Estratégico
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de Salud (PES) y en el marco de los resultados de USAID; se elabora
el Plan Estratégico de la division del VIH/SIDA.

Los ultimos diez (10) afios, el Programa Nacional de ITS/VIH/SIDA
recibi6 el apoyo técnico y financiero de las siguientes organizaciones:

— USAID/Bolivia-PROSIN-PROSIN II

— FONDO GLOBAL

— OPS/OMS

— UNICEF

— CDC de los Estados Unidos de Norteamérica
— DFID

— IMPACT

— MISION ALIANZA NORUEGA

De acuerdo al comportamiento de esta pandemia, el Ministerio de
Salud ha decidido llevar adelante una estrategia que permita:

— Estratificar las poblaciones de intervencion de acuerdo a los
comportamientos de riesgos y el acceso a estos grupos.

— Acceso y cobertura universal a los antiretrovirales.
— Mejorar la calidad de la atencién.

— Instrumentar proyectos de prevencion en poblaciones priorita-
rias.

— Acciones oportunas para reducir el estigma y la discriminacion.
— Sensibilizacion social.

El Programa Nacional de ITS/SIDA del Ministerio de Salud y De-
portes, a través de los nueve (9) Programas Departamentales de ITS/
SIDA, ha registrado, a partir del 1984 hasta el tercer trimestre de la
gestion 2005, 1.720 personas que viven con el VIH/SIDA en el pais
(Rimassa, M., Pérez, G. y Trujillo, L., 2007).

Santa Cruz es el departamento que ha notificado la tasa mas alta de
personas que viven con el VIH o SIDA, seguido por La Paz y Oruro.
Santa Cruz ha notificado mas de la mitad de las personas que viven con
el VIH/SIDA registradas en el Ministerio de Salud. Estas notificaciones
muestran solamente una parte de la verdadera situacion. El sistema de
notificacion conoce un subregistro substancial, solamente toma en
cuenta los servicios de salud que pertenecen al Ministerio de Salud.
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Ademas, una persona puede vivir muchos afios con el virus sin
darse cuenta, porque no presenta sintomas y signos de enfermedad, y
muchos médicos no toman en cuenta el diagnéstico del VIH si una
persona se presenta con los primeros signos y sintomas de enferme-
dad. Recientemente, la OPS/OMS ha caracterizado la epidemia
del VIH/SIDA en Bolivia como concentrada, que significa que la pre-
valencia ha superado el 5% en algunos grupos de la poblacion®.

Los grupos de edad mas afectados son los entre 15 y 34 afios de
edad, con mas del 60% de las notificaciones en el pais. La transmi-
sion sexual es la via de transmision mas encontrada en Bolivia:
el 95% de las personas notificadas se han transmitido el virus a través
de relaciones sexuales. Tres por ciento es por medio de transfusiones
de sangre o accidentes con objetos cortopunzantes y 2% son nifios
que viven con el virus por la transmision vertical, de madre que vive
con el VIH a su hijo. Dentro de la via sexual, el 64% se ha transmiti-
do el virus por relaciones heterosexuales, el 24% por relaciones ho-
mosexuales y el 11% por medio de relaciones bisexuales.

Esto no quiere decir que las mujeres no estdn a riesgo de contraer
el VIH. Al contrario, las mujeres son mas vulnerables que los hombres
para la transmision del VIH y otras infecciones de transmision sexual.
La primera razén es bioldgica; el érgano reproductivo de la mujer es
muy vulnerable y el semen de un hombre que vive con el VIH contiene
una concentracion alta de virus. Por eso, la transmisiéon del VIH de
hombre a mujer es mas ficil que al revés (Organizacién Panamericana

de Salud, 2008).

Las historias clinicas a la fecha se manejan en soporte papel, el
Programa ITS-VIH/SIDA de La Paz cuenta con 10.000 historias clini-

El trabajo del equipo const6 de andlisis de estudios realizados en el pais,
andlisis de las notificaciones del Programa Nacional de ITS/SIDA, entrevis-
tas con agencias y organizaciones trabajando en la temadtica y una reunién
de expertos a nivel nacional. Los resultados del trabajo de tipificacion de la
epidemia realizado indican que Bolivia se encuentra en una epidemia con-
centrada 1: la prevalencia en algunos grupos de poblacion que tienen com-
portamientos sexuales que les ponen a mds riesgo para la transmision del
VIH, es por encima de 5%. Protto, J.P. et al (2008): «Entorno epidemioldgi-
co y respuesta a la epidemia del VIH en Bolivia» [en linea]: http://www.
scielosp.org/pdf/rpsp/v23n4/v23n4al2.pdf [Consulta: 06/10/2014].


http://www.scielosp.org/pdf/rpsp/v23n4/v23n4a12.pdf
http://www.scielosp.org/pdf/rpsp/v23n4/v23n4a12.pdf
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cas que son resguardadas en gaveteros, a cargo de la Jefe de enferme-
ras, quien es responsable de la seguridad de las mismas.

Gracias al financiamiento del Fondo Mundial® y la Agencia de los
Estados Unidos para el Desarrollo Internacional (USAID) entre 2005-
2006, se informatizan las historias clinicas del Programa I'TS-VIH/SIDA
de La Paz desde el afio 1984 (que se presenta el primer caso de VIH/
SIDA) hasta fines de 2006.

Todos los consultorios del Programa ITS-VIH/SIDA cuentan con una
computadora e impresora gracias al Fondo Mundial'’. Por falta de algu-

En junio de 2001, se realiz6 en Nueva York la Asamblea General de las Nacio-
nes Unidas sobre el VIH/Sida, con presencia de diferentes gobiernos, de repre-
sentantes de organizaciones de la sociedad civil y personas con VIH de todo el
planeta, para establecer una estrategia mundial que pueda responder con efec-
tividad a la pandemia del sida. Se cred en esa ocasion el Fondo Mundial con el
propésito de recolectar de 7.000 a 10 mil millones de délares y apoyar a los
programas de sida, malaria y tuberculosis en paises de escasos recursos. La
creacion del Fondo Mundial con dinero donado por varios paises ricos consti-
tuy6 un evento importante en la historia de la humanidad, porque se destina-
ron fondos para que la sociedad civil, las personas afectadas con VIH/Sida,
malaria y tuberculosis junto al Estado, lograran estructurar en cada pais un
espacio de trabajo conjunto, llamado «Mecanismo de Coordinacién del Pais»
(MCP) que acompaiara todo el proceso para prevenir y combatir las tres en-
fermedades con los recursos donados. Es importante aclarar que el MCP no
maneja fondos, para ese fin son elegidas, mediante rigurosos procesos de selec-
cién, las organizaciones llamadas «Receptor Principal». En Bolivia se estructu-
r6 el MCP con representantes del Gobierno y de la sociedad civil: compuesta
por representantes de organizaciones de personas con VIH, organizaciones
sociales como la CSUTCB, CIDOB, ONG, Iglesia y organizaciones internacio-
nales de cooperacion. Luego de meses de trabajo conjunto, elaboraron una
propuesta de pais para obtener 31,8 millones de ddlares para cinco afios, de
los cuales 30 por ciento se programaron para el Gobierno, es decir, para los
tres programas a cargo del Ministerio de Salud y Deportes; 25 por ciento para
la sociedad civil; 20 por ciento a personas afectadas con VIH-Sida y el resto
para universidades, iglesias y otras instituciones que tengan experiencia y de-
seen ejecutar proyectos que deben ganar su financiamiento en licitacion publi-
ca realizada por el receptor principal con control del MCP. Organizacion Pa-
namericana de la Salud-Bolivia (2007): «VIH/SIDA, Gobierno y Fondo
Mundial: cuestion de vida» [fuera de linea]: http://www.ops.org.bo/cgi/sys/s2a.
xic?DB=B&S2=28&7S511=129118&S522=b [Consulta: 07/10/2008].

El Fondo Mundial ha financiado programas de prevencién del VIH que
mejoran los servicios de salud en Bolivia, mediante la dotaciéon de equipos e


http://www.ops.org.bo/cgi/sys/s2a.xic?DB=B%26S2=2%26S11=12911%26S22=b
http://www.ops.org.bo/cgi/sys/s2a.xic?DB=B%26S2=2%26S11=12911%26S22=b
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nas instalaciones, el Sistema de Informacion desarrollado no esta siendo
utilizado en la actualidad, llevindose a cabo el llenado de las historias
clinicas en forma manual en el servidor por un encargado de sistemas.

El Programa ITS-VIH/SIDA envia cada mes toda la informacién
en un reporte en forma cuantitativa al Director del Servicio Departa-
mental de Salud (SEDES) La Paz y al Ministerio de Salud y Deportes
para su conocimiento.

2.5.1 SITUACION EPIDEMIOLOGICA DEL VIH

Segin el Programa Nacional de ITS/VIH/SIDA, la epidemia
del VIH a diciembre de 2012 tenia las siguientes caracteristicas: «La
distribucién de casos por departamentos revela que el 89% de los
casos se distribuye en los departamentos de Santa Cruz, Cochabamba
y La Paz, correspondiendo el 52% al Departamento de Santa
Cruz (...). La relaciéon hombre/mujer es de 1,7 a 1; es decir, que por
cada 10 mujeres VIH(+) existen 17 hombres en igual condicion. Seis
de cada diez personas con VIH/SIDA tiene entre 15 y 34 afios». La
distribucion de casos seguin departamentos, sefiala que el 52% se en-
cuentra en Santa Cruz, 20% en Cochabamba y 17% en La Paz.

Los datos de prevalencia del VIH reportados por esta oficina sena-
lan que 0,15% corresponde a la poblacion general, 0,20% a las mu-
jeres embarazadas, 0,57% a las trabajadoras sexuales, 11,60% a
los HSH y GLTB y 19% a las mujeres transgénero.

Para fines de 2012, la misma oficina estatal reportaba que des-
de 1984-2012 se registraron en Bolivia 8.815 casos de VIH, lo cual
implicaba un crecimiento progresivo y constante de la epidemia. Tan
solo con referencia a la gestion 2011, se registra un incremento
del 25%. Los datos mostraron que el eje troncal acumulaba el 89%
del total de los caso de VIH.

insumos, contribuyendo a la deteccién y tratamiento de ITS VIH/SIDA. El
Fondo Mundial ha sido, y continua siendo, una de las fuentes de apoyo mas
importantes de la estrategia de control de ITS VIH/SIDA del Ministerio de
Salud y Deportes. Asociacion Ibis—Hivos (2008): «Trabajo con personas vi-
viendo con VIH/SIDA» [fuera de linea]: http://www.ibis-hivos.net/tsc1.
asp?seccion=pvvs [Consulta: 07/10/2008].


http://www.ibis-hivos.net/tsc1.asp?seccion=pvvs
http://www.ibis-hivos.net/tsc1.asp?seccion=pvvs
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Segun el Programa Nacional de ITS/VIH/SIDA para junio de 2013,
el nimero de casos de VIH registrados en Bolivia aument6 a 10.162
con una prevalencia de 97 por millon de habitantes. Para fines
de 2014, en base a informacion de la misma oficina, la prensa bolivia-
na reportaba que el nimero de casos alcanzaba a 12.480

Tabla 1. Resumen del nimero de VIH registrado 2012-2014

Gestion Casos de VIH registrados
1984-2012 8.818
1984-2013 10.162
1984-2014 12.400

Fuente de elaboracion: REDBOL en base a informaciones del Programa Nacional
de ITS/VIH/SIDA

De acuerdo con el Programa Nacional de ITS/VIH/SIDA, a fines
de 2014 «...en Bolivia 4.104 personas que viven con VIH reciben
tratamiento antirretroviral. El Gobierno nacional destiné el 80% del
total del presupuesto asignado para esta causa en la compra de medi-
camentos durante el 2014, proyectando el 100% ».

A pesar del aumento del nimero de personas viviendo con el VIH y
que reciben TARV, los lideres de REDBOL contintian reportando serias
vulneraciones a los derechos humanos!'. Estas representan brechas eco-
ndémicas, programadticas e informativas que tienen relacion con la falta
de recursos, la desinformacion, la falta de sensibilizacion, ausencia de
politicas publicas con recursos econdémicos, falta de insumos inexisten-
cia de capacitacion y actualizacion del personal de salud y falta general
de programas de educacion para la poblacion general (REDBOL, 2015).

«Se proporciona el ejemplo de Nadia (nombre ficticio), una mujer de 24
afos que fue detectada positiva al VIH en el momento del parto. Su expe-
riencia hace referencia a las muchas violaciones y maltratos que muchas
mujeres embarazadas con el VIH sufren hoy en dia en los servicios materno-
infantiles. Nadia atin no toma medicamentos ARV, estd esperando los resul-
tados de sus exdmenes de Carga Viral y CDS$. Su bebé recibe profilaxis, ain
no se sabe si adquiri6 el VIH. La negacién de atencién del personal de salud,
implic6 que ella tuvo que nacer con un parto vaginal sin que Nadia se en-
cuentre en TARYV, lo cual le causa angustia, porque se encuentra segura que
su hija naci6 con el VIH por su culpa» (REDBOL, 2015).
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2.5.2  CENTROS DE VIGILANCIA, INFORMACION
Y REFERENCIA (CVIR)

El Programa Departamental ITS/VIH/SIDA, dependiente de la
Unidad de Epidemiologia del Servicio Departamental de Salud (SE-
DES) La Paz, desarrolla un conjunto de actividades orientadas a la
promocidn, prevencion, control y vigilancia epidemioldgica de las in-
fecciones de Transmision Sexual (ITS), VIH y SIDA.

Es responsable de la planificacion, programacion, evaluacion y su-
pervision de las actividades, realiza una coordinacion interinstitucio-
nal y multisectorial.

En el Nivel Departamental existen los Centros de vigilancia, infor-
macion y referencia (CVIR), a nivel Departamental se denomina: CD-
VIR La Paz, y a nivel Regional: CRVIR El Alto, con personal técnico
profesional capacitado y sensibilizado, donde se prestan servicios de
atencion a las personas afectadas por las ITS y el VIH/SIDA.

Se cuenta, para el funcionamiento de estos Centros, con el respal-
do legal basado en la Ley 3729 de Prevencion del VIH y SIDA y Pro-
teccion a las Personas que viven con el virus del Sida (PVVS).

En 1992 el Ministerio de Salud y Deportes con el apoyo de USAID/
BOLIVIA y los CDC de los Estados Unidos implemento una estrategia
de prevencion dirigida a poblaciones vulnerables, con la apertura de los
Centros Departamentales de Vigilancia, Informacion y Referencia (CD-
VIR), iniciando este proyecto en una primera etapa en la ciudad de La
Paz; posteriormente, este programa se extendio a las nueve (9) capitales
y la ciudad de El Alto (1994) con el apoyo muy importante de PROSIN.

Se conforman equipos multidisciplinarios en cada CDVIR consti-
tuidos por médicos, bioquimicos y psiclogos para desarrollar un en-
foque integral en la atencién.

En el afo 2003, entran en funcionamiento los CRVIR en ciudades
fronterizas como Yacuiba (Tarija), Puerto Quijarro (Santa Cruz) y
Guayaramerin (Beni).

El CDVIR tiene como mision: «Un programa departamental forta-
lecido, con incidencia y prevalencia disminuida de ITS/VIH/SIDA,
con un recurso humano capacitador (educador) y sensibilizado, que
ofrece una atencion integral, universal, e interdisciplinaria, con un
sistema de vigilancia y control eficaz, eficiente y de calidad para
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las ITS/VIH/SIDA. Contribuyendo a mejorar la calidad de vida, a tra-
vés de la promocion de la salud y prevencion de la enfermedad, respe-
tando la diversidad sexual, cultural y los derechos humanos, en el
marco de la salud familiar comunitaria e intercultural».

El CDVIR tiene como objetivos:
— Mejorar la atencion de ITS/VIH/Sida

— Mejorar la capacidad de diagnéstico de ITS/VIH/SIDA para el
personal de los CDVIR con proyeccion a las Redes de Salud y
Hospitales del drea urbana y rural.

— Promover las Actividades de Prevencién (uso del condodn, dis-
criminacidn, aspectos legales).

— Actividades de IEC.
El CDVIR presta los siguientes servicios:

— Servicio de atenciéon médica a usuarios de la poblacion general
con ITS.

— Capacitacion al personal de salud.

— Actividades educativas a la comunidad.

— Vigilancia epidemiolégica.

— Atencion a Trabajadoras Sexuales (TSA):

Control médico cada 15 dias.
Laboratorio STAT cada 3 meses.
Prueba para VIH cada 6 meses.
Supervisiones a locales nocturnos.

Atencion en enfermeria: tratamiento supervisado.

El CDVIR lleva a cabo un manejo integral con Personas Viviendo

con VIH (PVVS):
— Control médico a demanda

— Triaje en enfermeria
— Entrega de ARV

— Examenes de Laboratorio

— Apoyo nutricional

— Apoyo psicologico

— Consejeria
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— Trabajo Social
— Informacién sobre ITS/VIH/SIDA
— Adherencia a la terapia antirretroviral

— Referencia a Hospitales de segundo o tercer nivel.

CONCENTRADA -

En el eje troncal del pais 89%
Santa Cruz 52%

En 4reas urbanas 80% de los casos

Geograficamente

Joven 62% de 15 a 34 anos

Masculina por cada 5 hombres 3
mujeres

En grupos GTB-HSH:
GBT _HSH 12%
Trans 21%

Poblacionalmente

CASOS VIH/SIDA
Total casos: 12.480
1984 a septiembre 2014

Figura 4. Casos de VIH-SIDA en Bolivia
Fuente de elaboracion: CDEVIR (2015).

En Bolivia, el tratamiento de personas que viven con VIH no es el
adecuado, existen pacientes que pasan de centro de salud a otro, las
instancias del CDVIR, al ser de manejo ambulatorio, coordina la aten-
cion de los pacientes mediante drdenes de referencia para su atencion en
la especialidad requerida, en los diferentes establecimientos; sin embar-
go, dicha atencién no es brindada; en varias ocasiones los pacientes re-
gresan a instancias de CDVIR sin haber recibido la atencion requerida.

Por otro lado, existe actualmente un porcentaje elevado de desco-
nocimiento sobre las medidas de seguridad que se deben tener para
tratar a personas que viven con VIH, tanto por el personal médico,
como por otras personas que llegan hasta estigmatizar la enfermedad,
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por lo que se da un alto indice de vulneracion de derechos de estas
personas; el CDVIR trabaja la parte preventiva, precisamente me-
diante las ferias y campafias que se realizan en diferentes espacios de
concentraciéon masiva, dando orientacion pertinente ademas de la
realizacion de pruebas rapidas (CDVIR, 2015).

2.5.3 RED DE PERSONAS QUE VIVEN CON EL VIH
EN BOLIVIA-REDBOL

La caida del financiamiento para VIH a nivel internacional fue sen-
tido por los paises que atn registran entre un 75%-100% de depen-
dencias de la cooperacion internacional en VIH, como es el caso de
Bolivia. Esta realidad sucedi6 en aquellos paises que inmediatamente
después de haber superado la categoria de «pobreza extrema», tuvie-
ron que asumir responsabilidades que corresponden a paises con eco-
nomias mas estables, es una problematica actual, no solamente para el
financiamiento disponible para el VIH, sino para la salud en general.

Segun el Ministerio de Economia y Finanzas, el crecimiento de los
indicadores macroeconémicos de Bolivia posicion6 a Bolivia dentro
de la categoria de Paises de Ingresos Medios, dejando de ser un pais
de «pobreza extrema». Esta categorizacion macroeconémica, tuvo
implicancias directas en la capacidad de recibir recursos de la coope-
racion internacional para el VIH. En otras palabras, en la medida que
en Bolivia crece la macroeconomia, se tiene menos posibilidades de
acceder a recursos de la cooperacion internacional.

A pesar que se cuenta con un marco legal sélido, una Ley especifi-
ca para el VIH (Ley 3729) y un Reglamento, en la practica no se im-
plementan adecuada y oportunamente, no se ha logrado la exigibili-
dad de los derechos humanos protegidos en la Ley ni en la Constitucion
Politica del Estado (REDBOL, 2015).

En el afio 2000 se funda la Red Nacional de Personas Viviendo
con el VIH-SIDA en Bolivia-REDBOL, pero se organiza e imple-
menta sistematicamente desde fines de 2012, consciente de la pro-
gresiva retirada de la cooperacidén internacional de Bolivia, este pro-
yecto tuvo el objetivo de buscar la sostenibilidad de los servicios
fundamentales para la prevencion del VIH y para la sobrevivencia
de las personas viviendo con el VIH.
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A fines de 2012, REDBOL present6 una solicitud de financiamiento
a HIVOS Holanda- Oficina Regional Sud América, la misma que esta-
ba orientada a lograr la asignacion de recursos para los programas de
prevencion y atencion del VIH, independiente de la cooperacion inter-
nacional. La demanda se baso en la exigencia del cumplimiento de las
responsabilidades del Estado para la proteccion del derecho humano a
la vida, la salud y a la dignidad. Durante los dos (2) primero afios de
implementacion del proyecto (2012- 2013) se trabajé sensibilizando a
las esferas estatales, facilitando la produccion de estudios de base que
sirvieron para el disefio del Plan de Incidencia Politica de REDBOL
para la asignacion de recursos en VIH 2012-2014 (PIP) y capacitando
a las y los lideres en incidencia politica (IP).

2.5.4 FACTORES SOCIO-POLITICOS

A pesar de los anuncios optimistas del Gobierno sobre el gran cre-
cimiento econémico sirvié para ahuyentar a la cooperacién interna-
cional; los lideres en Bolivia siguen reportando gravisimas fallas en la
proteccion de los derechos humanos, particularmente el derecho a la
salud y a la vida, en contra de las personas que se encuentran vivien-
do con el VIH, hecho que se evidencia en particular en los lugares de
atencion como ser hospitales publicos, situacion que no ha disminui-
do con el crecimiento macroecondémico.

Al mismo tiempo, existe una politica de gobierno con la coopera-
cién internacional cada vez mds intransigente, la cual tiene el efecto
de eliminar las pocas agencias que apoyan a las organizaciones de
base comunitaria.

Por otra parte, las nuevas regulaciones para las ONG estan gene-
rando muchos obstaculos para la existencia de las organizaciones de
base comunitarias.

Por tltimo, 2015 marca el afio de conclusion de la Ronda 9 de fi-
nanciamiento del Fondo Mundial para Bolivia. Bolivia puede volver a
postular, pero primero debe recuperar la elegibilidad del MPC. La
reconstitucion del Mecanismo Coordinacion Pais Bolivia MPC-Boli-
via ha demostrado ser un desafio grande ya que requiere la participa-
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cién y consenso de varios actores'?. Ademas, el Fondo Mundial ha
dispuesto la cifra tope de 41 millones de dolares para Bolivia, monto
que se debe distribuir entre las tres (3) enfermedades VIH, Tuberculo-
sis y Malaria (REDBOL, 2015).

2.6 SISTEMA NACIONAL DE INFORMACION
EN SALUD (SNIS)

2.6.1 ANTECEDENTES

ElSistemaNacionaldeInformaciénenSaludyVigilanciaEpidemiol6-
gica (SNIS-VE) es un conjunto de instrumentos, procedimientos y herra-
mientas destinados a la captacién, sistematizacion, consolidacion, pro-
cesamiento,retroalimentacion,andlisisy difusiondedatoseinformacion
parala gerenciay la vigilancia epidemiologica que permitan tomar deci-
siones adecuadas y oportunas en la planificacion, ejecucion y evalua-
cion, de politicas publicas en el dmbito de la salud.

Fue creado en 1990 a partir de la Direccion Nacional de Planifica-
cién y Proyectos del MPSS, en principio en forma muy rudimentaria
en base a variables bdsicas que en aquel momento se constituian las
necesarias para el seguimiento de las acciones prioritarias de salud, su
procesamiento bajo un sistema manual con la utilizacion del paloteo
para la sistematizacion y consolidacion de los datos y su transforma-
cién en informacion.

«Bolivia es uno de los paises de América Latina que menos invierte en la res-
puesta al VIH y el SIDA con sus recursos domésticos y tiene la mayor depen-
dencia de la solidaridad internacional por medio de donaciones de medica-
mentos e insumos de paises hermanos, subvenciones de la cooperacion
internacional, incluyendo el financiamiento del Fondo Mundial. Sin el apoyo
internacional, miles de personas viviendo con VIH/Sida en Bolivia estarian
condenadas a morir de complicaciones relacionadas con el SIDA como resul-
tado de un Estado ausente». Los Tiempos (2014). «VIH, Tuberculosis y Ma-
laria: Bolivia en riesgo de perder 41 millones de délares» [En linea]:
http://www.lostiempos.com/oh/actualidad/actualidad/20140712/vih-tuber-
culosis-y-malaria-bolivia-en-riesgo-de-perder-41-millones-
de_266376_583958.html [Consulta: 23/09/2014]


http://www.lostiempos.com/oh/actualidad/actualidad/20140712/vih-tuberculosis-y-malaria-bolivia-en-riesgo-de-perder-41-millones-de_266376_583958.html
http://www.lostiempos.com/oh/actualidad/actualidad/20140712/vih-tuberculosis-y-malaria-bolivia-en-riesgo-de-perder-41-millones-de_266376_583958.html
http://www.lostiempos.com/oh/actualidad/actualidad/20140712/vih-tuberculosis-y-malaria-bolivia-en-riesgo-de-perder-41-millones-de_266376_583958.html
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A partir del afio 1985, se comienzan a utilizar algunas herramien-
tas como el Diagnostico Comunitario en los puestos de salud, efec-
tuado por auxiliares de enfermeria y médicos de provincia del Plan
Integrado de Actividades de Areas de Salud (PIAAS) de aquel enton-
ces, que posteriormente se denomind Modulo de Informacion Bésica,
instrumento hasta la actualidad vigente y de gran valia para el Siste-
ma Nacional de Salud.

El proceso del disefio del SNIS tiene su inicio en la Primera Reu-
nion Nacional de Planificadores, realizada en la ciudad de Santa Cruz
de la Sierra, del 19 al 21 de Julio de 1990, donde se conformé una
«Comision Nacional» encargada de sistematizar las experiencias re-
gionales en el manejo de la informacién y el disefio de una propuesta.

Finalmente, el 29 de Octubre de 1990, en la misma ciudad, se
aprobo la propuesta final y es en este historico evento que se adoptd
el nombre oficial de «Subsistema Nacional de Informacién en Sa-
lud, SNIS» y se aprobé el funcionamiento de los «Comités de Analisis
de la informacion (CAI)» en cada nivel Gerencial del Sistema (en ese
entonces, Area de Salud, Distrito, Regién y Nivel Central) (Armi-
jo et al., 1993).

A partir del afio 2000, se introduce el SNIS de II generacién y la
introduccién de la normativa funcional del ciclo de la informacion
hasta ahora vigentes, los instrumentos de sistematizacion y los de
consolidacién con una mayor cantidad de variables, asi como la con-
solidacion del manejo de la vigilancia epidemiolédgica. En los dltimos
anos a partir del afio 2006, este avance es mas notorio con la imple-
mentacion de la tecnologia a través de la plataforma de comunicacio-
nes e introduccién de las herramientas informaticas que coadyuvan a
la sistematizacion de los datos.

Durante la gestion 2010, es efectuado el tltimo proceso de evalua-
cion al SNIS-VE plantedndose su reestructuracion en la perspectiva
de la construccién del Sistema Unico de Informacién en Salud y re-
flexion profunda de los procesos, procedimientos, instrumentos y flu-
jos con los cuales se desenvolvia la informacion, de esta manera son
introducidas herramientas tecnoldgicas de procesamiento automatico
como punto de unificacion de la informacién de las principales lineas
fuerza de la politica nacional (seguros publicos de salud, programa
desnutricion cero y bono Juana Azurduy) enfocados en los procesos
de captacion y sistematizacion de la informacién coadyuvando a la
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obtencion de informacion agregada y desagregada desde el estableci-
miento de salud, propiciando la evitacién de duplicacion del dato,
mejoramiento de la calidad de la informacion y la agilizacién de la
gestion de la informacion; proceso traducido en el procesamiento ma-
nual de la informacién con la reduccion, integralidad y compatibili-
dad de los diversos instrumentos ya existentes en el sistema de infor-
macion. Es incorporada la carpeta familiar como instrumento basico
de la politica nacional a la gestion de la informacion, es implementa-
do el certificado tnico del recién nacido y mejorado los registros para
la mortalidad general y perinatal.

EI SNIS es la unidad responsable de proveer al pais y al sector sa-
lud de datos e informacion para la gerencia y la vigilancia epidemio-
l6gica que permitan tomar decisiones adecuadas y oportunas en la
planificacion, ejecucion y evaluacion, de politicas publicas en el ambi-
to de la salud.

2.6.2 MARCO LEGAL

El Sistema nacional de informacién en Salud estd bajo el siguiente
respaldo legal:

Ley del Sistema Nacional de Informacién Estadistica (SNIE) -DL
14100 de fecha 5 noviembre de 1976— la misma confiere al Instituto
Nacional de Estadistica (INE) la responsabilidad de dirigir, planificar,
ejecutar, controlar y coordinar las actividades estadisticas del sistema;
promover el uso de registros administrativos, tanto en oficinas publi-
cas como privadas, para obtener datos estadisticos; ademds de capa-
citar recursos humanos y crear la conciencia estadistica nacional. En
este contexto, el INE se ha estructurado organicamente para realizar
su trabajo y cumplir con sus objetivos institucionales.

Es asi que el Sistema Nacional de Informacion en Salud (SNIS)
forma parte del SNIE, siendo catalogado por el INE en la actualidad
como modelo demostrativo de un sistema de informacion basado en
registros administrativos.

La Ley 031 Marco de Autonomias y Descentralizacion «Andrés Iba-
fiez» de fecha 19 de julio de 2010 establece como régimen competencial
el articulo 81 (Salud), en funcién a los articulos 304 y 299 de la CPE:
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— Los Gobiernos indigena originario campesinos deben propor-
cionar informacion sobre la medicina tradicional desarrollada
en su jurisdiccién al «Sistema Unico de Informacién en Salud»
y recibir la informacién que requieran en aplicacion del princi-
pio de lealtad institucional.

— Los Gobiernos departamentales autonomos deben informar al
ente rector nacional del sector salud y las otras entidades territo-
riales auténomas sobre todo lo que requiera el «Sistema Unico de
Informacion en Salud» y recibir la informacion que requieran.

— Los Gobiernos municipales autbnomos deben proporcionar in-
formacién al «Sistema Unico de Informacién en Salud» y reci-
bir la informacion que requieran, a través de la instancia depar-
tamental en salud.

2.6.3 MARCO INSTITUCIONAL

El Sistema nacional de Informacién en Salud (SNIS) tiene como
mision: «Somos un drea técnica del Ministerio de Salud y Deportes
que regula, norma y administra la gestion de la informacion en salud
destinada a la gerencia, la vigilancia de la salud piiblica y el andlisis
de la situacion de salud para la toma de decisiones en los diferentes
niveles del sistema de salud».

Las competencias asignadas al SNIS son:

— Realizar tareas de planificacion

— Articular acciones con organismos externos

— Realizar administracion de recursos

— Elaborar estudios de investigacion

— Control en temas epidemiolégicos

— Debera realizar tareas de legista y suministros de insumos

— Garantizar el buen desenvolvimiento de sus recursos humanos

2.6.4 ESTRUCTURA ORGANIZACIONAL

El Sistema Nacional de Informacién en Salud (SNIS) cuenta con
un Manual de Organizacién y Funciones que describe las tareas espe-
cificas que se deben cumplir en cada uno de los niveles y jerarquias de
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su estructura organizacional. Esta estructura estd reflejada en el si-
guiente organigrama:
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Figura 5. Organigrama Sistema Nacional de Informacién en Salud-Vigilancia
Epidemiologica

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.

2.6.5 AREAS DEL SNIS-VE

Tabla 2. Areas del SNIS-VE

Area Objetivo

Estructura Dotar al SNIS y al sistema de salud de informacién actua-
lizada sobre factores condicionantes y determinantes
que pueda ser utilizada para la Vigilancia Epidemiol6-
gicay la comunitaria asi como para el Anlisis de Situa-
cién de Salud.

Produccién y Servi-| Normar y controlar la captacion, sistematizacion, con-

cios solidacién y difusion de los datos y la informacion
relacionados con la produccion de servicios para fa-
cilitar la toma de decisiones gerenciales y de vigilan-
cia epidemioldgica, en todos los niveles de atencion y
administrativos del Sistema Nacional de Salud. Esta
informacién permite a los establecimientos de salud
realizar la planificacion, ejecuciéon y control de sus
actividades.
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Area Objetivo

Vigilancia Epidemio- | Mejorar los procedimientos de la vigilancia epide-

l6gica miolégica (notificaciéon, procesamiento, andlisis y
comunicacion de la informacion), asi como los pro-
cedimientos para el Andlisis de la Situacién de Salud
(ASIS), en todos los dmbitos del Sistema Nacional
de Salud.

Control de Calidad | Garantizar informacién estadistica en salud confiable
y de calidad, ademds de proporcionar instrumentos
técnicos para el control de todos los procesos de or-
ganizacion y funcionamiento, en todos los niveles y
subsectores de salud.

Fuente de elaboracion: Sistema Nacional de Informacion en Salud

2.6.6 ORGANIZACION DE LA RED DE INFORMACION
DEL SISTEMA

Todos los Establecimientos de Salud son considerados como unida-
des bisicas de informacion estadistica del sistema; es decir, los Puestos
de Salud, Centros de Salud, Hospitales Basicos, Hospitales Generales,
Hospitales de Especialidad e Institutos Nacionales, Publicos y Priva-
dos. En cada uno de los establecimientos de salud, los datos son reco-
lectados, sistematizados, consolidados, analizados y difundidos me-
diante el sitio Web del SNIS y los anuarios de divulgacion, para su uso
por el Ministerio del sector, usuarios externos e internos del propio
sistema de informacion.

2.6.7 FLUJO DE LA INFORMACION

Los datos generados por el sistema nacional de informacion en
salud siguen una ruta que pasan por diferentes etapas y niveles. En
base a la norma vigente del SNIS-VE, el flujo traduce el proceso de
transformacion de datos a informacién en un lapso determinado,
tomando en cuenta los niveles de atencion y gestion del sistema de
salud.
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Figura 6. Flujo de informacion

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.

2.6.8 INSTRUMENTOS DEL SNIS

El Sistema Nacional de Informacién en Salud (SNIS) utiliza cuatro
tipos de instrumentos o formularios de captura para registrar los
eventos del sector que son:

— Instrumentos de Captacion: Son los que estan disefiados para
el registro de datos de tipo clinico y estan relacionados con la
atencion a usuarios o clientes de un servicio, denominado con-
sumo del Servicio o Bien Fisico. En este tipo de instrumentos se
captan los datos socio-demograficos, Carnet de Vacunacion,
Carnet de Salud e Historia Clinica de cada paciente (datos no
estadisticos, porque no estan agregados).

— Instrumentos de Sistematizacion: Son instrumentos destinados
al acopio continuo de datos estadisticos durante un periodo de
tiempo definido, que permiten obtener al final de cada periodo
informacion estadistica organizada.

Tabla 3. Instrumentos del SNIS-VE,
segun el ciclo de informacion

Captacion Sistematizacion Consolidacion

HistoriaClinicaBa- | Cuadernos del SNIS-VE: | Formulario 301 Informe mensual
sica de produccioén de servicios.
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Captacion Sistematizacion Consolidacion
Historia clinica Pe- | Cuaderno n.° 1 de regis- | Formulario 303 informe mensual
rinatal tro de la consulta ex-| de produccién de servicios la-
terna para centros de| borales.
salud.

Recibo-recetario | Cuadernon.®2deregistro
de la consulta prenatal,
parto y puerperio.

Carnet de salud in- | Cuaderno n.° 3 del regis-

fantil tro de las acciones de
anticoncepcion, pre-
vencion de ITS y del
Cancer de Cuello Ute-
rino.

Registros de vacu- | Cuaderno n.° 4 del re-
nas gistro de la atencion

integral de atencion al

menor de 5 afos.

Epicrisis y otros | Cuaderno n.° § del regis-
tro de las internacio-
nes.

Cuaderno n.° 6 del regis-
tro de las acciones de
emergencias y enfer-
meria.

Cuaderno n.° 7 del regis-
tro de las atenciones
odontologicas.

Cuaderno n.° 8 del regis-
tro de la consulta ex-
ternay enfermeria para
puestos de salud.

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.

Entre estos instrumentos se tienen los siguientes:

— CUADERNO n.° 1. CODIGO R.A. SALUD-INE 201: Regis-
tro de Consulta Externa, para Centros de Salud y Hospitales
Basicos.

— CUADERNO n.° 2. CODIGO R.A. SALUD-INE 202: Control
Prenatal y puerperio, para Centros de Salud y Hospitales Bdsi-
cos.
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— CUADERNO n.° 3. CODIGO R.A. SALUD-INE 203: Planifi-
cacion Familiar y Atencion de la Mujer No Gestante.

— CUADERNO n.° 4. CODIGO R.A. SALUD-INE 204: Regis-
tro de Parto y Recién Nacido.

— CUADERNO n.° 5. CODIGO R.A. SALUD-INE 205: Regis-

tro de Hospitalizaciones en Centros de Salud y Hospitales Ba-
Sicos.

— CUADERNO n.° 6. CODIGO R.A. SALUD-INE 206: Regis-
tro de Consultas Odontolégicas.

— CUADERNO n.° 7. CODIGO R.A. SALUD-INE 207: Regis-
tro sobre Nutriciéon y Desarrollo Infantil.

— CUADERNO n.° 8. CODIGO R.A. SALUD-INE 208: Regis-
tro sobre Enfermeria, para Centros de Salud y Hospitales Basi-
cos.

— CUADERNO n.° 9. CODIGO R.A. SALUD-INE 209: Regis-
tro sobre Emergencias atendidas.

— CUADERNO n.° 10. CODIGO R.A. SALUD-INE 210: Regis-
tro de Actividades con el Personal de Salud y la Comunidad.

— CUADERNO n.° 11. CODIGO R.A. SALUD-INE 211: Regis-
tro de Consulta Externa y Enfermeria.

Instrumentos de Consolidacion: Son formularios que centralizan
datos estadisticos de cada establecimiento de salud al final de cada
periodo (mensual), para su envio al siguiente centro de acopio que es
la Gerencia de Red y finalmente al Servicio Departamental de Salud
(SEDES), Departamento de Estadistica. Estos formularios tienen la
finalidad de depurar los datos, consolidar la informacion de un perio-
do de trabajo y facilitar la informatizaciéon de datos.

— Entre los instrumentos principales se tiene:

— FORMULARIO, CODIGO R.A. SALUD-INE 301, Informe
Mensual de Produccién de Servicios.

— FORMULARIO, CODIGO R.A. SALUD-INE 302, Informe
Semanal de Notificacion para la Vigilancia Epidemioldgica.

— FORMULARIO, CODIGO R.A. SALUD- INE 303, Informe
mensual de Laboratorio. Datos de Producciéon y Vigilancia
Epidemiologica.
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Instrumentos de Retroalimentacion: Estos instrumentos tienen la
finalidad de controlar la administracién de un nivel gerencial deter-
minado. Estan disefiados para facilitar la lectura de la informacién
procesada. Estos instrumentos son medios para informar los resulta-
dos del proceso productivo y establecer mecanismos de control, como
el monitoreo y evaluacion de resultados (Ministerio de Salud y De-
portes, 2010).

2.6.9 EL CICLO DE LA INFORMACION EN EL SNIS

El SNIS considera el ciclo de la informacion en una serie de mo-
mentos dispuestos en forma secuencial y articulados entre si, que van
desde el momento del registro o captura de los eventos y actividades
que cumplen los servicios de salud, hasta el uso final de la informa-
cién por parte del sistema vy el sector, cuyo esquema es el siguiente: a)
La captacion de los datos, b) La sistematizacion, ¢) La consolidacion,
d) El procesamiento estadistico, e) el andlisis de resultados, y f) La
difusion para su uso en la planificacion. Este proceso de momentos se
ha adoptado debido a su flexibilidad y porque permite hacer ajustes
periddicos, con el fin de asegurar la calidad de la informacion. A con-
tinuacion se grafica el ciclo de la informacion (Ministerio de Salud y
Deportes, 2010).

CICLO DE

S GESTION DE LOS
[RRNZATTS1) SIS R— DATOS E
INFORMACION

Figura 7. Ciclo de la informacion en el SNIS

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.
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El manejo de los datos se organiza en el llamado «Ciclo de la in-
formacion». Es importante destacar la dindmica circular del ciclo, ya
que traduce la secuencia de procesos que permanentemente van ali-
mentando al subsiguiente.

2.6.10 SISTEMAS DEL SNIS-VE

Los sistemas con que cuenta el SNIS-VE son los siguientes:

— Sistema de Atencion Primaria en Salud (SOAPS): Registra los
antecedentes bdsicos de filiacion de las personas que son aten-
didas en el servicio (datos socio-demograficos, Carnet de Vacu-
nacion, Carnet de Salud e Historia Clinica de cada paciente);
asimismo, estdn relacionados con la atencién a usuarios o
clientes de un servicio, denominado consumo del Servicio o
Bien Fisico.

— Sistema de Informacion de Clinico Estadistico (SICE): Auto-
matiza el proceso de admision de pacientes, registro de datos
de consulta externa, internacion y servicios complementarios
de hospitales de segundo y tercer nivel.

— Sistema Recursos Humanos (SOREHH): Registra el personal
que trabaja en los Establecimientos de Primer, Segundo y Ter-
cer nivel del Sistema de Salud.

— Hechos Vitales: Establecimiento del darea de Hechos Vitales den-
tro el SNIS-VE y en los diferentes departamentos con la finali-
dad de fortalecer las estadisticas vitales a través de la implemen-
tacion de instrumentos estandarizados en coordinacion con el
registro civil y otras instituciones relacionadas con la Salud.

2.6.11 LA INFORMACION ESTADISTICA QUE GENERA
EL (SNIS)

La informacién que se genera en el sistema sobre los eventos y
casos atendidos y practicados en el sector estan expresados en forma
de nimeros absolutos, indicadores (proporciones, porcentajes y ta-
sas), cuadros y graficos.
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Los principales resultados y productos publicados en el sitio Web
del SNIS y en los anuarios son los referidos a los siguientes temas:

2.6.11.1 Casos Atendidos

— Atencion Integral al menor de 5 anos:

Control de Crecimiento y Desarrollo a Nifios menores de 5
Anos.

Coberturas de Control de Crecimiento y Desarrollo en meno-
res de 5 afios, por Areas de Salud.

Estado Nutricional en Nifios Menores de 5 afos.

Desnutriciéon General y Moderada-Severa en Menores de 5
anos.

Vacunacion y Coberturas Pentavalente, Antipolio, BCG a
Niflos Menores de 1 afio.

Coberturas de Vacunacién Pentavalente 3ra. Dosis en Nifios
Menores de 1 afio.

Municipios en Riesgo de Vacunacion 3ra. Dosis Pentavalen-
te a Niflos Menores de 1 afio.

Vacunacion y Coberturas SRP a Nifios de 12 a 23 Meses.
Coberturas de Vacunacién SRP a Nifnios de 12 a 23 Meses.

Municipios en Riesgo de Vacunacion Dosis de SRP a nifios de
12 a 23 meses.

Distribucion y Coberturas de Micronutrientes.

Episodios de Diarrea y Tasa por Mil en nifios Menores de 5
anos.

Episodios Diarreicos Atendidos por 1.000 en Menores de 5
anos.

Casosde NeumoniayTasa por Milennifios Menoresde 5 afios.

— Atencion Integral a la Mujer:

Consultas Prenatales e Indicadores en Mujeres Embaraza-

das.

Relacién de Coberturas de Control Prenatal Nuevos.
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Atencién de Partos en Servicios e Indicadores.

Relacién de Partos Atendidos en Servicio, por Personal de Sa-
lud y Partera Capacitada en Domicilio.

Relacién de Partos Institucionales e Indice de Ceséreas.

Relacién de Embarazos Esperados, Control Prenatal de Nue-
vos, Embarazadas ¢/4 Controles y Atencion de Partos.

Indicadores de Salud Sexual y Reproductiva.
Toma de Muestra para Estudio Citolégico (PAP).

Vacunacion y Coberturas de Toxoide Tetanico a Mujeres en
Edad Fértil.

— Produccion de Servicio:

Relacién de Consulta Externa Nuevas y Repetidas e Indica-
dor.

Relacién de Consulta Externa Nuevasy RepetidaseIndicador,
segun niveles de Atencion en Salud.

Relacion de Consultas y Actividades Odontoldgicas.

— Atencion del Sistema Universal Materno Infantil -SUMI.:

Porcentaje de Atenciones Prestadas SUMI.
Prestaciones por Niveles de Atencién SUMI.

Porcentaje de Ejecucion de FOPOS en relacion al desembolso
CMS segun Municipio.

Numero de Municipios segun rangos de % de Ejecucién de
FOPOS en relacion al Desembolso a CMS.

Porcentaje de Pago Municipal en relacion a Copos Facturados
segin Municipios.

— Epidemiologia:

Casos sospechosos de Sarampion segun Municipios.
Indicadores de Calidad de Vigilancia del Sarampion.

Casos sospechosos de Parilisis Flacida segiin Municipios.
Vigilancia Epidemiologica de la Rubeola segiin Municipios.
Casos sospechosos de Difteria segiin Municipios.

Casos sospechosos de Tos ferina segun Municipios.
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® Cobertura de Vacunacién antirrdbica segiin Municipios.

¢ Incidencia de Leishmaniosis en todas sus formas por Mil
Habitantes segin Municipios.

e Area Endémica de Chagas segin Municipios.
— Aundlisis de Situacion en Salud:

e Porcentaje de Partos Atendidos en Servicio segun Munici-
pios.

e Porcentaje de Partos Atendidos en Domicilio por personal
de salud segin Municipios.

e Cobertura de Parto Institucional segin Municipios.

e Porcentaje de M.E.F. que reciben Orientacion en Planifica-
cion Familiar segin Municipios.

e Cobertura de Vacunacién 2da. Dosis de Toxoide Tetanico a
Mujeres en Edad Fértil segiin municipios.

¢ Incidencia de Abortos en relacién a Poblacién de Embara-
zos Esperados segun Municipios.

® Tasa de Mortalidad Materna por 1.000 Nacidos Vivos (re-
portados) segin Municipios.

e Violencia Intrafamiliar 10.000 en Nifios menores a 5 afios
(reportados) segun Municipios.

® Violencia Intrafamiliar 10.000 a Mujeres (reportados) se-
gun Municipios (Ministerio de Salud y Deportes, 2010).

2.6.11.2 Recoleccion y sistematizacion de los datos
en el SNIS

Las fuentes de datos que alimentan al sistema son las provenientes
del dambito de la consulta médica en cada uno de los establecimientos
de salud (unidad primaria) y las brigadas de salud fuera del servicio
con proyeccién de sus actividades en la comunidad. Actualmente es-
tas fuentes de datos constituyen los centros mas importantes de infor-
macién bdsica por su volumen, representatividad y continuidad en el
sistema.
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El primer momento del ciclo de informacion (captura) estd dado
por la recoleccion de datos basicos de las actividades cumplidas por
el personal de salud y de la comunidad. Esta informacién es captada
por una serie de formularios, cuadernos y registros de sistematizacién
disefiados para este fin.

La sistematizacion de los resultados se realiza en los formularios
durante un periodo de tiempo definido (un mes) en los Cuadernos de
Control n.° 1 al n.° 11 segun el tipo de consulta médica.

La consolidacion de los datos se la realiza en el formulario 301,
Informe Mensual de Produccion de Servicios y en el formula-
rio 302, Informe Semanal de Notificacion para la Vigilancia Epi-
demioldgica, para su reporte a las respectivas Redes de Salud
(donde existe un técnico estadistico) y luego a los Servicios Depar-
tamentales de Salud (SEDES) correspondientes, para el procesa-
miento y andlisis de los datos centralizados en la unidad de cém-
puto, para luego reportar al SNIS nacional para la globalizacion
de los reportes departamentales.

Finalmente, para cerrar el ciclo de momentos, el Ministerio de Sa-
lud-Servicio Nacional de Informacion de Salud luego de efectuar los
controles de calidad, procesar, tabular los cuadros estadisticos y ana-
lizar los resultados finales en la unidad de computo nacional, los di-
funde mediante el Sitio Web del SNIS y los Anuarios Estadisticos de
Salud, para ser utilizados por usuarios internos y externos al sector.

Las acciones que cruzan transversalmente a los momentos descri-
tos son:

— El archivo de la documentacion;
— La trascripcion y revision de los datos;
— El control de calidad de la informacion y la

— Retroalimentacion al sistema (Ayala, 2013).

2.6.12 PLATAFORMA DE COMUNICACIONES

— La Plataforma de Comunicaciones brinda informaciéon me-
diante los servicios de correo electronico, telefonia IP, Internet,
y Otros servicios.
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— La plataforma de comunicacion conecta al Ministerio con los
Servicios Departamentales de Salud (SEDES), instituciones de
salud (Hospitales, programas de salud).

— La plataforma brinda el soporte tecnoldgico para los sistemas de
salud, pdgina web.

— Centraliza las Bases de Datos.

2

Infraestructura Tecnoldgica

= BB

Seguridad Enrutamiento Acceso en capa

Acceso Inalambrico

Figura 8. Estructura de la plataforma de comunicacion

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.

2.6.12.1 Unidad de Computo

El sistema informatico que se utiliza en el SNIS es obsoleto y retra-
sa el procesamiento de datos para su difusion segin cronograma de
entregas. Existe la urgente necesidad de sustituir los equipos con
otros de mayor capacidad y velocidad (equipos de tultima genera-
cion), con el fin de cumplir oportunamente con su entrega y difusion
a las autoridades del Ministerio de Salud y a los usuarios del entorno
al sistema de informacion en salud.
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En este mismo tema, se ha podido detectar la necesidad de dotar al
sistema un tendido de red 4gil, que articule a todas las unidades
del SNIS desde los centros de salud (generadores primarios de infor-
macion), gerencias de red y SEDES, a fin de maximizar los «tiempos
y movimientos» en el procesamiento de los datos.

Se tienen planes para lograr, en el corto plazo, una tecnologia de
punta y moderna que permita encarar los trabajos de procesamiento
con mayor oportunidad, precision y confiabilidad.

Se espera que el requerimiento formulado se efectivice lo mas
pronto posible. El propésito es llegar con el flujo de informacion has-
ta los centros y establecimientos de salud del sistema.

En materia de recursos humanos, se ha podido observar que existe
muy escasa motivacion al personal técnico en cuanto a capacitacion y
actualizacion en los nuevos avances en informadtica (software). A ni-
vel de las gerencias de red, los recursos no son los suficientes para
cumplir con mas oportunidad las actividades definidas en el manual
de organizacién y funciones del SNIS. Se requiere renovar los equipos
de trabajo del personal técnico en un numero suficiente.

Si bien el personal de la unidad de cémputo tiene el perfil necesa-
rio, se requiere de una capacitacion para reforzar la capacidad técnica
sobre todo en la resolucion de problemas que se presentan en el pro-
ceso. Este componente tan importante estd ausente en el sistema.

Una manifiesta debilidad en el proceso es el hecho de que los cen-
tros y establecimientos de salud no cuentan con el personal adecuado
para cumplir con las funciones de captura de los datos primarios,
ademas del recargado trabajo que tiene el escaso personal en estas
unidades de salud. Por esta razén, muchas veces los reportes llegan
con retraso, lo que repercute en los desfases de cronograma en la cen-
tralizacion de los datos.

La unidad de computo no cuenta con el material suficiente para el
desempefio de sus actividades. Se requiere dotar periédicamente los
recursos materiales a fin de no interrumpir su labor.

Finalmente, un aspecto importante detectado es el hecho de los
cambios permanentes de un afo a otro, sobre las variables que se in-
sertan en los cuestionarios, afectando el seguimiento de las series cro-
nologicas de datos, ademas de la permanente revision de los progra-
mas informaticos. Se revisan cada vez los programas informaticos en
la mayor parte de los casos a principios de afio (Ayala, 2013).
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2.6.12.2 Software que se utiliza para el procesamiento
en el sistema

El sistema informatico (software y hardware) que se utiliza actual-
mente en el SNIS es obsoleto y retrasa el procesamiento de datos para
su difusion oportuna de datos. Este hecho refleja la urgente necesidad
de sustituir los equipos de ultima generacion.

El software que se utiliza, que es un software propio del sistema, ins-
talable en cualquiera de los niveles del sistema, tiene dos vias de acceso:

a) Solo para el ingreso de datos basicos
b) Solo para consulta de informacién de usuarios.

También dispone de un médulo de «generacion de indicadores»
de los diferentes eventos de salud atendidos por el sector (proporcio-
nes, razones, tasas para coberturas). Por otra parte, el médulo de «re-
portes» trabaja bajo el sistema de «cubo de datos» (DB Cube) que es
una aplicacion multidimensional, donde el usuario puede elegir los
cuadros estadisticos y variables que requiera para su investigacion.

Los hospitales del sistema procesan sus datos aplicando los soft-
wares SIAP y SICE, que son paquetes especializados para la adminis-
tracion hospitalaria y para elaborar los reportes de sus actividades.

En este componente, se ha visto la necesidad de dotar al sistema
un tendido de red 4gil a nivel nacional, que articule a todas las uni-
dades del SNIS, desde los centros de salud hasta los SEDES departa-
mentales, con el fin de maximizar los procesos. Toda esta innova-
cion tendria que estar acompafiada de una capacitacion permanente
al personal encargado de estas unidades (Ministerio de Salud y De-
portes, 2010).

2.6.12.3 Llenado de Formularios

El llenado de los formularios del SNIS, por parte del personal en-
cargado, se puede resumir en los siguientes aspectos:

— Con relacion a los formularios de recoleccion de datos que uti-
liza el SNIS, se pudo advertir que en muchos casos se presentan
dificultades en su manejo y llenado, pese a tener los instructi-
vos en el reverso de cada uno de ellos. Esta dificultad es el re-
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sultado de la «falta de capacitacion» tedrica y practica al per-
sonal encargado de las tareas de captura de la informacion
primaria en los formularios descritos anteriormente.

— Casi la totalidad de los funcionarios encargados de realizar estos
registros, manifestaron la necesidad de recibir una capacitacion
continua en el llenado de los formularios de captura, puesto que
éstos también sufren modificaciones permanentes en su conteni-
do (cambios o incrementos de variables).

— Una parte importante de los funcionarios manifest6 la necesi-
dad de una capacitacion adicional en el tema de la construc-
cion de indicadores resumen estandarizados (razones, propor-
ciones y tasas) y su interpretacion en cada caso, a fin de que su
trabajo no se convierta en una mera rutina «intrascendente de
llenado de formularios».

— Otro aspecto de suma importancia, que pone en riesgo el flujo
normal y continuo de la informacion que se genera, es la alta mo-
vilidad de funcionarios encargados de estas tareas técnicas, que
en muchos casos a tiempo de haber adquirido alguna experien-
cia poriniciativa propiaenelllenado delos formularios son reem-
plazados por personal nuevo y sin el perfil profesional requerido.

— También se pudo percibir que la falta oportuna y disponibilidad
de los formularios de recoleccion retrasa los cronogramas de re-
portes periodicos, aunque con el fotocopiado de los mismos se
suelen superar los retrasos. En este mismo tema, se pudo advertir
que por cumplir con los reportes de trabajo acumulado por la fal-
ta de formularios, se corre con el riesgo de perder calidad y preci-
sion en el registro rapido de los datos.

— En el tema de la calidad de los datos y los resultados estadisticos
centralizados, se hace necesario supervisar y evaluar el proceso
continuo de la produccién estadistica, desde la captura, la centra-
lizacion, el procesamiento hasta su difusion a fin de hacer los
ajustes y correcciones oportunas y garantizar resultados finales
depurados y confiables.

— Un hecho que amerita tomar debida nota, es que casi todos los
funcionarios manifiestan no recibir la informacién procesada de
retorno (cuadros estadisticos e indicadores) como producto de su
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trabajo, lo que en cierto modo desmotiva el cumplimiento efi-
ciente de sus funciones.

Por otra parte, de acuerdo a los resultados del primer momento
del ciclo de informacién, se pudo observar una diversidad de
registros de sistematizacion, entre los que se puede mencionar:
el Libro del Programa Ampliado de Inmunizaciones (PAI), el
Cuaderno de Salud Reproductiva, el Libro de Atencion Prena-
tal, el Cuaderno de Consulta Externa, el Cuaderno de Tubercu-
losis y otros instrumentos que conforman el conjunto total de
registro del sector, cuyo llenado lleva mucho tiempo, «descui-
dando la atencion médica de los pacientes que acuden al centro
de salud». Este hecho hace suponer la falta o escasez de perso-
nal destinado a estas tareas, principalmente en los estableci-
mientos del drea rural.

El uso de los registros de sistematizacion no siempre es el co-
rrecto; un ejemplo concreto es el caso del «Cuaderno del Pro-
grama Ampliado de Inmunizaciones» (PAI), los mismos que en
algunos establecimientos no son llenados durante las campanas
de vacunacion, mds por el contrario y de manera indebida, lo
hacen en otros cuadernos. En otros casos el registro es incom-
pleto, lo que induce a una omisién de datos. Esta situacién pue-
de ocasionar, problemas en términos de calidad y completitud
de la informacion.

Por esta razon, el esfuerzo estard dirigido a contar con formu-
larios y registros estandar en los servicios de salud y con el
personal adecuado, con el fin de facilitar el registro y la siste-
matizacion de todos los datos de las variables incluidas en el
SNIS y evitar su dispersién, lo que ayuda al trabajo de trascrip-
cién en todos los niveles y contribuye a una buena supervision,
un mejor control de calidad y analisis de la informacion.

Otro detalle importante es el hecho de que el registro de los
datos, en el ambito de los establecimientos de salud, es realiza-
do casi en su totalidad por el auxiliar de enfermeria y por el
médico en aquellos centros donde existe este recurso humano.

El traspaso de los datos de los registros de captacion a los de
sistematizacion es ejecutado siguiendo las pautas elaboradas
por el SNIS y por algunas ONG en sus areas de influencia, para
su procesamiento manual (llenado de formularios y centraliza-
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cién) y electronico para la salida de cuadros estadisticos segtn
el plan basico de tabulados.

— También se ha detectado una demanda para desarrollar un pro-
grama de capacitacion continuo al personal del sector salud en el
manejo, analisis y construccion de indicadores, asi como también
en los determinantes de la salud (educacion y vivienda, servicios
basicos y medio ambiente), con una metodologia adecuada y con
un fuerte componente en la parte practica y particularmente en el
llenado de los formularios de captura de datos bdsicos y su repor-
te oportuno al nivel inmediato superior en la estructura. Este pro-
ceso de capacitacion debe incluir aspectos de control de calidad
de la informacioén durante el proceso y ademas en el uso para la
planificacion del desarrollo y toma de decisiones.

— Otro aspecto importante es la falta de permanencia del perso-
nal médico y de enfermeria en el establecimiento de salud, par-
ticularmente en el 4rea rural donde los profesionales nuevos
realizan su afo de provincia y luego son promovidos o sustitui-
dos con un personal con menos conocimiento sobre la organi-
zacion y funcionamiento del SNIS; es decir, que el personal que
adquiri6 experiencia en el sistema, «frecuentemente», es susti-
tuido por otro, que debe seguir nuevamente su proceso de ade-
cuacion y adiestramiento en sus funciones, retrasando y desfa-
sando los cronogramas de entrega de resultados estadisticos.

— El llenado de los instrumentos de sistematizacién lleva mucho
tiempo por lo extenso que es en su contenido. Existen muchos
instrumentos (Cuadernos, formularios e instructivos). Se sugie-
re estudiar la forma de reducir a lo estrictamente necesario
para los fines del Ministerio de Salud.

— Los problemas mas agudos en el llenado de los formularios se
presentan en los centros de salud del area rural, donde se «pasa
mucho tiempo llenando los formularios» (centros de salud y
domiciliario), descuidando otras actividades en materia de
atencion de salud a los pacientes.

— Otro problema es el de las distancias entre el establecimiento de
salud y la gerencia de red, dificultando la comunicacién, lo que
muchas veces retrasa la entrega oportuna de los reportes men-
suales y semanales. Esta debilidad se puede superar llegando con
el flujo de informacion hasta los establecimientos o centros de
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salud con una red de comunicacion electronica que cubra todo el
territorio nacional, ademds equipando con computadoras de ul-
tima generacion a los responsables de estas tareas (Ayala, 2013).

2.6.13 DETERMINACION DE LA CALIDAD
DE LOS RECURSOS HUMANOS
CON QUE CUENTA EL SISTEMA

El Sistema Nacional de Informacion en Salud (SNIS) dispone de re-
cursos humanos muy heterogéneos en todos los niveles de su estructu-
ra, con un personal calificado y con el perfil adecuado en los niveles de
prestacion de servicios, pero con una falta notoria de un perfil requeri-
do para el llenado de los formularios de captura de los datos basicos.

Las enfermeras auxiliares, que llenan los formularios de captura
no tienen la formacién académica requerida para este tipo de activi-
dades. Tienen una formacién muy inicial y el logro de un conocimien-
to en estas tareas es a base de una iniciativa y esfuerzo personal de
una interpretacion y estudio de los instructivos. Por esta razén y a fin
de estandarizar los criterios del llenado de los formularios, se requiere
programar una capacitacion tedrica y practica a este personal tan im-
portante en el inicio del ciclo de la informacion en salud.

Sin embargo, se ha podido advertir una alta predisposicion por cum-
plir sus funciones segun el cargo que les ha asignado segin el manual
de funciones del sistema (Ayala, 2013).

2.6.14 USO DE LA INFORMACION DE SALUD

La informacion generada por el SNIS tiene como objetivo principal,
satisfacer las demandas de usuarios internos y externos del sistema. Los
usuarios internos del propio sistema utilizan la informacién parala eva-
luacion de resultados finales, ajustes de datos de las series cronologicas
y como retroalimentacion a los procesos continuos de elaboracién de
informacion.

El Ministerio de Salud usa la informacién para la elaboracion del es-
cudo epidemiologico del pais y de los nueve (9) Departamentos del
pais, para la elaboracion de los Planes Operativos Anuales (POA) y
Planes Operativos Anuales Individuales (POAI), para el seguimiento y
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evaluacion de los programas ejecutados y en ejecucion. En suma, la
informacion que proporciona el SNIS es ttil para reflejar la situacion
y el perfil del estado de la salud del pais y de sus diferentes niveles
geograficos (departamentos, provincia y municipios), con la finalidad
de precisar y visualizar los problemas del sector y direccionar las accio-
nes con mayor eficiencia y tomar las decisiones mas precisas.

Los usuarios externos, como el Instituto Nacional de Estadisti-
ca (INE), utilizan los datos para la construccion de indicadores de salud
de los diferentes eventos registrados en el SNIS y efectuar los anlisis
comparativos con los indicadores construidos con base a las encuestas
nacionales de demografia y salud (Ministerio de Salud y Deportes, 2010).

2.6.15 DETERMINACION DE LA SUFICIENCIA
O INSUFICIENCIA DE LOS RECURSOS
MATERIALES A LOS QUE TIENE ACCESO

Si bien el sistema cuenta con una asignacion presupuestaria, la mis-
ma es lo suficiente para el cumplimiento eficiente de sus funciones. El
sistema no dispone regularmente de los recursos materiales suficientes
para el desempefio de sus actividades.

Los materiales y suministros no son remitidos oportunamente a los
centros de salud del interior del pais y especialmente a los que se en-
cuentran en las dreas rurales.

También requiere de la dotacién de equipos de computacion perso-
nal mds actuales o de una generaciéon mas reciente, para encarar sus ac-
tividades con mayor eficiencia y motivacion. En cuanto se refiere ala in-
fraestructura, el personal trabaja en condiciones de hacinamiento, en
espacios reducidos que se traducen en una debilidad del sistema.

2.6.16 DIAGNOSTICO GENERAL EN EL MARCO
DEL SISTEMA NACIONAL DE ESTADISTICA

El diagnéstico detecto los problemas generales que dificultan el nor-
mal desempefio de sus funciones; estos problemas se resumen en tres
componentes que son: sistema de produccion, sistema de informacién
y sistema de coordinacion.
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2.6.16.1 Sistema de Produccion

— Ausencia de informacién estadistica con caracter desagregado
depurado y con consistencia.

— Se ha descuidado la produccién de estadisticas de calidad que
permitan un mejor calculo.

— De indicadores sostenidos y consistentes.

— Existe una brecha entre la oferta y demanda de informacion
estadistica de instituciones del sector publico y el privado.

— Se manifiesta una centralizacién administrativa de la informa-
cion estadistica.

— Se evidencia falta de sostenibilidad financiera para de la pro-
duccidn estadistica.

— Se denota poca atencion de instancia superiores por satisfacer
la demanda presupuestaria para mejorar/reforzar las Unidades
Estadisticas.

— Desfase entre la informacion disponible a nivel regional y na-
cional (Ayala, 2013).

2.6.16.2 Sistema de Informacion

— Hay dificultad por acceder a la informacion estadistica por
cualquier persona natural o juridica, sea de fuente publica o
privada.

— No hay apertura de medios de comunicacion para difusion de
la informacion estadistica.

— Se destaca en gran parte de las publicaciones el no respetar las
fuentes originales de la informacion estadistica.

— La informacion estadistica no estd siendo socializada.
— Se denota un lenguaje muy «técnico» de las paginas web.

— La ley no esta ajustada a la realidad y accesibilidad actual (pro-
ceso de difusién y concientizacion de la ley estadistica).
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— En la ley estadistica no se contempla una relacion estrecha con
la Ley de Organizacion del Poder Ejecutivo (LOPE).

— Notoria deficiencia en el procedimiento de los canales de difu-
sion.

— No hay difusion de informacion estadistica con mayor desagre-
gacion al nivel de nacional y departamental y municipal.

— Hay constantes cambios en los equipos técnicos de comunica-
cion institucionales.

— El estado no destina presupuesto adicional para la sostenibili-
dad de la produccion de informacion estadistica y difusion de
medios de comunicacién.

— Deficiencias en el control de difusién de la informacion estadis-
tica.

— No hay importancia de las instituciones en la utilizacién de la
informacion estadistica. (Ayala, 2013).

2.6.16.3 Sistema de Coordinacion

— Se observa el alto volumen de produccién de informacion esta-
distica del sector publico, sin embargo, existen dificultades en
el sector privado.

— Pese a haber mejorado sustancialmente en los dltimos afios en
materia de capacitacién de recursos humanos y haber ganado
confiabilidad, no logra posicionarse para cumplir el rol del
Sistema.

— Debilidad por contar con cuadros de recursos humanos capaci-
tados por la constante movilizacion de los mismos.

— No hay coordinacién con las investigaciones estadisticas que
realizan otras instituciones.

— No se cuenta con un plan minimo para la produccién de esta-
distica que permita satisfacer la demanda insatisfecha de infor-
macion estadistica.
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— No se comparte la informacién obtenida a través de investiga-
ciones especiales de cada una de las instituciones que generan
informacién similar.

— Falta capacitacion acerca de los objetivos de cada investigacion
estadistica.

— No se aprovecha la capacidad de las cdmaras para la organiza-
cién de eventos de capacitacion en procura de mejorar el siste-
ma de informacion estadistica.

— Nosse vela por mejorar los mecanismos que permitan hacer llegar
la informacion estadistica a instancias como municipios peque-
flos que no tienen las condiciones técnicas a nivel informatico

(Ayala, 2013).

2.7 SISTEMAS DE INFORMACION EN EL AMBITO
SANITARIO DE BOLIVIA

Mediante Resolucion Ministerial 0853 de fecha 18 de noviembre
de 2003, se dispone la implementacién en los establecimientos de salud
de los tres niveles de gestion el Sistema de Informacién Gerencial
«WINSIG», desarrollado por la Organizacion Panamericana de la Sa-
lud, el Sistema Integrado de Administracion Financiera (SIAF) y el Sis-
tema Integrado Clinico Estadistico (SICE) desarrollados por Medicus
Mundi'3, para apoyar a las acciones que desarrolle el Sistema Nacional
de Informacién en Salud y la Vigilancia Epidemiolégica (SNIS-VE).

Medicus Mundi-Delegacion Bolivia, es la representacién de Medicus Mundi
Espaiia en Bolivia, Organizacién No Gubernamental sin fines de lucro, de
apoyo al desarrollo, especializada en temas de salud, independiente tanto
confesional como politicamente. Esta organizacion tiene una larga y amplia
experiencia de cooperacion en Bolivia tanto en el sector sanitario como en
otros ambitos del desarrollo. Su trabajo se remonta a 1998, afio en el que
empieza a ejecutar el Proyecto Salud Norte de Potosi. A partir de los
afios 90, esta cooperacién va amplidndose con nuevos proyectos y nuevas
zonas de intervencion gracias a la contribucion de multiples financiadores:
Agencia Espafiola de Cooperacion Internacional, Comisién Europea, Go-
bierno de Navarra, Gobierno Vasco, entre otros.
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El Ministerio de Salud y Deportes como ente normativo nacional
aprueba como instrumentos oficiales el software WINSIG, SIAF
y SICE, los mismos que deben implementarse gradualmente en los
establecimientos de segundo y tercer nivel (articulo 1, Resolucion Mi-
nisterial 0853).

El Sistema Nacional de Informacion en Salud a nivel nacional y
departamental coordinara con las organizaciones de apoyo inter-
nacional para la transferencia de tecnologia, instalacion y capacita-
cion en los establecimientos de salud que cuenten con los recursos
fisicos y humanos asignados para el funcionamiento de estos sub-
sistemas como parte del SNIS en uso de sus atribuciones y respon-
sabilidades sera el encargado de dar cumplimiento a lo dispuesto
en la Resolucién Ministerial 0853 (articulo 2, Resolucién Ministe-
rial 0853).

2.7.1 SISTEMA INTEGRADO DE ADMINISTRACION
FINANCIERA

El Sistema Integrado de Administracion Financiera (SIAF) es dise-
nado para la Administracién de Hospitales Bolivianos.

Permite crear una base de informacién integrada y confiable para
la toma de decisiones de la Direcciéon Hospitalaria, favoreciendo la
planificacion, ejecucion y control. Mejora el control administrativo y
financiero de los recursos hospitalarios. Favorece el cumplimiento de
normas y leyes bolivianas que regulan el funcionamiento de los siste-
mas administrativos de las entidades publicas.

Entre sus caracteristicas estan que es un Sistema Informadtico Inte-
grado cuyo centro es el mddulo contable presupuestario, de tal forma
que el resto de los procesos administrativos generan automaticamen-
te un movimiento en el citado médulo. Es un sistema multiusuario, en
red, con niveles de seguridad que controlan las terminales de acceso
al sistema, los usuarios y archivos internos de control y auditoria

(Medicus Mundi, 2006).

Es un sistema informdtico hecho en Bolivia, por bolivianos cono-
cedores del sistema de salud de Bolivia y que puede ser adaptado y
complementado a la realidad de cualquier centro hospitalario. Esta
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disefiado en base a los conceptos universales de administracion finan-
ciera y a la normativa legal boliviana (Ley del Sistema de Administra-
cion Financiera y Control Gubernamental, Ley de Participacion Po-
pular, Ley de Descentralizaciéon Administrativa, entre otras).
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Figura 9. Sistema Integrado de Administracién Financiera

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.

El SIAF es un Sistema Integrado de Administraciéon Financiera di-
sefado para la Administracién de Hospitales Bolivianos que tiene
como objetivo trabajar e integrar los procesos administrativos y fi-
nancieros de un establecimiento de salud, de modo que la informa-
cién se pueda procesar de forma automatica, confiable y oportuna
pueda apoyar a la administracion, planificacién, andlisis y toma de
decisiones preferentemente en los hospitales del sector publico.

El Sistema de Informacion Integrado de Administracion Financie-
ra (SIAF) al ser un sistema de informacién integral interactiia con
modulos para su buen funcionamiento y desarrollo ya que la infor-
macion contenida en cada uno de los médulos se integra en la parte
de contabilidad.
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La parte contable y presupuestaria del Hospital permite definir
objetivos y metas expresados en unidades financieras cuyo resulta-
do sera:

a) Generar comprobantes automaticos desde los demas modu-
los.

b) Realizar la ejecucién presupuestaria de manera automatica.

¢) Controlar el gasto en base a la planificacion presupuestaria
evitando sobregiros y déficits.

d) Reformular el presupuesto.
e) Realizar cierre de gestion de manera automatica.

Este sistema integral ademds permite la administracion de farma-
cias, almacenes, activos fijos, recursos humanos y contabilidad. Los
modulos de interaccién del Sistema Integrado de Administracion Fi-
nanciera (SIAF) son:

— Mddulo de Almacén: que esta encargado de registrar la infor-
macion fisica y financiera de las compras de materiales y sumi-
nistros del hospital, lo que permite mantener un Kardex valo-
rado automatico, controlar el consumo por servicio y por
responsable, manejo de solicitudes y el manejo de inventario.

— Mddulo de Compra: este modulo registra la informacion del
proceso de compras vy licitaciones y permite realizar las solici-
tudes de compra de farmacia, almacenes o servicios, emite las
solicitudes de cotizaciones, registra las cotizaciones, registra las
adjudicaciones. Asimismo, estd integrado con los Mddulos de
Farmacia y Almacenes porque los productos adjudicados auto-
maticamente se registran en los inventarios de farmacia o al-
macenes.

— Mddulo de Farmacias: esta encargado de registrar todos los
movimientos fisicos y financieros de la administracion de la
farmacia del hospital que permite mantener un Kardex valo-
rado y automadtico, controlar las fechas de vencimiento, ventas
de medicamentos, manejo de inventario, emitir reportes ade-
cuados al Sistema Nacional Integrado de Salud (SNIS). Manejo
de datos de medicamentos adecuados a las normas, por ejem-
plo, la forma farmacéutica, la concentracion y finalmente el en-
vio de archivo de los municipios en el sistema SICOFS.
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— Moddulo personal: este modulo registra la informacion de los
recursos humanos con los que cuenta el hospital, el mismo per-
mite registrar las planillas de sueldos, adecuadas a las normas
vigentes, controlar la asistencia de manera automatica a través
de tarjetas magnéticas y tener informacién de los recursos hu-
manos tales como formacion, cursos de capacitacion, memo-
randos y permisos.

— Moddulo de Activos Fijos: es aquel que controla el inventario de
Activos Fijos del Hospital que permite registrar altas, bajas y
transferencias de estos bienes. Ademads de calcular depreciacio-
nes y actualizaciones de acuerdo a normas vigentes y determina
el activo fijo de forma global y por diferentes criterios: fecha,
responsable, rubro y ubicacién.

2.7.2  SISTEMA DE INFORMACION CLINICO
ESTADISTICO

El Sistema de Informacién Clinico Estadistico (SICE), también de-
sarrollado por Medicus Mundi, permite capturar informacion de las
historias clinicas, generando informacion importante para el desarro-
llo de investigaciones médicas y sociales.

EISICE es un sistema que registra la informacion clinica detallada de
los pacientes. A partir del registro detallado por paciente, es posible
construir los reportes que se requieran, evitando un doble registro y es-
fuerzo en un procesamiento adicional de datos (Medicus Mundi, 2006).

El SICE es un Sistema de informacion Integrado Clinico Estadisti-
co cuyo objetivo principal es integrar en un solo lugar todos los regis-
tros médicos de un establecimiento de salud.

Los objetivos secundarios del SICE son:

— Organizar, revisar, mantener al dia, archivar y custodiar los regis-
tros médicos y otros documentos hospitalarios de acuerdo a las
normas establecidas.

— Convertirse en una herramienta informadtica que permita admi-
nistrar de manera 6ptima el Archivo de HC.

— Recolectar, procesary presentar la informacion estadistica hospi-
talaria necesaria.
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— Apoyar a los estudios de investigacion desarrollados por otras
areas del hospital.
— Brindar facilidades para realizar estudios de investigacion.

— Brindar facilidades de analisis a los niveles gerenciales (direc-
cioén, planificacion, comités de asesoramiento, etc.)
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Figura 10. Sistema de Informacion Clinico Estadistico

EI SICE es un instrumento informdtico de uso administrativo y ope-
rativo, pero puede servir como instrumento gerencial a través de sus
reportes y su modulo de analisis de informacion. Por lo tanto, el uso
concierne en primera instancia a quienes tienen la responsabilidad de
registrar la informacion clinica y estadistica; en segundo lugar, concier-
ne al departamento de estadistica del establecimiento que debe validar
la informacion y finalmente concierne a los niveles de decision del esta-
blecimiento que usaran los reportes emitidos por el médulo.

Los procesos principales que apoya son:
— Admisién de Consulta Externa.

— Admision Hospitalaria.
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— Archivo Clinico.

— Registro de Consulta Externa desde el servicio de consulta ex-
terna y/o en estadistica.

— Registro de Emergencias en el servicio de Emergencia o desde
estadistica.

— Internaciones y Altas hospitalarias.

— Servicios auxiliares como Rayos X, Ecografia, Laboratorio,
Mamografia, Nutricion, etc. (se puede configurar para que so-
porte otros servicios auxiliares y de apoyo al diagnéstico).

— Registro de Hechos Vitales.

— Impresion y Generacion de formularios de consolidacion defi-
nidos por el SNIS.

— Envio de informacién de Hechos vitales al sistema STAHV.

— Generacion de archivo desagregado atencidén por atencién a
plataforma web de consolidacion del SNIS-VE.
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Figura 11. Vistas del Sistema de Informacién Clinico Estadistico

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.

Con el SICE se logra que la informacién clinica y estadistica se
registre en un solo lugar y esté almacenada para que pueda ser usada
por el establecimiento, uno de los principales problemas de la infor-
macion clinica y estadistica es que se utilizan muchos tipos de regis-
tros y cada registro es solo propiedad del servicio que lo llena, evitan-
do asi que la informacion sea util a toda la institucion.
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— Con la implementacion del SICE se obliga a estandarizar los
registros médicos.

— Con la implementacion del SICE se obliga a revisar todo el flu-
jo de informacion de estadistica y su procesamiento de datos.

— Con la implementacion del SICE se obliga a organizar el archi-
vo clinico.

— Con la implementacion del SICE se obliga a revisar los flujos
de informacion e instrumentos de registro de consulta externa,
hospitalizacion, emergencias y servicios auxiliares.
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Figura 12. Estructura de la recogida de la informacion del SICE

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.
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El sistema permite tener la informacion clinica y estadistica del
establecimiento en linea, por ejemplo, en el momento en que labora-
torio emita y registre el resultado de un andlisis, el médico de consulta
externa puede ingresar desde su consultorio a dicho analisis.

La version que se utiliza actualmente es la version 501 donde se
puede ver cémo crear la internacion y todas las opciones, reportes y
temas bdsicos de como operar el sistema.

Lo que SNIS hace es estandarizar procesos, definir qué formatos
de informacion se van a llenar, basados en los procesos de sistemati-
zacion, no pensado en una historia clinica digital sino en procesos
estadisticos con el objetivo de generar informacién estadistica para
niveles operativos como niveles subnacionales. El proceso de sistema-
tizar la informacion estadistica empieza en las partes diarias, en con-
junto externo, en el registro de internaciones; lo que hace el SICE es
sistematizarlo, es decir, que se pueda traducir en una pantalla digital,
en una hoja electronica para luego ser almacenado en una base de da-
tos partiendo de la informacion del paciente.

En los hospitales no funcionan los cuadernos como lo hacen en los
centros de salud; lo mas factible para gestionar informacién son las
hojas de registro diario. Lo que hacen los sistemas es respaldar eso;
tecnoldgicamente responden a esos formularios.

Hay dos (2) procesos que se estin implementando en los hospita-
les y dependen de la infraestructura computacional con la que cuen-
tan: Si el hospital cuenta con computadoras para sus médicos, se im-
plementa los sistemas (SIAF, SICE, otros). Si el médico no tiene
computadora, entonces se parte del proceso de transcripcion de for-
mulario, en estadistica llamado el «procesamiento de informacién»
porque no solamente se transcribe sino también se codifica, a los c6-
digos a nivel internacionales CIE-10. Dentro de esas instancias, el mé-
dico no esta capacitado para codificar, lo que implementa el SICE en
los hospitales es el proceso de consulta externa donde se incorporan
variables como el diagnéstico descriptivo donde se da la libertad a
que el médico pueda colocar libremente lo que percibe. Posteriormen-
te se ingresa a una plataforma donde el médico ingresa las variables
solicitadas.

El proceso de sistema dentro de un hospital se divide en dos (2), de-
pendiendo el ciclo y el circuito que tenga el mismo. Cuando se busca
algun dato del paciente, se cargan todos sus datos: estado civil, edad,
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ocupacion, lugar de nacimiento o valores de interculturalidad; este
ultimo, referido al idioma y se lo pide mas en hospitales de primer
nivel. La interculturalidad va muy relacionada con el manejo de iden-
tificacion de los grupos poblacionales que son atendidos por el Siste-

ma de Salud.

Lo que se trata de ver con este sistema es la transitabilidad de los
pacientes, pensando en establecer un Centro Integral fortalecido que
tenga varias especialidades o fortalecer el hospital existente, para eso
sirven las variables del lugar de nacimiento, donde vive, etc. El SNIS
responde a la necesidad de los normadores, en Bolivia el Ministerio
de Salud es el normador, ellos indican qué se debe utilizar. Sin embar-
go, la parte técnica médica indica las variables que se deben incorpo-
rar.

En estos altimos afios se ha visto mucho el paralelismo de la infor-
macion, la fragmentacion del sistema, cada unidad vela por su inte-
rés, por sus propios sistemas de informacién, a veces no son necesa-
riamente software, sino hojas electrénicas, correos electronicos; una
forma de transmitir informacion.

En temas de seguridad, la informacion, la integridad y la confiabi-
lidad que tenga el dato, al estar en un Sistema de Informacién basado
en un software, se tiene la seguridad de que esta en una base de datos,
misma que esta distribuida en 3.746 establecimientos, entre ellos se
encuentran los siguientes:

Tabla 4. Establecimientos de salud

del SNS de Bolivia

Fuerzas Armadas 7
Iglesia 89
Organismos Privados 205
ONG 125
Policia Nacional 6
Pablico 3104 3.104
Seguridad Social 210

TOTAL 3.746

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.
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Todos estos centros reportan informacion al SNIS, en las clinicas
privadas cuando SEDES da su autorizacién para funcionar deberia
también pedir informacion, porque SEDES es quien autoriza el fun-
cionamiento de las clinicas.

2.7.3 SOFTWARE DE ATENCION PRIMARIA EN SALUD

El Software de Atencion Primaria en Salud (SOAPS) se constituye en
la principal herramienta tecnologica de apoyo a la gestion de la infor-
macion de produccion de servicios en los establecimientos salud de pri-
mer nivel de atencién y modelo de integracion de SNIS-VE en el marco
del sistema unico de informacion en salud, identificando como punto
de encuentro de unificacién los procesos de sistematizacion de la infor-
macion (cuadernos), el mismo esta desarrollado a partir de los datos de
produccion de servicios y su vinculacion a las herramientas instituidas
por los seguros publicos permitiendo obtener informacion desagregada
desde el nivel de su obtencion hasta el nivel nacional, respecto a presta-
ciones, manejo de medicamentos de acuerdo a la norma del SNUS, asi
como la inclusion de datos antropométricos.
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Figura 13. Software de Atenciéon Primaria en Salud

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.
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La aplicacion del Software de Atencion Primaria en Salud (SOAPS)
prescinde definitivamente de la utilizacion de los cuadernos en los
establecimientos, reduciendo al personal de salud del tiempo requeri-
do para el llenado de estos registros administrativos; punto de in-
flexion para la automatizacion de los procesos de gestion de la infor-
macion desde su sistematizacion en adelante.

La informacién digital generada por dicho sistema debe ser trans-
ferida al nivel subsiguiente de dos formas: Agregada, por la cual los
archivos de transferencia de los instrumentos consolidadores genera-
dos en el establecimiento de salud son enviados a la coordinacién de
servicios de salud y sucesivamente al nivel superior, respetando los
mismos tiempos de la aplicacion del modelo manual, y Desagregada,
mediante el envio directo del archivo de transferencia al SNIS-VE na-
cional a través de un sitio web desde el mismo establecimiento de sa-
lud, siempre y cuando se cuente con servicios de internet o en su de-
fecto desde la coordinacién de servicios de salud correspondiente, de
esta manera el SNIS-VE departamental, la red de servicios de salud,
como la red municipal podran tener acceso a esta informacion via
web (Ministerio de Salud y Deportes, 2012).

Como antecedente al Software de Atencién Primaria en Sa-
lud (SOAPS), se puede mencionar que en el afio 2008 el Sistema Nacio-
nal de Informacién en Salud (SNIS) administraba la informacién a tra-
vés de dos (2) consolidadores que son la Informacién de Producciéon de
Servicios y la Informacion de Vigilancia Epidemiologica; mediante este
sistema se podia recuperar toda la informacion de manera mensual.

aiff=

Figura 14. Modelo manual de consolidacion de informacion

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.
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Cada establecimiento de salud cuenta con cuadernos generados
por el SNIS, los cuales son elaborados en base a los programas del
Ministerio de Salud, como ser: cuaderno de consulta externa, cuader-
no de mujeres en estado de gestacion, cuaderno de atencion integral
del menor de 5 anos, cuaderno de anticoncepcion, cuaderno de inter-
nacién, cuaderno de odontologia, cuaderno de actividades del esta-
blecimiento de salud con la comunidad, etc.

El SNIS es quien determina las variables que tendran todos los
cuadernos y cuales se consolidaran para el informe mensual. El SNIS
hace imprimir esos cuadernos y son llevados a todos los estableci-
mientos de salud de Primer Nivel para que se puedan registrar las
variables solicitadas, después esta informacion es desagregada por gé-
nero y grupo etario.

El tiempo que se tiene para el llenado de estos cuadernos, por nor-
ma, es de quince (15) minutos por paciente, mediante tiqueos en los
formularios. Para el llenado de estos cuadernos, existe una capacita-
cion destinada al personal de salud; también se elaboran instructivos
mediante el Servicio Departamental de Salud (SEDES).

Estos cuadernos son firmados por los médicos atienden a los pa-
cientes y tienen valor de Declaracion Jurada. El cuaderno no es una
Historia Clinica, es un sistematizador. De todos estos cuadernos, se
elaboré el Software de Atencion Primaria en Salud (SOAPS).

En el SOAPS se tienen los mismos cuadernos con las mismas varia-
bles. Mediante el computador se van llenando las variables solicita-
das por el software que automaticamente genera los indicadores.

Todavia los establecimientos de salud del drea rural no cuentan
con este software y aun llenan los cuadernos de manera manual, ello
porque no cuentan con la infraestructura tecnoldgica necesaria. Ac-
tualmente el 65% de todos los establecimientos de salud estan utili-
zando el sistema. Un 35% atn realiza el llenado de los cuadernos de
forma manual. En el sitio web www.consolidacion.minsalud.gob.bo,
se puede revisar la cantidad de establecimientos de salud que cuentan
con el sistema.

Existen aproximadamente ciento nueve (109) redes en los nue-
ve (9) departamentos y cada Red tiene una cantidad de Municipios a
su cargo; las redes estan administradas por los Gobiernos Auténomos
Departamentales.


http://www.consolidacion.minsalud.gob.bo
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Mediante la Resolucion Ministerial 1707 de fecha 5 de diciembre
de 2014 se pide que se consolide la utilizacion de los sistemas dentro
de los servicios de salud y exige que cada Gobernacién impulse la
implementacion de estos en todos los establecimientos de salud a su
cargo.

Todo el sistema de consolidacion pretende tener datos de morbili-
dad de las personas dentro del territorio nacional. Existe un aproxi-
mado de 25% de error debido a la transcripcion de los datos por lo
que existe un 75% de confiabilidad.

Una de las grandes ventajas en la utilizacion de estos sistemas es
que todo es automatico y la informacién esta disponible en red. Me-
diante un sistema de monitoreo se puede supervisar y contar con in-
formacién de manera rapida y oportuna. Cuando la informacién no
llega oportunamente se sanciona con una llamada de atencién o un
memorindum de incumplimiento.

El procedimiento de llenado de los cuadernos de forma manual es
el siguiente: Cada establecimiento de salud debe consolidar su infor-
macion hasta el 5 de cada mes, después cada Coordinador de Red lo
hace hasta el 10 de cada mes, luego el SEDES hace un control de cali-
dad hasta el dia 18 del mes y finalmente el Ministerio de Salud tiene
la informacion publicada hasta el 30 de cada mes.

Lo que se pretende con la implementacion de los sistemas es que
haya una consolidacion de la informacion en los establecimientos de
salud hasta el 5 de cada mes y luego automaticamente se generen los
reportes para el Coordinador de Red, el SEDES y el Ministerio de
Salud. De esta manera se rompe la dependencia de instancias previas
para poder manejar la informacion, ademds de obtener informacién
rapida, oportuna y con menos cantidad de errores.

Se da el margen para consolidar la informacién hasta el 5 de cada
mes porque atn no todos los establecimientos de salud estan conecta-
dos al internet. El sistema estd disefado para que se pueda ingresar
los registros de forma diaria, semanal o mensual.

El SNIS solamente recoge informacion de los establecimientos de
salud publica y seguridad social a corto plazo, lamentablemente no
solicita informaci6n de los establecimientos de salud privados y orga-
nismos con o sin fines de lucro.

La Contraloria General del Estado realiz6 una auditoria informati-
ca a los sistemas del SNIS, la cual recomendé que el sistema debiera
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abarcar a todos los establecimientos de salud independientemente de
su clasificacion. Al Ministerio de Salud se le otorgo un plazo de tres (3)
afos para que pueda cumplir con esta recomendacion (Bustillos, 2015).
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desagregada mensual.

Figura 15. Qué hemos logrado con la implementacion de los sistemas

Fuente de elaboracion: Sistema Nacional de Informacion en Salud.

2.8 TELESALUD: TECNOLOGIA EN SALUD
PARA LOS BOLIVIANOS

2.8.1 ANTECEDENTES

Este proyecto nace bajo la decision del Gobierno Nacional que
incorpora, en aras de la revolucion sanitaria en Bolivia, el Proyecto de
Telesalud que busca reducir la exclusion social, promoviendo alterna-
tivas adecuadas para mejorar el acceso a la salud, superando barreras
en tiempo y espacio.

El Proyecto de Telesalud implementado en Bolivia estd enfocado al
uso de tecnologias avanzadas que sirven para intercambiar informacion
médica y proveer servicio médico a distancia.
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A través de esta tecnologia, mas de 2.500 médicos denominados «Mi
Salud» distribuidos en distintos municipios del Pais logran una conexion
con hospitales de Tercer Nivel intercambiando informacion sobre las en-
fermedades de sus pacientes. Ademas, Telesalud permite que un paciente
que necesita de manera urgente atenciéon médica pueda ser atendido por
un especialista a distancia gracias a este nuevo sistema (Mi Salud, 2014).

2.8.2 MARCO LEGAL

Telesalud para Bolivia es un proyecto que se encuentra dentro del
marco legal de la Constitucion Politica del Estado, que en los para-
grafos Iy II del articulo 18 establece que «toda persona tiene derecho
a la salud, asi también prevé que el Estado garantiza la inclusién y el
acceso a la salud de todas las personas, sin exclusion ni discrimina-
cién alguna». Ademds el paragrafo I del articulo 35 dispone que «el
estado proteja el derecho a la salud, promoviendo politicas publicas
orientadas a mejorar la calidad de vida, el bienestar colectivo y el ac-
ceso gratuito de la poblacion a los servicios de salud».

Asimismo,la Ley de Modificaciones al Presupuesto General del Esta-
do 396 de fecha 26 de agosto de 2015, en el articulo 21 senala:

Articulo 21.°  (Financiamiento para el proyecto «Telesalud para Bolivia»)

I. «En el marco de la politica de Salud Familiar Comunitaria Inter-
cultural (SAFCI), se autoriza al Ministerio de Salud y Deportes implemen-
tar la primera fase del proyecto «Telesalud para Bolivia» a nivel nacional.

II. Aefectodedar cumplimiento al pardgrafo precedente, se autoriza al
Ministerio de EconomiayFinanzas Publicas,a travésdel Tesoro General dela
Nacién,asignarhastaBs.139.200.000.-(CientoTreintay NueveMillonesDos-
cientos mil 00/100 Bolivianos) a favor del Ministerio de Salud y Deportes;
para lo cual los Ministerios de Economia y Finanzas Piblicas y de Planifica-
cién del Desarrollo, en el marco de sus competencias, deberdn efectuar los
traspasos presupuestarios correspondientes, que incluye consultorias.

II. El Ministerio de Salud y Deportes es responsable de la ejecucion,
seguimientoyevaluaciondel proyecto «Telesalud paraBolivia»,asicomodel
uso y destino de los recursos asignados en el presente articulo»

En cuanto a la Ley 031 de Autonomias y Descentralizacion «Andrés
Ibafiez» de fecha 19 de julio de 2010, en el numeral 4 del paragrafo I
del articulo 18 define que el Ministerio de Salud y Deportes debe:
«Ejercer la rectoria del Sistema Unico de Salud en todo el territorio
nacional, con las caracteristicas que la Constitucion Politica del Estado
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establece, de acuerdo a la concepcion del vivir bien y el modelo de sa-
lud familiar comunitario intercultural y con identidad de género» y en
el numeral 9 sefiala que debe: «Desarrollar programas nacionales de
prevencion... y gestionar el financiamiento de programas epidemiol6-
gicos nacionales...»

El Decreto Supremo 29272 de fecha 12 de diciembre de 2007, en el
inciso f) del articulo 5 (Lineamientos Estratégicos) establece: «En el
marco de la Politica de Salud Familiar Comunitaria Intercultural, el Mi-
nisterio de Salud y Deportes prevé mejorar la extension de coberturas y
el lograr el fortalecimiento de redes de Salud, el proyecto Telesalud se
constituird en un brazo tecnoldgico importante en estos componentes».

2.8.3 OBJETIVO PRINCIPAL

El objetivo principal del Proyecto Telesalud para Bolivia es mejo-
rar la calidad de la atencién en salud, en oportunidad y efectividad,
en el subsector publico de salud, acortando las distancias que surgen
a consecuencia de la barrera geografica y la escasez de recursos hu-
manos especializados y cuyo efecto directo se reflejara en la reduc-
cion de la morbilidad. Asi también busca el fortalecimiento del Siste-
ma de Salud de Bolivia a través de la implementacion de tecnologias
de informacién y comunicacion (TIC) para el acceso oportuno de la
atencion médica.

Los objetivos especificos del Proyecto son los siguientes:

a) Mejorar la cobertura en la atencion de la salud, a partir de la
inclusion de las tecnologias de informacion y comunicacion.

b) Fortalecer la capacidad resolutiva en los establecimientos de
salud.

¢) Fortalecer el trabajo de campo del personal de salud.
d) Mejorar la vigilancia epidemiolégica.
e) Optimizar la gestion de informacién en salud.

El Proyecto de Telesalud esta en proceso de implementacién, capa-
citacién y servicio de red, ejecutado interconsulta en tiempo real y
diferido con el servicio de conectividad de microondas, fibra 6ptica y
por satélite (Ministerio de Salud, 2015).
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2.8.4 COMPONENTES DE TELESALUD

Los componentes de este Proyecto son:

— Tele epidemioldgica: con informacion dindmica y respuesta in-
mediata.

— Tele gerencia: con el monitoreo de abastecimiento de insumos y
asesoramiento técnico permanente. Digitalizar el historial clinico™.

— Tele educacion: con capacitacion de recursos humanos y tele-
medicina con asistencia médica especializada virtual progra-
mada de pacientes.

— Tele medicina: asistencia médica especializada en tiempo real y
diferido (interconsulta). Referencia programada de pacientes
(Mi Salud, 2014).

TELE-EPIDEMIOLOGIA
« Informacion dindamica
« Andlisis situacional en salud

« Respuesta inmediata

TELE-EDUCACION
TELESALUD » Desarrollo de

posgrado virtual.

TELE-GERENCIA

+ Monitoreo en el
a bastecimiento de insumos
(SALMI)

+ Historia Clinica digital.

PARA
BOLIVIA + Telecapacitacion y
teleformacion
(Teleconferencias).

+ Asesoramiento técnico
permanente.

TELEMEDICINA

» Asistencia Médica especializada
en tiempo real y diferido.

* Interconsulta.

* Referencia programada de pacientes.

Figura 16. Componentes de Telesalud para Bolivia

Fuente de elaboracion: Proyecto de Telesalud.

4 El Ministro de Salud, Dr. Juan Carlos Calvimontes, anuncié que para el 2015 se
preparara una ley que instruya la digitalizacion de los historiales médicos de los
pacientes. Mi Salud (2014), «Telesalud. La tecnologia al servicio de la salud»
Revista Mensual afio 1/n.° 4 2014, Ministerio de Salud, La Paz-Bolivia.
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2.8.5 CARACTERISTICAS DE LOS NIVELES
DE TELESALUD

La caracteristica principal del Proyecto Telesalud es la transfor-
macién de datos médicos en tecnologia avanzada, los enlaces que se
realizan en tiempo real y diferido, el manejo de historias clinicas
digitales que coadyuvaran en el registro de una base de datos a nivel
nacional.

Telesalud se desarrolla a través del siguiente funcionamiento:

— TELE 1: Son aquellos que estdn ubicados en los Municipios
alejados y desde donde se realizan consultas médicas. Estan
ubicados en 269 municipios disponiendo de equipamiento mé-
dico y portal de videoconferencias acorde al nivel de compleji-
dad. Los dispositivos médicos son: cdmara de examen, otosco-
pio, electrocardiograma, monitor de signos vitales, equipo de
ultrasonido y cimara para videoconferencia.

— TELE 2: Estan ubicados en los hospitales de Segundo Nivel,
estan en conexion con los Tele 1 y los Tele 3. Se conectardn
en 62 municipios, disponiendo de equipamiento médico y por-
tal de videoconferencia, acorde a los niveles de complejidad.
Los dispositivos médicos son: cimara de examen general, otos-
copio, monitoreo de signos vitales, electrocardiograma, espiré-
metro digital, oftalmoscopio, video colposcopio, equipo ultra-
sonido y camara para videoconferencias.

— TELE 3: Estan instalados en los hospitales de Tercer Nivel en
las capitales de departamento. Sus instalaciones tiene mayor
cantidad de equipamiento, mejor conexion informatica; estan
instalados en los Hospitales de Tercer Nivel porque en ellos
estan concentrados los especialistas, cirujanos y otro tipo de
médicos al servicio de los bolivianos.

— TELE 4: Esta a cargo el Ministerio de Salud que es la platafor-
ma que administra la base de datos de manera digitalizada y
cuenta con dos (2) servidores, dos (2) computadoras y dos (2)
monitores (Ministerio de Salud, 2015).
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9 Municipios se conectan el nivel 2

disponen de equipamiento médico

portitil videoconferencia acorde al
nivel de complejidad.

Figura 17. Caracteristicas de Telesalud

Fuente de elaboracion: Proyecto de Telesalud

2.8.6 ALCANCES

Hasta agosto de 2015, son 99 municipios (puntos) ubicados en los
departamentos de Cochabamba, Santa Cruz, Tarija, Beni, La Paz y
Oruro donde esta funcionando el Proyecto Telesalud, con mas
de 5.000 interconsultas médicas, ademds de capacitacion virtual y se-
mipresencial para el personal del establecimiento médico. Asimismo,
se han realizado interconsultas de reumatologia, cardiologia, medici-
na interna, terapia intensiva y otras especialidades, bajo el monitoreo
de un médico general de un municipio alejado.

El Proyecto de Telesalud tiene proyectado finalizar su fase de im-
plementacion hasta fines de la gestion 20135, garantizando cobertura
total en los 339 municipios de Bolivia, brindando consultas y asisten-
cia médica acortando distancias (Ministerio de Salud, 2015).



CAPITULO 1III

TRATAMIENTO DE DATOS PERSONALES
EN EL AMBITO SANITARIO DE ESPANA

3.1 LOS DATOS PERSONALES FRENTE A LA SOCIEDAD
DE LA INFORMACION

La progresiva e imparable introduccién en nuestras vidas de las
redes digitales suscita, si cabe, una mayor inquietud de cara a la pro-
teccion de los derechos de la persona. Concretamente, la convergen-
cia entre la informatica y las telecomunicaciones (la denominada tele-
mdtica) introduce nuevos, desconocidos y graves riesgos que ponen
en peligro la integridad de uno de los que tltimamente vienen siendo
denominados por la doctrina derechos fundamentales de tercera ge-
neracion, el derecho a la autodeterminacién informativa o tutela de
datos.

Esta denominacion viene siendo utilizada para referirse a la facul-
tad de toda persona a ejercer control sobre la informacién personal
que le concierne y, en particular, sobre aquellos datos que son almace-
nados mediante medios informaticos. Constituye un derecho perso-
nalisimo que ha adquirido autonomia conceptual con relacion a otros
derechos de la persona, como la intimidad o la privacidad, la imagen,
el honor o la identidad personal. Mediante su reconocimiento se per-
sigue, en definitiva, proteger la libertad de los individuos a determi-
nar por si mismos, cuando, como y hasta qué punto se puede comuni-
car a terceras personas informacion referida a ellos. En dltimo
término, lo que se pretende con su reconocimiento no es otra cosa
que ofrecer a las personas un fuerte sistema de garantias que les ase-
gure la tutela de otro derecho fundamental mas amplio cual es el de la
vida privada (Campuzano Tomé, 2000).

De lo expuesto hasta el momento se desprende que el tema de la
proteccion de la vida privada y de los datos personales puede ser ana-
lizado desde una doble vertiente: la primera corresponde a la protec-
cién de datos personales como objeto de valor en un sistema de mer-
cado dirigido a instaurar el comercio electrénico en cuanto principal
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sistema de intercambio de bienes. En tal caso, se habla de proteccion
a los consumidores, de proteccion de los datos relativos al consumo,
de protecciéon del comercio electrénico, de seguridad de las transac-
ciones electronicas, de nuevas formas de contrataciéon. La otra ver-
tiente se refiere a la proteccion de los datos como medio de protec-
ciéon de la persona dirigido a salvaguardar uno de los principales
derechos fundamentales cual es el derecho a la vida privada.

Seniala Campuzano Tomé (2000:65) que «las injerencias en la vida
privada motivadas por la mala utilizacion del tratamiento de los da-
tos informaticos, en la medida en que afectan al 4mbito de la perso-
nalidad, producen efectos negativos irreparables. La violacion del de-
recho a la vida privada no permite reparacion posible». Tales
intromisiones en la vida privada de los sujetos producen consecuen-
cias gravemente perjudiciales que deberdn ser tomadas en considera-
cion para otorgar la misma proteccion a los datos personales con in-
dependencia de cudl haya sido el ambito, publico o privado, en el que
hayan sido recopilados y tratados.

3.2 LA SENTENCIA DEL TRIBUNAL
CONSTITUCIONAL 292/2000

Va a coincidir casi en el tiempo, la configuracion del derecho a la
proteccién de datos que el Tribunal Constitucional singulariza en su
Sentencia 292/2000 y la que establece la Carta Europea de Dere-
chos Fundamentales en su articulo 8. Brevemente se analizard a
continuacién la formulacion que hace el Tribunal Constitucional
Espafiol y el contenido dado al derecho de proteccion de datos por
la Carta Europea.

Los fundamentos juridicos 6 y 7 de la sentencia del Tribunal Cons-
titucional vienen integramente dedicados a la definicion y configura-
cion del derecho a la proteccion de datos personales. El fundamento
juridico 7 de la referida sentencia remarca el contenido del derecho
fundamental a la proteccion de datos y las facultades que proporcio-
na al individuo frente al Estado como ante el particular; a continua-
cion se trascriben algunos de los parrafos de los citados fundamentos
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juridicos porque las propias palabras del Tribunal Constitucional son
elocuentes:

«De todo lo dicho resulta que el contenido del derecho fundamen-
tal a la proteccion de datos consiste en un poder de disposicion y de
control sobre los datos personales que faculta a la persona para deci-
dir cuales de esos datos proporciona a un tercero, sea el Estado o a un
particular. O cudles puede éste tercero recabar, y que también permite
al individuo saber quién posee esos datos personales y para qué, pu-
diendo oponerse a esa posesion o uso. Estos poderes de disposicion y
control sobre los datos personales, que constituyen parte del conteni-
do del derecho fundamental a la proteccion de datos, se concretan ju-
ridicamente en la facultad de consentir la recogida, obtencion y el ac-
ceso a los datos personales, su posterior almacenamiento y tratamiento,
asi como su uso o usos posibles, por un tercero, sea el Estado o un
particular. Y ese derecho a consentir el conocimiento y tratamiento,
informatico o no, de los datos personales requiere como complemen-
tos indispensables, por un lado la facultad de saber en todo momento
quién dispone de esos datos personales y a qué usos los esta sometien-
do, y, por otro lado, el poder oponerse a esa posesion y usos».

De la anterior doctrina viene a deducirse que el Tribunal Constitu-
cional ha venido a configurar, sin ningun tipo de ambigtiedad, el dere-
cho a la proteccion de datos como un derecho fundamental auténo-
mo, desarrollando hasta sus ultimas consecuencias la doctrina
iniciada timidamente por el propio Tribunal Constitucional en su
Sentencia 254/1993.

Este derecho fundamental no reduce su proteccion a los datos in-
timos, sino que su objeto de proteccién es cualquier tipo de dato per-
sonal, traspasando su objeto a la intimidad personal, y viniendo cons-
tituido su contenido por una serie de facultades consistentes en
diversos poderes que imponen a terceros deberes tales como requerir
el consentimiento para la recogida y uso de los datos personales, ser
informado sobre el destino y poder acceder, rectificar y cancelar los
propios datos. En definitiva, el contenido del derecho a la proteccion
de datos personales que sefiala el Tribunal Constitucional viene a
coincidir con los principios y derechos que establece la Ley Organi-
ca 15/1999 (LOPD), y que deberan respetarse y atenderse en todo
tratamiento de datos personales (Serrano Pérez, 2003).
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El contenido del derecho fundamental a la proteccion de datos con-
siste, en resumen, en un poder de disposicion y control sobre los datos
personales, tanto frente al Estado como ante cualquier particular.

3.3 LA LLAMADA LIBERTAD INFORMATICA

Tradicionalmente la proteccién de los datos personales ha estado
vinculada al derecho fundamental a la intimidad personal y familiar.
De esta forma aparece recogido en diversas normas internacionales y
nacionales que lo configuran como un derecho singular que emerge
como facultad de autodeterminacién de la persona frente al desarro-
llo de la informatica y la telemdtica, que van a permitir la recogida
masiva de datos de los individuos y su tratamiento.

Al mismo tiempo, el Tribunal Constitucional, en su labor interpreta-
dora del articulo 18.4 de la Constitucion espafola, «la ley limitara el
uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos», ha pa-
sado de unos pronunciamientos iniciales que lo hacian aparecer como
un mero derecho de caricter instrumental, a modo de garantia y presu-
puesto de la proteccion de otros derechos, a resoluciones posteriores en
las que configura como un nuevo derecho o libertad fundamental de
cardcter auténomo e independiente respecto del derecho a la intimidad
personal y familiar, dirigido a hacer frente a las potenciales agresiones a
la dignidad y a la libertad de la persona provenientes de un uso ilegitimo
del tratamiento mecanizado de datos. De esta forma se habla del dere-
cho a la autodeterminacion informativa y de la libertad informatica
como términos conceptuales que definen la verdadera naturaleza de la
proteccion de datos personales (Sanchez-Caro y Abellan, 2004).

El Tribunal Constitucional en la Sentencia 292/2000 de 30 de no-
viembre (comentada precedentemente) que resolvié el recurso de in-
constitucionalidad contra la Ley Organica de Proteccion de Datos de
Caracter Personal (LOPD), manifest6 que la garantia de la vida priva-
da de la persona y su reputacion poseen hoy una dimensién positiva
que excede el ambito propio del derecho fundamental a la intimidad y
que se traduce en un derecho de control sobre los datos relativos a la
propia persona. La llamada libertad informadtica es el derecho a contro-
lar el uso de los mismos datos insertos en un programa informdtico.
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3.4 PRINCIPIOS BASICOS DE LA LEY DE PROTECCION
DE DATOS APLICADOS AL AMBITO SANITARIO

La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Da-
tos de Caracter Personal (en adelante LOPD), vino a sustituir a la Ley
Orgdnica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Au-
tomatizado de los Datos de caracter Personal (en adelante LORTAD), a
la que deroga; la LOPD tiene por finalidad principal el incorporar al
derecho interno espafiol, la Directiva 95/46/CE; aunque no se diga
expresamente en la ley espafiola, por carecer ésta de exposicion de
motivos e incluso de un simple preambulo.

El articulo 1 de la Ley Organica 15/1999 (LOPD) declara que la
ley tiene por objeto garantizar y proteger los derechos y libertades
fundamentales en lo concerniente al tratamiento de los datos perso-
nales y especialmente el derecho al honor e intimidad personal y fa-
miliar de las personas fisicas.

Ya no se conciben las nuevas tecnologias como un peligro claro
para la intimidad, de forma que deben ser sometidas o atadas para
garantizar el desarrollo de los derechos individuales; sino que par-
tiendo de la aceptacion de la informdtica como un medio esencial
para el desarrollo de la sociedad, o al menos util, se entiende que no
debe ser limitada. Por ello, se modifica el objetivo de la ley, que pasa
a ser la proteccion del honor, la intimidad y demds derechos indivi-
duales, en cuanto puedan verse afectados por el uso de las nuevas
tecnologias (Aparicio Salom, 2000).

El objeto de aplicacion de la LOPD esta constituido por los datos
de caracter personal registrados en soporte fisico, no necesariamente
en ficheros automatizados, que los haga susceptibles de tratamiento,
y a toda modalidad de uso posterior de estos datos por los sectores
publico y privado.

Se prevén igualmente mecanismos de proteccion frente a las actua-
ciones contrarias a la ley, que puedan ser objeto de reclamacion por
los interesados ante la Agencia Espafiola de Proteccion de Datos, sin
perjuicio de aquellos a percibir una indemnizaciéon en los casos en
que el incumplimiento de la ley les hubiera originado dafio o lesiéon en
sus bienes o derechos, via civil. La ley contiene una serie de principios
bésicos que determinan una correcta proteccion de los datos y consti-
tuyen al mismo tiempo una garantia de los ciudadanos.
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Durante la presente investigacion se desarrollard el contenido de
la LOPD; en especial lo relacionado con el tratamiento de los datos

de salud.

3.4.1 PRINCIPIO DE CALIDAD O PROPORCIONALIDAD
DE LOS DATOS

Segun el articulo 4 de la LOPD, es condicion para que puedan re-
cogerse datos de caracter personal el que los mismos resulten adecua-
dos, pertinentes y no excesivos. La ley determina también que los
datos deben ser exactos y puestos al dia, de forma que respondan con
veracidad a la situacion actual del interesado, asociando su conserva-
cioén a la necesidad de su tratamiento en virtud de la finalidad para la
que se recabaron, ya que cuando hayan dejado de ser necesarios o
pertinentes deberan ser cancelados.

Si resultaran ser inexactos, en todo o en parte, o incompletos, se-
ran cancelados y sustituidos de oficio por los correspondientes datos
rectificados o completados. Esto implica:

— Tener procedimientos individualizados de actualizacién a peti-
cion de los interesados, asi como procedimientos masivos pe-
riddicos de actualizacion y cancelacion de los datos que man-
tengan la informacién actualizada.

— Cuando se modifiquen o se supriman ficheros de datos de ca-
racter personal, esa modificacion o supresion debera declararse
de la misma forma que se declar6 su creacion.

Igualmente seran cancelados los datos cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido
recabados y registrados. Por ejemplo, en esta categoria podrian consi-
derarse incluidos los procesos de «expurgo» de historias clinicas defini-
dos en el apartado tercero de la Recomendacion 2/2004 de la Agencia
de Proteccion de Datos de la Comunidad de Madrid (APDPCM, 2008).

En el ambito sanitario conviene recordar que la historia clinica, sea
manual o informatizada, tiene su razdén de ser en facilitar la asistencia
sanitaria al ciudadano y que, por tanto, la naturaleza de la informacion
que se incluye en la misma ha de ser acorde con el citado objetivo, de-
biéndose recoger exclusivamente toda la informacién clinica necesaria
para asegurar, bajo un criterio médico, el conocimiento veraz, exacto y
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actualizado del estado de salud del paciente, por parte de los profesio-
nales sanitarios que le atienden (Sdnchez-Caro y Abellan, 2004).

Un ejemplo de lo expuesto se recoge en la Ley 41/2002 a proposi-
to del contenido de la historia clinica, ya que la mencionada ley dis-
pone que la historia clinica incorporara la informaciéon que se consi-
dere trascendental para el conocimiento veraz y actualizado del
estado de salud del paciente; en concreto, regula el contenido minimo
de la historia clinica (articulo 15.2 Ley 41/2002). No obstante, esta
regulacion podria acarrear en el futuro algun tipo de problema inter-
pretativo, precisamente por su consideracion de contenido minimo
que podrd completarse con cualquier informacién que se considere
trascendental para conocer el estado de salud del paciente. Ello po-
dria dar lugar a la inclusion de datos que supusieran valoraciones
subjetivas del facultativo (Puente Escobar, 2004:33).

Todo paciente tiene derecho a que quede constancia, por escrito o
en soporte mas adecuado, de la informacion obtenida en todos sus
procesos asistenciales realizados por el servicio de salud, tanto en el
ambito de la Atencion Primaria como de Atencion Especializada. De
esta forma, todo profesional que intervenga en la actividad asistencial
estd obligado al cumplimiento de los deberes de informacion y docu-
mentacion clinica (articulo 2.6 Ley 41/2002). Por tanto (hay que), se
debe hacer una historia clinica en todo el proceso asistencial, tanto en
la urgencia, como en atencién primaria, especializada u hospitalaria.

Es necesario velar por la calidad, plenitud y exactitud de la infor-
macion personal alli almacenada. De hecho, el articulo 14 de la
Ley 41/2002 afirma que la historia clinica debe comprender el con-
junto de los documentos relativos a los procesos asistenciales de cada
paciente, con la identificacion de los médicos y de los demas profesio-
nales que han intervenido en ellos, con objeto de obtener la maxima
integracion posible de la documentacion clinica de cada paciente, al
menos en el ambito de cada centro. Las Administraciones sanitarias
deben establecer mecanismos que garanticen la exactitud y la autenti-
cidad del contenido de la historia clinica y los cambios operados en
ella (articulo 14.3). Como se ha senalado antes, los profesionales de-
ben cooperar en el mantenimiento de una documentacién secuencial
y ordenada del proceso asistencial de los pacientes (APDCM, 2004).
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3.4.2 PRINCIPIO DE INFORMACION EN LA RECOGIDA
DE DATOS

Este principio general de informacion expresa, precisa e inequivo-
ca para el tratamiento de datos personales debe ser armonizado con
las exigencias del normal funcionamiento de la actividad sanitaria, de
manera que no todos los actos asistenciales repetitivos o multiples
requieran la aplicacion formal de este principio. Asi, la existencia de
un fichero de datos personales o la finalidad de la informacion reca-
bada se deduce claramente de la naturaleza de los datos personales
que se solicitan o de las circunstancias en que se recaban.

Es fundamental que en cualquier caso, el centro o servicio sanita-
rio responsable del tratamiento de los datos informe a los interesados
en el momento de la recogida de los mismos sobre sus derechos rela-
tivos a sus propios datos personales. En particular, en todos los im-
presos o formularios de recogida de datos, con independencia del so-
porte de los mismos (en papel, a través de Internet, etc.) debe incluirse
informacion relativa a los derechos que asisten a los ciudadanos y
donde y como ejercerlos (APDCM, 2008).

Senala la Agencia de Proteccion de Datos de la Comunidad de
Madrid (2004:30), que el cumplimiento de este principio de informa-
cién podria llevarse a efecto en el momento de la entrada en el siste-
ma sanitario bajo diferentes formas, por ejemplo, en el momento de
la obtencién de la Tarjeta Individual Sanitaria (TIS), pero seria de
muy dificil implantacion, por no decir de imposible implantacion, en
cada uno de los actos sanitarios que se lleven a cabo con los pacientes
0 usuarios y que requieran un nuevo tratamiento de datos personales;
lo contrario podria burocratizar en exceso el sistema sanitario y difi-
cultar la gestion asistencial.

En la actualidad es cada dia mas frecuente el uso de camaras de
video o videocimaras con una funcién de videovigilancia u otras fi-
nalidades distintas. Como se recordara, «dato de caracter personal»
es cualquier informacion concerniente a personas fisicas identificadas
o identificables, de modo que como la imagen (y la voz) de una perso-
na la identifica inequivocamente es, por tanto, un dato de caracter
personal. Por otra parte, dichas imdgenes y/o voces, constituyen tam-
bién un «fichero» a los efectos de la LOPD. De ahi que las imagenes
obtenidas mediante estos medios técnicos relativos a personas consti-
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tuyan datos de cardcter personal y estén, por tanto, dentro del ambito
de aplicacion de la legislacion de proteccion de datos.

Igualmente debera cumplirse con el deber de informacion, insta-
lando en lugares visibles carteles informativos que avisen al ciudada-
no de que se le esta grabando o captando imagenes con cdmaras. El
distintivo informativo deberd contener una mencién a la finalidad
para la que se recogen y/o tratan los datos, una informacién descrip-
tiva de los espacios comprendidos dentro de la zona en la que se ins-
talen los sistemas de ciamaras o videocdmaras, una referencia a la
LOPD, una mencién expresa a la identificacion del responsable ante
el que puedan ejercerse los derechos a que se refiere la LOPD y la in-
dicacion de la posibilidad de obtener una informacién mas detallada
solicitando la misma en un lugar expresamente sefialado al efecto

(APDCM, 2008).

En el ambito sanitario debe tenerse en cuenta, ademas de aquellos
sistemas de captacion de imagenes instalados con fines de videovigi-
lancia, aquellos otros que pueden tener una finalidad distinta, como
por ejemplo la telemedicina o el seguimiento y control de los pacien-
tes en determinadas unidades de hospitalizacion. Estos tratamientos
de imagenes también constituyen ficheros de datos de caracter perso-
nal sometidos a la legislacion vigente en materia de protecciéon de
datos. Por otra parte, no se considerard un tratamiento especifico de
datos personales a la captacion de imdgenes para su inclusion en otro
fichero o tratamiento diferente (por ejemplo, la inclusion de imagenes
dentro de la historia clinica de los pacientes). En este supuesto, sera el
tratamiento global de los datos (imdgenes y resto de informacion) el
que estard sometido a los criterios generales establecidos por la nor-
mativa de Proteccion de Datos.

3.4.3 PRINCIPIO DE CONSENTIMIENTO DEL
INTERESADO

La norma general en materia de proteccién de datos es que debe
obtenerse el consentimiento inequivoco del afectado para que se reco-
jan sus datos, salvo en casos excepcionales previstos en la ley. El con-
sentimiento puede ser revocado, siempre que exista una causa que lo
justifique y siempre que no se atribuyan efectos retroactivos a dicha
revocacion (articulo 6 LOPD).
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Por lo que se refiere a los datos sobre la salud, para analizar la ne-
cesidad de recabar el consentimiento del paciente deben distinguirse
dos supuestos: la obtencion y tratamiento de los datos sobre la salud y
la cesion o comunicacion de datos sobre la salud a terceros.

3.4.3.1 Obtencion y tratamiento de los datos sobre la salud

Con relacion a estos datos, la ley exige que el afectado consienta
expresamente el hecho de que los mismos puedan ser recabados, tra-
tados y cedidos, salvo que, por razones de interés general, lo disponga
una ley (articulo 7.3 LOPD). Pero ademas, la norma contempla otras
dos excepciones a la exigencia del consentimiento en el caso de los
datos sanitarios, que son las siguientes: la primera permite el trata-
miento de los citados datos cuando el mismo resulte necesario para la
prevencion o diagnostico médicos, la prestacion de asistencia sanita-
ria o tratamiento médicos o la gestion de servicios sanitarios, siempre
que dicho tratamiento de datos se realice por un profesional o por
otra persona sujeta asimismo a una obligacion equivalente de secreto
(articulo 7.6 LOPD).

La Agencia de Proteccion de Datos de la Comunidad de Madrid
(APDCM) (2004:31) establece que esto estaria justificado en la ver-
tiente objetiva del derecho a la vida, que anima toda la gestion asis-
tencial y que prevaleceria sobre el derecho a la intimidad y a la pro-
teccion de datos personales. De hecho como ha sefialado la
jurisprudencia del Tribunal Constitucional, el derecho a la vida prima
sobre la libertad ideoldgica y religiosa (articulo 16, Constitucion es-
paiiola) y sobre la libertad personal (articulo 17, Constitucion espa-
nola), ya que sin vida no hay libertad ideoldgica, sin vida no hay li-
bertad religiosa, y por tanto, sin vida no hay derecho a la intimidad.

Ha de tenerse en cuenta, sin embargo, que la Ley 41/2002 autoriza
el acceso a la historia clinica a determinado personal sanitario por
razones distintas del diagndstico o del tratamiento, e incluso al perso-
nal administrativo de gestién en razon a sus especificas funciones.

La segunda excepcion deriva de la necesidad de habilitar a las Ad-
ministraciones publicas en el correcto ejercicio de sus funciones y
competencias, pero también a los centros sanitarios privados, pues la
citada excepcion del consentimiento afecta tanto a las instituciones y
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centros sanitarios publicos como a los privados y a los profesionales
correspondientes, que podran proceder al tratamiento de los datos de
cardcter personal relativos a la salud de las personas que a ellos acu-
dan o hayan de ser tratadas en los mismos, de acuerdo con lo dispues-
to en la legislacion estatal o autondémica sobre sanidad (articulo 8,
LOPD). En aplicacion de este precepto, debe considerarse suficiente
el consentimiento tacito que se deduce de la asistencia voluntaria del
interesado al centro o ante el profesional sanitario, con intencién de
que le resuelva el problema de salud que pudiera existir, no siendo
necesario obtener el consentimiento del mismo con la categoria de
expreso (APDCM, 2008).

La Recomendacion R(97)35, en su defensa de la intimidad en todo
lo relacionado a la enfermedad, aconseja que el consentimiento para
el tratamiento automatizado de datos relativos a la salud sea libre,
expreso y fundamentado con una correcta informacién, y no hace
referencia a que una norma legal pueda eximir del consentimiento
patente y especifico. En la Recomendacién R (97)5 no se prevén ex-
cepciones al consentimiento (Sanchez Carazo, 2000).

El Convenio de Oviedo no trata directamente el derecho a dar el
consentimiento sobre el tratamiento de los datos de caracter personal
relativos a la salud, pero si defiende el consentimiento ante cualquier
intervencion sanitaria y, el tratamiento de los datos sanitarios es parte
fundamental en la intervencion entendida como proceso, creemos que
de esta forma, el derecho a consentir o no sobre el manejo y trata-
miento de los datos queda defendido en el Convenio de Oviedo (San-

chez Carazo, 2000).

La Ley 41/2002 contiene una regulacion distinta en materia de
consentimiento. Dentro de los principios bdsicos, sefiala que toda ac-
tuacién en el ambito sanitario requiere, con caracter general, el previo
consentimiento de los pacientes o usuarios. El consentimiento del pa-
ciente es la regla general que rige la asistencia sanitaria y éste debe
obtenerse después de que el paciente reciba una informacién adecua-
da (articulo 2.2). En la misma direccién esta el articulo 8 de la
Ley 41/2002, que senala que «toda actuacion en el ambito de la salud
de un paciente necesita el consentimiento libre y voluntario del afec-
tado». No obstante, la extension de esta regla general del consenti-
miento prevista para la asistencia sanitaria hacia el tratamiento de los
datos sanitarios es incompatible con la excepcion de este consenti-
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miento establecido en la LOPD, que es a los efectos de los tratamien-
tos de datos personales, la legislacion especifica. De hecho, la
Ley 41/2002 prevé el consentimiento informado para el tratamiento
médico, sin hacer mencién a la existencia de un tratamiento de datos
de caracter personal para el que no se requiere este consentimiento

(APDCM, 2004).

Ha de tenerse en cuenta, sin embargo, que aunque no sea preciso
recabar el consentimiento del afectado para el tratamiento de sus da-
tos, subsiste inc6lume la obligacién de informacién. Con todo lo di-
cho, se puede decir que el consentimiento es un derecho relacionado
con el de informacién; pero deben distinguirse, pues puede haber ca-
sos en los que se deba dar informacién pero no se requiera el consen-
timiento, como se ha explicado anteriormente. Derechos, pues, auté-
nomos pero muy emparentados, que deben estar en la base de todo
tratamiento de datos relativos a la persona.

3.4.3.2 La cesion o comunicacion de datos sobre la salud a
terceros

Para la cesion de datos la LOPD contempla dos requisitos: el pri-
mero, que la cesion lo sea para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario;
y segundo, que se obtenga el previo consentimiento del interesado
(articulo 11.1, LOPD).

El primero de los requisitos no admite excepciones, pero el segundo
si, y entre las mismas se encuentra expresamente contemplado el caso
de los datos relativos a la salud, respecto de los que la ley indica que no
serd preciso el consentimiento para la cesion de los mismos a terceros
cuando dicha cesion sea necesaria para solucionar una urgencia médica
o para realizar estudios epidemioldgicos en los términos establecidos
en la legislacion sobre sanidad estatal o autondomica (articu-
lo 11.2, LOPD). Por otro lado, establece que no se considerara comu-
nicacion de datos el acceso de un tercero (encargado del tratamiento) a
los mismos cuando dicho acceso sea necesario para la prestacion de un
servicio al responsable del tratamiento (articulo 12.1, LOPD).

Como indica Andérez Gonzalez (2001) la afirmacion contenida en
este precepto constituye en realidad una habilitacién para la posible
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contratacion externa del tratamiento de datos de caracter personal,
sin necesidad de consentimiento del afectado.

Senala Rubi Navarrete (2004) que es cada vez mas frecuente la
intervencion de empresas especializadas en el tratamiento documen-
tal, son las que en definitiva vienen a prestar este servicio a las institu-
ciones sanitarias, es decir, son servicios que se externalizan a terceros.
La LOPD, a estos efectos distingue entre dos figuras: una la que llama
el responsable del fichero o del tratamiento, que es el que decide so-
bre el destino, el uso, la finalidad de los datos; y otra denominada
encargado del tratamiento, que es aquel que presta un servicio al res-
ponsable y que supone o implica el acceso a informacion de terceras
personas.

Aunque desde el punto de vista material exista un acceso a la in-
formacion de terceros, establece una ficcion juridica, de forma que
con determinadas garantias, cuando se produce este acceso por parte
del que presta el servicio, no hay una cesion de datos, ni comunica-
cion de datos, hay una cobertura juridica para ese acceso. No obstan-
te, la LOPD establece un sistema de garantias para tratar de conse-
guir que el acceso a la informacién, cuando se presta un servicio,
tenga el mismo sistema de proteccion como si el tratamiento de la
informacion lo estuviera realizando el propio responsable.

En primer lugar, el objeto de la prestacion es basico, porque conecta
directamente con el principio de finalidad en materia de proteccion de
datos, y s6lo podran realizarse aquellos tratamientos que respondan a
una finalidad adecuada para el objeto de prestacion. Tiene que incor-
porarse, ademds, la advertencia expresa al que presta el servicio de que
s6lo podra tratar los datos para esa finalidad y no para finalidades
distintas; tiene que advertirse, también, que el que presta el servicio no
podra ceder los datos a terceros; y que cuando termine la prestacion del
servicio, que puede en principio ser indefinida, debera destruir la infor-
macion o devolverla al responsable del fichero (articulo 12 LOPD).

Tiene que incorporarse la exigencia, de que el que presta el servi-
cio debe cumplir las mismas medidas de seguridad que fueran exigi-
bles al responsable del fichero, es decir, en el caso de los datos de sa-
lud, las medidas de seguridad de nivel alto, establecidas en el
Reglamento de desarrollo de la LOPD (Real Decreto 1790/2007). La
importancia del cumplimiento de todos los requisitos referidos es
grande toda vez que, en ausencia de los mismos, se estard ante un
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caso de cesion de datos que en principio requiere del consentimiento
del afectado.

La LOPD define, en el articulo 3.f) como disociacion, «todo trata-
miento de datos personales de modo que la informacién que se obtenga
no pueda asociarse a persona identificada o identificable». La disociacion
en el ambito de la investigacion epidemioldgica, de salud publica, de in-
vestigacion o docencia excluiria la vigencia de la legislacion de proteccion
de datos personales, al no tener como objeto informacion sobre personas
fisicas identificadas o identificables. No obstante, la Ley 41/2002 estable-
ce esta disociacién como regla general, lo que no impide su custodia diso-
ciada por la posibilidad de su asociacion, de modo que esta disociacion se
convierte en una medida de seguridad. En cualquier caso, el acceso a la
historia clinica con fines epidemiologicos, de salud publica, de investiga-
cién o de docencia no debe ser indiscriminado sino que también queda
limitado estrictamente a los fines especificos de cada caso.

Existen otros supuestos que justifican un acceso, o una cesién de
la historia clinica a terceras personas, esto hace referencia, por ejem-
plo, a la comunicacién de datos de la historia clinica a los 6rganos
judiciales. La propia LOPD establece que, si bien la comunicacion de
datos a un tercero exige el previo consentimiento del interesado, es
posible esta cesion sin consentimiento, entre otros supuestos, cuando
ésta se encuentre autorizada en una ley o cuando ésta comunicacion
tenga por objeto los 6rganos judiciales o el Ministerio Fiscal; esto es
corroborado por la Ley 41/2002.

El acceso a la historia clinica por parte de los 6rganos judiciales y
por tanto la cesion de informacion clinica a los tribunales estd vincula-
do a otro derecho, el de tutela judicial (articulo 24.1 de la Constitucion
espafiola) que es también un derecho fundamental y que esta al mismo
nivel que el derecho a la intimidad. De hecho, el propio conocimiento
de los Tribunales es garantia de todos los derechos e intereses legitimos.
Eso no obsta para que el acceso a los datos y documentos de la historia
clinica quede limitado estrictamente a los fines especificos de cada caso.
Es asi que la APDCM (2004:45) sefiala que los jueces deben limitar su
peticion de acceso a la historia clinica a los datos imprescindibles y los
médicos vista a veces la ambigiiedad de algunas peticiones judiciales,
tienen que aplicar el principio de proporcionalidad, dando la informa-
cion que consideren necesaria en cada caso, y pidiendo aclaraciones, si
resulta necesario a los propios érganos judiciales.
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Existen otras posibles comunicaciones de datos de historias clinicas
no previstas en la Ley 41/2002 y que se plantean frecuentemente. Es po-
sible la comunicacion de datos de la historia clinica que tengan relevan-
cia econdmica a la Intervencién y a las unidades de control financiero,
aunque éstas no tengan caracter de personal sanitario. El articulo 11.2 a)
de la LOPD permite la comunicacion de datos sin consentimiento del
interesado cuando exista prevision legal. Pues bien, tanto la legislacion
estatal como la autondmica establece que todos los actos, documentos y
expedientes de la Administracion de los que se deriven derechos y obliga-
ciones de contenido econdémico, seran objeto de control por parte de la
Intervencion de la Administracion; logicamente la Intervencién sélo pue-
de acceder a datos que tengan repercusiones econdémicas como instru-
mento para controlar la legalidad del gasto (APDCM, 2008).

En relacion con el tratamiento de datos de salud con fines policia-
les, hay que sefnalar que el articulo 22.3 de la LOPD permite la reco-
gida y tratamiento de los datos de salud y del resto de datos especial-
mente protegidos; que podrd realizarse «exclusivamente en los
supuestos que sean absolutamente necesarios para los fines de una
investigacion concreta, sin perjuicio del control de la legalidad de la
actuacién administrativa o de la obligacion de resolver las pretensio-
nes formuladas en su caso por los interesados que corresponden a los
organos jurisdiccionales». La APDCM (2004:49) sefiala que la poli-
cia debera solicitar la autorizacién judicial como regla general, la
misma que se suele dar con rapidez, y que es un instrumento adecua-
do para salvaguardar las exigencias del articulo 22.3 de la LOPD re-
feridas al control de legalidad de la actuaciéon administrativa.

Por tltimo, las cesiones destinadas a centros sanitarios de distintos
paises es cada vez mas frecuente en el ambito de la Unién Europea den-
tro del principio de libre circulacion de pacientes, pero cada vez mas se
extiende a otros paises fuera del ambito de la Directiva 95/46/CE, por
lo que en este caso hay que estar a la normativa relativa a transferen-
cias internacionales de datos, que prohibe las transferencias con desti-
no a paises que no tengan un nivel de proteccion equiparable sin con-
sentimiento del interesado, en el marco del acuerdo de Puerto Seguro o
con autorizacién del Director de la Agencia Espafiola de Proteccion de
Datos después de haber comprobado que existen garantias adecuadas.
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3.4.4 PRINCIPIO DE DATOS ESPECIALMENTE
PROTEGIDOS

La ley incluye dentro de esta categoria a los datos relativos a la
ideologia, afiliacion sindical, religion, creencias, origen racial, salud y
vida sexual (articulo 7 LOPD).

Respecto de los datos sanitarios este régimen de especial proteccion se
concreta, basicamente, en que los mismos s6lo podran ser recabados, tra-
tados y cedidos en los términos que se han dejado referidos anteriormen-
te, y también en el hecho de que los citados datos son merecedores de la
adopcion de medidas técnicas de seguridad de nivel alto, establecidas en el
Reglamento de desarrollo de la LOPD (Real Decreto 1720/2007).

3.4.5 PRINCIPIO DE SEGURIDAD DE LOS DATOS

El Grupo Europeo de Etica de la Ciencia y de las Nuevas Tecnolo-
gias® ha afirmado que la seguridad informatica es un imperativo éti-
co para garantizar el respeto a los derechos humanos y libertades del
individuo y la confidencialidad de sus datos. La seguridad informati-
ca es la garantia de que sélo acceden a la informacién las personas
autorizadas y de que no se producen esos accesos por parte de terce-
ras personas no autorizadas. Esta es la razén por la que los ficheros
que contengan datos considerados especialmente protegidos, como
los datos de salud, estén sometidos a las citadas medidas de seguridad
de nivel alto, que tuvo un plazo de implantacion después de sucesivas
prorrogas hasta el 26 de junio de 2002.

Las medidas de seguridad de los ficheros informatizados y no in-
formatizados (manuales) estan reguladas en el Reglamento de Desa-
rrollo de la LOPD aprobado por Real Decreto 1720/2007, de 21 de
diciembre, que distingue entre medidas de seguridad de nivel bésico,
medio y alto.

Las medidas de seguridad incluidas en cada uno de los niveles tie-
nen la condicién de minimos descritos exigibles, sin perjuicio de las

5 En el documento «Principios Eticos de la Sanidad en la Sociedad de la Infor-

macién», elaborado el 30 de julio de 1999, por el Grupo Europeo de Etica
de la Ciencia y de las Nuevas Tecnologias.
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disposiciones legales o reglamentarias especificas que pudieran resul-
tar de aplicacién en cada caso o las que por propia iniciativa adopta-
se el responsable del fichero.

De conformidad con el Reglamento de desarrollo de la LOPD los
datos de salud exigen la aplicacion del nivel alto en lo referente a as-
pectos técnicos y organizativos que garanticen la confidencialidad e
integridad de los datos, evitando, en consecuencia su alteracion, pér-
dida o acceso no autorizado.

Es una infracciéon grave mantener ficheros, locales, programas o
equipos que contengan datos de cardcter personal sin las debidas
condiciones de seguridad que por via reglamentaria se determinan
(APDCM, 2004).

En este sentido, el Real Decreto 1720/2007, de 21 de diciembre,
establece las medidas de seguridad de los ficheros informatizados en
los siguientes articulos:

— Articulos 89 a 94, regulan las de nivel basico (Documento de
Seguridad; funciones y obligaciones del personal; registro de
incidencias; control de acceso; gestion de soportes y documen-
tos; identificacion y autentificacion; copias de respaldo y recu-
peracién).

— Articulos 95 a 100, las de nivel medio (Responsable de Seguri-
dad; auditoria; gestién de soportes y documentos; identifica-
cién y autentificacion; control de acceso fisico; registro de inci-
dencias).

— Articulos 101 a 104, las de nivel alto (gestion y distribucion de
soportes, copias de respaldo y recuperacion; registro de acce-
sos; telecomunicaciones).

Por otra parte, una de las principales novedades del Real Decre-
to 1720/2007, de 21 de diciembre, es que, por primera vez se regulan
las medidas de seguridad para los ficheros no automatizados (manua-
les). En este sentido, se han seguido algunas de las medidas de seguri-
dad contenidas en la Recomendacion 2/2004, de 30 de julio, sobre
custodia, archivo y seguridad de los datos de caracter personal de las
historias clinicas no informatizadas y Recomendacion 1/2005, de 5 de
agosto, sobre Archivo, Uso y Custodia de la Documentaciéon que com-
pone la Historia Social no informatizada por parte de los Centros Pu-
blicos de Servicios Sociales de la Comunidad de Madrid ambas de la
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Agencia de Proteccion de Datos de la Comunidad de Madrid
(APDCM, 2008).

Otra novedad introducida por el Real Decreto 1790/2007, de 21
de diciembre, es la prevision de que las medidas de seguridad «genéri-
cas» de los ficheros automatizados resultan de aplicacion a los fiche-
ros no automatizados. Estas medidas son, entre otras, la elaboracién
del documento de seguridad —que suele ser un documento en formato
papel, o en su caso, un documento en Word o PDF—; las obligaciones
respecto al encargado del tratamiento, cuyo acceso debera estar deli-
mitado en el documento de seguridad; y el régimen de trabajo fuera
de los locales del responsable del fichero o encargado del tratamiento
—debiendo ser autorizado este supuesto por el responsable o encarga-
do- constando dicha autorizacién en el documento de seguridad.

Sin perjuicio de la adopcion de estas medidas de seguridad del
Real Decreto 1720/2007, de 21 de diciembre, contiene, ademads, tres
criterios especificos para los ficheros no automatizados: 1) los crite-
rios referentes al archivo, con una referencia a la legislacion aplicable
en esta materia que sera la relativa a la normativa que regula los Ar-
chivos; 2) los referentes a los dispositivos de almacenamiento, que
deberdn disponer de mecanismos que obstaculicen su apertura; y 3)
los referentes a la custodia de soportes, en virtud de los cuales la per-
sona encargada de la custodia, mientras la documentacién en forma-
to papel esté en proceso de revisién o tramitacion, deberd vigilarla e
impedir que cualquier persona no autorizada pueda acceder a ella.

Por ultimo, en el supuesto de los ficheros parcialmente automati-
zados («mixtos»), la parte del fichero que sea automatizada debera
adoptar las medidas de seguridad de acuerdo con lo establecido para
dichos ficheros automatizados, mientras que la parte de ese mismo
fichero que no sea automatizada, adoptard las referentes a los fiche-
ros no informatizados; si bien, a efectos de la creacion del fichero, en
la disposicion general de creacion y en su inscripcion en el Registro se
realizaran las mds altas medidas de seguridad de las que puedan co-
rresponderles (APDCM, 2008).

En este sentido, en el de aplicacion a los ficheros sanitarios de la
totalidad de las medidas contenidas en el reglamento, han de inter-
pretarse los preceptos correspondientes de la Ley 41/2002, que deben
ser integrados correctamente dentro del marco del ordenamiento juri-
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dico y en consecuencia de la legislacion vigente en materia de protec-
cion de datos personales.

3.4.6 PRINCIPIO DE DEBER DE SECRETO

Otro principio fundamental es el deber de secreto. El articulo 10
de la LOPD senala que el responsable del fichero y quienes interven-
gan en cualquier fase del tratamiento de los datos estan obligados al
secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsisten atin después de finalizar sus relaciones con
el titular del fichero, o en su caso con el responsable del mismo.

No debe confundirse el deber de secreto con el secreto profesional
al que estdn sometidas determinadas personas en funcién de la profe-
sion que ejercen. Este deber de secreto es un deber genérico que alcan-
za a cualquier persona que intervenga en el tratamiento de los datos.

La Agencia Espanola de Proteccion de Datos recomienda la inclu-
sion de clausulas especificas en esta materia en los contratos laborales
que suscriban las Administraciones Publicas de su dmbito de actua-
cién con empleados publicos. Igualmente, el trabajador estara obliga-
do a atender las instrucciones relativas a la seguridad de los datos de
caracter personal contenidas en las politicas de seguridad y en el do-
cumento de seguridad y difundidas, en su caso, por el responsable del
fichero o el responsable de seguridad, de conformidad con lo estable-
cido en el Reglamento de desarrollo de la LOPD (APDCM, 2008).

Logicamente, estas obligaciones no son meramente tedricas sino
que su omision es una infraccion grave. Asi, el articulo 44.3 de la
LOPD sefiala que es una infraccion muy grave «la vulneracion del
deber de guardar secreto sobre los datos de caracter personal a que
hacen referencia los apartados 2 y 3 del articulo 7».

Esta obligacion de secreto queda reforzada por la Ley 41/2002, en
ella se establece que la persona que elabore o tenga acceso a la infor-
macién y documentacion clinica esta obligada a guardar la debida re-
serva (articulo 2.7). Lo mismo se vuelve a repetir en el articulo 16.6
cuando sefiala que el personal que accede a los datos de la historia
clinica en el ejercicio de sus funciones queda sujeto al deber de secreto.
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3.4.7 PRINCIPIO DE COMUNICACION DE DATOS

Este principio hace referencia al cumplimiento de determinadas
obligaciones en el caso de que se produzca una cesion de datos perso-
nales, es decir, una revelacion de éstos a persona distinta del interesa-
do. En todo caso, para que pueda llevarse a cabo una cesion legal de
datos, deberdn coincidir varios elementos fundamentales:

— Una premisa, que la cesion se realice para el cumplimiento de
fines directamente relacionados con las funciones legitimas del
cedente y del cesionario.

— Una condicion general, que exista previo consentimiento del
interesado.

— Una informacion necesaria, que el interesado o afectado tenga
conocimiento de la identidad del cesionario y de la finalidad
para la que se van a ceder los datos (APDCM, 2004).

Hay que tener en cuenta una vez mas que segun el articulo 44.4.b)
de la LOPD cuando se realice una comunicacion o cesion de los datos
de caracter personal fuera de los casos en que estén permitidas se
considerard como una infraccién muy grave. La problematica con la
cesion de datos ha sido vista en extenso en el principio de consenti-
miento del interesado.

El que no sea necesario pedir consentimiento del interesado en un
momento dado para realizar una cesién, no significa que se le deje de
informar. Asi la LOPD sefiala que el responsable del fichero, en el
momento en que se efectie la primera cesion de datos, debera infor-
mar de ello a los afectados, indicando asimismo la finalidad del fiche-
ro, la naturaleza de los datos que han sido cedidos y el nombre y di-
reccion del cesionario (articulo 27, LOPD).

Cuando la cesion de datos relativos a la salud sea necesaria para
solucionar una urgencia que requiera acceder a un fichero, o para
realizar los estudios epidemioldgicos en los términos establecidos en
la legislacion sobre sanidad estatal o autonomica. Nuevamente se re-
itera el criterio de que en caso de colision de los derechos a la vida o
integridad fisica y el derecho a la proteccion de datos, debe prevalecer
el primero.

En el supuesto de que la finalidad sea la realizacion de estudios
epidemiolégicos, con el objeto de velar por la salud desde un punto
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de vista preventivo, la cesion de datos para estos fines podra efectuar-
se sin consentimiento del interesado, siempre que el estudio epide-
miologico se realice en los términos que establezca la legislacion espe-
cifica sobre sanidad (APDCM, 2008).

Por ejemplo, existen cesiones de datos sanitarios de la Administra-
cién Publica a empresas privadas que se encuentran reguladas y que
son necesarias para una buena atenciéon médica. Sanchez Carazo
(2000:168) pone como ejemplo el caso de un paciente al que se le
coloca una proétesis, es necesario que el fabricante conozca a las per-
sonas que se les ha puesto su producto por si hubiese algiun defecto en
el lote o cualquier otra anormalidad, por lo que se deberd comunicar
al interesado la finalidad del fichero, la naturaleza de los datos que
han sido cedidos y el nombre y direccion del cesionario.

En los ultimos afios la proteccion de los datos sanitarios de los
pacientes se ha visto reducida, entre otras causas, porque los hospita-
les publicos, concertados y privados tienen que llevar una contabili-
dad rigurosa ante la gran importancia que tiene el gasto sanitario.
Para ello se van a rendir cuentas e informar tanto de los pacientes
como de sus tratamientos. Por tanto, el diagndstico de entrada en el
centro, los procedimientos realizados y el diagndstico de salida han
de comunicarse a las entidades pagadoras: compaiiias de seguros, al
Servicio de Salud a cargo de la Comunidad Auténoma o entidades
colaboradoras. Estas obligaciones de comunicar informacion repre-
sentan un cercenamiento considerable de la intimidad y, por ello, po-
nen en peligro la proteccion de datos de caracter sanitario. Sin embar-
go, resultan necesarias para controlar costes, por lo que, al menos, el
paciente debera estar informado de los datos que se ceden a las enti-
dades que van a pagar el proceso asistencial, incluso los propios mé-
dicos tendrdn que facilitar datos sanitarios para justificar los reem-
bolsos (Sanchez Carazo, 2000).

Joachim Jacob (1999:312) citado por Sanchez Carazo (2000:169)
explica que se ha acordado que los seguros de enfermedad no debe-
rian reunir todo un conjunto de datos sanitarios relativos a las perso-
nas aseguradas, pues no se puede convertir a los asegurados en perso-
nas transparentes como el cristal y, para la conservacion y utilizaciéon
de tales datos, existen limitaciones juridicas que contribuyen a prote-
ger la intimidad del paciente. Sin embargo, se debe tener conciencia
del hecho que, hoy mds que nunca, es mds necesario y a la vez mds
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dificil, proteger los datos de caracter médico frente a los intereses
econémicos.

Finalmente, la Ley 41/2002, de 14 de noviembre, basica regulado-
ra de la autonomia del paciente y de derechos y obligaciones en mate-
ria de informacion y documentacion clinica, exige que los datos de
identificacion personal del paciente se separen de los de caracter clini-
co asistencial, de forma que, como regla general, quede asegurado el
anonimato del paciente, salvo que haya dado su consentimiento para
no separarlos.

3.4.8 PRINCIPIO DE ACCESO A DATOS POR CUENTA
DE TERCEROS

El acceso a datos por cuenta de terceros es el acceso permitido a
terceros que no tienen la condicién de responsable de fichero, usuario
o interesado, sin que por ello se produzca una cesiéon o comunicacion
de datos. Se trata de la posibilidad de que los datos personales pue-
dan ser tratados por personas distintas de los usuarios de la propia
organizacion del responsable del fichero, por encargo de éste.

Esta tercera persona se convierte, en este caso, en encargado de
tratamiento, y presta servicios al responsable del fichero, siempre que
dichos servicios tengan como objeto una finalidad licita y legitima®.
En estos casos, la LOPD regula la relacion entre el responsable del
fichero y el encargado del tratamiento, estableciendo una serie de
obligaciones encaminadas a garantizar la seguridad del tratamiento
de los datos personales (APDCM, 2004).

La relacion que se establece para el tratamiento de los datos perso-
nales debe regularse en un contrato que debera constar por escrito o
en alguna otra forma que permita acreditar su celebracion y conteni-
do, en el que conste:

— Que el encargado unicamente tratara los datos conforme a las
instrucciones del responsable del tratamiento.

Por ejemplo: la contratacién por parte del hospital del dep6sito, custodia y
gestion integral del archivo de la documentacion clinica. El soporte y man-
tenimiento de un servidor que realiza una empresa para un organismo pu-
blico.



150 Karina Ingrid Medinaceli Diaz

— Las medidas de seguridad que el encargado del tratamiento
estd obligado a implementar.

— Que el encargado del tratamiento no cedera los datos a otras
personas, ni siquiera para su conservacion.

— Que una vez cumplida la prestacion, los datos seran destruidos
o devueltos al responsable, al igual que cualquier soporte o do-
cumentos en que consten datos objeto de tratamiento.

El encargado del tratamiento responderd de las infracciones en las
que hubiera incurrido personalmente, equipardandose en tal caso su
figura, en materia de responsabilidad, a la del responsable del trata-
miento, con independencia de las posibles y concretas responsabilida-
des propias del responsable de tratamiento. No obstante, el encarga-
do del tratamiento no incurrird en responsabilidad cuando, previa
indicacién expresa del responsable, comunique los datos a un tercero
designado por aquel al que hubiera encomendado la prestacion de un
servicio.

Respecto a la figura del encargado del tratamiento, el Reglamento
de desarrollo de la LOPD (Real Decreto 1720/2007, de 21 de diciem-
bre) regula la posibilidad de que dicho encargado del tratamiento
subcontrate a su vez el servicio que ha contratado con el responsable
del fichero. Para que esta subcontratacion tenga lugar serd necesario
que el encargado del tratamiento haya obtenido la autorizacion del
responsable del fichero. Esta subcontratacion se efectuard siempre en
nombre y por cuenta del responsable del fichero.

Sin embargo, serd posible la subcontratacion sin necesidad de au-
torizacién del responsable del fichero siempre y cuando se cumplan
los siguientes requisitos:

a) Que se especifiquen en el contrato los servicios que puedan
ser objeto de subcontratacion y la empresa con la que se vaya a sub-
contratar.

b) Que el tratamiento de datos de caracter personal por parte del
subcontratista se ajuste a las instrucciones del responsable del fichero.

¢) Que el encargado del tratamiento y la empresa subcontratista
formalicen el contrato, en los términos previstos para el contrato en-
tre el responsable del fichero y el encargado del tratamiento.
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En este caso, el subcontratista serd considerado encargado del tra-
tamiento. En el supuesto que durante la prestacion del servicio resul-
tase necesario subcontratar una parte del mismo y dicha circunstan-
cia no hubiera sido prevista en el contrato, deberdn someterse al
responsable del fichero los extremos senalados anteriormente.

Por ultimo, el Reglamento de desarrollo de la LOPD (Real Decre-
to 1720/2007) contempla la posibilidad de que los derechos de acce-
s0, cancelacion, oposicion y rectificacion, se ejerciten ante un encar-
gado del tratamiento. En este caso, el encargado debera dar traslado
de la solicitud al responsable, a fin de que por el mismo se resuelva, a
menos que en la relacion existente con el responsable del tratamiento
se prevea precisamente que el encargado atenderd, por cuenta del res-
ponsable, las solicitudes de ejercicio por los afectados de sus derechos
de acceso, rectificacion, cancelacion u oposicion (APDCM, 2008).

3.4.8.1 Proveedor de servicios de cloud computing
y tratamiento de datos personales

El modelo de cloud computing hace posible que tanto los provee-
dores de servicios como los datos almacenados en la nube se encuen-
tren ubicados en cualquier punto del planeta.

«Cloud computing es un modelo que permite el acceso bajo de-
manda y a través de la red, a un conjunto de recursos compartidos y
configurables (como redes, servidores, capacidad de almacenamiento,
aplicaciones y servicios) que pueden ser rapidamente asignados y li-
berados con esfuerzo minimo de gestion e interaccion con el provee-

dor del servicio» (NIST, 2011:6).

El National Institute of Standars and Technology (NIST) es un
organismo internacional de los Estados Unidos que se dedica a defi-
nir estandares y tecnologia, el cual tiene un laboratorio dedicado es-
pecificamente a cloud computing que se encarga de hacer definiciones
y especificaciones de los modelos de la nube. Las categorias definidas
por el NIST y aceptadas universalmente son modelos de despliegue
(nubes publicas, privadas, hibridas y comunitarias) y modelos de ser-
vicio (software como servicio «SaaS», plataforma como servicio
«PaaS» e infraestructura como servicio «IaaS»).
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Las aplicaciones de cloud en el sector publico y privado comprenden
la posibilidad de trastear de la tierra a la nube los datos personales de
empleados, clientes y ciudadanos en general. Estos pueden ser almacena-
dos, procesados y administrados por empresas que proveen servicios de
cloud denominados cloud service provider (CSP). Como es sabido, la
informacion no esta en la nube, sino distribuida en poderosos data cen-
ters ubicados en varias partes del mundo (Remolina Angarita, 2013).

El cliente que contrata servicios de cloud computing sigue siendo
responsable del tratamiento de los datos personales. Aunque los con-
trate con una gran compania multinacional la responsabilidad no se
desplaza al prestador del servicio, ni siquiera incorporando una cldu-
sula en el contrato con esta finalidad.

Con esta informacion debe decidir para qué datos personales con-
tratard servicios de cloud computing y cudles prefiere mantener en
sus propios sistemas de informacion. Esta decision es importante por-
que delimitard las finalidades para las que el proveedor de cloud pue-
de tratar los datos. En consecuencia, debe garantizarse expresamente
que no utilizara los datos para otra finalidad que no tenga relaciéon
con los servicios contratados.

El que ofrece la contratacion de cloud computing es un prestador
de servicios que en la ley de protecciéon de datos de Espafa tiene la
calificacion de «encargado del tratamiento».

Pero, en todo caso:

— El cliente que contrata servicios de cloud computing sigue
siendo responsable del tratamiento de los datos por lo que la
normativa aplicable al cliente y al prestador del servicio es la
legislacién espafola sobre proteccién de datos (Ley Orgdni-
ca 15/1999, de fecha 13 de diciembre, y Reglamento de Desa-
rrollo — RLOPD aprobado por Real Decreto 1720/2007).

— La aplicacion de la legislacion espafiola no puede modificarse
contractualmente.

— Aunque le informen de que los datos personales estan disocia-
dos, no cambia la ley aplicable ni la responsabilidad del cliente
y del prestador del servicio.

El cliente debe solicitar y obtener informacion sobre si intervienen
0 no terceras empresas (subcontratistas) en la prestacion de servicios
de cloud computing.
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Lo habitual es que intervengan terceras empresas. De ser asi el
cliente:

— Tiene que dar su conformidad a la participacion de terceras
empresas, al menos delimitando genéricamente los servicios en
los que participaran (p. €j. en el alojamiento de datos). Para
ello, el prestador del servicio de cloud computing tiene que in-
formarle sobre la tipologia de servicios que pueden subcontra-
tarse con terceros.

— Tiene que poder conocer las terceras empresas que intervienen
(p. €j. pudiendo acceder a una pagina web o a través de otras
opciones que le facilite el prestador del servicio).

— El proveedor de cloud debe asumir en el contrato que los sub-
contratistas le ofrecen garantias juridicas para el tratamiento
de los datos equivalentes a los que él mismo asume.

— El contrato que firma ha de incorporar clausulas contractuales
para la proteccién de los datos personales.

La localizacién de los datos tiene importancia porque las garan-
tias exigibles para su proteccion son distintas segtin los paises en que
se encuentren. Los paises del Espacio Econémico Europeo (EEE)
ofrecen garantias suficientes y no se considera legalmente que exista
una transferencia internacional de datos. El Espacio Econémico Eu-
ropeo esta constituido por los paises de la Union Europea e Islandia,
Liechtenstein y Noruega.

Si los datos estdn localizados en paises que no pertenecen al Espa-
cio Econémico Europeo habria una transferencia internacional de da-
tos, en cuyo caso, y dependiendo del pais en que se encuentren, debe-
ran proporcionarse garantias juridicas adecuadas.

Se considera una garantia adecuada que el pais de destino ofrezca
un nivel de proteccion equivalente al del Espacio Econémico Europeo
y asi se haya acordado por la Agencia Espafnola de Proteccion de Da-
tos o por Decision de la Comision Europea'. En ese caso serd sufi-

Paises con un nivel adecuado de proteccion: 1) Suiza, Decision 2000/518/
CE de la Comision, de 26 de julio de 2000; 2) Canad4, Decision 2002/2/CE
de la Comision de fecha 20 de diciembre de 2001, respecto de las entidades
sujetas al dmbito de aplicacion de la ley canadiense de proteccion de datos;
3) Argentina, Decision 2003/490/CE de la Comisién de fecha 30 de junio
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ciente con hacer constar la transferencia en la notificacion del fichero
realizada a la Agencia Espafiola de Proteccion de Datos para su ins-
cripcion en el Registro General de Proteccion de Datos.

Las proporcionadas por las empresas ubicadas en los Estados Unidos
que hayan suscrito los principios de Puerto Seguro'®. Al igual que en el
caso anterior sera suficiente con hacer constar la transferencia en la noti-
ficacion del fichero a la Agencia Espafiola de Proteccion de Datos.

de 2003; 4) Guernsey, Decision 2003/821/CE de la Comisién de fecha 21 de
noviembre de 2003; 5) Isla de Man, Decision 2004/411/CE de la Comisién
de fecha 28 de abril de 2004; 6) Jersey, Decision 2008/393/CE de la Comi-
sion de fecha 8 de mayo 2008; 7) Islas Feroe, Decision 2010/146/UE de la
Comision de fecha 5 de marzo de 2010; 8) Andorra, Decisién 2010/625/UE de
la Comision de fecha 19 de octubre de 2010; 9) Israel, Decision 2011/61/UE de
la Comisién de fecha 31 de enero de 2011; 10) Uruguay, Decision 2012/484/UE
de la Comision de fecha 21 de agosto de 2012; y 11) Nueva Zelanda; Deci-
si6n 2013/65/UE de la Comision de fecha 19 de diciembre de 2012. Agencia
Espaiiola de Proteccién de Datos (2015): «Transferencia internacionales de
datos» [en linea]: https://www.agpd.es/portalwebAGPD/canalresponsable/
transferencias_internacionales/index-ides-idphp.php#paises [Consulta:
18/06/2015]

18 «El Tribunal de Justicia de la Unién Europea (TJUE) ha hecho piblica hoy
la sentencia que anula la Decision de la Comisién 2000/520/CE que estable-
ce el nivel adecuado de proteccion de las garantias para las transferencias
internacionales de datos a EEUU ofrecidas por el acuerdo de Puerto Seguro
publicado por su Departamento de Estado. El Tribunal afirma que el obje-
tivo de la Directiva 95/46/CE de Proteccion de Datos no es tanto asegurar
la libre circulacion de la informacion sino, sobre todo, garantizar el elevado
nivel de proteccion de los derechos fundamentales consagrados por los
articulos 7 y 8 de la Carta de Derechos Fundamentales de la UE. La senten-
cia proclama que la Decision de Puerto Seguro es invdlida por dos motivos:
1) Porque entiende que prevalece incondicionalmente vy sin ninguna limita-
cion «la seguridad nacional, el interés publico o el cumplimiento de la ley»
sobre los derechos fundamentales a la intimidad vy la proteccion de datos,
sin otorgar a los ciudadanos europeos ningiin medio para obtener la tutela
efectiva de esos derechos. 2) Porque no otorga a los Estados miembros un
margen suficiente para suspender las transferencias en caso de que estos
apreciaran una vulneracion de los derechos de los ciudadanos europeos».
Agencia Espafiola de Proteccion de Datos (2015): «El TJUE declara invdli-
da la Decision de la Comision que declara el nivel adecuado de proteccion
de Puerto Seguro» [en linea]: https://www.agpd.es/portalwebAGPD/revis-
ta_prensa/revista_prensa/2015/notas_prensa/news/2015_10_06-ides-idphp.
php[Consulta: 18/10/2015]
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En otro caso, la transferencia internacional de datos necesitard au-
torizacion del Director de la Agencia Espafiola de Proteccion de Da-
tos, que podra otorgarse en caso de que el exportador de datos aporte
garantias adecuadas (AEPD, 2013).

La computacion en la nube ofrece gran nimero de beneficios y
ventajas para los usuarios finales, organizaciones y empresas, asi
como a la industria y en general a la sociedad. También tiene inconve-
nientes que es necesario tener presente para su adopcién y posterior
migracion a la nube, especialmente en temas de seguridad y privaci-
dad de los datos (Joyanes Aguilar, 2012).

3.4.9 PRINCIPIO DE FINALIDAD LEGITIMA

De acuerdo con lo establecido en la LOPD, los datos de caracter
personal objeto de tratamiento no podran usarse para finalidades in-
compatibles’ con aquellas para las que los datos hubieran sido reco-
gidos (articulo 4.1 y 4.2 LOPD).

Desde el punto de vista positivo, parece evidente que deberan ser
tratados todos aquellos datos e informaciones sanitarias que se con-
sideren trascendentales para el conocimiento veraz y actualizado del
estado de salud del paciente, incorporandose a la historia clinica, ya
que la misma tiene como fin principal facilitar la asistencia sanita-
ria, dejando constancia de todos aquellos datos que bajo criterio
médico permitan conformar dicho conocimiento (Sanchez-Caro y

Abelldn, 2004).

En cambio, desde el punto de vista negativo, no se considera in-
compatible el tratamiento de los datos de caracter personal que se
refieran a la salud, cuando dicho tratamiento resulte necesario para la
prevencion o diagnostico médicos, la prestacion de asistencia sanita-
ria o tratamientos médicos o la gestion de servicios sanitarios, siem-
pre que dicho tratamiento de datos se realice por un profesional sani-

Los datos del Padrén Municipal de Habitantes pueden usarse para enviar
informacién a los vecinos sobre la apertura de un nuevo Centro de Servi-
cios Sociales (finalidad compatible). Sin embargo, no pueden utilizarse
para enviar una felicitacién de navidad o para pedir el voto (finalidad in-
compatible).
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tario sujeto al secreto profesional o por otra persona sujeta asimismo
a una obligacion equivalente de secreto.

3.5 DERECHOS BASICOS DE LOS CTUDADANOS EN
MATERIA DE PROTECCION DE DATOS SOBRE
SALUD

A objeto de que los ciudadanos puedan conocer en todo momento
la informacién que sobre los mismos se haya podido recabar, e inclu-
so conseguir que se rectifique o cancele en su caso, la LOPD configu-
ra una serie de derechos independientes entre si.

3.5.1 EL DERECHO DE ACCESO A LA INFORMACION
CLINICA POR LOS PACIENTES

Hasta hace pocos afios el acceso a la historia clinica y a los datos
sanitarios en esa relacion de beneficencia-paternalismo que el médico
tenia con sus pacientes, era poco comun o mejor dicho extraordina-
ria. Durante muchos afos la informacion se consideraba un privilegio
que el médico podia o no conceder a sus pacientes pero siempre segun
su criterio, pero la medicina ya no puede ser un arte silencioso. El
médico ha de ser consciente que informar es una exigencia del deber
de beneficencia que tiene hacia sus pacientes (Sanchez Carazo, 2000).

Aunque dar la informacion al paciente se trate de un elemental
problema de derecho individual, es dificil cambiar las formas tradi-
cionales de comportamiento en que el médico callaba lo que crefa
conveniente, y por supuesto, el paciente no podia acceder a sus datos
sanitarios. Pero el informar, el dar acceso a los datos sanitarios, no es
un acto mads, es mds bien un proceso dentro del acto médico. Asi, aun-
que algunos piensen que puede ser una pérdida de tiempo, o que el
paciente no comprendera correctamente, o bien, que el conocimiento
de la verdad puede crear estados de ansiedad y angustia, la realidad es
bien distinta. Si, es cierto que puede haber pacientes que no quieran
saber, y este derecho hay que respetarlo, en la mayoria de los casos la
informacion, el conocimiento del proceso, mejora la relacion médico-
paciente, y con ella, su accién terapéutica (Blas Orban, 2006).
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El derecho de acceso que de acuerdo a la LOPD consiste en el de-
recho del interesado a solicitar y obtener gratuitamente informacién
sobre sus datos de caracter personal sometidos a tratamiento, asi
como sobre el origen de dichos datos, y de las comunicaciones reali-
zadas o que se prevean hacer de los mismos (articulo 15.1 LOPD).

En el ambito sanitario, cuando se habla del derecho de acceso a
los datos personales, se refiere a un tipo de informacion peculiar
como es la informacion clinica, donde la regla general es que la asis-
tencia sanitaria prestada a un ciudadano es la tnica razon que justifi-
ca el acceso a la misma, cualquier otra razén de acceso a la informa-
cién debe responder a un interés legitimo susceptible de protecciéon y
estar convenientemente motivada (Sdnchez-Caro y Abelldn, 2004).

Este derecho de acceso a la historia clinica estd justificado tanto
desde el respeto al derecho fundamental a la proteccion de datos per-
sonales y la libertad informatica, que implica el acceso a la propia
informacion personal, como desde el propio respeto del derecho a la
salud y a la vida, que justifica el conocimiento de todos aquellos da-
tos e informaciones relevantes sobre el propio estado de salud. Su in-
cumplimiento, sefiala la APDCM (2004:40) «es una lesién grave del
derecho fundamental a la intimidad, a la proteccion de datos y justi-
fica no s6lo una accién de tutela ante las Agencias de Proteccion de
Datos Personales, sino la apertura de un procedimiento contencioso
administrativo o un procedimiento civil preferente y sumario de tute-
la de los derechos fundamentales».

La LOPD vy sus normas de desarrollo, cuando se ejerce el derecho
de acceso, atribuyen mads garantias al titular de los datos que al res-
ponsable del tratamiento de esos datos, y por eso la norma establece
que el que ejerce el derecho es el que puede optar por cudl es el proce-
dimiento para el acceso a la informacion: visualizarlo por la pantalla,
exigir una copia, u otros supuestos que estdn en ese reglamento. La
regla general es que la forma de acceder a la informacion depende
mads o es mas un derecho del afectado que un derecho del responsa-
ble, y por tanto, el responsable no puede imponer al afectado una
determinada modalidad, salvo que desde el punto de vista técnico la
unica solucién técnica posible sea la que ofrezca la institucion sanita-
ria (Rubi Navarrete, 2004).

La regulacion del acceso a la historia clinica esta contenida en la
Ley 41/2002 Basica de Autonomia del Paciente, de acuerdo con dicha
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norma podemos distinguir diversos tipos de acceso a la informacion
de la historia clinica: por el paciente, por la inspeccion, para fines es-
tadisticos, para fines cientificos o de investigacion, y por otras perso-
nas o autoridades.

El acceso del paciente a la informacion de la historia clinica parece
evidente, dado que la misma se redacta y se conserva para facilitar su
asistencia, lo que supone dar a conocer al paciente la biografia pato-
l6gica contenida en su historia clinica. Asi lo establece la Ley 41/2002
al reconocer este derecho al paciente, que abarca la posibilidad de
obtener copia de los datos consignados (articulo 18.1 Ley 41/2002).

Ahora bien, el acceso del paciente o de su representante puede
deberse a un interés particular o a un interés sanitario. En el caso de
querer acceder por un interés particular hay que tener en cuenta que
se pueden establecer dos excepciones a dicho acceso, los datos incor-
porados a la historia clinica por terceros en interés terapéutico del
paciente y las anotaciones subjetivas que puede hacer el médico en un
momento determinado, siempre que tengan trascendencia clinica, en
otro caso deberian incluirse en la historia clinica. En el acceso del
paciente a su historia clinica por interés sanitario no rigen las anterio-
res excepciones, ya que la consulta de la historia clinica es de capital
importancia para el médico que vaya a valorar de nuevo al paciente;
en tales casos, como es obvio, el expediente podria ser remitido direc-
tamente al profesional sanitario, si asi se considera conveniente (Blas
Orban, 2006).

Como ya se ha dicho, la Ley 41/2002 establece que el derecho de
acceso por parte del paciente a la documentacion de la historia clinica
no puede ejercitarse en perjuicio del derecho de terceras personas a la
confidencialidad de los datos que constan en ella, recogidos en interés
terapéutico del paciente, ni en perjuicio del derecho de los profesiona-
les participantes en su elaboracion, los cuales pueden oponer al dere-
cho de acceso la reserva de sus anotaciones subjetivas.

Puente Escobar (2004:34) sefiala «que el problema estribara en
determinar que habra de entenderse por anotaciones subjetivas, dado
que la reserva del facultativo no deberia en modo alguno impedir un
adecuado tratamiento asistencial del paciente que pudiera en el futu-
ro acudir a un nuevo facultativo o a un nuevo centro sanitario, en
virtud de su derecho de libre eleccion, consagrado en la Ley 41/2002
ni menoscabar el derecho a conocer, consagrado por las normas inter-
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nacionales ratificadas por Espana». Por ello, cualquier interpretacion
de la norma exigiria efectuar una interpretacion restrictiva de lo que
haya de entenderse por anotacion subjetiva que no menoscabe los
derechos del paciente ni perjudique su futuro tratamiento médico.

En cuanto a los pacientes fallecidos, la Ley 41/2002 dispone que
los centros sanitarios y facultativos de ejercicio individual s6lo facili-
tardn el acceso a la historia clinica de los pacientes fallecidos a las
personas vinculadas a los mismos, por razones familiares o de hecho,
salvo que el fallecido hubiese prohibido expresamente y asi se acredi-
te. Sin embargo, advierte la norma que no se facilitara informacion
que afecte a la intimidad del fallecido ni a la que se refiera a las ano-
taciones subjetivas de los profesionales o la que perjudique a terceros
(articulo 18.4 Ley 41/2002).

Por tultimo, regula la ley el caso del acceso de un tercero a la histo-
ria clinica motivado por un riesgo de salud, estableciendo, en virtud
del principio de proporcionalidad, que dicho acceso se limitara a los
datos pertinentes.

3.5.2 LOS DERECHOS DE RECTIFICACION Y
CANCELACION DE LA INFORMACION
SANITARIA

Los derechos de rectificacion y cancelacion?® conceden la posibili-
dad al interesado de exigir al responsable del fichero que cumpla con
el principio de calidad de datos y de finalidad, pudiendo instarle a
rectificar aquellos cuyo tratamiento no se ajuste a las previsiones de
la ley, y en particular cuando los mismos resulten ser inexactos o in-
completos; o a cancelarlos cuando hayan dejado de ser necesarios
para la finalidad para la cual hubieran sido registrados (articulo 4.5
LOPD). El objetivo tltimo es que los datos se mantengan de forma
adecuada, pertinente y no excesiva en relaciéon con el ambito y las fi-
nalidades legitimas para las que se recogieron.

20 Cancelar significa bloquear los datos, manteniéndolos exclusivamente a dis-

posicion de las Administraciones Publicas competentes y de los Jueces y
Tribunales, y borrdndolos cuando hayan prescrito las posibles responsabili-
dades derivadas del tratamiento (APDCM, 2008).
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Los derechos de rectificacion y cancelacion de datos personales
son derechos personalisimos. Como en el caso del derecho de acceso,
el representante legal del afectado puede actuar cuando éste se en-
cuentre en situacion de incapacidad o minoria de edad que le imposi-
bilite el ejercicio personal de los mismos (Garcia — Berrio 2003).

Por lo que se refiere a los datos sanitarios y a la posibilidad de
ejercicio de los derechos de rectificacion y cancelacion de los mismos,
su conservacion, debe asegurarse, total o parcialmente, al menos du-
rante el tiempo razonablemente necesario para alcanzar el propdsito
concreto que justificd su recogida y que debe ser cuando menos aquel
que bajo un criterio médico se establezca en el centro o 4rea sanitaria
para la asistencia del paciente en el curso de la enfermedad que justi-
fico la creacion de la documentacion clinica (Sanchez-Caro y Abe-
Ildn, 2004).

Senala la Agencia de Proteccion de Datos de la Comunidad de
Madrid (2004:50) que, «en el ambito sanitario, la cancelacion de los
datos es de enorme dificultad ya que esta en contradiccion con la efi-
cacia de la gestion sanitaria y la necesidad de mantener el contenido
completo de la historia clinica, que evite el error en las valoraciones o
la repeticién de pruebas diagndsticas».

Asimismo, debe significarse que la conservacion de la documenta-
cién clinica debe garantizar la preservaciéon de la informaciéon y no
necesariamente el soporte original. No obstante, ademds del motivo
de la atencion al paciente, pueden existir otros intereses legitimos de
epidemiologia, de investigacion o de organizacion y funcionamiento
del Sistema Nacional de Salud que justifiquen la conservacion de la
documentacion clinica. En estos casos, siempre que sea compatible
con los fines perseguidos, deben tratarse los datos anonimamente al
objeto de impedir la identificacién directa o indirecta de los sujetos
implicados (articulo 17 Ley 41/2002).

Sanchez Carazo (2000:162) considera un caso especial respecto al
derecho de cancelacion la realizacion de estudios epidemioldgicos,
«en estos casos se requiere un largo proceso de mantenimiento de
datos personales con vistas al seguimiento de enfermedades y que im-
plican el almacenamiento de datos que reflejan fielmente el estilo de
vida del afectado, y en los que informaciones aparentemente irrele-
vantes pueden adquirir, a la larga, una gran trascendencia». Se plan-
tea por tanto, un conflicto entre el derecho de cancelacion de los da-
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tos y la necesidad de conservarlos para la realizacion de estudios
epidemiolégicos, para los que el mantenimiento de los datos es im-
prescindible.

Si no se realizara investigacion médica, la mortalidad y morbilidad
de un buen numero de patologias no disminuiria, pero también es
cierto que una gran parte de la investigacion puede hacerse con datos
disociados. Tampoco hay que olvidar que aunque pueda resultar mas
comodo almacenar muchos datos por si acaso y trabajar con todos
ellos, hay que tener en cuenta que los datos que se han de recoger
deben ser pertinentes, como también han de serlo los datos con los
que se trabajen. En muchos de ellos no serd necesario conservar los
datos identificativos, y en estos, es necesario adaptar las medidas ne-
cesarias para que la disociacion de datos no altere la informacion sa-
nitaria. En la circunstancia en que los datos sanitarios no se puedan
hacer andénimos, serd necesario conservar los datos identificativos
con las medidas necesarias para proteger el derecho a la intimidad del
paciente (Salcedo Beltran, 2006).

Todo lo expuesto no impide que se lleve a cabo la rectificacion
correspondiente de los datos erréneos incluidos en la historia clinica
cuando se tenga constancia de ellos, pues si bien no se prevé nada
expreso en la Ley 41/2002, se establece en ella la obligacion de las
administraciones sanitarias de arbitrar mecanismos que garanticen la
autenticidad del contenido de la historia y de los cambios operados
en ella, asi como la posibilidad de su reproduccion futura. De la apli-
cacion de esta regla y de lo dispuesto en los articulos 4.3 y 4.4 de la
LOPD se desprende que sera preciso proceder a la supresiéon comple-
ta del dato previamente registrado.

En todo caso, sefiala Puente Escobar (2004:36), debe aclararse
«que el ejercicio de cancelacion ha de entenderse referido a la supre-
sion de datos inadecuados de la historia clinica, nunca a una mera
solicitud del interesado de que sus datos sean eliminados por su pro-
pia voluntad, dado que la Ley 41/2002 exige la conservacion de los
datos de la historia clinica, no siendo suficiente una mera voluntad
contraria del interesado para que proceda la supresion».

La posibilidad de rectificar los datos de cardcter personal, entre
los que estan los relativos a la salud, es un derecho esencial dada las
graves consecuencias que pueden tener los errores en las bases de da-
tos para la vida de las personas, ademas la Constitucién Espafiola
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reconoce el derecho a recibir una informacion veraz (Romero Colo-

ma, 2002).

Algunos ciudadanos han consultado a la Agencia Espanola de
Proteccion de Datos sobre si tienen derecho a cancelar los datos en la
historia clinica de un hospital una vez finalizado el tratamiento en
dicho hospital. Asimismo, se pedia informacién sobre la forma en la
que se puede solicitar dicha cancelacion y si existe un plazo minimo
para ejercerla. Aunque existe el derecho de cancelacion por parte del
afectado, este derecho viene limitado en aquellos supuestos en los que
exista un deber de conservacion de los datos, la Agencia Espafiola de
Proteccién de Datos concluye afirmando «que existen numerosas
normas sanitarias que exigen la creacion y conservacion del historial
clinico siempre que se produzca la intervencion de las Administracio-
nes Sanitarias con diversos fines. El mantenimiento de la informacion
viene obligado también por las normas penales y civiles para los su-
puestos de responsabilidad» (Sdnchez Carazo, 2000:165).

Las actuaciones contrarias a la LOPD, y en especial, las denegacio-
nes de los derechos de acceso, rectificacion y cancelacion pueden ser
objeto de reclamacién ante la Agencia de Protecciéon de Datos (articu-
lo 18 LOPD). Asi, el interesado al que se le deniegue total o parcial-
mente, el ejercicio de los derechos de oposicion, acceso, rectificacion
o cancelaciéon podra ponerlo en conocimiento de la Agencia de Pro-
teccion de Datos, o en su caso, del organismo competente de cada
Comunidad Auténoma, que debera asegurarse de la procedencia o
improcedencia de la denegacion. El plazo maximo en que debe dictar-
se la resolucion expresa de tutela es de seis meses, contra las resolu-
ciones de la Agencia de Proteccion de Datos existe la posibilidad de
presentar un recurso contencioso-administrativo (APDCM, 2008).

Antes de promulgarse la Ley 41/2002, y habida cuenta de la in-
constitucionalidad del articulo 24.2 de la LOPD, habia opiniones fa-
vorables al derecho del paciente a la cancelacién de los datos de sa-
lud. Por ejemplo, senala Sanchez Carazo (2000:165) «el magistrado
Ramon Sdez piensa que el usuario tiene derecho a que se oculte hasta
el dato de que estuvo y fue tratado en un servicio hospitalario».

En este sentido, la Recomendacion N.° R (97)35, en el punto 10,
defiende que los datos sanitarios deben ser cancelados a peticion de
la persona interesada o convertirlos en datos an6nimos, siempre y
cuando no existan intereses legitimos como: la salud publica; la cien-
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cia médica y la investigacion; las posibles acciones judiciales. En es-
tos casos, el responsable del tratamiento, tomara las disposiciones
técnicas necesarias para garantizar la conservacién y seguridad co-
rrectas de los datos, teniendo en cuenta la vida privada del paciente.
En todo caso, el interesado podra ejercer o defender sus derechos
judicialmente.

Hoy en dia, sin embargo, a la vista de la Ley 41/2002 y al menos
durante el tiempo establecido en el articulo 17.1 de la misma, puede
denegarse al paciente el derecho a la cancelacion de sus datos de sa-
lud. En efecto, aun declarada la inconstitucionalidad de los preceptos
que permitia denegar la cancelacion de datos, el articulo 16 de la
LOPD (justamente sobre el derecho de cancelacion), en su apartado 5
establece el mandato imperativo de conservar los datos de caracter
personal durante los plazos previstos en las disposiciones aplicables.

Hasta ahora no existia disposicién, a excepcion de algunas auto-
nomicas, que estableciera plazo alguno de conservacion de los datos
de salud. Actualmente, con el articulo 17.1 de la Ley 41/2002 cobra a
su vez pleno sentido y aplicabilidad el 16.5 de la LOPD. Téngase en
cuenta ademds que, aunque se trate de una limitacién al ejercicio de
un derecho constitucional, la misma esta establecida mediante norma
con rango de ley con toda precision, cinco (5) afios desde la fecha del
alta. Mds dudas suscita la limitacion del derecho de cancelaciéon una
vez transcurridos los cinco (5) afios del articulo 17.1 de la Ley 41/2002,
y a pesar de lo dispuesto en el articulo 17.2 (Atela y Garay, 2004).

En atencion a lo expuesto, y a modo de resumen de este punto, al
menos durante el tiempo establecido en el articulo 17.1 de la
Ley 41/2002, puede entenderse que la referida norma ha introducido
un limite temporal al ejercicio del derecho de cancelacion de datos de
salud, de modo que durante ese tiempo se puede denegar la eventual
solicitud de cancelacion de datos con las excepciones previstas en el
articulo 16.2 de la LOPD cuando se trate de datos inexactos o incom-
pletos.

Segun lo ya visto, la cancelacion de los datos personales relativos
a la salud en algunos casos no va a ser posible; por ello es necesario
llegar a un punto de encuentro entre los derechos particulares de los
interesados y los intereses generales de la poblacién, por lo que hay
que intentar encontrar el punto de equilibrio y compaginar los dere-
chos del paciente y los del bien comun.
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3.5.3 DERECHO DE OPOSICION A LA OBTENCION DE
LA INFORMACION SANITARIA

El derecho de oposicion consiste en la posibilidad para el afectado
de negarse a la continuacion del tratamiento de sus datos. El ejercicio
de este derecho se refiere a los datos en que, no siendo necesario el
consentimiento del afectado para el tratamiento de sus datos de ca-
racter personal (como ocurre respecto de los datos sobre la salud
cuando su tratamiento resulte preciso para la prevencion o para el
diagnostico médicos, etc.), existan motivos fundados y legitimos para
que dicha persona formule su oposicién, atendiendo a una circuns-
tancia particular, y siempre que la ley no disponga lo contrario.

No obstante, como afirma Martin - Casallo (2001) citado por
Sanchez-Caro y Abellan (2004:50), «en la prictica apenas se dardn
con relacion al dato sanitario supuestos de ejercicio del derecho de
oposicién, dada la finalidad de curacion que, en el dltimo término,
busca su tratamiento, incluso de producirse dicha oposicion, podria
evidentemente ser rechazada en aplicacion de un criterio de primacia
del derecho a la vida frente al derecho a la intimidad».

3.5.4 OTROS DERECHOS

La impugnacion de los actos administrativos o decisiones privadas
por los ciudadanos, en la medida en que impliquen una valoracion de
su comportamiento y cuyo unico fundamento sea un tratamiento de
datos de cardcter personal que ofrezca una definicion de sus caracte-
risticas o personalidad (articulo 13 LOPD).

El derecho a ser informado, recabando para tal efecto la informa-
cion oportuna del Registro General de Proteccion de Datos (de la
correspondiente Agencia de Proteccion de Datos), de la existencia de
tratamientos de datos de caracter personal, sus finalidades y la identi-
dad del responsable del tratamiento.

Por ultimo, el derecho a solicitar y obtener gratuitamente informa-
cion de sus datos de cardcter personal sometidos a tratamiento, el
origen de dichos datos, si como las comunicaciones realizadas o que
se prevean hacer de los mismos (articulos 14 y 15.1 LOPD).
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3.6 EL RESPONSABLE DEL FICHERO EN EL AMBITO
SANITARIO

La determinacion de quién es el responsable del fichero de historias
clinicas o de datos sanitarios es de gran importancia porque serd éste
el obligado a declarar los ficheros, sera él ante quien se ejerciten los
derechos de acceso, rectificacion y cancelacion y es también quien va a
responder ante la posible infraccién que se cometa en este ambito.

La LOPD sefiala que el Responsable del Fichero sera la persona fi-
sica o juridica, de naturaleza publica o privada, u 6rgano administra-
tivo, que decida sobre la finalidad, contenido y uso del tratamiento.

La Ley 41/2002 procura aportar luces acerca de quién es el res-
ponsable del fichero de historias clinicas; el articulo 17.4 establece
que la gestion de la historia clinica por los centros con pacientes hos-
pitalizados, o por los que se atiendan a un nimero suficiente de pa-
cientes bajo cualquier otra modalidad asistencial, segtn el criterio de
los servicios de salud, se realizara a través de la Unidad de Admision
y Documentacién Clinica, encargada de integrar en un solo archivo
las historias clinicas. Ahora bien, la custodia de dichas historias clini-
cas «estara bajo responsabilidad de la direccion del centro sanitario».
Por tanto, en los centros sanitarios corresponde al Gerente la respon-
sabilidad del fichero de historias clinicas. En cambio, los profesiona-
les sanitarios que desarrollen su actividad de manera individual son
«responsables de la gestion y de la custodia de la documentacion asis-
tencial que generen» (articulo 17.5 Ley 41/2002).

La responsabilidad del fichero de historias clinicas que corresponde
a la direccion del centro sanitario no tiene que olvidar que la cumpli-
mentacion de la historia clinica, en los aspectos relacionados con la asis-
tencia directa al paciente, serd responsabilidad de los profesionales que
intervengan en ella, que tienen el deber de cooperar en la creacion y
mantenimiento de una documentacion clinica ordenada y secuencial del
proceso asistencial de los pacientes (articulos 15.3 y 17.3 Ley 41/2002).

Es conveniente recordar que existen diferencias en la regulacion ju-
ridica de proteccion de datos entre ficheros publicos y ficheros priva-
dos, por tanto, entre los ficheros de los servicios sanitarios publicos y
de los servicios sanitarios privados. Asi, los centros publicos estaran
obligados a seguir la legislaciéon mas exigente en cuanto la creacién,
modificacion y supresion de ficheros, consecuencia logica de un con-
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junto de ventajas, por ejemplo, la excepcion del consentimiento previs-
ta para el tratamiento de datos realizados por los poderes publicos.
Mientras que los ficheros de centros publicos sanitarios deben crearse,
modificarse o suprimirse a través de una disposicion de cardcter gene-
ral y ser publicados en el Diario Oficial correspondiente, los ficheros de
los centros sanitarios privados se crean a través de la notificacion pre-
via a la Agencia Espafola de Proteccion de Datos (articulo 25 LOPD).

Ademas, si el régimen de infracciones es semejante, no lo es el ré-
gimen sancionador. Asi, las sanciones para los responsables de fiche-
ros privados son econémicas, desde 600 a 60.000 euros por infrac-
ciones leves, hasta 300.000 euros por infracciones graves, y hasta
600.000 euros por infracciones muy graves, sanciones que son acu-
mulativas en el caso que concurran varias infracciones distintas.

En cambio las infracciones cometidas por responsables de ficheros
publicos lleva aparejada, como sefiala el articulo 46 de la LOPD, una
resolucion de infraccién administrativa, el establecimiento de medi-
das para que cesen o se corrijan los efectos de la infraccion, notifica-
cién al responsable del fichero y a su superior jerdrquico, la propues-
ta de iniciacion de actuaciones disciplinarias y la comunicacion al

Defensor del Pueblo (APDCM, 2008).

Eso no obsta para que el ciudadano pueda ejercer el derecho de in-
demnizaciéon cuando, como consecuencia de una infraccién, sufra un
dafio o lesion en sus bienes o derechos (articulo 19 LOPD). La Agencia
de Proteccion de Datos no impone una sancion econdomica a un respon-
sable de un fichero publico, lo que si hace con los responsables de los
ficheros privados, ya que inicialmente no tiene sentido que una Autori-
dad Administrativa sancione a otra. La responsabilidad patrimonial del
responsable de un fichero de titularidad publica se exigird, de conformi-
dad con el régimen de responsabilidad patrimonial de las Administra-
ciones Publicas, ante la Jurisdiccion Contencioso-Administrativa.

3.7 PRINCIPALES OBLIGACIONES DE LOS CENTROS Y
SERVICIOS SANITARIOS PUBLICOS EN MATERIA
DE PROTECCION DE DATOS PERSONALES

Los centros y servicios sanitarios trabajan diariamente con datos
de caricter personal, estos datos se refieren principalmente a los
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usuarios de los servicios, personal que participa en la prestacion de
los mismos y empleados publicos que se encargan de su gestion, pero
también pueden hacer referencia a terceras personas, por ejemplo, a
los familiares de los usuarios o a profesionales ajenos a la propia en-
tidad u organizacién que presta los servicios.

Para que un fichero entre en el dmbito de aplicaciéon de la norma-
tiva en materia de proteccion de datos es necesario que en el mismo se
contengan datos de tipo identificativo de las personas, como su nom-
bre, domicilio, teléfono, direccidn de correo electrénico, nimero de la
Seguridad Social, nimero de empleado o nimero de historia clinica o
social (APDCM, 2004).

Pero los datos de caracter personal pueden ser de naturaleza muy
diversa, pudiendo agruparse en otros, en los siguientes:

— Datos de caracter identificativo.

— Datos de caracteristicas personales.
— Datos de circunstancias sociales.
— Datos académicos y profesionales.
— Datos de detalles del empleo.

— Datos de informacién comercial.
— Datos econémico-financieros.

— Datos de transacciones.

De acuerdo con la legislacion vigente, los ficheros utilizados por
los organismos e instituciones publicas del ambito de las comunida-
des auténomas que contengan datos de caricter personal, han de ser
creados mediante disposicion de caracter general que debe publicarse
en el Boletin Oficial con anterioridad a recabar dichos datos, enten-
diendo por fichero cualquier conjunto organizado de datos de carac-
ter personal, sea cual sea su tipo de almacenamiento, organizaciéon o
acceso. Esto incluye informacién personal en soportes manuales,
como ficheros de fichas manuscritas o similares, siempre que tengan
una estructura que permita el facil acceso a los datos de una determi-
nada persona (APDCM, 2008).



168 Karina Ingrid Medinaceli Diaz

3.7.1 RECOGIDA Y TRATAMIENTO ADECUADO DE
LOS DATOS PERSONALES

El tratamiento de los datos de caracter personal debe cumplir la
normativa en materia de proteccion de datos en todas sus fases, desde
la recogida de informacién, hasta su archivo y mantenimiento, en
particular hay que cuidar especialmente la fase de la recogida de la
informacion.

Los datos que se recojan deben ser los adecuados, pertinentes y no
excesivos para la finalidad que se pretende. Esto implica que todos
los formularios, cuestionarios o pantallas deben ser disefiados cui-
dando de recabar tan solo aquellos datos que sean estrictamente ne-
cesarios.

Es obligatorio que el centro o institucién responsable del trata-
miento de los datos, informe a los interesados en el momento de la
recogida de los mismos sobre sus derechos relativos a sus propios
datos personales. En particular, en todos los impresos o formularios
de recogida de datos, con independencia del soporte, debe incluir in-
formacion relativa a los derechos que asisten a los ciudadanos, donde
y cémo ejercerlos.

Los datos de las personas deben estar permanentemente actualiza-
dos y se deben cancelar cuando queden obsoletos, esto implica tener
procedimientos individualizados de actualizacion a peticion de los in-
teresados, asi como procedimientos masivos periddicos de actualiza-
cién y cancelacion de los datos que mantengan informacién actuali-

zada (APDCM, 2004).

En cualquier fase de tratamiento, las personas que utilizan los
datos de caracter personal estan obligadas al secreto profesional, es
decir, no pueden revelar la informacién a terceros. Los datos s6lo
podran ser comunicados con el consentimiento del afectado, aunque
tal consentimiento no es necesario para entregar datos a otras Admi-
nistraciones Publicas (Comunidad de Madrid, Administracién Gene-
ral del Estado) que ejerzan competencias similares, asi como en los
casos excepcionales que marquen otras leyes, y el caso de peticiones
expresas de los jueces, tribunales, Ministerio Fiscal, Defensor del
Pueblo, etc.
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3.7.2 FACILITAR A LOS CIUDADANOS EL EJERCICIO
DE LOS DERECHOS SOBRE SUS DATOS

Cada vecino, empleado publico, colaborador, responsable de una
empresa, y en general todos los ciudadanos, tiene derecho de acceder,
rectificar y cancelar los datos personales propios que obren en poder
de un centro o institucion prestadora de servicios sanitarios. La Agen-
cia de Proteccién de Datos de la Comunidad de Madrid (2008:102)
establece que:

— El centro tiene la obligacion legal de facilitarles el ejercicio de
sus derechos. Es recomendable que el sitio web de la Adminis-
tracion responsable del centro o servicio sanitario publique
formularios e instrucciones para el ejercicio de estos derechos
por parte de los ciudadanos.

— El centro tiene la obligacion de informar gratuitamente a un
ciudadano en relacién con sus propios datos. El responsable
del fichero debe resolver la peticion del ciudadano en un plazo
maximo de un mes a partir de la recepcion de la solicitud.

— El centro o servicio sanitario responsable del fichero tiene la
obligacion si procede de corregir gratuitamente los datos in-
completos o inexactos relativos a cualquier ciudadano que lo
solicite en un plazo miximo de diez dias a partir de la recep-
cioén de la solicitud.

— El centro tiene la obligacion de cancelar gratuitamente los da-
tos de un ciudadano que asi lo solicite, cuando su tratamiento
no se ajuste a la ley, por ejemplo, cuando estén tratando datos
sin que el correspondiente fichero haya sido declarado e inscri-
to en el Registro de Ficheros de la Agencia de Protecciéon de
Datos. Cancelar significa bloguear los datos, manteniéndolos
exclusivamente a disposicion de las Administraciones Publicas
competentes y de los Jueces o Tribunales, y borrandolos cuan-
do hayan prescrito las posibles responsabilidades derivadas del
tratamiento.

Existen supuestos en los que no es posible la cancelacion de los
datos, aun cuando el titular de los mismos asi lo pretenda. En el caso
de las historias clinicas, la Ley 41/2002 establece la obligacion de que
en ellas figure toda la informacion que se considera trascendental
para el conocimiento veraz y actualizado del estado de salud del pa-
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ciente, por lo que no sera posible eliminar datos relevantes al efecto.
Ademds, la misma norma establece que la documentacion clinica
debe conservarse para la debida asistencia al paciente durante el tiem-
po adecuado a cada caso, y como minimo cinco (5) afios contados
desde la fecha de alta de cada proceso asistencial.

3.7.3 ELABORACION E IMPLANTACION DE MEDIDAS
DE SEGURIDAD: EL DOCUMENTO DE
SEGURIDAD

Con caracter general, el centro o institucion responsable del fiche-
ro tiene que implantar las medidas de seguridad adecuadas al grado
de proteccion de cada uno de los ficheros con datos de cardcter per-
sonal de que disponga, incluyendo: la designacion de un responsable
de seguridad, al que debe dotarse de autoridad suficiente; la asigna-
cion de medios materiales (personal, presupuesto, equipos informati-
cos, etc.); definir una politica de seguridad incluyendo obligaciones y
recomendaciones para el personal del centro o servicio sanitario; y la
concienciacion de los usuarios, mediante notificaciones internas, se-
siones de difusiéon o formacién sobre proteccion de datos personales
y sobre la politica de seguridad adoptada por el centro o servicio sa-
nitario (APDCM, 2008).

El centro o servicio sanitario debe elaborar un Documento de Se-
guridad cuyo cumplimiento serd obligatorio para todo el personal
que tenga acceso a datos personales y a las aplicaciones informaticas
y sistemas de informacion correspondientes, que debe incluir como
minimo:

— Ambito de la aplicacion.

— Medidas, normas, procedimientos, reglas y estindares encami-

nados a garantizar el nivel de seguridad: nivel basico, medio o
alto.

— Funciones y obligaciones del personal.

— Estructura de los ficheros con datos de cardcter personal, inclu-
yendo una descripcién del sistema de informacion.

— Procedimiento de notificacién de incidencias.

— Procedimiento de realizacion de copias de respaldo.
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3.7.4 GARANTIZAR LA PROTECCION DE DATOS
PERSONALES EN LOS CONTRATOS CON
TERCEROS

En ocasiones, los centros o instituciones publicas prestadoras de
servicios sanitarios contratan o acuerdan mediante convenio con ter-
ceros la prestacion de determinados servicios que requieren el trata-
miento, por parte de aquellos, de datos personales de empleados,
usuarios de los servicios, pacientes ingresados, familiares u otros ciu-
dadanos. Ejemplos tipicos de este supuesto son la externalizacion
(outsourcing) de la gestion del fichero de historias clinicas en soporte
no informatizado o la contratacion de la elaboracién de un mailing a
determinados pacientes o usuarios de un centro o servicio sanitario.

Es obligacion del responsable del fichero garantizar que los con-
tratos firmados a estos efectos recojan las garantias precisas sobre el
tratamiento de datos de caracter personal recogidos en sus ficheros,
para tal efecto la Agencia Espafola de Proteccion de Datos propone
la utilizacién o adaptacién de cldusulas tipo al caso concreto. Es im-
portante resaltar que el centro o servicio sanitario debe comunicar a
la Agencia de Proteccion de Datos cualquier contrato que incluya el
tratamiento de datos de cardcter personal por parte de un tercero,
con anterioridad a la firma del mismo (APDCM, 2008).

En cualquier caso, no es preciso un contrato o convenio especifi-
co de proteccion de datos sino que se cumple con la obligacion in-
cluyendo las clausulas de proteccion de datos, en los términos del
articulo 12 LOPD, dentro del contrato de prestacion del servicio u
obra, en el convenio o en el pliego de prescripciones administrativas
o técnicas.

3.8 UNA POSIBILIDAD DE AUTORREGULACION: LOS
CODIGOS TIPO

La LOPD contempla la posibilidad de que los responsables de los
ficheros y tratamientos puedan ampliar o adecuar a las peculiarida-
des del sector en el que operan, las previsiones normativas sobre pro-
teccion de datos personales, no obstante, habran de respetarse plena-
mente.
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En este sentido, como afirma Rubi Navarrete (2000) citado por
Sanchez-Caro y Abellan (2004:62), los codigo tipo «son cddigos
deontologicos o de buena practica profesional elaborados por los res-
ponsables del tratamiento de datos personales para ampliar o facilitar
el cumplimiento de las obligaciones establecidas en la normativa so-
bre protecciéon de datos personales, incrementar las garantias de los
ciudadanos y el ejercicio de sus derechos, reforzar las estructuras or-
ganizativas y técnicas en el tratamiento de aquellos y, en particular,
las medidas de seguridad; o contemplar procedimientos especificos
para la tutela de los principios y derechos exigibles en esta materia».

Los cédigo tipo deben ser depositados o inscritos en el Registro
General de Proteccion de Datos de la Agencia Espafiola de Proteccion
de Datos y, cuando proceda en el de la Comunidad Auténoma corres-
pondiente, que podran denegar la inscripcion de los mismos cuando
consideren que no se ajustan a las disposiciones legales y reglamenta-
rias sobre la materia de proteccion de datos personales. Su aplicacion
al campo sanitario es perfectamente posible, tanto en el &mbito priva-
do como en el publico, ya que la regulacion de la LOPD sobre esta
materia es flexible y permite que puedan adaptarse a las necesidades
de una sola empresa o de la totalidad o parte de un sector empresarial
o profesional, sin distincion del caradcter publico o privado del res-
ponsable del fichero (Rubi Navarrete, 2004).

No obstante, como sefiala la Agencia Espafola de Proteccion de
Datos, la adhesion al c6digo en ningun caso modifica el régimen de
obligaciones establecido por la LOPD y resto de normativa vigente en
materia de protecciéon de datos. Por ello, los adheridos al codigo tipo
previamente cumplirdn todas las obligaciones legales establecidas,
con especial consideracion a las que se refieren a la notificacion al
Registro General de Proteccion de Datos de los ficheros existentes y
la aplicacion de las medidas de seguridad correspondientes, segin Re-
glamento de desarrollo de la LOPD (Real Decreto 1790/2007).

Estos Codigo Tipo deben tener un valor afiadido, que puede con-
sistir, bien en establecer un sistema de garantias, mas alla de lo exigi-
ble legalmente, o bien adaptar la normativa de proteccién de datos a
las peculiaridades especificas de un sector, de forma que el cédigo
tipo cumple una funcién pedagogica que facilita el cumplimiento de
la LOPD.
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El Codigo Tipo deberia empezar partiendo del analisis de los pun-
tos criticos que tiene un sector en el tratamiento de datos personales,
por ejemplo, en el ambito sanitario hay que hacer una reflexién sobre
cudl es el primer punto critico especifico del tratamiento de los datos
personales, asi cuando un paciente llega al servicio de Admision, se le
puede ofrecer informacion sobre aspectos muy variados para que de-
cida la que puede suministrarse el hecho de que esta efectivamente
ingresado en esa institucion o que no lo estd, el que se pueda facilitar
informacion sobre si estd ingresado, pero no en qué servicio esta in-
gresado, porque eso puede permitir obtener informacion adicional.
Es decir, hay que ir haciendo repaso de todos los tratamientos de da-
tos que se producen en el sector, analizar los puntos que son criticos,
y tratar de buscar soluciones especificas, adaptadas a esa situacion, en
las previsiones de la LOPD.

Los Cddigo Tipo, ademas, tienen que ofrecer soluciones al particu-
lar porque el tltimo destinatario del cédigo tipo es el ciudadano. Al
responsable del fichero le son de utilidad porque permite estandarizar
su conducta, pero el tltimo destinatario es el afectado. Por tanto, tie-
ne que tener una terminologia comprensible, no es necesario que un
codigo tipo reproduzca sistemdticamente conceptos o términos lega-
les. El codigo tipo tiene que tener mecanismos internos de control y
mecanismos reparadores. Estos mecanismos reparadores en los ¢odi-
go tipo es para los casos en que se produzca un incumplimiento del
c6digo, muchas veces tienen una naturaleza, no econémica, como por
ejemplo, la amonestacion, o el comprometerse a hacer publico los
incumplimientos que se han producido.

Aunque no tengan ese valor econémico, son previsiones muy im-
portantes, porque, por ejemplo, si un centro sanitario se adhiere a un
cbdigo tipo, que normalmente va acompanado de un sello de calidad
que acredite que se cumplen con rigor las previsiones de la LOPD, y
en un momento determinado, se aprecia un incumplimiento, estando
ésta previsto que se puede hacer publico ese incumplimiento, la ima-
gen del centro sanitario puede sufrir un deterioro tan importante, que
quizds tenga consecuencias mas graves que la del mero hecho de im-
poner una multa. Por eso en este tipo de cédigos, normalmente las

sanciones internas que se prevén, suelen ser de esta naturaleza (Rubi
Navarrete, 2004).
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Los Cédigos Tipo establecen una serie de pautas interpretativas de
las disposiciones de la LOPD, dirigidas a implantar un régimen ho-
mogéneo de proteccion de datos personales en el seno de sus respecti-
vos centros asociados, y contienen modelos de impresos de informa-
cion y formularios para el ejercicio de los derechos de acceso,
rectificacion, etc. de los usuarios, asi como para otras cuestiones rela-
cionadas con la materia. Ademads, prevén mecanismos propios de de-
puracién interna de responsabilidades, adicionales a los dispuestos en
la LOPD, con sanciones que pueden conllevar la pérdida de la condi-
cion de socios para los centros o establecimientos infractores.

3.9 TRANSFERENCIA INTERNACIONAL DE DATOS
PERSONALES DE SALUD

En el mundo globalizado en el que vivimos, se producen con fre-
cuencia intercambios de datos personales entre entidades que mane-
jan datos de salud, que se encuentran en diferentes paises y cuya nor-
mativa de proteccion de datos es también distinta, lo que en
determinadas ocasiones puede hacer perder a los ciudadanos de la
Unién Europea (UE) el elenco de garantias que sobre el control de sus
propios datos tienen reconocidos en sus paises de origen, donde las
disposiciones internas en esta materia se encuentran armonizadas
dentro del marco de la Directiva 95/46/CE sobre proteccion de datos
(Remolina Angarita, 2013).

Por esta razon, en Espafia la LOPD sienta el principio general de
que no podran realizarse transferencias temporales ni definitivas de
datos de cardcter personal, que hayan sido objeto de tratamiento o
hayan sido recogidos para someterlos a dicho tratamiento, con desti-
no a paises que no proporcionen un nivel de proteccion equiparable,
salvo que ademds de haberse observado lo dispuesto en la citada
LOPD, se obtenga autorizacion previa del Director de la Agencia Es-
pafiola de Proteccion de Datos, una vez comprobada la existencia de
garantias adecuadas.

A la regla general anterior, la LOPD opone una serie de excepcio-
nes entre las que se encuentran los supuestos en los que el afectado
haya dado su consentimiento inequivoco a la transferencia prevista, o
que la misma sea necesaria para la prevencion o diagndstico médico,
la prestacion de asistencia sanitaria o tratamiento médico o la legisla-
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cién de servicios sanitarios (por ejemplo, en ciertos casos de practica
de la telemedicina, o de utilizacion de un seguro médico en otro pais)
(Sanchez-Caro y Abellan, 2004).

No obstante, con el fin de clarificar qué debe entenderse realmente
por una transferencia internacional de datos personales, se debe acu-
dir a la Instruccién 1/2000, de 1 de diciembre, de la Agencia Espafola
de Proteccion de Datos, donde se matiza que este concepto abarca
dos realidades distintas: por un lado, son transferencias internaciona-
les de datos aquellas en las que se produce una comunicacion de da-
tos a un tercero fuera de Espafia que actia por cuenta propia deci-
diendo sobre la finalidad del tratamiento (que es por tanto, el
responsable del tratamiento). Son los casos en que la comunicacién
de datos entre el cedente y el cesionario se produce para el cumpli-
miento de los fines directamente relacionados con las funciones legiti-
mas de uno y otro (por ejemplo, la utilizacién, en Espafa, de una
tarjeta de asistencia sanitaria cuya entidad proveedora tenga su cen-
tro de operaciones en otro pais).

Y por otro lado, también se califican como transferencias interna-
cionales de datos, aquellas que no implican una comunicacién en el
sentido indicado anteriormente, sino que el tercero situado fuera de
Espafia va a actuar como mero encargado del tratamiento del trans-
misor y por cuenta de éste ultimo (por ejemplo, un centro hospitala-
rio espafiol subcontrata con otra entidad localizada en el extranjero
la realizacion de determinados actos de administracion y gestion de
las historias clinicas electronicas que estan bajo su custodia).

En este sentido, como sostiene la profesora Sancho Villa (2003:23)
citada por Sanchez-Caro y Abelldn (2004:80), «una transferencia in-
ternacional de datos personales relevante para el ordenamiento espa-
fiol, es aquella que supone la salida fisica al extranjero de datos per-
sonales que se encuentran en territorio espafiol, al margen de que
dicha transmision suponga también la salida juridica en el sentido de
la pérdida de competencia de la ley espafiola (no se produce la salida
juridica, aunque si fisica, cuando el receptor de los datos establecidos
en el extranjero es un mero encargado). También es indiferente a efec-
tos conceptuales que la transferencia se produzca entre sujetos de De-
recho publico o privado».

Por tanto, con cardcter general (dejando a salvo los supuestos ex-
ceptuados por la ley), si la finalidad del tratamiento de datos persona-
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les va a conllevar su transferencia internacional, serd necesaria la con-
currencia de dos consentimientos por mdas que se supongan, uno para
la recogida de datos y otro para la transferencia de los mismos, pu-
diendo incluso coexistir la necesidad de un tercer consentimiento si la
transferencia se desea llevar a efecto a un pais que no garantiza un
nivel de proteccion adecuado y se quiere hacer sin contar con la auto-
rizacion del Director de la Agencia Espafiola de Proteccién de Datos
(Sancho Villa, 2003).

3.10 DATOS MEDICOS O DE SALUD

A pesar de no existir duda alguna sobre el cardcter personal de los
datos relativos a la salud y de la importancia y trascendencia de los
mismos, hay que sefialar que se trata de un concepto atun no definido
por la legislacion espafola, ni la derogada Ley Organica de Regula-
cion del Tratamiento Automatizado de los Datos de Caracter Perso-
nal (en adelante LORTAD), ni la vigente Ley Organica de Proteccion
de Datos de Caracter Personal (en adelante LOPD), ni la Ley 41/2002
Basica Reguladora de la Autonomia del Paciente y de Derechos y
Obligaciones en materia de Informaciéon y Documentacién Clinica
entran a definirlo, como tampoco lo hacen las normas dictadas en
desarrollo de las mismas. Por ello, el analisis del indicado concepto se
realiza utilizando como criterio la definicion ofrecida por el articu-
lo 1 de la Recomendaciéon Nimero 52!, asi como la definicion que
la LOPD ofrece de dato de caracter personal, los datos médicos se
definen como «aquellos datos personales relativos a la salud de un
individuo, comprendiendo igualmente los que tengan una clara y es-
trecha relacion con la salud y los datos genéticos».

Dato médico comprende todos aquellos datos de caracter personal
que estén relacionados con la salud de una persona fisica. Evidente-
mente, desde el momento en el que no exista dicha conexién o vincu-

21 Recomendacion Numero 3, de 13 de febrero de 1997, del Comité de Minis-
tros del Consejo de Europa a los Estados Miembros sobre Proteccion de
Datos Médicos. Se debe tener cuidado de no confundir el Consejo de Euro-
pa con el Consejo Europeo ni con el Consejo de la Unién Europea. El Con-
sejo de Europa es una organizacion politica europea establecida tras la Se-
gunda Guerra Mundial que no tiene relacién con la Unién Europea.
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lo entre los datos y su titular, no se podra hablar de dato médico (Ja-
fiez et al., 2002).

Para Sanchez Carazo (2000:112) los datos de salud «son todos
aquellos datos de caracter personal que indiquen la situacion de salud
o enfermedad de un individuo». Asimismo, sefiala que se deben in-
cluir los antecedentes médicos, el diagndstico, los procedimientos rea-
lizados, el tratamiento, el prondstico relativo a su salud fisica o psi-
quica, o la informacién genética, y los datos administrativos de los
centros sanitarios.

Murillo de la Cueva (1997) entiende que el concepto de datos re-
lativos a la salud han de incluirse los de caracter médico, pero tam-
bién los que mantengan conexion con fines relacionados con la salud,
sean tratados en el ambito de la salud publica, en seguros de enferme-
dad o en actividades cientificas o estadisticas.

Fuera del ambito europeo, resulta de interés mencionar lo recogi-
do al respecto por Sanchez-Caro y Abellan (2002) de la ley de confi-
dencialidad de los datos sanitarios estadounidenses??, que contempla
un concepto de datos sanitarios muy amplio, que abarca incluso los
aspectos econdémicos relacionados con la prestacion de la asistencia
sanitaria. De esta forma en la citada ley se definen los datos médicos
como toda informacién, bien oral, bien grabada en cualquier forma o
medio que haya sido creada o recibida por un proveedor de servicios
de salud, plan de salud, autoridad publica de salud, empresario, com-
pania de seguros de vida, escuela o universidad, o entidad encargada
del tratamiento de datos de salud; que se refiera a la salud fisica o
mental, 0 a alguna circunstancia de la salud de una persona en el pa-
sado, presente o futuro; a la provision de cuidados de salud persona-
les; o el pago de los servicios de salud que hubiera realizado una per-
sona en el pasado, que se lleve a cabo en el presente o vaya a
realizarse en el futuro.

Sefiala De Miguel Sdanchez (2004) que se debe buscar un concepto
amplio y expansivo de dato médico, que merezca una consideracion
plenamente positiva, pues una definicién pormenorizada podria dejar

2 Standar for Privacy of Individually Indentifiable Health Information, del
Department of Health and Human service, ley vigente en Estados Unidos de
América desde 2001.
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fuera informaciones que inciden sobre la salud de la persona y que de
no verse expresamente contempladas podrian generar situaciones de
indefensién y de potencial agresion contra los derechos de los parti-
culares y dificultar el control de éstos sobre unos datos de caracter
personal, que como se ha aceptado de forma comtin son especialmen-
te sensibles.

Desde el punto de vista del Consejo de Europa, de la misma Agen-
cia Espafiola de Protecciéon de Datos, y por supuesto, de los tribunales
a la hora de decidir sobre estas cuestiones (2007). Se define a los da-
tos médicos como aquellos referentes a la salud de una persona, ya
sea pasada, presente o previsiblemente futura, o también los referidos
a posibles adicciones del sujeto objeto de observacion; también lo son
aquellos datos meramente administrativos (el nombre, su teléfono o
direccion) que estén ubicados fisicamente en las dependencias sanita-
rias, o no estandolo ahi, dependan de ésta (pueden estar alojados en
un servidor situado fisicamente en otro lugar, fuera de la consulta o
clinica, pero controlado por ésta).

En consecuencia, siendo lo mas extensos posible para poder abar-
car un concepto amplio y expansivo de qué se debe entender por da-
tos médicos o de salud, quedaran comprendidos, todos aquellos datos
que tienen que ver con el cuerpo humano, como la sexualidad, la
raza, el codigo genético, los antecedentes familiares, los habitos de
vida, de alimentacion y consumo; los datos antropométricos como
peso, talla y edad; las enfermedades actuales, pasadas o futuras previ-
sibles, bien sean de tipo fisico o psiquico; las informaciones relativas
al abuso de alcohol o al consumo de drogas?’; los datos meramente
administrativos de los centros sanitarios; y los aspectos econémicos
relacionados con la prestacion de la asistencia sanitaria. En definitiva

2 Ver apartado 45 de la Memoria Explicativa del Convenio 108 del Consejo

de Europa, de 28 de enero de 1981, para la proteccion de las personas con
respecto al tratamiento automatizado de los datos de caricter personal, he-
cho en Estrasburgo y ratificado por Espaiia el 27 de enero de 1984. En di-
cho apartado se definen los datos de caracter personal relativos a la salud
como «las informaciones concernientes a la salud pasada, presente y futura,
fisica y mental de un individuo» pudiendo tratarse de informaciones sobre
un individuo de buena salud, enfermo o fallecido. Afiade el citado aparta-
do 45 que «debe entenderse que estos datos comprenden igualmente las in-
formaciones relativas al abuso del alcohol o al consumo de drogas».
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lo que se pretende es abarcar todos los datos que de alguna forma se
refieran a la salud tanto de individuos con buena salud, enfermos o
fallecidos.

Por lo tanto, se puede afirmar que los datos médicos son un tipo
de dato personal, caracterizados por estar referidos a la salud de las
personas fisicas. Ademds de conformidad con el articulo 7 de
la LOPD, los datos de salud tienen una consideracion de datos espe-
cialmente protegidos, por lo que se exigen criterios mds estrictos para
su uso, tratamiento y cesién, asi como medidas de seguridad que de-
ben ser adoptadas en los ficheros donde se contengan dichos datos.

3.11 LA LEY 41/2002 BASICA REGULADORA
DE AUTONOMIA DE LOS PACIENTES Y DE LOS
DERECHOS DE INFORMACION
Y DOCUMENTACION CLINICA

3.11.1 EL DERECHO A LA INTIMIDAD

El derecho a la intimidad se ve implicado de forma especifica en
las relaciones médico-paciente, el enfermo debe confiar en el médico,
y frecuentemente le confia datos reservados que no comunicaria a
otros. Sefiala Rodriguez Lopez (2004:107) que «le desvela parte de su
intimidad, pero a los solos efectos de su terapia, no le hace participe
de sus intimidades indiscriminadamente, sino que se trata de una re-
nuncia a su intimidad condicionada a un fin: su curacién».

El derecho a la intimidad del paciente supone la obligacion del
profesional sanitario de mantener en secreto cualquier informacion
proporcionada por su paciente en el dmbito estricto de la relacion
médico-paciente, no pudiéndosela revelar a un tercero sin su consen-
timiento especifico, o sin que se ampare en una causa legal expresa
que le exima del deber de secreto.

La confidencialidad deriva del derecho a la intimidad, que como
ha quedado expuesto a través de su régimen legal, protege contra una
serie de intromisiones no deseadas en el ambito de la salud. Intimidad
y confidencialidad son dos conceptos muy proximos, pero que difie-
ren en algunas de sus formulaciones. En efecto, la intimidad se refiere
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a la limitacion del acceso al propio cuerpo o a la mente, como ocurre
a través del contacto fisico de la revelacion de pensamientos o de sen-
timientos. La confidencialidad, por el contrario, se refiere a la comu-
nicacion de informacioén personal de una persona a otra, cuando se
espera que la persona que recibe la informacion, como sucede en el
caso de los profesionales sanitarios, no revelara habitualmente la in-
formacioén confidencial a una tercera persona (De Lorenzo y Monte-
ro, 2003).

También el Tribunal Constitucional ha tenido ocasién de pronun-
ciarse al respecto, al hablar de la particularidad de la relacion que se
establece entre el profesional de la medicina y el paciente, basada fir-
memente en la confidencialidad y discrecion y de los diversos datos
relativos a aspectos intimos de su persona que con ocasion de ella
suelen facilitarse.

El articulo 18.1 de la Constitucion espafiola establece: «Se garan-
tiza el derecho al honor, a la intimidad personal y familiar y a la pro-
pia imagen». El Tribunal Constitucional llegé a considerar el citado
derecho como un poder juridico de imponer a terceros el deber de
abstenerse de toda intromision en el esfera intima de la persona y la
prohibicion de hacer uso de lo asi conocido.

La Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del
Derecho de Honor, a la Intimidad Personal y Familiar y a la Propia
Imagen, establece en su articulo 2:

1. «La proteccion civil del honor, de la intimidad y de la propia
imagen quedara delimitada por las leyes y por los usos sociales, aten-
diendo al ambito que, por sus propios actos, mantenga cada persona
reservado para si misma y su familia.

2. No se apreciard la existencia de intromision ilegitima en el
ambito protegido cuando estuviere expresamente autorizada por la
ley o cuando el titular del derecho hubiere otorgado al efecto su con-
sentimiento expreso».

En este sentido, el articulo 10.3 de la Ley General de Sanidad esta-
blece el derecho de los pacientes a la confidencialidad de toda la in-
formacion relacionada con su proceso y con su estancia en institucio-
nes sanitarias publicas y privadas que colaboren con el sistema
publico.
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En este sentido conviene recordar que, la LOPD califica a los da-
tos relativos a la salud de los ciudadanos como datos especialmente
protegidos, estableciendo un régimen riguroso para su obtencion,
custodia y eventual cesion, como se vio precedentemente. Importa
destacar que el consentimiento debe ser expreso, sin que la ley deter-
mine la obligatoriedad de la escritura, aunque a efectos de la llamada
prueba preconstituida es muy aconsejable que asi se haga, en previ-
sion de problemas ulteriores. Por otra parte, la LOPD establece que el
consentimiento que se presta al efecto, es decir, con un objetivo deter-
minado fuera del mismo, el consentimiento deja de surtir efectos.

Por ello es obvio que la Ley 41/2002 senale que toda persona tiene
derecho a que respete el caricter confidencial de los datos referentes
a su salud, y a que nadie pueda acceder a ellos sin previa autorizacion
amparada por la ley. Los centros sanitarios deben adoptar las medi-
das oportunas para garantizar los derechos a que se refiere el aparta-
do anterior, y elaborardn, cuando proceda, las normas y procedimien-
tos protocolizados que garanticen el acceso legal a los datos de los
pacientes (articulo 7.1y 7.2 Ley 41/2002).

3.11.2 LOS PRECEDENTES DE LA LEY 41/2002

Los derechos de los pacientes son un factor fundamental de las
relaciones clinico-asistenciales; ello se evidencia, al menos en el terre-
no material, por el interés que han demostrado, generalmente en su
proteccion, casi todas las organizaciones internacionales con compe-
tencias en la materia. Entre los textos internacionales que se han ocu-
pado de aspectos relacionados con los derechos de los pacientes se
puede mencionar, por su importancia o repercusion:

— FEI Cédigo de Nuremberg, de 1947, que reconoce el derecho de
los pacientes a su libre autodeterminacion. Su primer articulo
comienza afirmando que «el consentimiento voluntario del su-
jeto es absolutamente esencial».

— La Declaracién Universal de los Derechos Humanos, de 1948,
recoge expresamente el principio de la dignidad humana, en-
tendiéndolo como fundamento ultimo de los derechos huma-
nos. Este texto es una referencia explicita de los principios ba-
sicos de la Ley 41/2002.
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— La Declaracién sobre Promociéon de los Derechos de los Pa-
cientes en Europa, promovida en 1994 por la Oficina Regional
para Europa de la Organizacion Mundial de la Salud (OMS).

— La Directiva 95/46/CE, de 24 de octubre, en ella se trata la de-
fensa de la intimidad relativa a la informacion relacionada con
la salud de los ciudadanos europeos. En el citado texto también
hace referencia a otros intereses generales, como los estudios
epidemiolégicos, las situaciones de riesgo grave para la salud
de la colectividad, la investigacion, los ensayos clinicos que,
cuando estén incluidos en normas de ley, pueden justificar una
excepcion motivada a los derechos de los pacientes.

— La Recomendacion N.° R(97)5 del Consejo de Europa, de 13
de febrero de 1997, relativa a la proteccion de datos médicos,
afirma que los datos médicos deben recogerse y procesarse con
el consentimiento del afectado, e indica que la informacion
puede restringirse, si asi lo dispone una ley, y constituye una
medida necesaria por razones de interés general.

— El Convenio del Consejo de Europa para la Proteccion de los
Derechos Humanos y la Dignidad del ser Humano respecto de
las Aplicaciones de la Biologia y la Medicina (Convenio de
Oviedo), suscrito el 4 de abril de 1997, y que entré en vigor en
Espaiia el 1 de enero de 2000. Este Convenio es de gran impor-
tancia ya que es el primer instrumento internacional con carac-
ter vinculante para los paises que los suscriben. En el articulo 1
se afirma como primer objetivo de la norma la proteccion del
ser humano en su dignidad. En el texto se trata, explicitamente,
el reconocimiento de los derechos de los pacientes, entre los
que resalta el derecho a la informacion, el consentimiento in-
formado y la intimidad de la informacién relativa a la salud de
las personas.

— La Carta de los Derechos Fundamentales de la Unién Europea
del afio 2000, redactada en Niza el 7 de diciembre; en el texto
se establecen los principios recogidos en la Ley Basica: digni-
dad de la persona, respeto a la autonomia e intimidad del suje-
to. En el articulo 8 se expresa que la proteccion de datos es un
derecho de todo ciudadano (Lépez Guzman, 2004).

La Ley 41/2002, de 14 de noviembre completa la Ley General de
Sanidad, reforzando y otorgando un trato especial al derecho de au-
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tonomia del paciente. La nueva ley deroga los apartados 3, 6, 8, 9
y 11 del articulo 105 el apartado 4 del articulo 11; y el articulo 61
(tnica disposicion que hasta ese momento se ocupaba de la documen-
tacion clinica) de la Ley General de Sanidad; considera también los
aportes de las leyes autonémicas promulgadas hasta ese momento?*.
A su vez, que tiene en cuenta lo expuesto en el Convenio de Oviedo
sobre consentimiento informado, y dedica una especial atencion a la
documentacién clinica generada por los centros asistenciales.

Es importante destacar el cardcter de norma basica que tiene la
Ley 41/2002, en virtud de la distribucién de competencias establecida
por la Constitucion espafiola de 1978, corresponde al Estado la com-
petencia normativa bdsica en materia de sanidad y a las autonomias
el desarrollar las normas dictadas por el Estado, no pudiendo existir
normas contrarias a las que el Estado sustenta.

No todas las leyes autonémicas aparecidas de forma previa a la
publicacion de la Ley 41/2002 partian de iguales premisas, de ahi que
se pueda calificar como una ley oportuna para evitar la disparidad a
que habian dado lugar los textos autondémicos, en aspectos basicos y
comunes a todos los ciudadanos.

3.11.3 LOS PRINCIPIOS GENERALES DE LA LEY
41/2002

En la Ley 41/2002, el hecho de que el legislador estatal se haya
fijado en los principios que se hardn mencién y se los haya plasmado
en esta regulacion, no se debe a una originalidad suya, porque esos
mismos principios y similar regulacion se encuentran en las leyes au-
tonoémicas que sobre esta materia se han promulgado con anteriori-
dad a esta ley y en las leyes estatales de paises del entorno cultural
espanol, como Francia o Estados Unidos. Todas ellas responden a
una preocupaciéon comun por la defensa de los derechos individua-

24 Ley de Derechos de informacion relativos a la salud, la autonomia del pa-

ciente y la documentacion clinica, de Catalufia (Ley 21/2000, de 29 de di-
ciembre); la Ley reguladora del consentimiento informado y de la historia
clinica de los pacientes de Galicia (Ley 3/2001, de 28 de mayo); o la Ley
sobre derechos del paciente a las voluntades anticipadas, a la informacion y
a la documentacion clinica de Navarra (Ley Foral 11/2002, de 6 de mayo).
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les, en concreto de los derechos del paciente, que se viene poniendo
de relieve desde hace afios en organismos internacionales desde don-
de se han ido trazando las lineas generales que esta ley obedece (San
Julidn, 2004).

El articulo 2 de la Ley 41/2002, lleva por titulo «Principios basi-
cos» y se desglosa en siete apartados:

1. «La dignidad de la persona humana, respeto a la autonomia
de su voluntad y su intimidad orientaran toda la actividad encamina-
da a obtener, utilizar, archivar, custodiar y transmitir la informacion y
documentacion clinica.

2. Toda actuacién en el ambito de la sanidad requiere, con caric-
ter general, el previo consentimiento de los pacientes o usuarios. El
consentimiento, que debe obtenerse después de que el paciente reciba
una informacion adecuada, se hara por escrito en los supuestos pre-
vistos en la ley.

3. El paciente o usuario tiene derecho a decidir libremente, des-
pués de recibir la informacién adecuada, entre las opciones clinicas
disponibles.

4. Todo paciente o usuario tiene derecho a negarse al tratamien-
to, excepto en los casos determinados en la ley. Su negativa al trata-
miento constara por escrito.

5. Los pacientes o usuarios tienen el deber de facilitar los datos
sobre su estado fisico o sobre su salud de manera leal y verdadera, asi
como el de colaborar en su obtencion, especialmente cuando sean
necesarios por razones de interés publico o con motivo de la asisten-
cia sanitaria.

6. Todo profesional que interviene en la actividad asistencial esta
obligado no sélo a la correcta prestacion de sus técnicas, sino al cum-
plimiento de los deberes de informacién y de documentacion clinica,
y al respeto de las decisiones adoptadas libre y voluntariamente por el
paciente.

7. La persona que elabore o tenga acceso a la informacion y la
documentacién clinica estd obligada a guardar reserva debida»

Este articulo contiene un apartado en el que plasma el principio
eje y en los restantes una serie de derechos en los que se concreta y
despliega, al mismo tiempo, ese principio. El apartado primero es el
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que recoge el principio eje, que se podria reelaborar asi: «la dignidad
de la persona humana, el respeto a la autonomia de su voluntad y a
su intimidad orientaran toda la actividad que se desarrolla en el dm-
bito médico relativa a informacién y documentacién clinica». Por
tanto, este principio vincula a toda persona que participa en la pres-
tacion de servicios médicos, a todo el personal sanitario, desde los
celadores y auxiliares, pasando por las enfermeras/os, hasta el colecti-
vo médico; si bien estos ultimos son, junto con el titular del centro
médico en que se lleva a cabo dicha actividad, la cabeza visible y
maximos responsables del cumplimiento de los deberes en que este
principio se plasma (Corbella Duch, 2006).

Constantemente se ha venido hablando de derechos, pero no se
debe olvidar que de esta Ley 41/2002 se desprenden tanto derechos
como deberes, asi lo recoge el propio titulo de la ley. Para San Julidn
(2004:69) los derechos/deberes que derivan de esta ley tanto para pa-
cientes como para el profesional sanitario son:

— Derivados del respeto a la dignidad de la persona y a su auto-
nomia: El personal sanitario tiene el deber de informar adecua-
damente al paciente, de contar con su consentimiento informa-
do y de respetar lo que éste decida, mientras que el paciente, en
virtud de su autonomia, tiene el derecho a decidir a la vista de
lo que se le ha informado. Es decir, que sobre su derecho bésico
a ser informado se asienta otro derecho, el de consentir, de ahi
la interconexion entre ambos derechos, de manera que sin in-
formacion, o con una informacién incorrecta o incompleta no
se pueda manifestar un consentimiento informado.

— El respeto a la dignidad de la persona y a su intimidad: El pa-
ciente tiene deber de facilitar sus datos que sean precisos o co-
laborar en su atencién, mientras que el personal sanitario tiene
el deber de custodiar debidamente esos datos y mantener la
discrecion en relacion a los mismos. En definitiva el propio ar-
ticulo 2.6 resume lo que serian los deberes que esta ley impone
al profesional sanitario, de tal manera que probablemente una
de las grandes novedades de esta ley es que a partir de ahora se
puede decir que esos deberes, con el de informar a la cabeza,
pasan a ser parte integrante y esencial de la lexartis.

La Ley 41/2002 habla de derechos y deberes, lo cual lleva a pensar
en un primer momento que se trata de derechos y deberes tanto de los
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pacientes como de los médicos, pero realmente de la redaccion de esta
ley se desprende que cuando se habla de derechos el titular es siempre
el paciente, y cuando aparecen los deberes el sujeto obligado es el mé-
dico o el personal sanitario, ya que cuando algtn deber hace referen-
cia al paciente las consecuencias de su infraccion no son las mismas.

A la luz de lo recogido en este articulo 2 de la Ley 41/2002 se pue-
de hacer algunas apreciaciones, en primer lugar destacar que los dere-
chos y deberes que aparecen recogidos en esta ley no son nuevos sino
que se corresponden con el desarrollo de derechos ya existentes o
bien se encontraban recogidos en Cddigos éticos o de Deontologia
profesional, o bien plasmados en normas juridicas, pero recogidos
con tal amplitud y ambigiiedad que resultaba dificil saber el alcance
de su vinculacién, o por el contrario, plasmados en normas sectoria-
les tan especificas que hacian que estos derechos solo fueran exigibles
en éste ambito. De tal manera que la novedad principal de esta ley
senala San Julidn (2004:72) «no esta en los derechos en si sino en el
paso que se da, en relacion a alguno de ellos, de deber ético a deber
juridico concreto, con las consecuencias que ello tiene de exigibilidad
y responsabilidad».

Aunque la Ley 41/2002 no contiene ningtn régimen sancionador
de las conductas que vulneren tales derechos, no se puede olvidar que
esta norma esta inserta y debe ser completada con el resto del ordena-
miento, de modo que son de aplicacion las normas sancionadoras
administrativas, las especificas contendidas en la LOPD, asi como el
régimen general de responsabilidad civil previsto en el Codigo Civil y
la Ley de Responsabilidad Patrimonial de la Administracién, e inclu-
so se puede acudir en algunos casos al Codigo Penal, por ejemplo, en
el caso tipificado en el articulo 197 como delito de descubrimiento y
revelacion de secretos.

3.11.4 EL NUEVO ENFOQUE DE LA LEY 41/2002

La Ley 41/2002 supone un nuevo peldafio en el proceso de cambio
que viven los agentes de la salud a favor de los pacientes que han ad-
quirido un papel protagonista y decisivo en las relaciones sanitarias.
Este proceso ha sido descrito por algunos como la implantacion de
un modelo de autonomia sobre uno anterior de beneficencia, también
llamado paternalismo.
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3.11.4.1 El protagonismo del paciente

El cambio de la situacion del paciente en relacion con el médico,
enfermero o farmacéutico ha planteado, como era de esperar, una
desestabilizacion de los vinculos que tradicionalmente existian entre
estos sujetos. Desde los distintos ambitos se ha trabajado buscando
volver al equilibrio necesario para lograr una satisfactoria asistencia
sanitaria. La Ley 41/2002 viene a suponer una gran ayuda en este
proceso de cambio social porque, aunque en una primera lectura
ofrece la impresion de decantarse excesivamente por los derechos del
paciente, cuando se profundiza en el texto se puede vislumbrar que lo
que hay detrds es un intento de ponderacion de derechos y deberes,
con la pretension de encontrar el equilibrio entre los intereses de pro-
fesionales sanitarios y pacientes.

Lopez Guzman (2004:28) establece que «en el dificil equilibrio
entre pacientes y sanitarios se detecta un paulatino cambio de valo-
res, se pasa del predominio de la jerarquia al de libertad; del de leal-
tad al de opcidn; y del de deber al de derecho. Asi, el paciente puede
pasar de un respeto ancestral a la figura del médico, de un compromi-
so con lo decidido y de la asuncién de un deber con el facultativo, a
una situacion contraria de individualismo mds o menos extremo». A
este respecto, conviene sefialar que los citados valores no se pueden
presentar de forma contrapuesta, el equilibrio de todos es necesario
para establecer un proyecto valioso en el que se respete a los integran-
tes del proceso asistencial.

Asi, por ejemplo, pueden verse superadas las figuras extremas de
paternalismo médico o de imposicion de derechos por parte del pa-
ciente, a través de la vision relacional del bien, en que la terapia no es
adoptada solitariamente por el enfermo, sino que es fruto del didlogo
y de la interrelacion entre dos sujetos, el sanitario y el paciente.

3.11.4.2 La informacién

En esta materia es preciso recordar que, cuando se habla del deber
de informacion clinica, la doctrina cientifica y la jurisprudencia ha-
bian venido insistiendo en que el deber de informacion clinica presen-
ta una doble vertiente segtin su funcién. Por un lado, esta el deber de
informacién como presupuesto del consentimiento informado, y por
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otro, el deber de informacién como presupuesto indispensable para el
tratamiento Optimo; ambas clases de informacion se contienen tras la
entrada en vigor de la Ley 41/2002 en la tnica categoria de la infor-
macién clinica (Corbella Duch, 2006).

La Ley 41/2002 supone una verdadera novedad en lo que respecta
al dialogo, el intento de potenciar y recuperar el auténtico encuentro
entre dos sujetos, restando importancia la burocracia que estaba es-
tropeando el proceso asistencial. Asi, en el articulo 4 se indica que la
informacién «como regla general, se proporcionara verbalmente de-
jando constancia en la historia clinica», y en el articulo 8.2 se especi-
fica que «el consentimiento sera verbal por regla general». No obs-
tante, no hay que olvidar que se tiene que hacer constar en la historia
clinica que se ha obtenido. Cabe preguntar si esta medida esta orien-
tada a evitar unos tramites innecesarios o tiene caricter defensivo
para las posibles quejas ulteriores por parte del paciente. Este puede
ser uno de los puntos que mas controversia legal suscite en el futuro,
ya que la percepcion de hasta donde ha llegado el consentimiento
oral estard siempre acompanada de elementos subjetivos (Lopez Guz-
mén, 2004).

El problema de la informacion clinica no es tanto un problema
legal como un problema de cambio de paradigma de las relaciones
sanitarias, del paternalismo tradicional a la participacion en la toma
de decisiones sanitarias. Senala De Lorenzo y Montero (2003:27) que
«el aprendizaje de esta nueva relacion exige cambios de mentalidad
en los profesionales que no se consiguen s6lo a golpe de ley, sino me-
diante la implantacion de medidas educativas, formativas y de parti-
cipacion de los profesionales».

3.11.4.3 De la informacion completa a la comprensible

La informacién como derecho autonomo del paciente se configura
como aquél derecho a conocer los datos disponibles sobre su salud y
estado fisico en términos adecuados, comprensibles y suficientes, asi
como sobre la forma de preservarla, cuidarla y mejorarla.

La Ley General de Sanidad establecia que la informacion debia ser
completa, en cambio, el articulo 4.2 de la Ley 41/2002 sefiala «la in-
formacion clinica se comunicara al paciente de forma comprensible y
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adecuada a sus necesidades y le ayudard a sus decisiones de acuerdo
con su propia y libre voluntad». La expresion completa no es viable si
se toma en forma literal, ya que es totalmente incompatible con la
practica médica, en cambio, que sea comprensible y adecuada se ajus-
ta mas a la realidad. Hay que recordar que en este aspecto la
Ley 41/2002 ha seguido la linea planteada por el Convenio de Bioéti-
ca de Asturias y la Declaracion de Bioética de Gijon (Lopez Guz-
man, 2004).

Esta informacién debera proporcionarse en términos comprensi-
bles para el paciente, o para las terceras personas a las que deba pro-
porcionarse la misma, lo que significa que debe adaptarse a su nivel
intelectual y cultural respectivo, evitando en lo posible el recurso al
lenguaje técnico. Como se ha dicho, resulta controvertida la utiliza-
cion del lenguaje técnico en la informacion, asi como de los porcenta-
jes numéricos en la expresion de riesgos. Si bien es cierto que estos tl-
timos otorgan, por una parte, precision a la informacién, por otra
vuelven mas incompresible para los pacientes porque no tienen cos-
tumbre de manejo de lenguajes probabilisticos (Corbella Duch, 2006).

Aun cuando el legislador ha atribuido a los profesionales sanita-
rios la responsabilidad de la informacion al paciente, las Administra-
ciones e instituciones sanitarias deben ser conscientes también de sus
responsabilidades respecto a la informacion clinica. Deben impulsar
la elaboracién y difusién de guias y protocolos de consentimiento
informado, que permitan a los profesionales conocer las pautas cla-
ras de actuacién en este campo, un modelo basico de documento es-
crito de consentimiento de estructura abierta puede ser util en el al-
cance de este objetivo. Deben, asimismo, facilitar medios de
formacion de los profesionales en este sentido, incluir el derecho a la
informacion en los programas de formacion continuada, facilitar be-
cas para cursos, etc. (De Lorenzo y Montero, 2003).

Las Administraciones y las instituciones sanitarias deben contem-
plar la realizacion adecuada de procesos de informacién como una
medida de calidad de la Institucién. Deberian, por tanto, desarrollar-
se indicadores de calidad adecuados, dirigidos a evaluar el esfuerzo
de la institucion y sus profesionales ante la implantacion del consen-
timiento informado, y no a registrar s6lo cuestiones puntuales y poco
discriminativas, como puede ser analizar el numero de documentos
escritos informados por el Servicio, etc.
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3.11.4.4 El derecho a no saber

Aqui también es conveniente hacer referencia al derecho a no sa-
ber por parte del paciente (articulo 9.1 de la Ley 41/2002). Esta situa-
cién supone una dejacion voluntaria, por parte del enfermo, en ma-
nos del médico.

Este aspecto ya fue recogido en el articulo 10.2 del Convenio de
Oviedo. Sin duda, los pacientes pueden tener sus propias razones
para no desear conocer ciertos aspectos de su salud, lo cual, segin
algunos autores, no debe suponer un obstaculo para la validez de su
consentimiento a una intervencion determinada. El supuesto derecho
a no ser informado ha sido objeto de numerosas discusiones por el
hecho de que esta opcion, aunque en principio pueda parecer en con-
trasentido, puede menoscabar la autonomia del sujeto (Lopez Guz-
man, 2004).

Sobre el derecho a no saber, también cabria plantear si el rechazo
del paciente a ser informado por el médico tiene limitaciones. En la
Ley 41/2002 s6lo se indica que «cuando el paciente manifieste expre-
samente su deseo de no ser informado, se respetara su voluntad ha-
ciendo constar su renuncia documentalmente, sin perjuicio de la ob-
tencién de su consentimiento previo para la intervencion».

3.11.4.5 Fl consentimiento informado

En la Ley 41/2002 se ofrece una gran atencion al consentimiento
informado. Ya se ha mencionado que este hecho ha sido una constan-
te en los ultimos afios, no obstante, lo mds relevante no es el protago-
nismo del consentimiento en la nueva disposicion, sino el nuevo con-
texto en el que se le incluye. Hasta el momento de entrada en vigor de
la nueva ley, ha habido un apogeo de los documentos escritos para la
obtencion del consentimiento informado: impresos estandarizados,
no personalizados, que tenian como principal objetivo la defensa del
facultativo ante posibles reclamaciones. El consentimiento informado
es mucho mds que un mero requisito legal, se trata en verdad de una
obligacion ética basica de todo profesional médico (no sélo el que
actua en un medio hospitalario), que responde a la necesidad de res-
petar la dignidad del paciente como persona (Lopez Guzman, 2004).
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Estamos asi ante una de las maximas manifestaciones del respeto
a la autonomia del paciente, de tal forma, que como regla general, no
puede llevarse a cabo ninguna actuacién en el ambito de la salud del
paciente si él mismo no ha prestado su consentimiento.

Al cumplir la obligacion de informar para obtener el consenti-
miento del paciente para el diagndstico o tratamiento, el médico no se
limita a cumplir una obligacion legal y a protegerse contra una de-
manda de responsabilidad profesional. Por el contrario, estara reali-
zando un acto clinico, elevando la calidad de la asistencia y propi-
ciando que la relacién médico-paciente se asiente en unas bases que
conducirdn a su mejor éxito, ademads, se supera la consideracion tra-
dicional de que lo que importa ante todo es el bienestar del paciente y
se sustituye por el llamado principio de autonomia, es decir, el some-
timiento voluntario a una actuacién en el ambito de la salud por su
libre y soberana decision, tratamiento ademas en el que debera ser
considerado como sujeto de derechos y deberes, que incluyen no sélo
su salud, sino también el respeto a su dignidad humana e intimidad
(De Lorenzo y Montero, 2003).

La linea propuesta por la Ley 41/2002 se aleja del frio cumpli-
miento de unos protocolos materiales para ahondar en el verdadero
nucleo de la cuestion, la informacion y el didlogo. No obstante, ca-
bria plantear si esta nueva forma de abordar el consentimiento infor-
mado esta dirigida a una humanizacién del proceso en provecho del
paciente, o si trata mds bien de un intento de proteger a profesionales
e instituciones de las continuas reclamaciones judiciales basadas en
las omisiones producidas en los protocolos impresos (Palomares Bayo
et al., 2002).

3.11.4.6  El consentimiento por representacion

En la Ley General de Sanidad se hacia referencia, al considerar la
representacion, al consentimiento dado por familiares y allegados
sin establecer ningun orden prioritario a la intervencion entre ellos.
En la Ley 41/2002 desaparecen los allegados, esta mayor precision
redundard en la disminucién de conflictos, ya que la de allegados
era una figura dotada de un alto grado de indeterminacién (Lopez

Guzman, 2004).
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3.11.4.7 Los menores de edad

En la Ley 41/2002 se encuentran, al menos dos posibles aspectos
que pueden dar lugar a conflictos en la asistencia a menores maduros
(de los 12 a los 16 anos). El primero viene determinado por la even-
tualidad de que ante un tratamiento surja desacuerdo entre el hijo
enfermo y sus padres, en este supuesto habria que tener en cuenta el
criterio del Convenio de Oviedo y la Ley Organica 1/1996 de Protec-
cion al Menor, segun los cuales la opinion del menor debera ser toma-
da en consideracién como un factor que serd tanto mas determinante
en funcion de su edad y su grado de madurez, siempre que su parecer
no vaya a causarle un dafio (Lopez Guzman, 2004:36).

El segundo problema es la duda que se suscita cuando se presenta
un menor sélo en la consulta, se ha sefialado que puede ser beneficio-
so atenderle, ya que facilitard el clima de confianza que permitiria al
facultativo desarrollar su actuacion, pero este modo de proceder tiene
en contra la vulneracion de confianza creada si fuera necesario tener
que informar a los padres (Abellan Sarlot, 2007).

A los menores emancipados y a los mayores de 16 afios, la
Ley 41/2002 no les reconoce capacidad para decidir sobre la inte-
rrupcion del embarazo, la participacién en ensayos clinicos y el some-
timiento a técnicas de reproduccion asistida, para ello se requieren 18
anos, edad que la Constitucion espaiiola y el Codigo Civil establecen
con caracter general como mayoria de edad.

3.11.4.8 Necesidad terapéutica

Un aspecto relacionado con la informacién, contemplado por la
Ley 41/2002, y que también hay que considerar que puede ser polé-
mico, es el de la necesidad terapéutica o capacidad del facultativo de
limitar la informacién para no perjudicar al paciente (articulo 5.4).
Tradicionalmente, la necesidad terapéutica ha sido denominada privi-
legio terapéutico.

La necesidad terapéutica puede ser origen de debate en cuanto que
limita la autonomia del paciente. Se justifica cuando se antepone la
proteccion de la persona, que es substrato de los derechos o de su
autonomia. Antepone la necesidad de cuidar y su invocacion depende
del sistema de referencia del profesional (Lépez Guzman, 2004).
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Senala De Lorenzo y Montero (2003:44) que «el estado de necesi-
dad terapéutica es un supuesto de informacion claramente perjudicial
para la salud del paciente y, en este caso, es ineludible la valoracion de
los intereses en conflicto, para lo cual parece recomendable el aseso-
ramiento del Comité Asistencial de Etica, siendo la intervencién ase-
sora del mismo especialmente recomendable cuando la situacion des-
crita concurra con el deseo expresado por el paciente de conocer su
verdadero estado de salud».

La necesidad terapéutica no debe ser confundida con el prondstico
fatal, puesto que éste tltimo, tal y como ha sefialado la doctrina, lejos
de excluir el deber de informar constituye una manifestaciéon impor-
tante de este deber y, en principio, es un derecho que corresponde a
todo enfermo que quiera conocer su verdadero estado de salud. Otra
cosa distinta es que este supuesto concurra con una renuncia del des-
tinatario, expresa o tacita.

3.11.4.9 El documento de voluntades anticipadas
(Instrucciones previas)

He aqui otra de las cuestiones novedosas de la Ley 41/2002, la
cual se halla regulada en el articulo 11 de la misma, bajo la denomi-
nacién de instrucciones previas. La instituciéon del documento de vo-
luntades anticipadas, o instrucciones previas, trae su causa directa del
Convenio de Oviedo, el cual se refiere a los deseos expresados ante-
riormente (De Lorenzo y Montero, 2003).

El concepto de las instrucciones previas lo ofrece el propio legisla-
dor en el articulo 11.1, segun el cual: «Por el documento de instruc-
ciones previas, una persona mayor de edad, capaz y libre, manifiesta
anticipadamente su voluntad, con objeto de que ésta se cumpla en el
momento que llegue a situaciones en cuyas circunstancias no sea ca-
paz de expresarlos personalmente, sobre los cuidados y el tratamien-
to de su salud o, una vez llegado el fallecimiento, sobre el destino de
su cuerpo o de los 6rganos del mismo. El otorgante del documento
puede designar, ademds, un representante para que, llegado el caso,
sirva como interlocutor suyo con el médico o el equipo sanitario para
procurar el cumplimiento de las instrucciones previas».
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A diferencia del consentimiento informado, en el que la regla ge-
neral es que el mismo se presta verbalmente y sélo por escrito en los
supuestos determinados por la ley, las instrucciones previas deben
constar siempre por escrito, pudiendo ser revocadas libremente y en
cualquier momento, dejando constancia de ello igualmente por escri-
to. Ademads, para procurar el cumplimiento de las instrucciones pre-
vias, se sefiala que el otorgante puede designar a un representante
para que, llegado el caso, sirva como interlocutor con el médico o
equipo sanitario (Garcia Barrios, 2003).

En lo que se refiere a la forma de las instrucciones previas, ésta
corresponde determinarla a las Comunidades Auténomas (cada Ser-
vicio de Salud regulara el procedimiento adecuado para que, llega-
do el caso, se garantice el cumplimiento de las instrucciones previas
de cada persona, que deberdn constar siempre por escrito), aunque
la Ley 41/2002 también prevé la creacion en el Ministerio de Sani-
dad y Consumo el Registro Nacional de Instrucciones Previas a fin
de asegurar su eficacia en todo el territorio espafol (Palomares
Bayo, 2002).

3.11.4.10 La historia clinica

La Ley 41/2002 también se refiere a la custodia de la historia cli-
nica (articulo 17). Sin embargo, no ha definido la propiedad de este
documento, mantiene la linea continuista de otras disposiciones pre-
cedentes.

El texto refleja que la historia clinica se redacta, en primer lugar
en beneficio del paciente, no hay que olvidar que la historia clinica
es el relato patobiografico de una persona, por lo tanto afecta no-
toriamente a su intimidad. En cuanto al médico, la historia clinica
puede ser su mejor amiga o peor enemiga cuando es procesado, por
lo que no es extrafia la reticencia de médicos y establecimientos
sanitarios a cederle a los individuos que las protagonizan (Lopez
Guzman, 2004).

Cabe resaltar que se tratara en extenso la historia clinica y la his-
toria clinica electrénica en el proximo capitulo, haciendo en éste pun-
to una breve mencion.
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3.11.4.11 Responsabilidad compartida

Por tultimo hay que destacar que la ley hace participe a todo el
equipo asistencial de la labor informativa, el articulo 4.3 de la
Ley 41/2002, establece que «que los profesionales que le atiendan
durante el proceso asistencial o le apliquen una técnica o un procedi-
miento concreto también seran responsables de informarle». Este re-
conocimiento es importante no s6lo por el beneficio que una mayor
informacion proporciona al paciente, sino también por lo que afecta
a la asuncion de responsabilidades por parte del equipo de atencion
sanitaria.

La prestacion de una informacion adecuada al paciente, en aten-
cion a las circunstancias especificas, se configura, ademas de como un
derecho de los pacientes o usuarios, como una obligacién a cumplir
por los profesionales sanitarios, y que, ademas, ha sido calificada por
la jurisprudencia y por el legislador como un derecho fundamental
(De Lorenzo y Montero, 2003).

Por tanto, la omisién o prestacion defectuosa de la informacion
y/o consentimiento se vienen configurando como una nueva fuente de
responsabilidad profesional del médico, en particular, y del funciona-
miento de los servicios sanitarios, en general (Garcia Barrios, 2003).



CAPITULO IV

TRATAMIENTO DE DATOS PERSONALES
EN EL AMBITO SANITARIO DE BOLIVIA

4.1 EL RECURSO DE HABEAS DATA EN BOLIVIA

41.1 LA ANTIGUA CONSTITUCION POLITICA DEL
ESTADO DE 1967 Y SUS REFORMAS

El habeas data, como una via procesal instrumental de proteccién
al derecho a la autodeterminacién informatica fue incorporado al sis-
tema constitucional boliviano mediante la Ley 2631 de Reforma de la
Constitucion de 20 de febrero de 2004.

Como antecedente de la adopcién del «hdbeas data» como via
procesal instrumental de caracter tutelar, corresponde sefialar lo que
establecen Rivera Santibafez et al., (2005:124), que «en la Ley 2410
Declaratoria de Necesidad de Reforma se propuso ampliar el catalo-
go de los derechos fundamentales previsto en el articulo 7 de la Cons-
titucion, con la inclusion de otros derechos fundamentales, entre
ellos, el derecho a la intimidad y privacidad, imagen, honra y reputa-
cion».

En concordancia con la propuesta de consagracion del derecho a
la vida privada en el catdlogo de los derechos fundamentales, lo que
supone el reconocimiento del derecho a la autodeterminacion infor-
matica, en la Ley 2410 Declaratoria de Necesidad de Reforma, en el
capitulo referido a las garantias constitucionales, se propuso instituir
el Habeas Data como via jurisdiccional expedita para que toda perso-
na pueda acceder, objetar u obtener la eliminacion o rectificacion de
sus datos personales registrados en bancos de datos o archivos publi-
cos o privados. A este efecto la Ley 2410 se propuso modificar el
texto del articulo 23 de la Constitucién que consagraba la garantia de
la prohibicién de confiscacion de bienes, para reemplazarlo con un
nuevo texto que instituye el recurso de Habeas Data.
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Dada la coyuntura politica y social que derivo de los aconteci-
mientos de febrero y octubre de 2003, el Congreso Nacional, actuan-
do como Constituyente derivado, conforme al procedimiento consti-
tucional, ha procedido a la consideracion, aprobacion y sancién de la
Ley 2631 de Reforma de la Constitucion, en la que ha reformado 15
de los 35 articulos propuestos en la Ley 2410. Cabe advertir que en-
tre los 15 articulos reformados no se ha incluido la modificacion del
articulo 7 de la CPE, de manera que no se ha incluido en el catdlogo
de los derechos fundamentales los derechos a la intimidad y privaci-
dad, imagen, honra y reputacion, por lo mismo que no se ha procla-
mado expresamente el derecho a la autodeterminacion informatica.

Empero, ello no impide que cualquier persona que considere le-
sionados esos derechos pueda solicitar la tutela correspondiente; ello
en razon a que, si bien no estdn proclamados en el catidlogo de dere-
chos fundamentales de la Constitucion, si lo estan en los instrumen-
tos internacionales que ha suscrito o a los que se ha adherido el Es-
tado boliviano y los ha ratificado mediante Ley de la Republica®,
como es el caso de la Declaracion Universal de los Derechos Huma-
nos (articulo 12), el Pacto Internacional de los Derechos Civiles y
Politicos (articulo 17), y la Convencién Americana sobre Derechos
Humanos. Si bien no se ha proclamado expresamente el derecho a la
«autodeterminacion informadtica», si se ha instituido el Habeas Data
en el texto de la Constitucién, como una garantia constitucional
para la proteccion de aquel derecho.

El autor boliviano Rivera Santibanez (2004:425) sefiala que «El
hibeas data es un proceso constitucional de caracter tutelar que pro-
tege a la persona en el ejercicio de su derecho a la autodeterminacion
informatica, es una garantia constitucional que brinda a la persona
una proteccion efectiva e idonea frente al manejo o uso ilegal e inde-
bido de informacion o datos personales generados, registrados, alma-
cenados en bancos de datos publicos o privados y distribuidos a tra-
vés de los medios informéticos».

En efecto, el constituyente boliviano, al sancionar la Ley 2631 de
fecha 20 de febrero de 2004, en el marco de la Ley 2410 de fecha 1.°

% Con la aprobacién de la nueva Constitucion Politica del Estado en febrero

de 2009 cambia la denominacién de Republica de Bolivia por Estado Pluri-
nacional de Bolivia.
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de agosto de 2002, entre otras disposiciones, reforma el articulo 23
del texto de la Constitucién en los términos siguientes:

I. «Toda persona que creyere estar indebida o ilegalmente impe-
dida de conocer, objetar u obtener la eliminacion o rectificacion de
los datos registrados por cualquier medio fisico, electronico, magnéti-
co, informatico en archivos o bancos, de datos publicos o privados
que afecten su derecho fundamental a la intimidad y privacidad per-
sonal y familiar, a su imagen, honra y reputacion reconocidos en esta
Constitucion, podra interponer el recurso de Hibeas Data ante la
Corte Superior del Distrito o ante cualquier Juez de Partido a eleccién
suya.

II. Si el Tribunal o Juez competente declara procedente el recur-
so, ordenarda la revelacion, eliminacién o rectificacion de los datos
personales cuyo registro fue impugnado.

IMI. La decision que se pronuncie se elevara en revision, de oficio
ante el Tribunal Constitucional, en el plazo de veinticuatro horas, sin
que por ello se suspenda la ejecucion del fallo.

IV. El recurso de Habeas Data no procedera para levantar el se-
creto en materia de prensa.

V. El recurso de Habeas Data se tramitara conforme al procedi-
miento establecido para el Recurso de Amparo Constitucional previs-
to en el articulo 19 de esta Constitucion».

4.1.2 CONCEPTO, NATURALEZA JURIDICA
Y ALCANCE DEL HABEAS DATA

Segun la doctrina, el Hibeas Data es una garantia constitucional
de caracter procesal para la proteccion de los datos personales, aque-
llos que forman parte del nicleo esencial del derecho a la privacidad
o la intimidad de una persona, frente a la obtencién, almacenamiento
y distribucién ilegal, indebida o inadecuada por entidades u organiza-
ciones publicas o privadas. Esta garantia constitucional otorga a toda
persona sea natural o juridica, la potestad y facultad, el derecho de
acudir a la jurisdiccién constitucional para demandar a los bancos de
datos y archivos de entidades publicas y privadas con el fin de que le
permitan el conocimiento, la actualizacion, la rectificacion o supre-
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sion de las informaciones o datos referidos a ella, que hubiesen obte-
nido, almacenado o distribuido (Rivera Santibanez et al., 2005).

El autor boliviano Arce Jofré (2003:45) establece que «La accion
de Habeas Data se define como la garantia constitucional que asiste a
toda persona (identificada o identificable) a solicitar judicialmente la
exhibicion de los registros (publicos o privados) en los cuales estan
incluidos sus datos personales o los de su grupo familiar, para tomar
conocimiento de su exactitud, a requerir la rectificacion, la supresiéon
de datos inexactos u obsoletos o que impliquen discriminacion. Tien-
de a proteger a la persona contra calificaciones sospechosas incluidas
en registros que pueden llegar a perjudicar de cualquier modo».

La posicion dominante de la doctrina en paises de la region andina
y de la cuenca del atlantico, en la ultima década reposa en Alicia Pie-
rini, Valentin Lorences y Maria Inés Tornabene (1999:17) citados por
Perales Gareca (2004:21), quienes asumen que «la accién de Habeas
Data es una modalidad de amparo que permite a toda persona intere-
sada acceder al conocimiento de los datos que consten en registros de
bancos de datos publicos o privados destinados a proveer informes, y
a exigir su supresion, rectificacion, confidencialidad o actualizacién,
en caso de falsedad o discriminacion; informacién que debe referirse
a cuestiones relacionadas con la intimidad o privacidad, no pudiendo
utilizarse por terceros sin derecho a hacerlo».

El Hibeas Data es una garantia constitucional que sin desconocer
el derecho a la informacion, al trabajo y el comercio de las entidades
publicas o privadas mantienen centrales de informacion o bancos de
datos, reivindica el derecho que tiene toda persona a verificar qué in-
formacion o datos fueron obtenidos, almacenados sobre ella, cudles
de ellos se difunden y con qué objeto, de manera que se corrijan o
aclaren la informacién o datos inexactos, impedir que se difundan vy,
en su caso se eliminen si se tratan de datos o informaciones sensibles
que lesionan su derecho a la vida privada o intima en su nucleo esen-
cial referida a la honra, buena imagen o el buen nombre.

Como una via procesal de caracter instrumental de tutela al dere-
cho a la autodeterminacién informadtica, el hibeas data se activa en
aquellos casos en los que la persona afectada reclama ante la entidad
publica o privada encargada del banco de datos, la entrega de la in-
formacién o datos personales obtenidos y almacenados, en su caso la
actualizacion, rectificacion o supresion de aquella informacion o da-
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tos falsos o incorrectos, y no obtiene una respuesta positiva, es decir,
que la entidad publica o privada no asume inmediatamente la accion
solicitada.

Segtn la doctrina y la legislacion comparada, la protecciéon que
brinda el Habeas Data abarca los siguientes ambitos:

— Acceso y control de la informacion personal: El hibeas data se
presenta inequivocamente como una accion para recabar y ob-
tener informacién sobre datos personales que conciernen al ti-
tular (sea persona natural o juridica), que obren en registros
informaticos o mecanicos de la Administracion Publica o socie-
dades privadas; peticion que en ejercicio de su derecho de ejer-
cer el control y sigilo en resguardo de su dignidad y desarrollo
de su personalidad, los responsables de dicha informacion es-
tan obligados a proporcionar, con la excepcionalidad de la ley
para supuestos en que los limites del derecho sean dignos de
mantenerse justificados, previa valoracion judicial, lo que pare-
ce ser en estos casos una solucion equitativa.

— El derecho de acceso no ha de implicar necesariamente que el
interesado, ante supuestas sospechas de afectacion en la recogi-
da y tratamiento de datos, tenga que accionar demandando la
actuacion de la administracion o de los responsables de los fi-
cheros; sino que ésta tiene la obligacion de prestar informacién
completa y verdadera a los interesados tan pronto posean en su
poder informacién y se prevea el destino que pretenden darle.
Con la exigencia cumplida que se apunta, se podrian evitar
problemas singulares. El acceso podra efectuarse por via admi-
nistrativa, o bien por via judicial.

— Actualizacion de datos personales: El derecho a la actualiza-
cién permite que la persona informada del conocimiento de los
datos que le conciernen (o una tercera persona a su nombre
con poder especial) y que haya constatado que éstos no guar-
dan relacién con el objeto de su version original, por haberse
generado efectos subsecuentes y cualitativos de orden relevante
para su personalidad, tiene la facultad de exigir que los mismos
sean puestos al dia por los responsables o encargados de los
ficheros, con la finalidad de evitar el uso o distribucion de una
informacién inadecuada, incorrecta o imprecisa que podria
ocasionar graves dafios y perjuicios a la persona. Asi por ejem-
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plo: si aparece como condenado en los registros, que conste su
sobreseimiento o absolucién vy, si se ha cumplido con la conde-
na impuesta, que se suprima su registro judicial y penitenciario.

— Rectificacion de datos personales: El derecho de rectificacion o

correccion supone que el interesado, que con antelacion tuvo ac-
ceso a la fuente de datos registrados, al verificar que son inexac-
tos o erroneos, requiere al érgano pertinente que proceda a co-
rregir la informacion registrada vy, en caso de haberse producido
la transmision, informar de esta medida a los destinatarios de los
datos cedidos o transferidos, a efecto de insertar la rectificacion.

— Confidencialidad: Es el supuesto de que el interesado, habien-

do consentido voluntariamente proporcionar la informacion
requerida legalmente por la Administraciéon Publica, exige al
poder publico que dicha informacién permanezca reservada o
secreta para terceros, y en caso de ser susceptible de transmi-
sioén a otro ente de la misma naturaleza y con fines similares o
diferentes al de su acopio original, corresponderd informar al
interesado de esta decision, a los efectos de preservar sus dere-
chos fundamentales. Encaja en esta categoria del derecho el se-
creto fiscal o secreto bancario, el secreto médico, el secreto del
profesional abogado y la Declaracion Jurada de Bienes ante la
Contraloria General del Estado.

— Cancelacion de datos personales?: En esta gama de derechos

que tutela el Habeas Data y que proceden de una misma ma-

26

La Sentencia Constitucional 0851/2013-L de fecha 14 de agosto de 2013
establece FUNDAMENTOS JURIDICOS DEL FALLO: La accionante se
refiere a que se encuentra registrada en la base de datos de la FELCC, una
denuncia en su contra por los delitos de lesiones graves y leves, ademds de
amenazas, misma que dataria de hace mds de diez afios, la que jamds se lle-
g6 a investigar ni procesar, por lo que habiendo solicitado su cancelacion las
autoridades abora demandadas, habrian negado anular ese antecedente, por
lo que al mantener subsistentes esos datos se afectaria sus derechos a la dig-
nidad, al respeto y a la privacidad, impidiéndole acceder a un certificado
negativo de antecedentes penales. Al respecto, en revision, corresponde ana-
lizar, si tales argumentos son evidentes a fin de conceder o denegar la tutela
impetrada... POR TANTO: El Tribunal Constitucional Plurinacional, en su
Sala Liquidadora Transitoria, en virtud de lo previsto en el art. 20.11 de la
Ley 212 de 23 de diciembre de 2011; en revision, resuelve: 1.° CONFIR-
MAR en parte la Resolucion 01/2011 de 17 de noviembre, cursante a fs. 30
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triz, se habilita al interesado en uso de un haz de poderes, para
solicitar al érgano publico o privado la cancelacion de datos
referidos al origen racial, la salud, las creencias religiosas, la
filiacion politica o sindical y tendencias sexuales, por estimarse
que las dimensiones internas y externas de estos derechos al ser
inherentes a la dignidad de la persona, deben estar dirigidos en
todo caso al ejercicio libre y consiguiente desarrollo de la per-
sonalidad del individuo que vive en un Estado de derecho de
valores superiores. De esto se desprende que los supuestos que
motivan la peticion de cancelacién integran los datos concebi-
dos como «informacion sensible», pero bien pudiera ser que
otros, irrelevantes en su recogida inicial, alcancen con el trata-
miento posterior relevancia y revista mayor interés su preserva-
cion. Esto equivale a sostener que en la actualidad todos los
datos de una persona son importantes y de inusitado interés
(Gareca Perales, 2004 y Rivera Santibaiiez et al. 2005).

4.1.3 DERECHOS QUE PROTEGE EL HABEAS DATA

Segun lo dispuesto por la norma objeto de la investigacion, el Ha-
beas Data brinda tutela efectiva a los derechos fundamentales a la
intimidad y privacidad personal y familiar, a la imagen, honra y repu-
tacion de las personas, referidas al ambito de manejo de los datos o
informaciones obtenidos y almacenados en los bancos de datos publi-
cos o privados; lo que en resumen, supone una proteccion al derecho
a la autodeterminacion informdtica, permitiéndole el acceso a los da-
tos o informaciones obtenidas, almacenadas y distribuidas por los
bancos de datos publicos o privados, para lograr su conservacion,
rectificacion o supresion.

a 33, pronunciada por la Sala Civil Segunda de la Corte Superior del Distri-
to Judicial -abora Tribunal Departamental de Justicia- de Tarija; vy, en conse-
cuencia: CONCEDER la tutela solicitada, sélo con relacion al Director
Departamental de la FELCC de Tarija; y, DENEGAR la misma con rela-
cion al Fiscal de Distrito de ese mismo departamento. 2° Disponer la cance-
lacion del acta de denuncia signado como caso PT]100225 de 30 de mayo
de 2001, de los archivos de la FELCC de Tarija.
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El derecho a la autodeterminacion informativa y libertad, entendi-
da esta en cuanto posicién juridica subjetiva correspondiente al status
de habeas data, que pretende satisfacer la necesidad sentida por las
personas en la sociedad informatizada de la vida social, de preservar
su identidad, controlando cémo y para qué fines se recaban sus datos
personales, con qué propdsitos se practican interconexiones y transfe-
rencias, qué seguridad se otorga a la cualidad y pertinencia de los mis-
mos y que éstos en el marco de la confidencialidad seran hermética-
mente guardados por el tiempo necesario que evite generar amenazas
o peligros, no solo a los derechos que conforman el conjunto de las
pautas privadas del entorno personal, familiar, profesional en su pers-
pectiva patrimonial, tributaria, financiera y comercial, sino en todos
aquellos datos sensibles de caracter personal que revelan el origen ra-
cial, las opiniones politicas, las convicciones religiosas, los estados de
salud, la vida sexual y las filiaciones asociativas o sindicales (Gareca
Perales, 2005 y Sentencia Tribunal Constitucional 292/2000%7).

En definitiva el Hibeas Data en el sistema constitucional boli-
viano, tiene por fines proteger el derecho a la autodeterminacién
informatica de la persona, garantizando el ejercicio de los siguien-
tes derechos:

— De acceso a los datos o informacion referidos a su persona,
que hubiesen obtenido y almacenado los bancos de datos pu-
blicos o privados, para conocer qué informaciones se consig-
nan sobre su persona, con qué fundamentos; asimismo, cono-
cer los fines y objetivos de la obtencién y almacenamiento, es
decir, qué uso le daran a esa informacion, de manera que su
acceso a la base de datos del banco informatizado de la Admi-
nistracion Publica o privada, le brinde la oportunidad de ob-
tener informacién y comprobar la finalidad que se imprime a
su tratamiento, desde la fecha en que fue almacenada sea con
autorizacion del titular de los datos, o si fue recogida de re-
pertorios publicos como guias telefonicas, direcciones de Co-
legios de profesionales, etc.

27 Sentencia del Tribunal Constitucional espafiol 292/2000, de 30 de noviem-

bre, interpuesto por el Defensor del Pueblo contra los articulos 21.1 y 24.1
de la ley Organica 15/1999 de Proteccion de Datos de Caracter Personal
(LOPD).
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— De rectificacion®® o correccion de la informacion obtenida y
almacenada®, si la misma contiene datos personales falsos o

28 Sentencia Constitucional 0332/2015 S1 de fecha 6 de abril de 2015 estable-
ce en «IIl. FUNDAMENTOS JURIDICOS DEL FALLO: La accionante de-
nuncic que el Juez demandado vulneré sus derechos a la dignidad, a la ima-
gen honra y reputacion, al haber insertado en la Resolucion de 5 de marzo
de 2014, la frase: “luego de acompaiiarme me asalté” (sic), agraviando su
dignidad y honra, lesiones que a pesar de haber sido objeto de solicitud de
explicacion, enmienda, apelacion y reposicion fueron mantenidas en desme-
dro de su dignidad y su derecho al debido proceso. Por lo que, corresponde
analizar en revision si los actos denunciados son evidentes a objeto de con-
ceder o denegar la tutela solicitada». 1I1.2 Analisis del caso concreto...» Por
lo que, corresponde analizar en revision si los actos denunciados son evi-
dentes a objeto de conceder o denegar la tutela solicitada. En este sentido
resulta claro que la supuesta expresion indignante, fue insertada por el Juez
ahora demandado en la Resolucién de 5 de marzo de 2014, siendo ratifica-
da posteriormente en todas sus partes mediante Auto de Vista 143/14, fallos
que no se constituyen en bancos de datos de registro de informacion, sino
que corresponden al andlisis de elementos de hecho y derecho aportados en
el proceso de investigacion; por lo que en el marco del Fundamento Juridico
II1.1 de la presente Sentencia Constitucional Plurinacional, es importante
considerar que la accion de proteccion de privacidad se constituye en una
garantia para conocer, verificar y corregir informacién contenida en los ar-
chivos de entidades, no asi dentro de expedientes o cuadernos de investiga-
cion; de esta manera a través de la reiterada jurisprudencia constitucional se
ha establecido como requisitos indispensables para su procedencia que éstos
sean publicos o privados, fisicos, electronicos, magnéticos u informadticos,
tengan como finalidad proveer informes y su necesaria vinculacién de los
derechos protegidos por esta accién; presupuestos que en el caso en andlisis
no se cumplen ante la inexistencia de una base de datos o registros; por lo
que no es posible examinar los hechos denunciados, dada su naturaleza ju-
ridica y alcances, aspectos que al tratarse de defectos u observaciones dentro
de un proceso judicial pudieron haber sido cuestionados mediante la accion
de amparo constitucional por la amplitud de su dmbito de tutela y resguar-
do de derechos».

2 Sentencia Constitucional Plurinacional 0426/2015-S3 de fecha 20 de abril
de 2015. IIIl. FUNDAMENTOS JURIDICOS DEL FALLO: «El accionante
denuncia la vulneracion de sus derechos a la privacidad e intimidad, honra,
honor, propia imagen vy dignidad, a la autodeterminacion informativa y al
trabajo, alegando que el Banco de Crédito de Bolivia S.A., le registré un
«cbdigo de desvinculacion laboral» o «cédigo de retiro» injusto e ilegal que
luego fue informado a la ASFI, sin tener en cuenta que al haber renunciado
le correspondia el codigo 110 (referido «renuncia, finalizacion de contrato,
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errados, cuya difusion podria causar graves dafios y perjuicios
a la persona registrada en el banco de datos, como ejemplo,
corregir una situacion deficitaria de insolvencia bancaria por
error en la persona obligada o se registre una condena penal en
los datos personales cuando esa persona jamas fue sometida a
proceso penal alguno; por lo mismo jamds fue condenado a
sufrir pena alguna.

retiro por jubilacion o fallecimiento») y no asi el cédigo 103 (referido a
«retiro forzoso por contravenciones graves a normas internas o disposicio-
nes legales, por imprudencia o negligencia culposa, con daio econémico y
sin férmula de solucién voluntaria»), por cuanto respecto de este iltimo
supuesto, nunca fue sometido a un proceso previo donde se compruebe su
supuesta falta; ainadiendo que dicha codificacion injusta e ilegal no le permi-
te trabajar en otra entidad de intermediacion financiera. Razén por la cual,
peticiona se rectifiquen sus datos, recodificindose su desvinculacion laboral
de la asignacion del cédigo 103 por el cédigo 110. En consecuencia corres-
ponde determinar en revision, si se debe conceder o denegar la tutela solici-
tada». POR TANTO: «El Tribunal Constitucional Plurinacional, en su Sala
Tercera; en virtud de la autoridad que le confiere la Constitucion Politica del
Estado y el art. 12.7 de la Ley del Tribunal Constitucional Plurinacional; en
revision, resuelve:...2.° Disponer se proceda a la recodificacion del registro
del dato, esto es, respecto a la causa de desvinculacion del accionante la que
se produjo, por renuncia a la entidad supervisada del Banco de Crédito de
Bolivia S.A., sea conforme al procedimiento previsto en el Reglamento para
el Registro de Directores, Sindicos, Fiscalizadores Internos, Inspectores de
Vigilancia, Ejecutivos y demds funcionarios».
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— De obtener la eliminacion® o exclusion de la llamada informa-

cion sensible’?, relacionada al Ambito de su intimidad o la de su
familia, es decir, aquellos datos mediante los cuales pueden de-
terminar aspectos considerados basicos dentro del desarrollo
de la personalidad, tales como el origen racial, las opiniones
politicas, las convicciones religiosas, los estados de salud, la
vida sexual y las filiaciones asociativas o sindicales. La elimina-

30

31

Sentencia Constitucional 0189/2010-R de fecha 24 de mayo de 2010, III
FUNDAMENTOS JURIDICOS DEL FALLO: «...es imperante determinar
con claridad el objeto y la causa del presente recurso de hdbeas data, actual-
mente denominado accion de proteccion de privacidad, razén por la cual, se
tiene que en la especie, el objeto de la tutela pedida es la eliminacién de da-
tos supuestamente falsos cursantes en los archivos piblicos de la INTER-
POL vy la Direccion Nacional de Identificacion, para la proteccién de los
derechos de los recurrentes a la dignidad, a la vida privada, a la honra, al
honor, a la reputacion y a la personalidad. Asimismo, se establece que la
causa de la peticion de tutela es la supuesta existencia de datos denunciados
como falsos que afectan los derechos antes descritos de los recurrentes, ahora
accionantes. Por lo expuesto y una vez identificado el objeto y la causa del
presente recurso, corresponde verificar si los derechos denunciados como
vulnerados merecen la proteccion de tutela constitucional en el marco de los
alcances de los arts. 23 de la CPE abrogada y 130 de la Constitucién Politi-
ca del Estado vigente (CPE)».

Sentencia Constitucional 1738/2010-R de fecha 25 de octubre de 2010, III.
FUNDAMENTOS JURIDICOS DEL FALLO: «La recurrente abora accio-
nante denuncian la vulneracion de los derechos de su representada a la pri-
vacidad, dignidad, intimidad, decoro, honor y a la «seguridad juridica»,
aduciendo que su representada menor de edad V.G.Z., tuvo una relacion
intima con su ex enamorado abora demandado, quien mediante un aparato
celular procedié a filmar parte de la relacion sexual, la cual posteriormente
circulé en la pdgina web Bolivia.com, asi como en los aparatos celulares de
los alumnos y docentes de la universidad donde estudiaba, por lo que ante
este daito moral, psicoldgico, espiritual, emocional que va contra la digni-
dad, personalidad, decoro y fundamentalmente la intimidad de su represen-
tada, se vio obligada a impedir que continiie asistiendo a la universidad, por
la serie de comentarios y discriminaciones de la que fue objeto no sélo su
representada sino toda su familia, mdxime si su actividad laboral es de
maestra normalista del nivel secundario. Consiguientemente, en revision de
la Resolucion del Tribunal de garantias corresponde determinar si se debe
otorgar o no la tutela impetrada».
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cién de los datos3? por causarle graves dafios y perjuicios no es
otra cosa que su cancelacion o destruccion del programa en

32

Sentencia Constitucional 0192/2015 S2 de fecha 25 de febrero de 2015 es-
tablece IIl. FUNDAMENTOS JURIDICOS DEL FALLO: «El accionante
denuncia la vulneracion de sus derechos a la propia imagen, honra y reputa-
cion, por cuanto la FELCN de Beni, de forma ilegal, sin que exista proceso
abierto o sentencia ejecutoriada inscribié un antecedente policial en su con-
tra y al acudir a través de la representacion de su hermana ante la Fiscalia
Departamental de Beni y a dependencias de la FELCN, solicitando se borre
el mismo, no se procedié conforme a lo incoado. En consecuencia, corres-
ponde analizar, en revision, si los argumentos son evidentes a fin de conce-
der o denegar la tutela solicitada». 11.3. La cancelacion de antecedentes
policiales en los casos en que no se haya iniciado proceso alguno ni investi-
gacion contra la persona que lo solicita, no requiere orden judicial: «Bajo
esa Optica, tomando como pardmetro el asunto que abora se dilucida, se
concluye que no es exigible la presentacion de orden judicial expresa ante la
FELCN, para la cancelacion de antecedentes policiales, cuando no se inicié
proceso ni investigacion alguna contra la persona que lo solicita, porque ello
implicaria establecer un requisito formal que no tiene razén de ser, por el
mismo hecho de que no se le abrié causa penal; pudiendo consecuentemente
la misma dirigir directamente su pretension ante la institucion referida para
la solicitud de cancelacion de antecedentes policiales y en caso de contar
con su negativa, interponer la accién de proteccion de privacidad, demos-
trando la no existencia de apertura de proceso penal ni investigativo en su
contra. Bajo esa optica, tomando como pardmetro el asunto que ahora se
dilucida, se concluye que no es exigible la presentacion de orden judicial
expresa ante la FELCN, para la cancelacion de antecedentes policiales,
cuando no se inicié proceso ni investigacion alguna contra la persona que lo
solicita, porque ello implicaria establecer un requisito formal que no tiene
razén de ser, por el mismo hecho de que no se le abrié causa penal; pudien-
do consecuentemente la misma dirigir directamente su pretension ante la
institucion referida para la solicitud de cancelacion de antecedentes policia-
les y en caso de contar con su negativa, interponer la accién de proteccion
de privacidad, demostrando la no existencia de apertura de proceso penal ni
investigativo en su contra». POR TANTO: «El Tribunal Constitucional Plu-
rinacional, en su Sala Segunda, en virtud de la autoridad que le confiere la
Constitucion Politica del Estado, de conformidad con el art. 44.2 del Cédi-
go Procesal Constitucional, en revision, resuelve: REVOCAR en parte la
Resolucion 22/2014 de 5 de agosto, cursante de fs. 65 a 67 vta., pronuncia-
da por la Sala del Trabajo y Seguridad Social del Tribunal Departamental de
Justicia de Beni; vy, en consecuencia: 1° CONCEDER la tutela solicitada,
con relacién al Director Departamental de la FELCN de Beni, ordenando a
dicha autoridad la eliminacion del antecedente policial del accionante cuyo
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que fueron utilizados, por citar que se hagan conocer en un
sistema de red, que la persona esta siendo juzgada por delitos
de lesa humanidad, cuando en realidad se trata de un homoni-
mo, o bien que se muestre en la pantalla imagenes de su perso-
na, sin que ella hubiere dado su consentimiento y todo trata-
miento con datos sensibles.

Cabe advertir que, el constituyente ha incurrido en una lamenta-
ble omisiéon que arrastra desde la propuesta formulada en la Ley
2410, que debid ser subsanada en la Ley de Reforma de la Constitu-
cién, pues la norma prevista por el articulo 23 de la Ley fundamental
no incluye en los alcances del Habeas Data la proteccion de los si-
guientes derechos:

— De confidencialidad de los datos personales, es decir, que se

guarde reserva absoluta de aquellos que le confié el titular del
derecho a la autoridad recurrida. Resulta un ambito importan-
te en el cual se lesiona el derecho a la vida privada o la intimi-
dad, cuando las entidades publicas o privadas que mantienen
los bancos de datos o archivos transmiten de manera indebida,
incorrecta y no autorizada los datos que fuesen suministrados
por una persona; por ejemplo, no ceder o transferir datos que
tienen relacién con el hijo adoptivo a quien la sociedad consi-
dera como legitimo, habido dentro de matrimonio, o que la
Contraloria General del Estado ceda los datos personales de la
Declaracion Jurada dispuesta por ley, recabados anualmente
con fines tributarios a los ciudadanos, para ser utilizados por
terceros con fines distintos de publicidad subjetiva, por la que
se pone en duda la legalidad del patrimonio de la persona y su
honestidad, a través de juicios paralelos.

— De actualizacion de sus datos personales registrada o archivada

en los bancos de datos piiblicos o privados, que no es mis que
poner al dia la informacién, que por descuido en el control del
ente publico o privado sigue manteniendo una situacién pasa-
da o se hubiese omitido registrar algin dato personal, por
ejemplo, que el deudor del crédito bancario siga figurando en
los programas de débito, siendo que cancel6 totalmente la deu-

registro se cuestiond, siempre y cuando producto de la determinacion del
Tribunal de garantias ello no se hubiere realizado...».
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da contraida, lo que le ocasiona perjuicios en otras entidades
crediticias donde tiene solicitado un nuevo préstamo (Rivera
Santibanez et al., 2005).

La segunda omision es subsanable por la via interpretativa, en
cambio la solucién a la primera omisién es mas complicada. Corres-
pondera al Tribunal Constitucional Plurinacional®® hacer una inter-
pretacion constitucional de la norma prevista por el articulo 130.1
aplicando los principios de la concordancia préctica y la eficacia o
efectividad, para subsanar las omisiones referidas.

4.1.4 LIMITES DEL HABEAS DATA

Siguiendo la doctrina de Derecho Procesal Constitucional, corres-
ponde advertir que el Hibeas Data tiene un limite en cuanto a los al-
cances del Habeas Data que se establece en el ejercicio de la libertad
o derecho de informacion y libertad de expresion; pues no se activa
contra la difusion de informacion a través de los medios masivos de
comunicacién social, toda vez que esta accion tutelar no es la via ade-
cuada para viabilizar el derecho de réplica por parte de un medio de
prensa con relacién a una informacién difundida que la persona con-
sidere inexacta o que agravia su derecho al honor, la honra o la buena
imagen o lesione su vida privada o intima.

Senala Rivera Santibaniez et al. (2005:123) que «no se descarta un
mal uso que pueda hacerse de esta via procesal, como sucedié en Peru
donde se emple6 como mecanismo de rectificacion de la informacion,
lo cual desnaturaliza la finalidad de esta via procesal de proteccion
del derecho a la autodeterminacién informatica».

El Habeas Data no es un medio para ejercer control sobre los me-
dios de comunicacion social y el ejercicio de la libertad de expresion

33 El Capitulo Sexto Tribunal Constitucional Plurinacional, articulo 196 de la

Constitucion Politica del Estado establece: «I. El Tribunal Constitucional
Plurinacional vela por la supremacia de la Constitucion, ejerce el control de
constitucionalidad y precautela el respeto y la vigencia de los derechos y
garantias constitucionales. II. En su funcion interpretativa, el Tribunal
Constitucional Plurinacional aplicard como criterio de interpretacion, con
preferencia, la voluntad del constituyente, de acuerdo con su documentos,
actas y resoluciones, asi como el tenor literal del texto».
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e informacién, no es un mecanismo para establecer censura previa ni
correctiva al ejercicio de estos derechos. Por ello, la norma prevista
por el articulo 130.IT de la Constitucion dispone que la Accién de
Proteccion de Privacidad no procederd para levantar el secreto en
materia de prensa, lo cual constituye una garantia para evitar cual-
quier pretension de utilizar esta accion tutelar para levantar el secreto
de la fuente en materia de ejercicio de la libertad de informacion y li-
bertad de expresion (Rivera Santibafez, 2010).

4.1.5 JURISPRUDENCIA DEL RECURSO DE HABEAS
DATA Y ACCION DE PROTECCION DE
PRIVACIDAD

El Tribunal Constitucional, érgano que por su género unico e in-
discutible garante de la Constitucion, los derechos fundamentales y
garantias en ella contenida, perfilard en cada caso que motive la ac-
cién procesal instrumental, las subreglas encaminadas a sentar las li-
neas integradoras en la configuracion institucional del Hibeas Data,
a efecto de convertirlo en un verdadero instrumento de garantia real,
inmediata y eficaz, ante el riesgo ilicito y discriminatorio que genera
la informatica en el procesamiento de datos personales.

El Tribunal Constitucional en su primigenia Sentencia Constitu-
cional 0965/2004 de fecha 23 de junio de 2004, dentro del recurso de
Habeas Data interpuesto por J.C.V., contra G.T.O., Gerente General
del periddico «La Razon» y E.O.A.B., aleg6 la vulneracion de los de-
rechos al honor, a la dignidad, a la imagen, a la intimidad y a la priva-
cidad, por la publicacién como deudor moroso que se hizo de su per-
sona, a solicitud del recurrido en el medio de prensa escrito.

La Sentencia Constitucional 0965/2004 de fecha 23 de junio de
2004 y otras sentencias constitucionales, crean las subreglas en rela-
cion al derecho a la autodeterminacion informatica, reconoce la pro-
teccion de la persona juridica, la actualizacion de los datos, la confi-
dencialidad y los datos sensibles, entre otros.

La jurisprudencia sentada hasta la fecha sobre el Recurso de Ha-
beas Data, hoy Accién de Proteccion de Privacidad, ha sido declarada
improcedente por el Juez o Tribunal competente, debido a que no ha
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fallado en el fondo de la cuestion, sino en la forma por la falta del
agotamiento de la via administrativa o judicial correspondiente.

4.1.5.1 El derecho a la autodeterminacion informatica

La Jurisprudencia del Tribunal Constitucional establece en la Sen-
tencia Constitucional 965/2004-R que «... el habeas data es una ga-
rantia constitucional que tiene por objetivo contrarrestar los peligros
que conlleva el desarrollo de la informatica en lo referido a la distri-
bucién o difusion ilimitada de informacion sobre los datos de la per-
sona; tiene por finalidad principal proteger el derecho a la autodeter-
minacion informatica, preservando la informacion sobre los datos
personales ante su utilizacién incontrolada, indebida e ilegal, impi-
diendo que terceras personas usen datos falsos, erroneos o reservados
que podrian causar graves dafos y perjuicios a la persona...».

En la misma Sentencia Constitucional sefiala «En cuanto a los li-
mites del Habeas Data, es importante remarcar que, como via proce-
sal instrumental, protege a la persona en su derecho a la autodetermi-
nacién informadtica, activindose contra el poder informatico. De
manera que cabe advertir que existe un limite en cuanto a los alcan-
ces del habeas data que se establece en el ejercicio de la libertad o
derecho de informacion y libertad de expresion».

La Sentencia Constitucional 0030/2006-R de 11 de enero de 2006,
establece el ambito de proteccion de esta accién tutelar en Bolivia en
los siguientes términos: «El habeas data como una via procesal ins-
trumental de proteccién al derecho a la autodeterminacion informati-
va, referido a los derechos fundamentales a la intimidad y la privaci-
dad de la persona, fue incorporado al sistema constitucional boliviano
mediante la Ley 2631 de Reforma de la Constitucion de 20 de febrero
de 2004».

En el sistema constitucional boliviano, el hibeas data es una via
procesal instrumental para proteccion del derecho a la «autodetermi-
nacién informativa», precautelando que la persona pueda acceder al
conocimiento de los datos o informaciones, referidos a su vida priva-
da o intima, asi como la de su familia, obtenidos y almacenados en
los bancos de datos publicos o privados, con la finalidad de conocer
qué datos se han obtenido y almacenado; es decir, cudnta informa-
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cién, con qué finalidad y a quienes se distribuyd, se distribuye o dis-
tribuird la misma.

La Sentencia Constitucional 0189/2010 — R de 24 de mayo
de 2010 establece: «... En ese orden, cabe precisar que la teoria gene-
ral de los Derechos Humanos, en su clasificacion, reconoce dos cate-
gorias concretas de derechos a saber: En primer orden se encuentran
los derechos fundantes, como ser el Derecho a la vida o la libertad de
transito entre otros y en segundo lugar, se tienen los derechos funda-
mentales derivados, entre los cuales inequivocamente se encuentra el
llamado derecho de «autotutela informativa».

En efecto, el derecho a la «autotutela informativa» deriva directa-
mente del derecho fundamental a la dignidad, a partir del cual, toda
persona tiene el derecho de acceder, conocer, pedir rectificacion, mo-
dificacién o eliminacion de datos que le conciernan y que le afecten o
puedan atentar a sus derechos a la intimidad, privacidad personal o
familiar, a la imagen, honra y reputacion; generando para el adminis-
trador de estos datos contenidos cursantes en archivos publicos o pri-
vados, la obligacion de garantizar este derecho fundamental, siempre
y cuando no exista una norma expresa que prohiba dicho acceso,
conocimiento, modificacion o eliminacién, ya sea por afectacion a
terceros, a la seguridad colectiva o por encontrarse sometidos al se-
creto o reserva.

En ese contexto, se establece que la génesis constitucional del dere-
cho a la «autotutela informativa» encuentra cauce juridico en el blo-
que de constitucionalidad boliviano, especificamente en el art. 21.6
de la Constitucién vigente; asimismo, su contenido se encuentra sus-
tentado por los articulos 13 del Pacto de San José de Costa Rica, 19
de la Declaracion Universal de los Derechos Humanos y 19.2 del Pac-
to Internacional de Derechos Civiles, adoptado por la Asamblea Ge-
neral de la Organizacion de Naciones Unidas; ademas es importante
sefialar también que este derecho encuentra fundamento en la Reso-
lucion 1932 de la Organizacion de Estados Americanos, adoptada en
su sesion plenaria de 10 de junio de 2003, que por su naturaleza en el
marco del articulo 4103 de la CPE, forma parte del Bloque de Cons-

3% Articulo 410 de la Constitucion Politica del Estado, establece: «La Constitu-
cién es la norma suprema del ordenamiento juridico boliviano y goza de
primacia frente a cualquier otra disposiciéon normativa. El bloque de consti-
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titucionalidad y que garantiza el libre acceso a la informacién de todo
Estado Democratico.

De lo expresado precedentemente, a partir del marco normativo
descrito, se colige que el derecho a la «autotutela informativa», al mar-
gen de ser un derecho derivado, es también un derecho sustantivo, por
tanto, en un Estado Social y Democrético de Derecho debe ser defendi-
do por medios juridicos idoneos, que logren su respeto efectivo».

4.1.5.2 La persona fisica o juridica

La Jurisprudencia del Tribunal Constitucional establece en la Sen-
tencia Constitucional 965/2004-R que «La legitimacion activa del
habeas data recae en la persona natural o juridica —aunque el precep-
to constitucional no lo determina de esa manera en forma expresa, se
entiende que dentro de la proteccion de este recurso se puede y debe
abarcar tanto a las personas fisicas como a las juridicas, de quienes
también se pueden registrar datos e informaciones— respecto de la
cual la entidad publica o privada haya obtenido y tenga registrados
datos e informaciones que le interesen a aquella conocer, aclarar, rec-
tificar, modificar, o eliminar, y que no haya tenido respuesta favorable
por la citada entidad para lograr esos extremos».

El articulo 56 del Codigo Civil boliviano establece «que las perso-
nas colectivas deben adoptar, a tiempo de constituirse, un nombre al
cual es aplicable lo dispuesto por el articulo 12». El articulo 12 sefia-
la: «La persona a quien se discuta el derecho al nombre que lleva o
sufra algun perjuicio por el uso indebido de que ese nombre haga otra
persona, puede pedir judicialmente el reconocimiento de su derecho o

tucionalidad esta integrado por los Tratados y Convenios internacionales en
materia de Derechos Humanos y las normas de Derecho Comunitario, rati-
ficados por el pais. La aplicacién de las normas juridicas se regird por la si-
guiente jerarquia, de acuerdo a las competencias de las entidades territoria-
les: 1) Constitucion Politica del Estado; 2) Los tratados internacionales; 3)
Las leyes nacionales, los estatutos autonémicos, las cartas orgénicas y el
resto de legislacion departamental, municipal e indigena; 4) Los decretos,
reglamentos y demds resoluciones emanadas de los 6rganos ejecutivos co-
rrespondientes».



214 Karina Ingrid Medinaceli Diaz

la cesacion del uso lesivo. El juez puede ordenar que la sentencia se
publique por la prensa».

La nueva Constitucion Politica del Estado vigente cambia el no-
men juris del hibeas data a Accion de Proteccion de Privacidad, pero
no asi su esencia tutelar, empero contempla algunos cambios especifi-
cos en cuanto a su redaccion, en especial el art. 130.1, en el que se re-
fiere a los casos de legitimacién activa que si bien es muy similar al
texto del art. 23.I de la abrogada CPE, tiene una diferencia notoria
cuando afirma: «Toda persona individual o colectiva que crea estar
indebida o ilegalmente impedida de conocer, objetar u obtener la eli-
minacion o rectificacion de los datos registrados por cualquier medio
fisico, electronico, magnético o informatico, en archivos o bancos de
datos publicos o privados, o que afecten a su derecho fundamental a
la intimidad y privacidad personal o familiar, 0 a su propia imagen,
honra y reputacion, podra interponer la Accién de Proteccion de Pri-
vacidad».

Se observa, en primer lugar, que se anaden a las personas colecti-
vas como posibles legitimados activos, o futuros accionantes, conci-
biendo que las personas colectivas también tienen acceso a los dere-
chos reconocidos por el art. 21.2 de la CPE, los cuales son: derecho a
la intimidad, a la privacidad, honra, propia imagen y dignidad. Se
entiende que el texto del articulo 130.I al reconocer como posibles
accionantes a personas colectivas, se refiere a aquellas de orden publi-
co como privado, pero con algunas diferencias en cuanto a los dere-
chos tutelados para estas, es decir, que las personas colectivas no po-
dran aducir la vulneracion de su derecho a la intimidad personal y
familiar, que son derechos fundamentales de indole personal, pero si
podrian denunciar la vulneracion de sus derechos a la imagen y repu-
tacion.

Corresponde aclarar que si bien el derecho a la imagen, a la honra
y a la reputacion, parecieran estar dentro del mismo grupo de dere-
chos tutelados por la Accion de Proteccion de Privacidad, en el caso
de las persona colectivas, que es el objeto del presente analisis, como
se indica lineas supra, solo podrian denunciar la vulneracion de los
derechos a la imagen y la reputacion, pero no asi de la honra, debido
a que el derecho a la honra es de indole estrictamente personal, es
decir, entra dentro de la esfera de la personalidad y es concebido doc-
trinalmente como la pretension de respeto que corresponde a cada
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persona como reconocimiento de su dignidad frente a la sociedad
(Sentencia Constitucional 1978/2011-R de fecha 7 de diciembre de
2011).

4.1.5.3 La actualizacion de los datos personales

La Jurisprudencia del Tribunal Constitucional a través de la Sen-
tencia Constitucional 0965/2004-R de 23 de junio de 2004 establece
sobre la actualizacién: «b) Derecho a la actualizacién de la informa-
cién o los datos personales registrados en el banco de datos, afiadien-
do los datos omitidos o actualizando los datos atrasados; con la fina-
lidad de evitar el uso o distribucién de una informacién inadecuada,
incorrecta o imprecisa que podria ocasionar graves dafios y perjuicios
a la persona».

4.1.5.4 La confidencialidad

La Jurisprudencia del Tribunal Constitucional a través de la SC
0965/2004-R de 23 de junio de 2004, establece sobre la confidencia-
lidad: «d) Derecho a la confidencialidad de cierta informacion legal-
mente obtenida, pero que no deberia trascender a terceros porque su
difusion podria causar dafios y perjuicios a la persona».

4.1.5.5 Datos sensibles

La Jurisprudencia del Tribunal Constitucional a través de la Sen-
tencia Constitucional 0965/2004-R de 23 de junio de 2004, establece
sobre los datos sensibles lo siguiente: «e) Derecho de exclusion de la
llamada «informacién sensible» relacionada al dmbito de la intimi-
dad de la persona, es decir, aquellos datos mediante los cuales se pue-
den determinar aspectos considerados bdsicos dentro del desarrollo
de la personalidad, tales como las ideas religiosas, politicas o gremia-
les, comportamiento sexual’’; informacién que potencialmente po-

*  Sentencia 0189/2015 S3 de fecha 10 de agosto de 2015 establece III. FUN-
DAMENTOS JURIDICOS DEL FALLO: «La accionante alega la vulnera-
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dria generar discriminaciéon o que podria romper la privacidad del
registrado».

4.1.6 EL DERECHO A LA IMAGEN

La Constitucion boliviana no consagra de manera expresa el dere-
cho a la imagen, lo hace el Codigo Civil en el articulo 16, expresando
que «Cuando se comercia, publica, exhibe o expone una imagen de

cion de sus derechos a la privacidad e intimidad, a la honra y honor, a la
propia imagen, a la dignidad vy a la autodeterminacion informdtica, toda vez
que el abora demandado sin su autorizacion ni consentimiento, filmé una
relacion intima que mantuvo con él, procediendo posteriormente a extorsio-
narla y amenazarla con difundirla, lo que en efecto se produjo el 1 de no-
viembre de 2013, siendo publicada por veintivin pdginas web. En conse-
cuencia, corresponde determinar si los extremos demandados son evidentes
a efectos de conceder o denegar la tutela solicitada». POR TANTO: El Tri-
bunal Constitucional Plurinacional, en su Sala Tercera; en virtud de la auto-
ridad que le confiere la Constitucion Politica del Estado y el art. 12.7 de la
Ley del Tribunal Constitucional Plurinacional; en revision, resuelve: «... 2°
CONCEDER la tutela respecto al Fiscal General del Estado vy al Fiscal de
Materia, Marco Patiiio Serrano, sin responsabilidad por no haber sido de-
mandados, ordendndose que dichas autoridades en uso de sus facultades y
en cumplimiento de su rol de defensa del interés general de la sociedad,
adopten las medidas de proteccion pertinentes a Paola Grisel Belmonte G6-
mez dentro del proceso penal que la misma inicié contra Oscar Medinaceli
Rojas, actual demandado. 3° Exhortar al Fiscal General del Estado que en
su posicion de garante —en razdén a sus competencias- gestione y coordine
con las instancias gubernamentales pertinentes las medidas necesarias para
la implementacion de programas de proteccion a las victimas surgidas de
plataformas virtuales y del internet; tomando en cuenta el deber de garantia
hacia las victimas, rol que constitucionalmente le estd asignado como repre-
sentante de la sociedad ante los érganos jurisdiccionales para velar por el
respeto de los derechos vy las garantias constitucionales, lo contrario seria no
obedecer a su propdsito como institucion, e ir contra las normas constitu-
cionales, generando en ese caso responsabilidades respecto de nuevas vulne-
raciones a los derechos referidos en este fallo constitucional. 4° Exhortar al
Defensor del Pueblo para que en su rol asignado constitucionalmente de
velar por la vigencia, promocion, difusion y cumplimiento de los derechos
humanos, pueda hacer el seguimiento respectivo de la implementacion y
eficacia de las politicas de proteccion a las victimas ejercidas por el Ministe-
rio Puiblico».
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una persona lesionando su reputacion o decoro, la parte interesada vy,
en su defecto, su conyuge, descendientes o ascendientes pueden pedir,
salvo los casos justificados por ley, que el juez haga cesar el hecho le-
SIVO».

Sin embargo, su no consagracion expresa, no impide que al tratar-
se de un hecho inherente a la persona, pueda encontrar proteccion a
través de los recursos previstos en la Constitucion, como lo ha enten-
dido el Tribunal Constitucional en la Sentencia Constitucional
1376/2004-R al reconocer que el derecho a la imagen se deriva del
derecho a la dignidad humana.

4.1.7 EL DERECHO A LA HONRA Y REPUTACION

La jurisprudencia del Tribunal Constitucional, en la Sentencia
Constitucional 686/2004-R, ha definido el derecho a la honra como:
«... la estimacion o deferencia con la que cada persona debe ser teni-
da y tratada por los demds miembros de la colectividad que le cono-
cen; es el derecho que tiene toda persona a que el Estado y las demads
personas reconozcan y respeten la trascendencia social de su honor.
Es un derecho que se gana de acuerdo a las acciones realizadas por
cada persona, de manera que en virtud de ellas pueda gozar del respe-
to y admiracion de la colectividad como consecuencia de su conducta
correcta e intachable acorde con valores de la ética y la moral, o por
el contrario, carezca de tal imagen y prestigio, en razén de su indebi-
do comportamiento social; cabe advertir que la honra, se constituye
en una valoracion externa de la manera como cada persona proyecta
y presenta su imagen; de manera que las actuaciones buenas o malas,
son el termémetro positivo o negativo que la persona irradia para
que la comunidad se forme un criterio objetivo respecto de la honora-
bilidad de cada ser; pues las buenas acciones acrecientan la honra, las
malas decrecen su valoracion. En este altimo caso se entiende que no
se puede considerar vulnerado el derecho a la honra de una persona,
cuando es ella misma quien ha impuesto el desvalor a sus conductas y
ha perturbado su imagen ante la colectividad».

Este derecho, si bien no estaba expresamente proclamado en el
catalogo previsto por el articulo 7 de la abrogada Constitucién
de 1967, si lo esta en los articulos 12 de la Declaracién Universal de
Derechos Humanos, 5 de la Declaracion Americana de Derechos y
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Deberes del Hombre, 17 del Pacto Internacional de Derechos Civiles
y Politicos, y 11 de la Convencion Americana sobre Derechos Huma-
nos o Pacto de San José de Costa Rica.

La Sentencia Constitucional 0127/2010-R de 10 de mayo de 2010
establece que: «... el concepto de honra se debe construir desde pun-
tos de vista valorativos y, en consecuencia, con relacion a la dignidad
de la persona. Desde dicha perspectiva la honra es un derecho de la
esfera personal y se expresa en la pretension de respeto que corres-
ponde a cada persona como consecuencia del reconocimiento de su

dignidad».

En Bolivia, la ley fundamental en armonia con las constituciones
de otros paises y los pactos internacionales, introdujo el instituto juri-
dico como una garantia constitucional destinada a tutelar los dere-
chos a la intimidad y privacidad personal y familiar, a la imagen, hon-
ra y reputacion.

4.2 LA ACCION DE PROTECCION DE PRIVACIDAD

La nueva Constitucién Politica del Estado (CPE) ha sido aprobada
mediante referéndum en fecha 25 de enero de 2009 que abroga la
Constitucion Politica de 1967 y sus reformas posteriores.

En la Constitucién promulgada en febrero de 2009 se ha amplia-
do el catdlogo de los derechos civiles y politicos; es asi que en el ar-
ticulo 21.2) se han consagrado los derechos a la privacidad e intimi-
dad, honra, honor, propia imagen y dignidad. En coherencia con ello,
se ha consolidado la garantia constitucional jurisdiccional que prote-
ge el derecho a la intimidad y privacidad, en su dimensién positiva de
conocer, objetar u obtener la eliminacion o rectificacion de los datos
de la vida intima o privada de la persona o sus familiares, mismos que
son obtenidos, almacenados y distribuidos por bancos de datos publi-
cos o privados por cualquier medio fisico, electronico, magnético e
informatico. Cabe advertir que, como parte del proceso de descoloni-
zacion del Derecho, el Constituyente ha cambiado el nombre de la
garantia constitucional jurisdiccional, denominandola Accién de Pro-
teccion de Privacidad en reemplazo del Recurso de Habeas Data (Ri-
vera Santibanez, 2010).
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El Capitulo Segundo Derechos Fundamentales no reconoce expre-
samente en su articulado al derecho fundamental a la intimidad y
privacidad personal o familiar, 0 a su propia imagen, honra y reputa-
cion.

La vigente CPE considera a la Accion de Proteccion de Privacidad
en el articulo 130 que en la abrogada CPE estaba establecida en el
articulo 23 como Recurso de Hdbeas Data y que establece:

Articulo 130.

I. «Toda persona individual o colectiva que crea estar indebida o
ilegalmente impedida de conocer, objetar u obtener la eliminacion o recti-
ficacién de los datos registrados por cualquier medio fisico, electronico,
magnético o informatico, en archivos o bancos de datos publicos o priva-
dos, o que afecten a su derecho fundamental a la intimidad y privacidad
personal o familiar, 0 a su propia imagen, honra y reputacion, podra in-
terponer la Accién de Proteccion de Privacidad.

II. La Accién de Privacidad no procederd para levantar el secreto en
materia de prensa».

La Accion de Proteccion de Privacidad es un proceso constitucio-
nal de naturaleza tutelar que tiene por finalidad la proteccién inme-
diata y efectiva del derecho a la «autodeterminaciéon informadtica»,
restableciendo o restituyéndolo en los casos en los que sea restringido
o vulnerado de manera ilegal o indebida.

Rivera Santibafiez (2010:2) sefiala que: «la Accién de Protecciéon
de Privacidad es una garantia constitucional jurisdiccional que resti-
tuye o restablece de manera inmediata el derecho que tiene toda per-
sona a verificar qué informacion o datos fueron obtenidos, o almace-
nados sobre ella, cudles de ellos se difunden y con qué objeto, de
manera que se corrijan o aclaren la informacién o datos inexactos,
impedir que se difundan y, en su caso se eliminen si se tratan de datos
o informaciones sensibles que lesionan su derecho a la vida privada o
intima en su nucleo esencial referido a la honra, la buena imagen o el
buen nombre, en todos aquellos casos en los que los encargados de
los bancos de datos publicos o privados vulneran el derecho al asumir
la conducta ilegal o indebida de no permitir el acceso, la rectificacion,
la correccién, eliminacion o mantenimiento en confidencialidad de
los datos privados».

De lo referido se puede concluir que la Acciéon de Proteccion de
Privacidad es una via procesal de protecciéon de los datos personales,
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aquellos que forman parte del nicleo esencial del derecho a la priva-
cidad o intimidad de una persona, frente a la obtencion, almacena-
miento y distribucion ilegal, indebida o inadecuada por entidades u
organizaciones publicas o privadas. Esta garantia constitucional otor-
ga a toda persona, sea natural o juridica, la potestad y facultad de
acudir a la jurisdiccion constitucional para demandar a los bancos de
datos y archivos de entidades publicas y privadas con el fin de que le
permitan el conocimiento, la actualizacion, la rectificacion o supre-
sion de las informaciones o datos referidos a ella, que hubiesen obte-
nido, almacenado y distribuido dichos bancos de datos (Rivera Santi-
béfiez, 2010).

En la Sentencia Constitucional 1738/2010-R de fecha 25 de octu-
bre de 2010 se cita a la autora Concepcion Conde Ruiz, quién hace
una distincion entre intimidad y privacidad, sefialando que la intimi-
dad es «el conjunto de sentimientos, pensamientos e inclinaciones
mas internos, como la ideologia, religion o creencias, las tendencias
personales que afectan a la vida sexual, problemas de salud que de-
seamos mantener en secreto y otras inclinaciones»; mientras que, pri-
vacidad hace referencia «al 4mbito de la persona formado por su vida
familiar, aficiones, bienes particulares y actividades personales».

De todo lo anterior se tiene que tanto la intimidad como la priva-
cidad son la base fundamental para la proteccion de todos los datos
personales del individuo, que sdlo le atingen a él, por lo mismo se
encuentra facultado para determinar cudndo y dentro de qué limites
pueden revelarse situaciones referentes a su propia vida, entendiéndo-
se en consecuencia de que la accion de proteccion de privacidad, entre
otras protege la intromisién por parte de personas particulares y/o
juridicas a la vida intima del ser humano que le corresponde como
consecuencia del reconocimiento a su dignidad, por lo que la vulnera-
cion de estos derechos afectan directamente a su imagen, honra y re-
putacion.

La Sentencia Constitucional 0189/2010-R de fecha 24 de mayo
de 2010 establece: «... se tiene que los derechos fundamentales sus-
tantivos como es el caso del derecho a la autotutela informativa, para
su defensa necesitan medios 0 mecanismos idoneos para su protec-
ciéon. En efecto, en el contexto del Estado Social y Democritico de
Derecho, maxime cuando se trate de la proteccion de datos adminis-
trados por entidades publicas, el Estado tiene la obligacion de garan-



El tratamiento de los datos sanitarios en la historia clinica electrénica... 221

tizar ya sea por la via administrativa o jurisdiccional, el resguardo
pleno y eficaz de este derecho.

Por tanto, es evidente que el control de constitucionalidad a través
de la garantia procesal-constitucional del Habeas Data regulado por
el articulo 23 de la abrogada CPE y denominado ahora Accién de
Proteccion de Privacidad protegida por los articulos 130 y 131 de la
CPE, no puede sustituir a estos mecanismos administrativos y juris-
diccionales y solamente debe ser activado en tanto y cuanto los mis-
mos, una vez agotados, no restituyan el derecho a la «autotutela in-
formativa» del afectado.

A partir del postulado antes sefialado, y considerando que la natu-
raleza o esencia procesal constitucional de este instituto no ha cam-
biado con la entrada en vigor de la Constitucion vigente, es pertinente
sefalar en principio que el hibeas data, ahora accion de proteccion
de privacidad, es una garantia constitucional de naturaleza tutelar
destinada a proteger el derecho a la «autotutela informativa», en tan-
to y cuanto no exista o no haya sido eficaz otro medio juridico esta-
blecido para garantizar este derecho sustantivo, razén por la cual, se
establece que la activacion del control de constitucionalidad, a través
de este mecanismo de defensa, de ninguna manera puede sustituir o
ser alternativo a los mecanismos administrativos o jurisdiccionales
establecidos para su proteccion, posicion ademas sustentada por las

SSCC 1572/2004-R, 1511/2004-R y 965/2004-R, entre otras».

4.2.1 DERECHOS QUE PROTEGE LA ACCION DE
PROTECCION DE PRIVACIDAD

En primer lugar, por la forma de redaccion de la norma constitu-
cional, pareciera que la accion tutelar protege un solo derecho; o di-
cho desde otra perspectiva, pareciera que la intimidad y privacidad, la
imagen, honra y reputacion fuesen un solo derecho fundamental. Al
respecto cabe aclarar que no se trata de un solo derecho fundamental,
sino de diferentes derechos:

a) El derecho a la intimidad y privacidad, que consisten en la
capacidad, facultad o potestad de que tiene toda persona para mante-
ner en reserva determinadas facetas de su personalidad referidas al
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ambito en el que se desenvuelve, su dmbito relacional y el de la mani-
festacion de su voluntad.

b) Elderecho a la imagen es la facultad o potestad que tiene toda
persona de evitar la difusion incondicionada de su aspecto fisico; se
trata de un derecho que pretende salvaguardar un ambito propio y
reservado, aunque no intimo, frente a la accién y conocimiento de los
demads; un dmbito necesario para poder decidir libremente el desarro-
llo de la propia personalidad y, en definitiva, un ambito necesario se-
gun las pautas de nuestra cultura para mantener una calidad minima
de vida humana. Cabe aclarar que se trata del derecho a proteger la
imagen fisica y no de aquella otra que pretende definir el concepto
que de una persona se tiene en el circulo social, econémico o politico
que la circunda.

¢) Elderecho a la honra y reputacion es la estimacion o deferen-
cia con la que cada persona debe ser tenida y tratada por los demds
miembros de la colectividad que le conocen; es el derecho que tiene
toda persona a que el Estado y las demds personas reconozcan y res-
peten la trascendencia social de su honor.

Lo que sucede es que el Constituyente, al consagrar los derechos
fundamentales en el catilogo de la Constitucion, los ha consignado
en un mismo numeral 2) del articulo 21, cual si se tratase de un solo
derecho fundamental, cuando se trata de diferentes derechos, como se
ha descrito precedentemente.

En segundo lugar, con relacion al derecho fundamental a la intimi-
dad y privacidad, cabe recordar que este derecho tiene una doble di-
mension. La Accion de Proteccion de Privacidad tutela o protege el
derecho a la intimidad y privacidad en su dimension positiva, vale
decir, en la comprension del derecho de acceder a los bancos de datos
publicos y privados para conocer cuanta informaciéon o datos sobre
su vida intima y privada se han recogido y almacenado, conocer con
qué finalidad se ha recogido y almacenado, y a quién o quienes se ha
distribuido esa informacion o datos; lo que segun la doctrina del De-
recho Constitucional y del Derecho Procesal Constitucional supone
la proteccion del derecho a la «autodeterminacion informatica». En
consecuencia, la Accion de Privacidad no protege el derecho a la inti-
midad y privacidad en su dimension negativa; vale decir, no protege el
derecho a la inviolabilidad de domicilio, la inviolabilidad de comuni-
caciones privadas, y la inviolabilidad de documentos privados.
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En tercer lugar, corresponde aclarar que la proteccion a los dere-
chos a la imagen, la honra y reputacion de la persona es muy particu-
lar de la configuracion definida por el Constituyente boliviano, pues
en la legislacién comparada estos derechos no constituyen el objeto
de proteccion o tutela del Recurso de Habeas Data. Empero, se en-
tiende que la proteccion a estos derechos esta vinculada a la vulnera-
cién del derecho a la intimidad y privacidad en su dimensién positiva;
lo que significa que no toda vulneracion a los derechos a la imagen, la
honra y la reputacion activara la Accion de Proteccion de privacidad,
sino que la misma tendrad lugar solamente en aquellos casos en los
que, como consecuencia de la vulneracion del derecho a la intimidad
y privacidad en su dimension positiva (derecho de autodeterminacion
informatica) se vulneren esos derechos, causando dafos y perjuicios a
su titular o a su familia.

Finalmente, cabe aclarar que, considerando los elementos esencia-
les del derecho a la intimidad y privacidad en su dimension positiva,
la Accion de Proteccion de Privacidad protege a las personas permi-
tiéndoles el acceso a los datos o informaciones obtenidas, almacena-
das y distribuidas por los bancos de datos publicos o privados, para
objetar, pedir su rectificacion, su eliminacién o supresion, con rela-
cién a los siguientes ambitos de su vida privada:

a) El propio cuerpo, referido a la salud de la persona o de los
miembros de su familia. Ello significa el derecho de una persona de
mantener en reserva las afecciones de su salud o la de su familia, cuyo
conocimiento podria menoscabar el juicio que, para fines sociales o
profesionales, formulen las demds personas acerca del sujeto.

b) Las ideas y creencias religiosas, filosoficas, politicas, o sus
ideas y pensamientos.

¢) La vida pasada, relacionada a aquel ambito que podria gene-
rarle bochorno al estar compuesta por pasajes desagradables o ingra-
tos.

d) La vida doméstica, relacionada con aquellos hechos o situa-
ciones que se producen dentro del hogar.

e) La vida familiar relacionada con el matrimonio y la filiacion.
Existen esferas que requieren ser mantenidas en reserva, por ejemplo
la investigacion de la paternidad, o el tema de las adopciones.
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f) La vida amorosa y las relaciones de amistad, que incluye la
vida sexual y, por extension los embarazos prematrimoniales.

g) El dmbito de las comunicaciones personales, que comprende
las diferentes vias de comunicacién como las epistolares, telefonicas,
electrénicas, fax, etc.

h) La situacion econémica personal, referidas al nivel de ingreso,
patrimonio, inversiones, y obligaciones financieras (Rivera Santiba-
fiez, 2010).

4.2.2 PROCEDIMIENTO PARA SU TRAMITE

El articulo 131 de la Constitucion Politica del Estado de fecha 25
de enero de 2009, establece el procedimiento para la Acciéon de Pro-
teccion de Privacidad.

I. «La Accion de Proteccion de Privacidad tendra lugar de acuer-
do con el procedimiento previsto para la accion de Amparo Constitu-
cional.

II. Siel Tribunal o Juez competente declara procedente la accion,
ordenara la revelacién, eliminacién o rectificacion de los datos cuyo
registro fue impugnado.

III. La decision se elevard de oficio, en revisién ante el Tribunal
Constitucional Plurinacional en el plazo de las veinticuatro horas
siguientes a la emision del fallo, sin que por ello se suspenda su eje-
cucion.

IV. La decision final que conceda la Accion de Proteccion de Pri-
vacidad sera ejecutada inmediatamente y sin observacion. En caso de
resistencia se procedera de acuerdo a lo sefialado en la Accién de Li-
bertad. La autoridad judicial que no proceda conforme con lo dis-
puesto por este articulo quedara sujeta a las sanciones previstas por
la ley».

Respecto al procedimiento que debera emplearse para sustanciar
la Accién de Proteccion de Privacidad el Constituyente reproduce el
error cometido al haberse instituido el Recurso de Hibeas Data; toda
vez que se remite a la aplicacion supletoria del procedimiento previs-
to para la sustanciacion de la Accion de Amparo Constitucional.
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En efecto, la norma prevista por el art. 131.1 de la Constitucion
textualmente dispone que «La Accién de Proteccion de Privacidad
tendra lugar de acuerdo con el procedimiento previsto para la Accion
de Amparo Constitucional»; lo que significa que no tiene una confi-
guracion procesal propia, sino que se aplica la que fue prevista para
la Accion de Amparo Constitucional.

La determinacién del Constituyente no resulta correcta si se toma
en cuenta que existe una diferencia entre la Accién de Proteccion de
Privacidad y la Accién de Amparo Constitucional con relacion a su
naturaleza juridica, sus fines y objetivos, asi como sus alcances. En
efecto, mientras la primera es una accion tutelar especifica, la segun-
da es una general que protege los derechos y las garantias constitucio-
nales consagrados ambos por la Constitucion y las leyes, con excep-
cion de aquellos que tienen una via de proteccion especifica; la
primera tiene por finalidad el otorgar proteccion inmediata y efectiva
al derecho a la intimidad y privacidad en su dimension positiva, como
es el derecho a la autodeterminacién informatica, en cambio la segun-
da tiene por finalidad otorgar la proteccion inmediata y efectiva a los
derechos civiles, politicos, econémicos, sociales y culturales (Rivera
Santibanez, 2010).

Finalmente, cabe sefialar que mientras se mantuvo el procedimien-
to previsto para la Accion de Amparo Constitucional, el legislador
retraso el ejercicio de los derechos a conocer, objetar, obtener la elimi-
nacién o rectificacion de los datos. La Accién de Proteccion de Priva-
cidad tiene un propio procedimiento con la aprobaciéon del nuevo
Codigo Procesal Constitucional que sera tratado mas adelante.

4.2.3 EL CARACTER SUBSIDIARIO DE LA ACCION DE
PROTECCION DE PRIVACIDAD

En lo que respecta a su procedimiento, el articulo 131.1 de la CPE
establece que esta accién tendra lugar de acuerdo con el procedimien-
to previsto para la Accion de Amparo Constitucional, de ahi que le
son aplicables todos los requisitos de admision y las causales de im-
procedencia del Amparo Constitucional, asi como los principios de
subsidiariedad e inmediatez.
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En lo que respecta a la subsidiariedad la Sentencia Constitucional
0965/2004-R de fecha 23 de junio de 2004, sefiala: «Tomando en
cuenta sus fines y objetivos, asi como la aplicacién supletoria de las
normas previstas por el articulo 19 de la CPE, dispuesta por el articu-
lo 23 paragrafo V antes referido, se entiende que el Habeas Data es
una accion de caracter subsidiario, es decir, que solamente puede ser
viable en el supuesto que el titular del derecho lesionado haya recla-
mado ante la entidad publica o privada encargada del banco de da-
tos, la entrega de la informacion o datos personales obtenidos o al-
macenados, y en su caso, la actualizacion, rectificacion o supresion de
aquella informacién o datos falsos, incorrectos, o que induce a discri-
minaciones, y no obtiene una respuesta positiva o favorable a su re-
querimiento, o sea que la entidad publica o privada no asume inme-
diatamente la accién solicitada. Dicho de otra manera, el Habeas
Data se activa exclusivamente cuando la persona demuestra que ha
acudido previamente ante la entidad publica o privada para pedir la
restitucion de su derecho lesionado y no ha podido lograr la repara-
cion a dicha vulneracion».

En el mismo sentido, la Sentencia Constitucional 1572/2004-R de
fecha 4 de octubre de 2004 sefiala que son aplicables al Hibeas Data
los principios de subsidiariedad e inmediatez. De igual forma la Sen-
tencia Constitucional 0188/2006-R de fecha 21 de febrero de 2006
establece el cardcter subsidiario del hdbeas data en los siguientes tér-
minos: «El articulo 23.V de la CPE, determina que el recurso de Ha-
beas Data «...se tramitard conforme al procedimiento establecido
para el Recurso de Amparo Constitucional previsto en el articulo 19°
de esta Constitucion»; consiguientemente, al Habeas Data le es apli-
cable la doctrina constitucional sentada para el Amparo Constitucio-
nal, por lo que se debe aplicar el principio de subsidiariedad, estable-
cido en el articulo 19.1V de la CPE; lo que significa que sélo se activa
cuando el recurrente ha agotado los medios o recursos que tenia a su
alcance para lograr conocer, objetar u obtener la eliminacién, rectifi-
cacion de los datos publicos o privados que afectan a su derecho a la
intimidad y privacidad personal y familiar, a su imagen, honra y repu-
tacion».

Sin embargo, cabe aclarar que, siguiendo la jurisprudencia consti-
tucional establecida para la tramitaciéon de la Accion de Amparo
Constitucional respecto a la improcedencia por subsidiaridad, la re-
gla admite una excepcion; lo que supone que la Accion de Proteccidon
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de Privacidad podrd activarse excepcionalmente en aquellos casos en
los que se lesione el derecho a la autodeterminacién informadtica en su
elemento del derecho a la confidencialidad o el derecho a la supresion
de los datos o informacion de su vida privada e intima; vale decir,
cuando la persona titular del derecho pretende que se mantenga en
confidencialidad o se suprima una informacién o dato personal con-
siderado como sensible, cuya difusién podria causarle dafios y perjui-
cios irreparables (Rivera Santibafiez, 2010).

De lo anterior se tiene que la Accién de Proteccion de Privacidad
solo serd procedente si se han agotado los recursos existentes y ade-
mas se ha presentado la accién dentro del plazo de seis (6) meses.

4.3 DECRETO SUPREMO DE ACCESO A LA
INFORMACION DEL PODER EJECUTIVO

El Decreto Supremo 28168 de fecha 17 de mayo de 2003, tiene
como objeto garantizar el acceso a la informacién como derecho fun-
damental de toda persona y la transparencia en la gestion del Poder
Ejecutivo (articulo 1).

El acceso a la informacion publica, de manera oportuna, comple-
ta, adecuada y veraz es un requisito indispensable para el funciona-
miento del sistema democratico y pilar fundamental de una gestion
publica transparente, particularmente en el acceso a la informacién
necesaria para investigar delitos de lesa humanidad, de violaciones a
derechos humanos, delitos de dafio econémico al Estado y de hechos
de corrupcion.

El ambito de aplicacion del Decreto Supremo es el Poder Ejecutivo
tanto a nivel central como descentralizado, autarquico y desconcen-
trado; empresas y sociedades del Estado y sociedades con participa-
cién estatal mayoritaria (articulo 2). El articulo 4 establece que se re-
conoce el derecho de acceso a la informacion a todas las personas
como un presupuesto fundamental para el ejercicio pleno de la ciuda-
dania y fortalecimiento de la democracia.

En ejercicio de los derechos de informacién y peticién, toda perso-
na natural o juridica, individual o colectivamente, estd legitimada
para solicitar y recibir informacién completa, adecuada, oportuna y
veraz del Poder Ejecutivo (articulo §). Las Maximas Autoridades Eje-
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cutivas deben asegurar el acceso a la informacion a todas las personas
sin distincion de ninguna naturaleza, estableciendo la estructura y
procedimientos internos de las entidades publicas bajo su dependen-
cia, que permitan brindar informacion completa, adecuada, oportuna
y veraz (articulo 6).

El articulo 19 del Decreto Supremo 28168 de Acceso a la Informa-
cion del Poder Ejecutivo de fecha 17 de mayo de 20035 establece:

I. «Toda persona, en la via administrativa, podra solicitar ante la
autoridad encargada de los archivos y registros la actualizacion, com-
plementacion, eliminacion o rectificacion de sus datos registrados por
cualquier medio fisico, electrénico, magnético o informatico, relati-
vos a sus derechos fundamentales a la identidad, intimidad, imagen y
privacidad. En la misma via, podra solicitar a la autoridad superior
competente el acceso a la informacién en caso de negativa injustifica-
da por la autoridad encargada del registro o archivo publico.

II. La peticion de habeas data se resolvera en el plazo maximo de
cinco (5) dias habiles. En caso de negativa injustificada de acceso a la
informacion, la autoridad jerarquica competente, adicionalmente ten-
dra un plazo de quince (15) dias habiles para proporcionar la infor-
macion solicitada.

IMI. La peticion de hdbeas data no reemplaza ni sustituye el Re-
curso Constitucional establecido en el articulo 23 de la Constitucion
Politica del Estado’®. El interesado podra acudir, alternativamente, a
la via administrativa sin que su ejercicio conlleve renuncia o pérdida
de la via judicial. El acceso a la via judicial no estara condicionado a
la previa utilizacion ni agotamiento de esta via administrativa».

Este Decreto Supremo establece un procedimiento para la via ad-
ministrativa del llamado «Habeas Data Administrativo», acortando
los plazos establecidos en el Decreto Supremo 27113 Reglamento de
la Ley del Procedimiento Administrativo de fecha 23 de julio de 2003,
procedimiento solamente valido para las entidades del sector publico
bajo dependencia del Poder Ejecutivo. También es interesante resaltar
el desconocimiento del Decreto Supremo 28168 por parte de los ser-
vidores publicos y la ciudadania en general.

3¢ En la nueva CPE los articulos 130 y 131 Acci6n de Proteccion de Privacidad.
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La jurisprudencia sentada por el Tribunal Constitucional a través
de la Sentencia Constitucional 0188/2006-R establece que, «...el re-
currente, antes de acudir a la via jurisdiccional, debi agotar los re-
cursos de revocatoria y jerarquico previstos en la Ley de Procedi-

miento Administrativo, lo que determina la improcedencia del recurso
de habeas data»¥".

La Sentencia 0189/2010-R de fecha 24 de mayo de 2010 estable-
ce: «... Asimismo, cuando el pardgrafo tercero del art. 19 de la
Ley 281683, establece que, «... el interesado podra acudir, alternati-
vamente, a la via administrativa sin que su ejercicio conlleve renuncia
o pérdida de la via judicial...»; y cuando establece también que, «...
el acceso a la via judicial no estard condicionado a la previa utiliza-
cién ni agotamiento de esta via administrativa...»; siguiendo el crite-
rio de interpretacion antes sefialado y utilizando ademads un criterio
de interpretacion referente a la «unidad del ordenamiento juridico»,
no puede interpretarse esta disposicion como una alternatividad entre
el «habeas data administrativo» y la garantia constitucional del ha-
beas data, ya que tal como se dijo, para activar el control de constitu-
cionalidad a través de este medio procesal-constitucional de defensa,
previamente deben agotarse los mecanismos idoneos establecidos por
ley; en ese contexto, el ejercicio del derecho a la «autotutela informa-
tiva» puede hacerse valer en la esfera administrativa y también en la
esfera jurisdiccional ordinaria, a la cual el afectado puede acudir sin
necesidad de agotar previamente la via administrativa, aspectos que
de ninguna manera alteran la esencia de la garantia constitucional del
habeas data, ahora accion de proteccion de privacidad, que reiteran-
do, solo puede ser activada cuando se haya agotado la via administra-

37 Conforme el articulo 56.I1 de la Ley de Procedimiento Administrativo «los

recursos administrativos proceden contra toda clase de resolucion de carac-
ter definitivo o actos administrativos que tengan caracter equivalente, siem-
pre que dichos actos administrativos, a criterio de los interesados afecten,
lesionen o pudieren causar perjuicio a sus derechos subjetivos o interese le-
gitimos».

El Decreto Supremo 28168 no es Ley 28168, es un error de cita del Tribunal
Constitucional Plurinacional debido a que la normativa se encuentra en el
sitio web del Ministerio de Transparencia Institucional y Lucha contra la
Corrupcién como Ley 28168 de Acceso a la Informaciéon de 17 de mayo
de 2005: http://www.transparencia.gob.bo/data/marco_legal/ds/ds28168.
pdf [Consulta: 23/03/2015]

38
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tiva o judicial pertinente, toda vez que le es aplicable el principio de
subsidiaridad, tal como lo establecen las SSCC 1572/2004-R,
1511/2004-R y 965/2004-R, entre otras. Por lo expresado, se tiene
que esta es precisamente la interpretacion acorde a la Constitucion
que debe atribuirsele al art. 19.11 de la Ley 28168 ».

Cabe sefialar que las sentencias emitidas por el Juez de Partido o
Tribunal de Habeas Data han declarado improcedente el recurso por
no haber agotado la via administrativa, por lo que no es correcto de-
cir que el acceso a la via judicial no estard condicionado a la previa
utilizacion ni agotamiento de la via administrativa.

4.4 NUEVO CODIGO PROCESAL CONSTITUCIONAL

Cabe resaltar la aprobacion del nuevo Codigo Procesal Constitucio-
nal de fecha 5 de julio de 2012, que establece un propio procedimiento
para la Accién de Proteccion de Privacidad (ex Recurso de Habeas
Data) no utilizando por primera vez el procedimiento para la Accion
de Amparo Constitucional como lo establecia la abrogada Constitu-
cién Politica del Estado de 1967 (articulo 23, paragrafo V) y la vigente
Constitucion promulgada en febrero de 2009 (articulo 131.1).

El articulo 23 de la abrogada Constituciéon Politica del Estado
de 1967 establece:

I. «El recurso de Hibeas Data se tramitard conforme al procedi-
miento establecido para el Recurso de Amparo Constitucional previsto en
el articulo 19 de esta Constitucion».

Articulo 131 de la Constitucion Politica del Estado de 2009:

I. «La Accién de Proteccion de Privacidad tendra lugar de acuerdo
con el procedimiento previsto para la accién de Amparo Constitucional».

El Capitulo Primero del Titulo II Acciones de Defensa establece el
procedimiento comun para las Acciones de Libertad, Amparo Consti-
tucional, Proteccion de Privacidad, Camplimien