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Introduccion

La imagen de una persona en la medida que identifique o pueda identificar a la misma constituye un
dato de caracter personal, que puede ser objeto de tratamiento para diversas finalidades. Si bien la mas
comun consiste en utilizar las cAmaras con la finalidad de garantizar la seguridad de personas, bienes e

instalaciones, también pueden usarse con otros fines, como la investigacién, la asistencia sanitaria o el
control de la prestacién laboral por los trabajadores.

Al suponer un tratamiento de datos de
caracter personal atendiendo a los fines
descritos, salvo que sea de aplicacion
la denominada excepcion domeéstica,
este tratamiento debe ajustarse a los
principios y obligaciones que establece la
normativa de proteccion de datos.

Asi,unadelas cuestiones que mas se hanplanteadoanteesta
(AEPD), tanto por responsables, como por encargados, profesionales y ciudadanos, es la utilizacién

de las cdmaras, principalmente con la finalidad de seguridad, y su relaciéon con esta normativa, a los
efectos de cumplir con ellay garantizar los derechos de los que son captados.

Para facilitar este cumplimiento, la web de la AEPD cuenta con un apartado
especifico dedicado a la , donde se pueden consultar diversos
materiales al respecto, incluyendo fichas practicas asi como informes juridicos
que analizan supuestos especificos del uso de videocdmaras tanto con fines de
seguridad como para otros propdsitos.


https://www.aepd.es/
http://www.aepd.es/areas/videovigilancia/index.html
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Otro de estos materiales que han sido consultados y utilizados con gran frecuencia es la anterior Guia
de Videovigilancia, a la que la presente Guia viene a sustituir.

Este nuevo documento, titulado “Proteccién de datos: Guia sobre el uso de videocdmaras para
seguridad y otras finalidades”, que forma parte de un conjunto de publicaciones sectoriales, iniciada
con las publicaciones de la Guia “Proteccion de datos y administracion de fincas”, la Guia “Proteccion
de datos v Administracion Local” y “Guia para centros educativos”, se divide fundamentalmente en
dos apartados:

En primer lugar, se analiza el uso de las videocdmaras con fines de seguridad, incluyendo también el
analisis de supuestos especificos.

En segundo lugar, se recogen numerosos casos en que las videocdmaras se utilizan para finalidades
diferentes al de la seguridad.

Por otra parte, y puesto que el Reglamento General de Proteccion de Datos (RGPD), es aplicable
desde el 25 de mayo de 2018, el contenido de esta Guia incluye aquellas cuestiones que afectan al
tratamiento realizado mediante cdmaras segln lo dispuesto en esta norma.

Asimismo, y para una mayor difusién y conocimiento del RGPD, la AEPD ha publicado diversos
documentos, entre los que destacan:

Guia del Reglamento General de Proteccién de Datos para responsables del tratamiento

Guia para el cumplimiento del deber de informar

Directrices para la elaboracion de contratos entre responsables y encargados del tratamiento
Guia practica de andlisis de riesgos en los tratamientos de datos personales sujetos al RGPD
Guia practica para las evaluaciones de impacto en la proteccion de los datos sujetas al RGPD

Listado de cumplimiento normativo

Esta Guia se completa con una descripcion sobre el tratamiento de imagenes mediante las tecnologias
emergentes (como son las denominadas “camaras on board” asi como los drones).

Por ultimo, estanueva Guiasupone unaactuacion masdelas previstasenel Plan Estratégico 2015-2019
de la AEPD, y mas concretamente, del Eje 3 “Una Agencia colaboradora, transparente y participativa”.


https://www.aepd.es/media/guias/guia-proteccion-datos-administracion-local.pdf
https://www.aepd.es/media/guias/guia-proteccion-datos-administracion-local.pdf
http://www.tudecideseninternet.es/agpd1/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
http://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.aepd.es/media/guias/guia-rgpd-para-responsables-de-tratamiento.pdf
https://www.aepd.es/media/guias/guia-modelo-clausula-informativa.pdf
https://www.aepd.es/media/guias/guia-directrices-contratos.pdf
https://www.aepd.es/media/guias/guia-analisis-de-riesgos-rgpd.pdf
https://www.aepd.es/media/guias/guia-evaluaciones-de-impacto-rgpd.pdf
https://www.aepd.es/media/guias/guia-listado-de-cumplimiento-del-rgpd.pdf
https://www.aepd.es/agencia/transparencia/plan-estrategico.html
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Cuando se realice el tratamiento de imagenes con fines de seguridad a través de los diversos sistemas
existentes de captacién, debe valorarse en primer lugar la legitimacién para utilizar dichos sistemas de
captacion, asi como los principios de limitacion de la finalidad y minimizacion de datos que recoge la
norma en su articulo 5.

Ademas, y en referencia al principio de responsabilidad proactiva, deben realizarse también una serie
de actuaciones para que estos tratamientos se ajusten al contenido del RGPD.

El RGPD establece varios supuestos en su
articulo 6 que legitiman el tratamiento de
datosde caracter personal, entrelos quese
encuentra permitir el tratamiento cuando
sea necesario para el cumplimiento de
una mision de interés publico.

Por lo tanto, y puesto que la finalidad de la videovigilancia consiste en garantizar la seguridad
de personas, bienes e instalaciones, el interés publico legitima dicho tratamiento. Asimismo, el
considerando 45 del RGPD contempla que si el tratamiento es necesario para el cumplimiento de una
mision realizada en interés publico, este tratamiento debe tener una base en el Derecho de la Unién o
de los Estados miembros.

A este respecto, cabe citar la normativa aplicable a sectores especificos, como es la
, por la que se regula la utilizacion de videocamaras por las Fuerzas y Cuerpos


https://www.boe.es/buscar/act.php?id=BOE-A-1997-17574
https://www.boe.es/buscar/act.php?id=BOE-A-1997-17574
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de Seguridad, y su Reglamento de desarrollo aprobado mediante

, la , de Seguridad Privada, o la , contra la
violencia, el racismo, la xenofobia y la intolerancia en el deporte asi como su reglamento de desarrollo
aprobado mediante

EIRGPDrecogeensuarticulo 5este principio,envirtud del cual,los datos personales sera recogidos con
fines determinados, explicitos y legitimos y no seran tratados ulteriormente de manera incompatible
condichos fines, de manera que los datos que sean objeto de tratamiento a través de la videovigilancia
serdn tratados para la finalidad que ha motivado la instalacién de la misma y que estd vinculada a
garantizar la seguridad de personas, bienes e instalaciones.

Como regla general, la captacion
de imagenes con fines de
seguridad de la via publica debe
realizarse por las Fuerzas vy
Cuerpos de Sequridad.

Ya que les corresponde la prevencion de hechos delictivos y la garantia de la seguridad en la citada via
publica, de conformidad con lo regulado por ,de 4 de agosto, y su

Sin embargo, sobre esta regla general es posible aplicar alguna excepcion:

En algunas ocasiones para la proteccién de espacios privados, donde se hayan instalado camaras
en fachadas o en el interior, puede ser necesario para garantizar la finalidad de seguridad la
grabacién de una porcion de la via publica, Es decir, las cdmaras y videocdmaras instaladas con


https://www.boe.es/buscar/act.php?id=BOE-A-1999-8648
https://www.boe.es/buscar/act.php?id=BOE-A-1999-8648
https://www.boe.es/buscar/act.php?id=BOE-A-2014-3649
https://www.boe.es/buscar/act.php?id=BOE-A-2007-13408
https://www.boe.es/buscar/act.php?id=BOE-A-2010-3904
https://www.boe.es/buscar/act.php?id=BOE-A-1997-17574
https://www.boe.es/buscar/act.php?id=BOE-A-1999-8648
https://www.boe.es/buscar/act.php?id=BOE-A-1999-8648

AOENSLES o CUIASOBRE ELUSO Tratamiento de imagenes |
ESPANOLA DE DE VIDEOCAMARAS

PROTECCION PARA SEGURIDAD Y con fines de seguridad
DE DATOS ORAS FINALIDADES

fines de seguridad no podran obtener imagenes de la via publica salvo que resulte imprescindible
para dicho fin, o resulte imposible evitarlo por razén de la ubicacién de aquéllas. Por lo tanto, las
camaras podrian captar la porcion minimamente necesaria para la finalidad de seguridad que se
pretende.

- Serd posible la captacién de la via publica en una extensién superior cuando fuese necesario para
garantizar la seguridad de bienes o instalaciones estratégicas o de infraestructuras vinculadas al
transporte.

Gran parte de la actividad de los ciudadanos se desarrolla en espacios que admiten el acceso al
publico en general, como centros comerciales, restaurantes, lugares de ocio o aparcamientos. Nos
referimos a lugares a los que los ciudadanos pueden tener libre acceso aunque sean de propiedad
privada, en los que sus titulares utilizan los sistemas de videovigilancia para garantizar la seguridad
de las personas e instalaciones.

2.2.3. Minimizacion de datos

Otro de los principios que recoge el RGPD en su articulo 5 es el principio de minimizacién de datos, de
forma que los datos objeto de tratamiento sean adecuados, pertinentes y limitados en relacién con los
fines para los que son tratados.

HHH

Ademas, existen espacios que
por sus condiciones podria ser
desproporcionado la utilizacion
de la videovigilancia, en
vestuarios, taquillas y zonas de
descanso de trabajadores.

Por otra parte, el mencionado principio también se proyecta a través del nimero de cdmaras que se
pretenda utilizar asi como el tipo de las mismas, ya que no es lo mismo la captacién de imagenes através
de una camara fija que la que se realiza mediante las denominadas "domo’, que permite grabaciones de
360 grados, o aquellas que son moviles.
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Otra opcién para aplicar este principio de minimizacion de datos es la posibilidad de utilizar las
denominadas "'mascaras de privacidad’, de tal forma que se evite captar y grabar imagenes excesivas.

Valore si realmente es necesaria la instalacién de la videovigilancia o si el fin perseguido se puede
alcanzar de otra forma.

- Cuando realice la instalacion, tenga en cuenta la proporcionalidad en funcién del niumero de
camaras, tipo de las mismas y la opcion de utilizar “mascaras de privacidad®.

2.3. Medidas de responsabilidad proactiva

Este concepto, como principio esencial en el tratamiento de datos personales, se establece en el
articulo 5 del RGPD al que hemos hecho referencia anteriormente. En concreto, segiin su apartado 2, la
responsabilidad proactiva es una de las obligaciones del responsable del tratamiento en relacién a los
principios referidos en el apartado 1 del mismo articulo. Por lo tanto, es una de las nuevas obligaciones
que se establecen en el RGPD para asegurar el cumplimiento de dichos principios, y que consiste en
la capacidad del responsable, es decir, de la organizacién, de demostrar y proporcionar evidencias de
dicho cumplimiento.

El RGPD establece un catalogo de medidas que el responsable y, en ocasiones los encargados, deben

aplicar para garantizar que los tratamientos son conformes a la norma europea. No obstante, es preciso
matizar que no en todos los casos, estas medidas deben aplicarse obligatoriamente.

— Delegado de proteccion de datos

Registro de actividades
de tratamiento

Andlisis de riesgos

— Medidas de sequridad

Evaluacion de impacto
en la proteccion de datos
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Ademas de estas medidas, también debe tenerse en consideracién lo siguiente:

Las relaciones entre responsable y encargado de tratamiento de las imagenes.
Conservacion de las imagenes.
Derechos de las personas, incluyendo el derecho de informacién.

Comunicacién de imagenes a terceros.

EI RGPD introduce como obligatorio la designacion de un Delegado de Proteccion de Datos (DPD) por
parte de responsables y encargados en los supuestos regulados en su articulo 37.1.

La norma europea senala que el DPD
sera una persona con conocimiento

especializado en Derecho y la practica
en materia de proteccion de datos.

Estos conocimientos serdn exigibles en relacion con los tratamientos que se realicen, asi como las
medidas que deban adoptarse para garantizar un tratamiento adecuado de los datos personales objeto
de esos tratamientos.

Enestesentido,y porloque serefiere alnombramiento del delegado acorde alodispuestoenel articulo
37.1 anteriormente citado, y que pueda afectar a la videovigilancia, debemos distinguir:

Su caracter obligatorio para las Administraciones Publicas. Esta cuestién supone que con
independenciade que las Administraciones utilicen lavideovigilancia, yaestan obligadas anombrar
un DPD.

Cuando las actividades principales del responsable o encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran de una observacién

10



AGENCIA GUIA SOBRE ELUSO Tratamiento de ima’genes
ESPANOLA DE DE VIDEOCAMARAS

a PARA SEGURIDAD Y con fines de sequridad
DE ORAS FINALIDADES

habitual y sistematica de interesados a gran escala.

Respecto qué se considera actividad principal, el Grupo de Trabajo del Articulo 29, en su
documento "Directrices sobre los delegados de proteccion de datos’, estima que de conformidad
con el considerando 97 del RGPD, se pueden considerar aquellas operaciones clave necesarias
para lograr los objetivos del responsable o del encargado.

En el citado documento se incluye como ejemplo al respecto, las empresas de seguridad privada,
ya que lavigilancia es la actividad principal de laempresa.

Ademas, y siendo el tratamiento de datos de la videovigilancia una observacién sistematica, debe
tenerse en cuenta que estas empresas de seguridad realizan un tratamiento de datos a gran escala
tanto cuando actiian como responsables del tratamiento como cuando son encargados.

Con el RGPD desaparece la obligacion
de notificar la inscripcién de ficheros,
tanto de responsables publicos o
privados, al Registro de Ficheros de
la AEPD, o registro de la autoridad
autonomica competente, sin perjuicio de
la obligacién de implementar el Registro
de Actividades de Tratamiento.

i
Y.

Este Registro podra organizarse sobre la base de las informaciones de los ficheros notificados al
Registro General de Proteccion de Datos de la AEPD, si bien no es un registro de ficheros sino de
tratamientos.

Paraconfigurar este registrode tratamientos, se puede partir de operaciones de tratamiento concretas
a una finalidad basica comun de todas ellas, asi como de los ficheros que ya se encuentre inscritos.
Aplicado este registro al tratamiento que se realiza con las cdmaras, supondra que la operacién de
tratamiento es la videovigilancia ligada a la finalidad de garantizar la seguridad.

11
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Portanto, losresponsablesy encargados de tratamientos deben mantener este Registro de Actividades
de Tratamiento por escrito, incluso en formato electrénico, en el que se incluya una descripcion de los

Tratamiento de imagenes
con fines de sequridad

tratamientos de datos de videovigilancia que realicen con la siguiente informacién.

Registro de actividades: Videovigilancia

Responsable

Actividad de tratamiento

Legitimacion del tratamiento

Fines del tratamiento

Nombre y datos del contacto del Delegado de
Proteccién de Datos
(en el caso de que existiese)

Categorias de datos personales

Categorias de afectados

Descripcion de las medidas técnicas y organizativas
de seguridad

Categorias de destinatarios de comunicaciones,
incluidos terceros paises u organizaciones
internacionales

Transferencias internacionales. Documentacién de
garantias adecuadas en caso del 49.1.

Cuando sea posible, plazos previstos para las
supresion de las diferentes categorias de datos

Nombre y datos de contacto del responsable (o
respresentante)

Videovigilancia

Articulo 6.1.e del RGPD: Cumplimiento de una misién
de interés publico

Garantizar la seguridad de personas, bienes e
instalaciones

Correo electrénico del contacto
Dpd@xxxxxxxxx.es/Direccion fisica

Imagen

Por ejemplo ciudadanos, clientes, trabajadores...

Descripcién de las mismas

Fuerzasy Cuerpos de Seguridad. Juzgadosy
Tribunales

No existen (como regla general)

Transcurrido un mes, salvo comunicacién a Fuerzas y
Cuerpos de Seguridad, o/y Juzgados y Tribunales

Aungue se trate de un documento interno que deben elaborar responsables y encargados, el mismo
tiene que estar en todo momento a disposicién de la Autoridad de Control de proteccion de datos por
silorequiriese.

12
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No obstante, en el caso de las Administraciones publicas, y vinculado al principio de transparencia
administrativa, su registro de actividades de tratamiento si debe ser objeto de publicacién, yaseaenla
sede electrdnica o en el correspondiente Portal de Transparencia.

Por otra parte, en aquellos supuestos en que el sistema utilizado no grabe o almacene las imagenes
( pero no realizan grabacion alguna), que con la
Ley Orgénica 15/1999, de 13 de diciembre, al no existir fichero no tenian la obligacién de realizar la
inscripcion, con el RGPD si deben configurar este registro, ya que existe un tratamiento.

Con la aplicacion del RGPD desde el 25 de mayo de 2018, la obligacién de inscripcidn de ficheros
desaparece.

El RGPD introduce que los responsables lleven un registro de las actividades de los tratamientos
gue realicen, en el que se deberd incluir determinada informacion, como por ejemplo, los fines del
tratamiento, las categorias de datos personales o las medidas de seguridad.

Los encargados de tratamientos también deberan implementar su respectivo registro. Es decir, las
empresas de seguridad tienen que elaborar su registro de actividades en relacién con su actividad
como encargado respecto a cada responsable.

Por ultimo, indicar que si se tratase de cdmaras simuladas o ficticias no seria necesario elaborar este
registro ni cumplir con el resto de obligaciones del RGPD, ya que no existiria un tratamiento de datos
de caracter personal.

El RGPD obliga a que los responsables lleven a cabo una valoracién del riesgo de los tratamientos que
realicen, con el fin de establecer las medidas a aplicar.

Este andlisis del riesgo variara en funcién de:
Los tipos de tratamiento
La naturaleza de los datos
El nimero de afectados

La cantidad y variedad de tratamientos que realice una misma organizacién

A través de este andlisis de riesgos se determinaran las medidas de seguridad a aplicar en los
tratamientos de datos que se lleven a cabo.

13
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El RGPD no establece medidas
de sequridad estaticas, por lo que
correspondera  al  responsable '
determinar aquellas medidas de

seguridad que son necesarias para
garantizar la confidencialidad, la
integridad y la disponibilidad de los
datos personales.

El anterior Titulo VIII del Real Decreto 1720/2007 establecia unos controles minimos de obligado
cumplimiento para garantizar la seguridad de los datos que se incorporan a los controles o medidas
de seguridad que habra que tener en cuenta en el RGPD dentro de los procesos de andlisis de riesgos,
por lo que las medidas de seguridad ya existentes se deben mantener y revisar en el marco de dichos
procesos. En ninguin caso el RGPD se debe entender como la eliminacién automatica de todas las
medidas de seguridad ya existentes.

Asi, segun el articulo 32 del RGPD, las medidas técnicas y organizativas apropiadas para garantizar
el nivel de seguridad adecuado al riesgo se definen en funcién del estado de la técnica, los costes de
aplicacion y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas.

En definitiva el primer paso para determinar las medidas de seguridad sera la evaluacion del riesgo a la
gue anteriormente nos hemos referido, y una vez evaluado sera necesario determinar las medidas de
seguridad encaminadas para reducir o eliminar los riesgos para el tratamiento de los datos.

Por otra parte, lo previsto en el Esquema Nacional de Seguridad es aplicable a cualquier informacion
de las Administraciones Publicas sin distincién del soporte en el que se encuentre, por lo que en
cuanto a las medidas de seguridad se refiere, este esquema es acorde al enfoque de riesgo del RGPD
y se constituye en una herramienta valida para la gestidn del riesgo y la adopcidn de las medidas de
seguridad en las citadas Administraciones.

14
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Por tanto, la implementacién de las medidas de seguridad cuando se lleve a cabo un tratamiento de
datos mediante eluso de lavideovigilanciadependera del andlisis de riesgo llevado a cabo previamente.

No obstante, cudndo se trate de tratamientos de videovigilancia que entrafien un escaso riesgo,
como podria ser el caso de uso en comunidades de propietarios o pequenos establecimientos, puede
utilizarse la herramienta de esta AEPD denominada FACILITA RGPD.

RECUERDE
Para facilitar esta labor puede consultar la Guia practica de analisis de riesgos en
los tratamientos de datos personales sujetos al RGPD.

2.3.4 Notificacion de brechas de seguridad

Cuando se produzca una brecha de seguridad que afecte a los tratamientos de cdmaras con fines
de seguridad, es decir, la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no autorizado a
dichos datos, el responsable del tratamiento que sufra dicha brecha, siempre que exista riesgo para los
derechosy libertades de las personas fisicas, debera notificarlo:

- Ala AEPD, en un plazo maximo de 72 horas.

Contenido minimo de la comunicacién de la brecha de seguridad a la AEPD
naturaleza de la brecha de seguridad:

- categorias de afectados (pj. menores, discapacitados, empleados, ciudadanos)
- numero aproximado de afectados

- categorias de datos comprometidos (pj. identificativos, salud, laborales)

- nuimero de registros de datos personales afectados

nombre y datos de contacto del Delegado de Proteccion de Datos
posibles consecuencias de la brecha de seguridad sufrida

medidas adoptadas o propuestas para remediar esta brecha

Sin perjuicio de lo anterior, a efectos de notificacion y en el dmbito de las Administraciones
Publicas se tendran en cuenta las obligaciones derivadas del Esquema Nacional de Seguridad y las
Instrucciones Técnicas aplicables.
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e

Por otraparte, siel encargado del tratamiento de lasimagenes sufre una brecha de seguridad, éste debe
notificar sin dilacién al responsable la existencia de la misma. EI RGPD no indica ni el formato de dicha
notificacion ni el plazo maximo para que se realice dicha notificacion, ya que el plazo establecido para
el responsable se fija a partir del conocimiento de la brecha de seguridad. Por lo tanto, el responsable
debera fijar las obligaciones de notificacién del encargado, de tal forma que le permitan cumplir con
los requisitos que a dicho responsable si obliga el RGPD, en particular, en relacion a los datos que es
necesario notificar a terceros.

Losresponsablesquerealicenestetipodetratamientos puedenelaborar unaPlande Contingencias
con la finalidad de mitigar los dafos cuando se produzca una brecha de seguridad.

También deben mantener un registro de los incidentes de seguridad.

Especial consideracion merecen las
denominadas ‘cdmaras IP’, que
permiten que la imagen captada por
ésta sea visualizada en un ordenador
remoto siempre que cdmaray ordenador
se encuentren conectados a la misma
red IP como es el caso de internet.

La visualizacién de las imagenes captadas por la cAmara puede realizarse desde cualquier ordenador
conectado a internet a través del navegador habitual, sin mas que invocar la direccion IP de la cdmara
y siempre que no se hayan establecido controles de acceso a la misma. Desde el mismo ordenador
también es posible acceder al resto de funcionalidades disponibles en la cdAmara: zoom, movimiento
horizontal, movimiento vertical, sonido, etc., asi como grabar las imagenes recibidas. Por lo general,
las cAmaras suelen disponer de mecanismos de control de acceso basados en usuario y clave de forma
que, si este control se encuentra activado en la cdmara, cualquier ordenador que invoque su direccion
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IP debera pasar dicho control antes de poder acceder a los servicios ofrecidos por la cdmara, incluidas
las imagenes.

Es habitual también que los mecanismos de control de accesos vengan desactivados de fabrica o bien
activados con usuarios y claves por defecto, resultando una practica habitual que se instalen tal y como
vienen de fabrica. Lo anterior hace que la cdmara IP sea vulnerable, ya que deja a la cdmara en una
situacion de “puertas abiertas”, sin mas proteccion frente al acceso indebido de un tercero que conocer
donde su localizacién en la Red, es decir, su direccion IP.

Esta situacién, que en si misma pudiera considerarse de riesgo limitado dado el tamano de la Red,
resulta en la practica de un riesgo elevado como consecuencia de los buscadores, y ademas, supondria
una brecha de seguridad.

RECUERDE
Antes de poner en funcionamiento una ‘cdmara IP "
- verifique el control de accesos para proceder a su activacion
« cambie el usuario y contrasena que venga asignado por defecto

2.3.5. Evaluacion de impacto en la proteccion de datos

Se trata de una herramienta de caracter
preventivo que debe realizar el responsable
del tratamiento para poder identificar,
evaluary gestionar losriesgos alos que estan
expuestas sus actividades de tratamiento
con el objetivo de garantizar los derechos y
libertades de las personas fisicas.

17



AGENCIA GUIASOBRE ELUSO i i3
ESPANOLA DE DE VIDEOCAMARAS Tratamiento de imagenes

PARA SEGURIDAD Y con fines de seguridad
DE ORAS FINALIDADES

Enlapractica, la EIPD permite determinar el nivel de riesgo que entrafa un tratamiento, con el objetivo
de establecer las medidas de control mas adecuadas para reducir el mismo hasta un nivel considerado
aceptable.

El RGPD senala también que cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por sunaturaleza, alcance, contexto o fines, entrafaunaltoriesgo paralos derechos
y libertades, el responsable realizara, antes del tratamiento, una evaluacién de impacto. Si se trata de
operaciones similares que supongan riesgos similares, se podra realizar una Unica evaluacion.

Sobre las operaciones que requieran una evaluacion de impacto de acuerdo a lo dispuesto en el parrafo
anterior, la Autoridad de Control establecerd y publicara una lista al respecto.

Igualmente, podra publicar otra lista respecto a aquellos tratamientos que no requieran dicha
evaluacién de impacto.

Ademas, el RGPD determina los supuestos en que debe realizarse una evaluacién de impacto:

Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que se base en un
tratamiento automatizado, como la elaboracién de perfiles, y sobre cuya base se tomen decisiones
qgue produzcan efectos juridicos para las personas fisicas o que les afecten significativamente de
modo similar.

Tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo 9.1 o de
los datos personales relativos a condenas e infracciones penales del articulo 10.

Observacion sistematica a gran escala de una zona de acceso publico.

En este sentido, y aplicando los supuestos anteriormente descritos al uso de la videovigilancia, podrian
existir tratamientos que requieran con caracter previo a su puesta en funcionamiento la realizacién de
una evaluacion de impacto de la proteccién de datos.

Para determinar estos dos elementos, podemos acudir a las Directrices sobre |la evaluaciéon de impacto
relativa a la proteccién de datos del Grupo del Articulo 29, que consideran lo siguiente:

Observaciéon sistematica: tratamiento usado para observar, supervisar y controlar a los
interesados. Este tipo de observacién representa un criterio porque los datos personales pueden
ser recogidos en circunstancias en las que los interesados pueden no ser conscientes de quién
esta recopilando sus datos y como se usaran. Ademas, puede resultar imposible para las personas
evitar ser objeto de este tipo de tratamientos en espacios publicos (o espacios de acceso publico).

18



AGENCIA GUIASOBRE ELUSO i A
ESPAROLA DE DE VIDEOCAMARAS Tratamiento de imdgenes |

PROTECCION PARA SEGURIDAD Y con fines de seguridad
DE DA ORAS FINALIDADES

Tratamiento de datos a gran escala: el RGPD no define qué se entiende por gran escala aunque el
considerando 91 ofrece alguna orientacién. De esta forma, para valorar si el tratamiento se realiza
a gran escala se recomienda tener en cuenta los siguientes factores:

Numerodeinteresadosafectados,biencomocifraocomoproporcidondelapoblacidoncorrespondiente.
El volumen de datos o la variedad de elementos de datos distintos que se procesan.
La duracion, o permanencia, de la actividad de tratamiento de datos.

Alcance geografico de la actividad de tratamiento.

Por lo tanto, y a los efectos de realizar las EIPD en videovigilancia, cuyo tratamiento supone una
observacién sistematica, el elemento que determinara la necesidad o no de su realizacion es que dicho
tratamiento sea a gran escala.

Por ejemplo, y atendiendo a los criterios para determinar que existe gran escala, podria darse en la
utilizacién de la videovigilancia en espacios de acceso publico como pueden ser plazas, calles o grandes
centros comerciales.

Asimismo, el mencionado documento del Grupo del Articulo 29 también se refiere a la necesidad de
realizar una evaluacion de impacto de la proteccién de datos, en base al articulo 35.1 del RGPD, cuando
se utilicen nuevas tecnologias, que pueda implicar un alto riesgo para derechos y libertades de las
personas.

De esta forma, podria ser necesaria la evaluaciéon cuando se utilicen drones con fines de seguridad, o
bien el tratamiento con fines de videovigilancia sea complementario con otros sistemas como pueden
ser el reconocimiento facial o la huella dactilar para el control de acceso a instalaciones.

Una de las cuestiones basicas a tener en cuenta en la realizacién de una evaluacion de impacto es
la participacion del delegado de proteccion de datos.

Puede consultar la Guia practica para las evaluaciones de impacto en la proteccién de datos
sujetas al RGPD, que puede utilizarse como referencia para realizar una EIPD.

2.3.6 Privacidad desde el diseno y por defecto

El RGPD contiene dos principios para la implementacion efectiva de la responsabilidad proactiva,
como son los de proteccién de datos desde el disefio y proteccidn de datos por defecto.
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El principio de proteccion de datos desde el disefo supone que la protecciéon de datos ha de estar
presente en las primeras fases de concepcién de un proyecto y formar parte de la lista de elementos a
considerar antes de iniciar las sucesivas etapas de desarrollo.

Por supuesto, estos requisitos se van a traducir en medidas técnicas y organizativas con el objeto de
aplicar de forma efectiva los principios de proteccion de datos e integrar las garantias necesarias en el
tratamiento.

Un ejemplo de dichas medidas, que se establece de forma expresa en el RGPD, es que el propio
tratamiento incorpore medidas para la seudonimizacién de los datos personales o la minimizacién de
datos.

Por su parte, la proteccion de datos por defecto supone que se adopten las medidas técnicas y
organizativas apropiadas para garantizar que, como su nombre indica, por defecto, sélo sean objeto
de tratamiento los datos personales necesarios para cada uno de los fines especificos del tratamiento.

En particular, se destaca como uno de los principios de proteccion de datos por defecto que los datos
no sean accesibles a un niumero indeterminado de personas fisicas, sin la intervencién del sujeto de los
datos.

Ademas, debe tenerse en cuenta lo siguiente respecto a la proteccién de datos por defecto:
Recogida de datos: analizar los tipos de datos que se recaban con un criterio de minimizacién en

funcion de los productos y servicios seleccionados por el usuario.

Tratamiento de los datos: analizar los procesos asociados a dichos tratamientos para que se
acceda alos minimos datos personales necesarios para ejecutarlos.

Conservacion: implementar una politica de conservacion de datos que permita, con un criterio
restrictivo, eliminar aquellos datos que no sean estrictamente necesarios.

Accesibilidad: limitar el acceso por parte de terceros a dichos datos personales.

Sobre estos elementos aplicados al tratamiento de datos en videovigilancia, al principio de esta Guia
nos hemos referido al principio de minimizacién. La conservacion de las imagenes se analiza mas
adelante en otro apartado.

Asimismo, y sobre la accesibilidad, se debe determinar quién puede acceder a las imagenes asi como
para qué fines. Todo ello debe estar debidamente documentado.
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Tratamiento de imagenes
con fines de seguridad

que conlleva el uso de Ia

videovigilancia con fines de

seguridad, en relacion con
la proteccion de datos, es
cumplir con el derecho de

informacion, mediante un

distintivo informativo.

Este distintivo se exhibira en lugar visible, y como minimo, en los accesos a las zonas vigiladas ya
sean interiores o exteriores. En caso que el espacio videovigilado disponga de varios accesos deberd
disponerse de dicho distintivo de zona videovigilada en cada uno de ellos.

El distintivo de zona videovigilada debera informar

acercade:

La existencia del tratamiento (videovigilancia).

La identidad del responsable del tratamiento o
del sistema de videovigilancia, y la direccion del
mismo.

La posibilidad de ejercitar los derechos
reconocidos en los articulos 15 a 22 del RGPD.

Dénde obtener mas informacion sobre el
tratamiento de los datos personales.

Asimismo, también se pondra a disposicion de los
interesados el resto de la informacion que debe
facilitarse a los afectados en cumplimiento del
derecho de informacién regulado en el RGPD.

ZONA VIDEOVIGILADA

y

RESPONSABLE:

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS
DATOS PERSONALES:
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Para facilitar la adecuacion de los tratamientos a lo dispuesto en el RGPD, la AEPD ha editado la Guia
para el cumplimiento del deber de informar, en la que se explica cémo cumplir con este derecho, a
través del denominado sistema de “dos capas”, debido al tipo de informacion que deben facilitar los
responsables en relacion con los diferentes tratamientos de datos personales de los interesados que
realicen.

Puede utilizar el siguiente “Cartel informativo”.

Para mas informacidn, consulte el siguiente informe juridico.

2.3.8 Encargado de tratamiento: contratacion de un tercero para el
tratamiento de imagenes

Elaccesoalasimagenesdelascdmaras por cuentadetercerosdistintos del responsable del tratamiento
deberd estar regulado por la existencia de un contrato.

El acceso a las imagenes
de las camaras por cuenta
de terceros distintos del
responsable del tratamiento
debera estar requlado por la
existencia de un contrato.

Por ejemplo, cuando una entidad que ha instalado cdmaras de videovigilancia, encarga a un tercero
la gestion de las mismas, facilitando el acceso a las imagenes, debera existir un contrato u otro acto
juridico con arreglo al Derecho de la Unién Europea, en el que se establezca el objeto, la duracioén, la
naturaleza y finalidad del tratamiento, el tipo de datos personales y categorias de interesados, y las
obligaciones y derechos del responsable.

Asimismo, el RGPD determina el contenido minimo de este contrato o acto juridico, y que debera de
adaptarse a las circunstancias concretas de la prestacion de los servicios y no ser una simple copia del
contenido de las clausulas del articulo 28.3 del RGPD y cuyo objetivo sera garantizar el cumplimiento
de lanormade acuerdo con las instrucciones del responsable.
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Este contenido del contrato u acto juridico de encargado de tratamiento, de forma resumida, seria el
siguiente:
Las instrucciones del responsable del tratamiento

El deber de confidencialidad
Las medidas de seguridad
El régimen de la subcontratacién

La forma en que el encargado asistira al responsable en el cumplimiento de responder el ejercicio
de los derechos de los afectados

La colaboracién en el cumplimiento de las obligaciones del responsable
El destino de los datos al finalizar la prestacion

Porotraparte,elresponsabledebeelegirunencargadodeltratamientoque ofrezcagarantiassuficientes
respecto a la implantacion y el mantenimiento de las medidas técnicas y organizativas apropiadas, de
acuerdo con lo establecido en el RGPD, y que garantice la proteccion de los derechos de las personas
afectadas. Existe, por tanto, un deber de diligencia en la eleccion del responsable. El Considerando 81
del RGPD prevé que el encargado del tratamiento debe ofrecer suficientes garantias en lo referente
a conocimientos especializados, fiabilidad y recursos, con vistas a la aplicacion de medidas técnicas
y organizativas que cumplan los requisitos del Reglamento, incluida la seguridad del tratamiento, asi
como del cumplimiento de la normativa de proteccién de datos.

Los contratos con encargados de tratamiento, anteriores a la aplicacion del RGPD (25 mayo 2018),
en la medida de lo posible, deben ir adecuandose.

Para facilitar esta adaptacion puede consultar:

Para demostrar que el encargado ofrece garantias suficientes, el RGPD prevé que la adhesién a
cédigos de conducta o a un mecanismo de certificacién sirva como mecanismos de prueba.

Por otra parte, aquellos sistemas de videovigilancia que vayan a estar conectados con una central
receptorade alarmasouncentrode control,deberan cumplir lo previstoenla

y . En concreto, requeriran la prestacién de servicios que Unicamente
pueden ser realizados por empresas de seguridad en virtud de sus condiciones y cualificacién.
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En este sentido, y respecto a la prestacion de este tipo de servicios por las empresas de seguridad,
éstas tendran la condicién de encargado de tratamiento.

Sin embargo, si la empresa de seguridad gestiona el sistema de videovigilancia en el domicilio de las
personas fisicas, adquiere la condicién de responsable del tratamiento.

Para mas informacién sobre la determinacion de responsable o encargado en relacién con las
empresas de seguridad, consulte el siguiente informe juridico.

2.3.9 Conservacion de imagenes

Con la aplicacion del RGPD desde el 25 de mayo de 2018, debe considerarse que la mayor parte de
la Instruccién 1/2006 ha quedado desplazada, ya que el contenido de la misma, como puede ser la
legitimacion o los derechos de las personas, queda desplazado por lo establecido al respecto por la
norma europea.

Ademas, con el RGPD desaparece la obligaciéon de inscribir ficheros a los que se refiere la Instruccién
1/2006.

No obstante, puede considerarse que quedaenvigor lodispuestoenelarticulo 6 delacitadainstruccién
que regula el plazo de conservacion, y que se refiere a que se produzca la cancelacion de imagenes en
el plazo maximo de un mes.

Sin embargo, una interpretacion acorde con el RGPD, ya que este no contempla la cancelacion sino la
supresion, supone que ese plazo de conservacion de maximo de un mes no serd de cancelacion sino de
supresion, salvo en aquellos supuestos en que se deban conservar para acreditar la comision de actos
qgue atenten contra la integridad de personas, bienes o instalaciones.

A mayor abundamiento con el criterio descrito anteriormente, existen normas especificas que asi lo

contemplan como la Ley Organica 4/1997 o el Reglamento que desarrolla la Ley contra la violencia,
el racismo. la xenofobia vy laintolerancia en el deporte, en las que transcurrido el plazo maximo de un

mes, debe producirse el borrado de las imagenes.
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Los articulos 15 a 22 del RGPD regulan los derechos que los afectados que pueden ejercitar ante los
responsables y encargados (en este Ultimo caso, cuando asi se haya previsto entre el responsable y
el encargado): acceso, rectificacion, supresion, limitacion del tratamiento, portabilidad, oposicion, y
oposicion a decisiones individuales automatizadas.

No obstante, el ejercicio de estos derechos debe ser matizado en el dmbito de la videovigilancia.

En primer lugar, no resulta posible el ejercicio del derecho de rectificacién ya que por la naturaleza de
los datos -imagenes tomadas de la realidad que reflejan un hecho objetivo-, se trataria del ejercicio de
un derecho de contenido imposible.

En segundo lugar, tampoco seria aplicable el derecho de portabilidad ya que, aunque se trata de un
tratamiento automatizado, la legitimacién no se basa ni en el consentimiento ni en la ejecucién de un
contrato.

En tercer lugar, no se aplicaria parte del contenido del derecho a la limitacién del tratamiento, en su
aspecto de “cancelacion cautelar” que esta vinculada al ejercicio de los derechos de rectificacion y
oposicion.

Por otra parte, si serian aplicables los siguientes derechos:

El derecho de acceso, si bien éste reviste caracteristicas singulares, ya que requiere aportar
como documentacién complementaria una imagen actualizada que permita al responsable
verificar y contrastar la presencia del afectado en sus registros. Resulta practicamente imposible
acceder a imagenes sin que pueda verse comprometida la imagen de un tercero. Por ello puede
facilitarse el acceso mediante escrito certificado en el que, con la mayor precision posible y sin
afectar a derechos de terceros, se especifiquen los datos que han sido objeto de tratamiento.

Si se ejerciese el derecho de acceso ante el responsable de un sistema que Unicamente reproduzca
imagenes sin registrarlas (visionado de imagenes en tiempo real) debera responderse en todo caso
indicando la ausencia de imagenes grabadas.

El derecho de supresién, al que nos hemos referido anteriormente en relacion con la supresién de
las imagenes en el plazo maximo de un mes, sin perjuicio de la excepcion referida

El derecho ala limitacion del tratamiento, que se aplicaria en su otra vertiente, es decir, se solicite
al responsable que se conserven las imagenes cuando:

El tratamiento de datos sea ilicito y el interesado se oponga a la supresién de sus datos y solicite en
su lugar la limitacion de su uso.
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El responsable yano necesite los datos paralos fines del tratamiento pero el interesado silos necesite
para la formulacién, ejercicio o defensa de reclamaciones.

En el dmbito que nos ocupa este tipo de comunicaciones sin consentimiento de los interesados ocurren
con mayor frecuencia en los siguientes casos:
Cuando la comunicacién de imagenes tengan por destinatarios los Jueces o Tribunales.

Cuando las Fuerzas y Cuerpos de Seguridad soliciten las grabaciones en aquellos supuestos que
son necesarios para la prevenciéon de un peligro real para la seguridad publica o para la represion
de infracciones penales.

A los efectos de la legitimacién para comunicar estos datos, en el primero de los supuestos descritos
se aplicaria el cumplimiento de una obligacion legal en base a lo recogido en el articulo 236 quater de
la Ley Organica 6/1985, de 1 de julio, del Poder Judicial.

En el segundo, el RGPD determina en su articulo 2.2.d) su no aplicacién al tratamiento de datos
personales por parte de las autoridades competentes con fines de prevencion, investigacion, deteccién
o enjuiciamiento de infracciones penales, o de ejecucién de sanciones penales, incluida la proteccion
frente aamenazas alaseguridad publicay su prevencion, y que segin su considerando 19, la proteccion
de las personas fisicas relativas a este tipo de tratamientos es objeto de un acto juridico especifico a
nivel de la Unién.

Dicho acto lo constituye la

, relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, ya la libre
circulacién de dichos datos y por la que se deroga la Decision Marco 2008/977/JAl, contempla en su
articulo 8, apartado 1, relativo alalicitud del tratamiento, que los Estados miembros dispondran que el
tratamiento solo sea licito en la medida en que sea necesario para la ejecucién de una tarea realizada
por la autoridad competente, para los fines establecidos en el articulo 1, apartado 1, y esté basado en
el Derecho de la Unién o del Estado miembro.

Segun el considerando 12 de esta Directiva, se trata de las actividades realizadas por la Policia u otras
fuerzasy cuerpos de seguridad, que también puedenincluir el ejercicio de autoridad mediante medidas
coercitivas, como es el caso de las actuaciones policiales en manifestaciones, grandes acontecimientos
deportivos y disturbios, asi como el mantenimiento del orden publico.
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No obstante lo anterior, la citada Directiva no ha sido todavia transpuesta al ordenamiento juridico
espanol, por lo que si bien el RGPD desplaza la mayor parte del contenido de la LOPD, y con la finalidad
de quelas comunicaciones de datos realizadas alas Fuerzas y Cuerpos de Seguridad gocen de cobertura
normativa, seguira siendo aplicable lo dispuesto en el articulo 22 de la anteriormente citada LOPD.

En todo caso, la peticién de las grabaciones en los supuestos descritos debe realizarse de forma
motivada, y la entrega de las mismas debe ser proporcional a la finalidad del requerimiento realizado,
sin que se produzca una comunicacion indiscriminada.

Por otra parte, en ocasiones, los particulares solicitan acceder a determinadas imagenes grabadas por
las cAmaras de videovigilancia, para conocer laidentidad de un tercero, a los efectos de poder ejercitar
determinadas acciones judiciales y/o contractuales.

Este acceso se caracteriza por lo siguiente:

Legitimacion: el interés legitimo invocado debe referirse al ejercicio del derecho fundamental a la
tutela judicial efectiva, en la medida que las imagenes se utilizaran para la obtencién de pruebas
para formular una posterior denuncia por delito, o reclamacién por responsabilidad contractual, o
extracontractual a una companiia de seguros

Finalidad compatible: esta comunicaciéon de datos no persigue una finalidad diferente conlaque se
recogieron los datos, pues entra dentro del término amplio de “seguridad”, a los efectos descritos
en el parrafo anterior

Minimizacion de datos: la cesién o comunicacién de las imagenes de terceros debe limitarse al
minimo necesario para la finalidad pretendida, en la medida que el solicitante pueda determinar
exclusivamente lo relacionado con el incidente concreto y especifico a que se refiera su peticion.

En todo caso, se recuerda que, de conformidad con la (articulos 259,
262y 264) quien presencie la comision de un delito debe comunicarlo a la Policia, Fiscalia o Tribunales.

Para mas informacion puede consultar estos informes juridicos: | y

27


http://www.boe.es/buscar/act.php?id=BOE-A-1882-6036
https://www.aepd.es/media/informes/informe-juridico-rgpd-videovigilancia-interes-legitimo-parking.pdf
https://www.aepd.es/media/informes/informe-juridico-rgpd-interes-legitimo.pdf

AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

CUIASOBRE EL USO Supuestos especificos de tratamiento |
DE VIDEOCAMARAS

PARA SEGURIDAD Y de imagenes con fines de seguridad
ORAS FINALIDADES

3. Supuestos especificos de tratamiento de
imagenes con fines de seguridad

En el ambito de la videovigilancia, el fin
mas comuUnmente perseguido, como ya se
ha indicado es garantizar la seguridad de
personas e instalaciones.

La legislacion vigente habilita el uso de videocamaras en el contexto de la seguridad publica y de la
seguridad privada.

Respecto a las videocamaras instaladas en espacios publicos, habra que acudir a la Ley Organica
4/1997.de 4 de agosto, por la que se regula la utilizacidon de videocdmaras por las Fuerzas y Cuerpos
de Seguridad en lugares publicos.

Por su parte, la Ley 5/2014., de 4 de abril, de Seguridad Privada hace referencia a la utilizacién de
camaras de videovigilancia en espacios privados.

También existe otra normativa de ambito mas especifico que habilita al uso de la videovigilancia, como
puede ser lareferente al sector de los espectaculos deportivos.

3.1 Fuerzas y Cuerpos de Seguridad

Lainstalacién de videocamaras en lugares publicos, tanto fijas como mdviles, es competencia exclusiva
de las Fuerzas y Cuerpos de Seguridad, rigiéndose el tratamiento de dicha imagenes por su legislacion
especifica, contenida en la Ley Organica 4/1997. de 4 de agosto, y su Reglamento de desarrollo, sin
perjuicio de que les sea aplicable, en su caso, lo especialmente previsto en el RGPD, en aspectos como
la adopcidn de las medidas de seguridad que resulten de la realizacion del andlisis de riesgos asi como
el registro de actividades de tratamientos.
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Su utilizacion en lugares publicos tienen una finalidad especifica de seguridad en beneficio de la
convivencia ciudadana, la erradicacién de la violencia y la utilizacion pacifica de las vias y espacios
publicos, asi como de prevenir la comisién de delitos, faltas e infracciones relacionados con la seguridad
publica.

La instalacion de este tipo de dispositivos de las imagenes grabadas estan sujetas a requisitos muy
estrictos ya que, en primer lugar, la autorizacion de instalacion de videocamaras fijay la utilizacion de
camaras moviles, se otorga por la Delegaciéon del Gobierno previo informe preceptivo y vinculante de
la Comisién de Garantias de la Videovigilancia de la Comunidad Auténoma correspondiente.

Dicha autorizaciéon tendrd unavigencia maxima de un afo, debiendo renovarse unavez finalizado éste,
llevando las Comisiones de Videovigilancia un registro de instalaciones autorizadas.

Para autorizar su instalacion se tendra en cuenta, conforme al principio de proporcionalidad, los
criterios de intervenciéon minima e idoneidad de manera que:

Sélo podra emplearse la videocdmara cuando resulte adecuado, en una situacién concreta, para el
mantenimiento de la seguridad ciudadana, de conformidad con lo dispuesto en la Ley.

Se debera ponderar, en cada caso, entre la finalidad pretendida y la posible afectacién por la
utilizacién de lavideocdmaraal derecho al honor, ala propiaimageny alaintimidad de las personas.

Su utilizacion exigira la existencia de un razonable riesgo para la seguridad ciudadana, en el caso de
las fijas, o de un peligro concreto, en el caso de las mdviles.

No se podran utilizar para tomar imagenes ni sonidos del interior de las viviendas, ni de sus
vestibulos, salvo consentimiento del titular o autorizaciénjudicial, nienlugares enlugares publicos,
abiertos o cerrados, cuando se afecte de forma directa y grave a la intimidad de las personas, asi
como tampoco para grabar conversaciones de naturaleza estrictamente privada.

Estas mismas reglas se aplicaran en el caso de que se quieran utilizar cdmaras propias
o teléfonos moviles de las Fuerzas y Cuerpos de Seguridad. Para mas informacion
consulte este
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Asimismo, seran de aplicaciéon también las siguientes reglas:

Las imagenes captadas deberd ponerse a disposiciéon de la autoridad administrativa o judicial
competente.

Se fija en un mes el periodo de conservacion de las imagenes, transcurrido el cual deberan
destruirse, salvo que estén relacionadas con infracciones penales o administrativas en materia de
seguridad publica o con una investigacion policial en curso.

El acceso a las grabaciones debera observar la debida reserva, confidencialidad y deber de secreto
en relacion con las mismas.

Se prohibe la cesidn o copia de las imagenes y sonidos obtenidos.
Las zonas vigiladas deberan estar sefalizadas.

Las personas interesadas podran ejercer el derecho de acceso y cancelacién de las imagenes en
gue hayan sido recogidas.

La ,porlaqueseestablecenmedidas paralaProtecciéndelasInfraestructuras
Criticas, establece una serie de requisitos para las infraestructuras criticas ubicadas en el territorio
nacional vinculadas a los sectores estratégicos definidos en el anexo de esta Ley.

Se exceptlan de su aplicacién las infraestructuras dependientes del Ministerio de Defensa y de las
Fuerzas y Cuerpos de Seguridad, que se regiran, a efectos de control administrativo, por su propia
normativay procedimientos.

ElMinisteriodel Interior,atravésdelaSecretariade Estadode Seguridad, esel responsable del Catalogo
Nacional de Infraestructuras Estratégicas, y tiene la competencia para clasificar una infraestructura
como estratégica, y en su caso, corno infraestructura critica o infraestructura critica europea, asi como
paraincluirla en el Catalogo.

A la instalacién de un sistema de videovigilancia utilizado para proteger una infraestructura critica le
es de aplicacién el RGPD.

También pueden existir casos especiales previstos por las leyes que permiten la videovigilancia en

espacios publicos. Por ejemplo, en materia de dominio publico las leyes especiales aplicables pueden
prever determinadas obligaciones para las entidades publicas competentes.
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Como sucede en materia de aguas para
preservar laintegridad de las presas, o de
los sistemas de informacién hidroldgica;

. : -
0 en puertos para vigilar la zona de . U
servicio del puerto (dominio publico e ‘ y
Infraestructuras criticas) ~

L &~ “

La , contra la violencia, el racismo, la xenofobia y la intolerancia en el
deporte, asi como su ,establece que, por razones de seguridad, las personas
organizadoras de las competiciones y espectaculos deportivos que determine la Comisién Estatal
contrala Violencia, el Racismo, la Xenofobia y la Intolerancia en el Deporte, deberan instalar circuitos
cerrados de television para grabar el acceso y el aforo completo del recinto deportivo, inclusive los
aledanos en que puedan producirse aglomeraciones de publico. Ademas, adoptaran las medidas
necesarias para garantizar su buen estado de conservacion y correcto funcionamiento.

Lainstalacionde los dispositivos de videovigilancia asicomo el tratamiento de lasimagenes resultantes,
se encuentran sometidos a lo dispuesto en la Ley Organica que regula la utilizacion de videocdmaras
por las Fuerzas y Cuerpos de Seguridad en lugares publicos.

Las imagenes captadas por dichos dispositivos seran tratadas Unicamente por el Coordinador de
Seguridad, que las transmitira a las Fuerzas y Cuerpos de Seguridad o a las autoridades competentes
Unicamente en caso de apreciarse en las mismas la existencia de actos o conductas violentas y de actos

racistas, xenofobos o intolerantes.

Eltitular delainstalaciéon seraresponsable del tratamientoy deberd cumplirse lo dispuesto en el RGPD.
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3.4 Entidades financieras

Las entidades financieras como
bancos o instituciones de crédito en
general, estan obligados a adoptar
S _ | una serie de medidas de seguridad
| | OTEETRUURVERMRPRRRERR | | | ‘ e

tanto generales como especificas
para ejercicio de su actividad.

1

Entre estas medidas se encuentran la instalacién de sistemas de videovigilancia como elemento de
prevencién ante la comision de hechos delictivos.

Estas entidades deberan conectar con una central de alarmas propia o ajena los sistemas de seguridad
instalados en sus establecimientos y oficinas.

La instalacién de este tipo de cadmaras y videocdmaras es de titularidad privada, siendo las propias
entidades las responsables de las mismas.

Las imagenes estaran exclusivamente a disposicion de las autoridades judiciales y de las Fuerzas
y Cuerpos de Seguridad, a las que se deberan facilitar inmediatamente aquellas que se refieran a la
comision de hechos delictivos.

En principio, las imagenes soélo podran ser visualizadas por las Fuerzas y Cuerpos de Seguridad, los
Juecesy Tribunales, por la Inspeccion de la Agencia Espanola de Proteccion de Datos en el ejercicio de
sus competencias, y por el personal legitimado por la Ley de Seguridad Privada.

La respuesta al ejercicio de los derechos de acceso o supresién de los afectados podra ser denegada

por el responsable del tratamiento, debiendo hacerlo de forma motivada. No obstante, el titular de
dichos derechos podra reclamar su caso ante la AEPD.
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Las imagenes grabadas Unicamente podran ser utilizadas como medio de identificacion de los autores
de delitos contra las personas y contra la propiedad.

Se contempla también que las grabaciones deben cancelarse transcurridos quince dias desde la
grabacidn, salvo que hubiesen dispuesto lo contrario las autoridades judiciales o las Fuerzas y Cuerpos
de Seguridad competentes.

No obstante, como ya hemos indicado anteriormente, esta cancelacion debe interpretarse en funcion
de lo que el RGPD contempla, que no recoge un derecho de cancelacién sino de supresion. Por tanto,
ese plazo de quince dias, y sin perjuicio de la posible excepcion citada en el parrafo anterior, sera de
supresion. En lo no especificamente previsto por el Reglamento de Seguridad Privada se aplicara el
régimen del RGPD.

3.9 Joyerias, platerias, galerias de arte y tiendas de antigliedades

i g 7 -
’ i -

La normativa de Seguridad Privada prevé
que -entre otros establecimientos- las

joyerias, platerias, galerias de arte y

tiendas de antigliedades, puedan disponer
de servicios de videovigilancia.

Estos establecimientos deberaninformar al publico sobre laimplantacién de estos sistemas de cAmaras
ovideocamaras conforme alaregla general, es decir, mediante la colocacién de carteles informativos y
disposicion de formularios informativos.

En este caso, la obligacion de adoptar medidas de seguridad por estas entidades no sustituye las
previsiones del RGPD.

La instalacién de este tipo de camaras y videocamaras es de titularidad privada, siendo las propias
entidades las responsables de las mismas.
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La regula, en su articulo 48, la prestacién de servicios de investigacién

privada que pueden ser realizados por detectives privados.

La AEPD considera licito el tratamiento de datos de caracter personal que puedan derivarse de la
realizacion de actividades de investigacién privada, siempre que resulte ajustado a los principios de
limitacion de la finalidad y minimizaciény que quede circunscrito al &mbito del encargo en cuyo seno se
desarrollalaactividad investigadora, respetando los citados principios y siendo regulada esta actividad
mediante la existencia de una relacién contractual.

La normativa de sequridad privada
actualmente en vigor no legitima
cualquier tratamiento de datos por
parte de los detectives privados.

Dicho tratamiento queda limitado a la existencia de un interés legitimo que justifique la realizacién de
lastareas deinvestigaciony lagarantiade los derechos consagradosenel articulo 18 de la Constitucion.

Ademas de la existencia de interés legitimo, sera necesaria la existencia de una
relacion contractual entre el titular de dicho interés y el detective privado en el
marco de las funciones que le reconoce la Ley de Sequridad Privada.
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3.1 Comunidades de propietarios, viviendas y otros supuestos

3.7.1- Comunidades de propietarios: zonas comunes

Tratandosedelacaptaciéondeimagenesenzonasoelementoscomunesde comunidadesde propietarios,
la adopcion de esta medida, requiere el acuerdo de la junta de propietarios en los términos previstos en

la Ley de Propiedad Horizontal.

Cumplido este requisito, la comunidad de propietarios como responsable del tratamiento, estara
sujeta a las restantes obligaciones impuestas por la normativa de proteccién de datos.

Seria conveniente que el acuerdo
reflejara las caracteristicas  del
sistema de videovigilancia, nimero
de camaras y espacios que captan.

Las camaras sélo podran captar las zonas comunes de la comunidad, no siendo factible la grabacién de
imagenes de la via publica, a excepcién de una franja minima de los accesos al inmueble.

Tampoco se podra realizar la captacion de imagenes de terreros y viviendas colindantes o de cualquier
otro espacio ajeno. En este ultimo caso, si se usan cdmaras orientables y/o con zoom, sera necesaria la
instalacion de mascaras de privacidad para evitar esta grabacion.
Por otra parte, debera prestarse especial consideracién a lo siguiente:

- Seinstalaranenlos distintos accesos alazonavideovigiladay, en lugar visible, uno o varios carteles

que informen de que se accede a una zona videovigilada.
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El cartel indicard de forma clara la existencia del tratamiento, la identidad del responsable,
la posibilidad de ejercitar los derechos del articulo 15 a 22 del RGPD y una referencia a donde
obtener mas informacién sobre el tratamiento de los datos personales.

La AEPD dispone de un modelo de cartel.

El acceso a las imagenes estara restringido a las personas designadas por la comunidad de
propietarios.

En ningulin caso estaran accesibles a los vecinos mediante canal de televisidon comunitaria.

Si el acceso se realiza con conexién a internet, se restringird con un cédigo de usuario y una
contrasefa (o cualquier otro medio que garantice la identificacion y autenticacion univoca), que
solo seran conocidos por las personas autorizadas a acceder a dichas imagenes.

Una vez instalado el sistema, se recomienda el cambio regular de la contrasena, evitando las
facilmente deducibles.

Se pondrd adisposicion de los afectados la restante informacién que exige el articulo 13 del RGPD.
La informacion puede estar disponible en conserjeria, recepcion, oficinas, tablones de anuncios o
ser accesible a través de internet.

La contratacién de un servicio de videovigilancia externo o la instalacién de las cdAmaras por un
tercero no exime a la comunidad del cumplimiento de la legislacién de proteccién de datos.

La instalacion de videocamaras en la
piscina comunitaria, también se regira
por las reglas anteriormente descritas,
puesto que se trata de una zona comun
de la comunidad de propietarios.

36



A BN LG CUIASOBRE EL USO Supuestos especificos de tratamiento
ESPANOLA DE DE VIDEOCAMARAS

BARASECURIDAD Y de imagenes con fines de seguridad
DE ORAS FINALIDADES

e

La instalacién de sistemas de videovigilancia en viviendas unifamiliares posee unas caracteristicas
especiales:

Silas cadmaras se instalan en el interior de la vivienda se considera que se realiza en el ejercicio de
una actividad personal o doméstica, ala que no le es aplicable la legislacion de proteccion de datos.

Si las camaras se instalan en el exterior y pueden captar imagenes de personas en entradas,
fachadas o medianerias, se aplicaran las previsiones del RGPD en los términos descritos en el
apartado anterior.

En este ultimo supuesto, cuando las cAmaras se encuentran conectadas a una central de recepcion de
alarmas dichos servicios sélo podran prestarse por empresas de seguridad privada que cumplan los
requisitos establecidos enla ,ostentando éstas la condicién de responsables.

Ya hemos senalado que la captacién de imagenes por camaras de videovigilancia en los espacios
comunes de una comunidad de propietarios puede quedar incardinada en la esfera del interés legitimo
de dicha comunidad y la finalidad de seguridad es también legitima.

Existira un interés publico de los particulares
en la captacion de imagenes mediante camaras
de videovigilancia para garantizar la sequridad
de personas o instalaciones en los espacios de
su propiedad, como puede ser su domicilio o su
plaza de garaje.

Respecto a la instalacién de cdmaras en una plaza de garaje, que a su vez forme parte de un espacio
compartido por el que puedan transitar el resto de los propietarios o terceros que acceden al mismo,
las imagenes captadas por las cdmaras se limitaran exclusivamente a la plaza de aparcamiento de la que
sea titular el responsable del sistema de videovigilancia y a una franja minima de las zonas comunes
gue no sea posible evitar captar para la vigilancia de la plaza de garaje, previa autorizacion de la Junta
de Propietarios que debera constar en las actas correspondientes.
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Ademas, no se captaran imagenes de plazas de aparcamiento ajenas ni tampoco de la via publica,
terrenos vy viviendas colindantes o de cualquier otro espacio ajeno.

Cumplido este requisito, el propietario de la plaza de garaje como responsable del tratamiento, estara
sujeta a las restantes obligaciones impuestas por la normativa de proteccién de datos.
Para mas informacion consulte los siguientes informes juridicos: | y

Siexistiese unaservidumbre de paso sobre uninmueble o terreno, el propietario podra también utilizar
estos sistemas, siempre que cumplan los principios de proporcionalidad, sobre el terreno cubierto por
la servidumbre, aunque por dicho terreno puedan transitar otras personas, entendiendo como tal, a
todos aquellos que tienen constituida la servidumbre a su favor y las personas autorizadas.

El tratamiento de los datos no se encontraria excluido del ambito de aplicacién de la normativa de
proteccidon de datos, dado que al tratarse de una zona en que esta sometida a una servidumbre de paso,
resulta accesible no sélo por el titular de la vivienda y las personas autorizadas por este, sino por los
terceros titulares del predio dominante de la servidumbre.

En estos casos el tratamiento seria conforme a lo dispuesto en el RGPD cuando tenga por objeto la
finalidad legitima de preservacién del propio inmueble.

El propietario del inmueble, como responsable del tratamiento, estard sujeto a las restantes

obligaciones impuestas por la normativa de proteccién de datos.
Para mas informacion consulte este

En aquellos casos en los que la utilizacion
de videoporteros se limite a su funcién de
verificar la identidad de la persona que
llamé al timbre asi como facilitar el acceso
a la vivienda, no sera de aplicacion la
normativa sobre proteccion de datos.

38


https://www.aepd.es/media/informes/informe-juridico-rgpd-en-garajes.pdf
https://www.aepd.es/media/informes/informe-juridico-rgpd-camaras-plaza-garaje.pdf
https://www.aepd.es/media/informes/informe-juridico-rgpd-servidumbres-de-paso.pdf

SEENSLE o CUIASOBRE EL USO Supuestos especificos de tratamiento
ESPAROLA DE 3 DE VIDEOCAMARAS

BARASECURIDAD Y de imagenes con fines de sequridad
DE ORAS FINALIDADES

Sin embargo, si el servicio se articula mediante procedimientos que reproducen y/o graban imagenes
de modo constante, y en particular cuando el objeto de las mismas alcance al conjunto del patio y/o a
la via publica colindante, o se graben imagenes sobre situaciones que concurran en la porteria de un
edificio, al exceder estas actuaciones del dmbito personal y doméstico, resultara de plena aplicacion el
RGPD.

En principio,y aligual que el supuesto descrito anteriormente referido alos videoporteros, el uso de las
mirillas digitales estaria excluido en la aplicacién de la normativa de proteccién de datos aplicando la
citada excepcion doméstica, siempre y cuando su uso se limite a de verificar la identidad de la persona
qgue llamé al timbre y a facilitar el acceso a la vivienda.

Sin embargo, si este tipo de mirillas reproducen y/o graban imagenes, resultara de plena aplicacion el
RGPD.

La captacion de imagenes en entornos
como colegios, guarderias, centros ludicos
y espacios similares donde los menores
puedan ser objeto de grabacion, requiere
adoptar ciertas cautelas.

La instalacién de cdmaras de videovigilancia en estos entornos con el fin de controlar conductas que
puedan afectar a la seguridad, sélo sera legitima cuando la medida sea proporcional en relaciéon con
la infraccion que se pretenda evitar y, en ninglin caso, debe suponer el medio inicial para llevar a cabo
funciones de vigilancia.
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La utilizacién e instalacion de estos sistemas debe ser proporcional al fin perseguido, que en todo caso
debera ser legitimo.

Y en todo caso deberan tenerse en cuenta las siguientes indicaciones:

La zona objeto de videovigilancia serd la minima imprescindible abarcando espacios publicos como
accesos o pasillos.

No podran instalarse en espacios protegidos por el derecho a la intimidad como banos, vestuarios
o aquellos en los que se desarrollen actividades cuya captacién pueda afectar a laimagen o a la
vida privada como los gimnasios.

Salvo en circunstancias excepcionales, no podran utilizarse con fines de control de asistencia
escolar.

Se pueden instalar cAmaras en los patios de recreo y comedores cuando la instalacion responda a
la proteccion del interés superior del menor, toda vez que, sin perjuicio de otras actuaciones como
el control presencial por adultos, se trata de espacios en los que se pueden producir acciones que
pongan en riesgo su integridad fisica, psicolégica'y emocional.

La grabacion en las aulas mientras los alumnos realizan pruebas de nivel de conocimientos seria
desproporcionado.

En el supuesto de las zonas de baino conviene precisar lo siguiente:

La posibilidad de instalar cAmaras en las piscinas de las comunidades propietarios, al ser una zona
comun, siempre que se adopte de conformidad con lo establecido en la
, sobre propiedad horizontal.

También se pueden instalar en piscinas y spas con fines de garantia de calidad sanitaria y de
seguridad de las personas, siempre que se limiten a zonas de uso publico y no a espacios reservados
como vestuarios o aseos.

Si las cdmaras se sitlan en zonas de servicios colectivos, como cafeterias, restaurantes o zonas de
pasos, sera proporcional su instalacion y uso con fines de seguridad.

Para mas informacion puede consultar este
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4. Tratamiento de imagenes con fines diferentes
a la seguridad

4.1 Obligaciones generales

En los apartados 2 y 3 de esta Guia hemos analizado el uso de las cdmaras con la finalidad de
videovigilancia, en relaciéon con la aplicacion del contenido del RGPD.

Sin embargo, las cAmaras pueden utilizarse para otras finalidades que no estan relacionadas con
la seguridad, como pueden ser, por ejemplo , el control de la prestacién laboral, las grabaciones de
sesiones de érganos colegiados, o incluso, la toma de fotos o grabaciones en los eventos escolares.
Enelsiguienteapartado,sedescribenalgunasdeestassituaciones,enlasquelafinalidad deltratamiento
de datos a través de las cAmaras no es la seguridad, sino una finalidad diferente.

No obstante, este tipo de tratamientos, aunque la finalidad no sea la seguridad, supone que deben
cumplirse las obligaciones y principios del RGPD, atendiendo a las especiales caracteristicas del citado
tratamiento, y en su caso, a la normativa especifica que sea de aplicacion.

4.2 Trafico: control y acceso a zonas restringidas
4.2.1 Control de trafico

La instalaciéon y uso de videocdmaras y de cualquier otro medio de captacién y reproducciéon de
imagenes para el control, regulacion, vigilancia y disciplina del trafico se efectuara por la autoridad
encargadade laregulacion del trafico alos fines previstos en el Real Decreto Legislativo 6/2015. de 30
de octubre, por el que se aprueba el texto refundido de la Ley sobre Trafico, Circulacion de Vehiculos a

Motor y Seguridad Vial, y demas normativa especifica en la materia, y con sujecion a lo dispuesto en |a
normativa de proteccion de datos.

Correspondera a las Administraciones
Publicas con competencia para la
regulacion del trafico, autorizar Ia
instalacion y uso de estos dispositivos,
adoptando una resolucion a tal efecto.
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La citada resolucion, que en el ambito de la Administracién General del Estado serd adoptada por la
Direccién General de Tréfico:

Determina la instalacion y uso de los dispositivos fijos de captacién y reproduccion.

Identifica genéricamente las vias publicas o los tramos de aquellas cuya imagen sea susceptible de
ser captada.

Adopta las medidas tendentes a garantizar la preservacion de la disponibilidad, confidencialidad e
integridad de las grabaciones o registros obtenidos.

Especifica el 6rgano encargado de su custodiay de resolver las solicitudes de acceso y cancelacién
de los ciudadanos.

La resolucién serd indefinida en tanto no varien las circunstancias que la motivaron.

Si se utilizan medios maviles de captacion y reproduccién de imagenes, si bien deberan cumplirse
los principios de utilizacién y conservacion referidos, no serd necesario la adaptacién de esta
resolucion.

Para mas informacion consulte el siguiente

Relacionado con el punto anterior, se encuentra la utilizacién de cdmaras para controlar el acceso a
barrios o calles en las que Unicamente pueden acceder aquellos que previamente han sido autorizados.

Este acceso se controla mediante cAmaras que captan la matricula de un vehiculo para comprobar si
el mismo puede acceder o no a la citada zona, sin que sea necesario captar laimagen de los ocupantes
para la finalidad descrita.
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4.3 Centros educativos: grabaciones y toma de fotografias
en eventos

Respectoalasgrabacionesytomadefotografiasdelasimagenesdelos menoresenfestivalesde navidad,
pasacalles o eventos similares, se encontraran habitualmente encuadrada en el ambito personal y
domésticoy, por tanto, excluido de la aplicacion del RGPD, en virtud de lo previsto en su articulo 2.2.c),
enlamedidaenquelasimagenes sean tomadas por los padres para sus fines eminentemente familiares.
En todo caso, el uso social permite este tipo de grabaciones y realizacion de fotografias.

Asimismo, esta excepcién, y de conformidad con el considerando 18 del RGPD, se aplicaria a la
actividad de redes sociales y la actividad en linea siempre y cuando se encuentre vinculada a una
actividad personal o doméstica, sin perjuicio de la aplicacién de la norma europea a los responsables
o encargados del tratamiento que proporcionen los medios para tratar datos personales relacionados
con tales actividades personales o domésticas.

Cabe también senalar, que si bien el derecho a la proteccién de datos puede no resultar de aplicacion,
si puede serlo la proteccion otorgada por otras normas frente a las intromisiones que supongan una
vulneracién de los derechos al honor, a laintimidad vy a la propia imagen, que se regira por lo dispuesto
en la Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen, asi como la normativa que protege a los menores de edad.

RECUERDE
La AEPD dispone de una
seccion dedicada a la
proteccion de datos de
los menores denominada

“Tu decides en Internet”.
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4.4 Sanidad y centros de asistencia

Sin perjuicio de lainstalacion de cdmaras en centros de salud y hospitales con la finalidad de garantizar
la seguridad, la toma y grabaciones de imagenes podrian usarse con la finalidad de asegurar un
tratamiento adecuado de la salud, como seria el caso de la monitorizacion de pacientes en las unidades
devigilanciaintensiva, o la telemedicina.

Enestesupuestode usode camarasconfinessanitarios,en primer lugar, procede laaplicacion del RGPD,
si bien la legitimacion para el tratamiento de los datos, al ostentar los datos de salud la consideracion
de categorias especiales de datos, la legitimacion en este caso vendria dada de la siguiente forma:

En el primer supuesto, por el articulo 9.2.c) del RGPD, puesto que el tratamiento es necesario
para proteger los intereses vitales del afectado o de otra persona fisica, en el supuesto de que el
interesado no esté capacitado, fisica o juridicamente para dar su consentimiento.

En el segundo supuesto, por el articulo 9.2.h) del RGPD ya que el tratamiento es necesario para
fines de medicina preventiva, diagnéstico médico, prestacion de asistencia o tratamiento de tipo
sanitario sobre la base del Derecho de la Unién Europea o de los Estados miembros o en virtud de
un contrato conun profesional sanitarioy sin perjuicio de las condiciones y garantias contempladas
en el apartado 3 del citado articulo 9.

&1 3 3
P &
Aunqgue la finalidad sea la videovigilancia,
se considera desproporcionado el uso de
camaras en las habitaciones de los pacientes

para que sus familiares puedan visionar en
“streaming” su estado de salud.

s
»

4.5 Investigacion cientifica y usos afines

Uno de los fines posibles parala captacion y grabacién de imagenes relativos a personas identificadas o
identificables son la investigacion, ya se trate de investigacion cientifica, del estudio de habitos de uso
0 consumo, o incluso en el dmbito de los procesos de seleccidn de personal.
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Por tanto, en este caso se aplicaran plenamente las previsiones del RGPD. En este sentido, debe
recordarse la especial importancia que reviste en esta materia el cumplimiento de los principios de
limitacion de la finalidad y minimizacion en el tratamiento de los datos.

En todo caso, el RGPD dedica un articulo especifico, el 89, al tratamiento con fines de archivo en
interés publico, fines de investigacion cientifica o historica o fines estadisticos, indicando que estara
sujeto a las garantias adecuadas para los derechos y libertades de los interesados, disponiendo de
medidas técnicas y organizativas, en particular para garantizar el principio de miminizacién de los
datos personales, pudiendo incluir la seudonimizacién, siempre que de esa forma puedan alcanzarse
dichos fines.

4.6 Grabaciones de drganos colegiados de las AAPP y asambleas
Enelambitodelas Administraciones Publicas,lalLey 40/2015.de 1 de octubre.de Régimen Juridico del

Sector Publico, ha previsto que se puedan graban las reuniones que celebren los érganos colegiados,
pudiendo el fichero resultante de la grabacion acompanar al acta de las sesiones. Estas grabaciones
deberan conservarse de forma que se garantice la integridad y autenticidad del citado fichero, asi
como el acceso al mismo por parte de los miembros del érgano colegiado.

Esta grabacion de las sesiones podria incluirse en la regulacién de funcionamiento del respectivo
6rgano colegiado, o a través de un instrumento como su reglamento de régimen interior. Asimismo,
también podria preverse si la grabacién se va a utilizar como ayuda para la elaboracién del acta,ova a
formar parte de la misma como un anexo.

Por lo que se refiere a las grabaciones de asambleas (por ejemplo, en asociaciones, comunidades de
propietarios o sociedades mercantiles), la grabacion se legitimaria por el articulo 6.1.f) del RGPD en
base al interés legitimo.
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9. Tratamiento de imagenes a traves de
tecnologias emergentes

5.1 Camaras “on board”

Este tipo de tecnologia consiste en instalar una
camara dentro de un vehiculo o también en
ocasiones en el casco del conductor, e ir grabando
todo el recorrido que se realiza con el mismo.
Incluso, existen vehiculos que ya llevan incluidos
este tipo de cdmaras.

Sobre este tipo de grabaciones procede distinguir dos tipos de supuestos:

Las grabaciones para una finalidad “doméstica”, que estaria exceptuada de la aplicacion de la
normativa de proteccién de datos. Por ejemplo, el uso de estas camaras en los cascos de un ciclista
o motorista, que fuesen tomando imagenes paisajisticas.

No obstante, su uso posterior, como por ejemplo, la publicacién de las grabaciones en internet
quedaria sometido a la normativa de proteccién de datos.

Las grabaciones conlafinalidad de obtener pruebas para determinar responsabilidades asociadas a
la produccion de un suceso, es decir, obtener fotografias o grabaciones de imagenes como pruebas
en relacion con posibles accidentes o incidencias de trafico.

Este segundo tipo de grabaciones vendrian permitidas por la aplicacién de laregla del interés
legitimo (art.6.1.f del RGPD), en base al derecho a la tutela judicial efectiva, derecho fundamental
recogido por la Constitucion Espanola de 1978.

No obstante, el hecho de que se puedan realizar las grabaciones, no es ébice para la adopcién
de una serie de cautelas, como podria ser que la grabaciéon Unicamente se active en caso de
producirse un suceso concreto, o bien la activacion manual, o atendiendo al principio de
minimizacion, que laimagenes que se capten hacia el exterior queden limitadas al frontal del
vehiculo. Para mas informacién puede consultar este informe judirico.
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5.2 Drones

Otrade las tecnologias que junto a las cdmaras “on-board” se han popularizado en los Gltimos afios son
las aeronaves pilotadas de forma remota, mas conocidas con el nombre de drones.

Los drones pueden llevar o no, sistemas de procesamiento de informacion (de datos en general) de
muy diversos tipos: sistemas de grabacion de imagen, sistemas de deteccidn (sensores 6pticos o
electroénicos, infrarrojos, de humos), o equipos de radiofrecuencia (antenas para capturar emisiones
de radio o de wi-fi). En este sentido, y a los efectos de la finalidad de esta Guia, nos vamos a referir a
la posible captacion y procesamiento de imagenes de los drones, a través de las cadmaras que lleven
incorporadas.

' T

En muchas ocasiones, el interesado o afectado
desconocera la misma existencia del dron
0 del tratamiento de imagenes que se esta
realizando, ya que puede recoger datos sin

ser visto por las personas v sin estar sujeto a
barreras fisicas concretas para desplazarse.

El Grupo de Trabajo del articulo 29, del que forma parte la AEPD, analizd este tipo de grabaciones
utilizandodronesenel Dictamen01/2015,de 16 dejuniode 2015, por lo que teniendo en consideracién
dicho Dictamen, y de forma resumida debe tenerse en cuenta lo siguiente:

La operativa del dron habra de cumplir con la normativa aplicable

- Valorar la posibilidad de realizar una Evaluacion de Impacto de la Proteccion de Datos, atendiendo
al tipo de drony la tecnologia de captacion de datos para el tratamiento

Evitar captar o tratar datos innecesarios a la finalidad pretendida

Informar de laformamasapropiaday con caracter previo alos afectados, incluyendo unaindicacién
clarade quién es el responsable y las finalidades del tratamiento, asi como las indicaciones claras y
especificas para el ejercicio de derechos

Establecer medidas de seguridad apropiadas para los riesgos que representan el tratamiento
pretendido

Borrar y/o anonimizar cualquier dato innecesario

Para mas informacion puede consultar este informe judirico.
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6. Supuestos de no aplicacion de la normativa de
proteccion de datos

6.1 Tratamiento de imagenes en el ambito personal y domeéstico

El RGPD no se aplica al tratamiento de imagenes efectuado por una persona fisica en el ejercicio de
actividades exclusivamente personales o domésticas.

Anteriormente, ya nos hemos referido a dos supuestos concretos, como serian los videoporteros y las
mirillas digitales, siempre y cuando no reproduzca y/o graben imagenes.

Sobre la aplicacion de esta excepcién doméstica, no podran entenderse exceptuados aquellos
supuestos en los que la informacion tratada sea puesta en conocimiento de un nimero indeterminado
o indefinido de personas.

Si un usuario de redes sociales actiia en nombre de una empresa o de una asociacion o lo utiliza como
una plataforma con fines comerciales, politicos o sociales, la excepcidén de &mbito personal o doméstico
no se aplica.

Tampoco se aplicalaexcepciénenaquellos casosenlos que el tratamiento de estos datos pueda lesionar
los derechos e intereses de las personas. A tal efecto, debe tenerse en cuenta que la utilizacién de las
tecnologias de la informacién y las comunicaciones puede dar lugar a que un tratamiento de los datos
inicialmente vinculado con la vida privada de quien lo realiza pueda implicar un acceso a informacién
de un tercero que éste no desea que sea del dominio publico.

6.2 Tratamiento de imagenes por los medios de comunicacion

La publicacion de imdagenes en los
medios de comunicacion supone
unejerciciodel derechoalalibertad
de expresion e informacion que
les confiere el articulo 20 de la
Constitucion Espanola.
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En el supuesto de que algln particular considerase lesionado sus derechos por la publicacién de
imagenes, tendria que acudir a la via judicial al amparo de lo dispuesto en la

En todo caso, el RGPD contiene un mandato a los Estados miembros para que concilien por ley el
derecho a la protecciéon de datos de la norma europea con el derecho a la libertad de expresion y de
informacion, incluyendo el tratamiento con fines periodisticos y fines de expresion académica, artistica
o literaria.

El RGPD se aplica cuando se produce un tratamiento de los datos personales de personas fisicas.

En el caso de cdmaras simuladas este tratamiento no existe, por lo que no cabe aplicar la citada norma,
partiendo de la imposibilidad material de puesta en funcionamiento de las cdmaras, por carecer de
todos los elementos técnicos que fueran necesarios para su utilizacion.

No obstante lo anterior, conviene precisar lo siguiente:

Si se tratara de cdmaras reales desactivadas o que pueden ser activadas sin esfuerzos excesivos,
deberan aplicarse los principios vigentes en materia de proteccién de datos personales y la normativa
sectorial que resulte de aplicacion.

La difusion de imagenes con finalidad promocional a través de internet es una practica cada vez mas
comun,yasetratededifundirundeterminadoambito corporativo-comofachadasdeedificiosoespacios
singulares en empresas o instituciones-, ya se refiera a lugares de interés turistico. Unicamente cuando
la captacion y emision de las imagenes no afecte a personas identificadas o identificables resultara
excluida la aplicacion del RGPD.

No seria de aplicacién el RGPD cuando las imagenes muestren una panoramica general de una playa
en la que no sea posible la identificacién de las personas, como seria el caso cuando el objetivo de las
imagenes fuera mostrar el estado del oleaje para proporcionar informacién a los aficionados del surf
acerca de las condiciones para la practica de este deporte.

Paramasinformacion sobre uso de videocamaras para fines de promocionar el turismo y captacion
de imagenes panoramicas, consulte este
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