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1. Introduccion

La Subdireccion General de Tecnologias de la Informacién y Comunicaciones (SGTIC), dependiente
de la Subsecretaria del Ministerio de Trabajo, Migraciones y Seguridad Social (MITRAMISS), ha construido
desde su Unidad de Calidad, Seguridad, Auditoria e Innovacion, con el asesoramiento y colaboracion de
la DPD del Departamento, la aplicacion web ASSI-RGPD para ayudar a los Responsables de Tratamientos
de Datos Personales (TDPs) del MITRAMISS a cumplir con lo establecido en el nuevo Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos - RGPD) que
entr6 en vigor el 25 Mayo de 2018 y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPD-GDD) que entré en vigor el 6 de Diciembre de 2018.

Desde el momento en que la primera version estuvo lista, fue publicada el 6 de bril de 2018 en el Portal
de Administracion electrénica (PAe) del Ministerio de Politica Territorial y Funcion Publica para compartirla
con otras Administraciones Publicas, siendo en estos momentos la segunda solucién, de uso voluntario,
mas descargada en 2019.

En los siguientes apartados de esta memoria se describen las distintas funcionalidades de ASSI-RGPD
asi como los datos de su utilizacion desde su publicacion. En estos momentos, ASSI-RGPD esta siendo
desplegada o esta en uso en varios ministerios, comunidades autbnomas, ayuntamientos, universidades,
diputaciones, etc. El detalle de los mismos figura en los siguientes apartados.

Por ultimo, existe un entorno de pruebas en internet de ASSI-RGPD
(https://preinterweb.mitramiss.gob.es/assi/login.htm) para que las organizaciones administrativas puedan
probar la aplicacion. En la actualidad (noviembre 2019) estan probando ASSI-RGPD:

Agencia Espafiola de Proteccién de Datos.

Ayuntamiento de Alcald de Henares.

Ayuntamiento de Valdemoro.

Centro Criptolégico Nacional (CCN).

Confederacion Hidrografica del Ebro.

Consejeria de Hacienda, Industria y Energia - Junta de Andalucia.
Consejo de Transparencia y Proteccién de Datos de Andalucia.
Diputacion de Almeria.

Diputacién de Cérdoba.

Diputacion de Granada.

Diputacion de Mélaga.

Diputacién de Pontevedra.

Gobierno de Cantabria.

Gobierno de Navarra.

Gobierno Vasco.

Hospital Universitario Reina Sofia de Cérdoba.

Ministerio del Interior.

Mutualidad General de Funcionarios Civiles del Estado (MUFACE).
Secretaria General de Administracion Digital del Ministerio de Politica Territorial y Funcién
Publica.

e Universidad de Cantabria.


https://preinterweb.mitramiss.gob.es/assi/login.htm

2. ASSI-RGPD en el MITRAMISS

La aplicacion ASSI-RGPD es una aplicacion web que permite, en autouso, desde el punto de vista del
Responsable de Tratamiento, y de forma centralizada a nivel Departamental, a cada Responsable de un
TDP para cada tratamiento del que es responsable, la documentacion y obtencion sistematizada de:

La descripcion detallada de cada TDP: los datos recogidos, las operaciones de tratamiento
realizadas, las cesiones o las transferencias que se realizan, una propuesta de medidas de
seguridad que se le pueden aplicar, los plazos previstos de supresion, el delegado de proteccion
de datos asociado, etc.
El Registro de TDPs que se exige en el RGPD y partiendo del mismo, el inventario de sus
actividades de tratamiento que se exige en la LOPD-GDD.
El andlisis de riesgos y evaluacion de impacto de cada TDP, lo que permite a ASSI-RGPD la
propuesta al Responsable del TDP de las medidas de seguridad ENS (Medidas ENS Tipo | o
Medidas ENS Tipo Il) a aplicar para proteger el TDP.
Grado de cumplimiento del resto de aspectos legales establecidos en el RGPD y en la LOPD-
GDD:

o Derechos de los interesados
Encargados de tratamiento.
Consentimiento del interesado.
Notificaciones de seguridad.
Datos especialmente protegidos.
Datos de menores.

o Etc.
Recomendaciones de actuacion:

0 Adopcién de las medidas de seguridad que se han indicado

0 Resolucion de los incumplimientos detectados.

o Elaboracion de:

= Un protocolo para aplicar desde el disefio inicial de cualquier tratamiento.

= Procedimientos para atender a los distintos derechos de los interesados.

= Procedimiento para gestionar las violaciones de seguridad de los datos, que
indigue coémo detectarlas y documentarlas, y como proceder a la hora de
notificarlas tanto a la AEPD como a los interesados cuando sea necesario.

o En su caso, advierte sobre la necesidad de realizar una Evaluaciéon de Impacto de
Proteccion de Datos Extendida (EIPD-Extendida), teniendo en cuenta la informacién al
respecto aportada a ASSI-RGPD, si el tratamiento de que se trata figura en la lista
publicada por la  Agencia Espafiola de Proteccion de Datos
(https://www.aepd.es/media/criterios/listas-dpia-es-35-4.pdf).

OO0O0Oo0OoOo

Gréficamente podriamos expresarlo asi:


https://www.aepd.es/media/criterios/listas-dpia-es-35-4.pdf

A nivel departamental, se puede obtener el Registro de TDPs, estadisticas (nimero de TDPs, nimero
de TDPs con propuesta de Medidas ENS Tipo | o0 Medidas ENS TIPO II...) completo o por Unidad, etc. A
modo de ejemplo, el Registro de TDPs tal y como se extrae de ASSI sirvi6 de base para construir el
Inventario de Tratamientos que publico en la sede electrénica del MITRAMISS el 7 de noviembre de 2018.

El objetivo principal de ASSI-RGPD es facilitar en lo posible, el trabajo de adaptacion y cumplimiento
de los Responsables de los TDPs al RGPD y a la LOPD-GDD, tratando de que sean lo mas autonomos
posible, con la colaboracion, de expertos sélo para dudas puntuales (por ejemplo, los Delegados de
Proteccion de Datos).

La aplicaciébn se puso en produccién, accesible a todos los Responsables de Tratamientos del
MITRAMISS, en abril de 2018. Actualmente (octubre de 2019) existen 1341 tratamientos de datos
personales recogidos en ASSI-RGPD, pertenecientes a 199 Unidades del Ministerio. Ademas, se han dado
de alta 811 usuarios en la aplicaciéon, pertenecientes a 279 unidades del Departamento. Las dos Delegadas
de Proteccion de Datos designadas en el Departamento (Carmen Cabanillas en MITRAMISS y Maria de
los Angeles Mostazo en Seguridad Social) utilizan ASSI-RGPD para las labores de su competencia,
habiéndose puesto en contacto con la SGTIC para proponer posibles mejoras en ASSI. Su nombramiento
se realiz6 para satisfacer lo establecido en el Real Decreto 903/2018, de 20 de julio, por el que se desarrolla
la estructura organica basica del Ministerio de Trabajo, Migraciones y Seguridad Social, produciéndose
ademas la comunicacion de su nombramiento a la AEPD.

La administracion de la aplicacion la realiza la SGTIC, si bien se ha delegado la administracion de
usuarios en personal perteneciente al Servicio Publico de Empleo Estatal y a las siguientes unidades de la
Seguridad Social, para sus respectivos &mbitos:

Intervencion General de la Seguridad Social.

Direccion General de Ordenacion de la Seguridad Social.
Instituto Social de la Marina.

Gerencia de Informética de la Seguridad Social.

Servicio Juridico de la Administracion de la Seguridad Social.
Instituto Nacional de la Seguridad Social.

Tesoreria General de la Seguridad Social.

Gabinete del Secretario de Estado de la Seguridad Social.

La aplicacion ASSI-RGPD se ha desplegado en la siguiente infraestructura:



Sistema operativo Servidor: Windows Server.

Sistema operativo PC: Windows 10

Servidor web: Apache 2.4

SGBD: Oracle 11

Servidor de aplicaciones: JBoss 6.4.5

Tecnologias y lenguajes: JAVA EE, XML, JavaScript, JDBC y PL/SQL.

Autenticacion y Firma electrénica con la plataforma @firma y cl@ve y Certificado Centralizado
de Empleado Publico.

e Frameworks: Hibernate 4.2.20, Struts 2.5.10.1, Spring 4.0.2 o superior.

* Intercambio de informacion: Web Services.

Y se ha desarrollado empleando las siguientes herramientas:

Modelado de software: UML — Enterprise Architect Corporate Edition.
Entorno integrado de desarrollo: Eclipse.

Control de versiones: SVN.

Construccion y gestion de proyectos: Maven.

Control de Incidencias: JIRA.

Servidor de Integracion Continua: Jenkins.

Control Calidad Codigo: Sonar.

En los préximos apartados se describe el procedimiento de entrada a ASSI-RGPD, qué debe
cumplimentar un Responsable TDP para cada TDP, las pestafias que obtiene como resultado, la firma de
la informacion introducida para cada TDP, el Registro de Tratamientos, etc.



3. ASSI-RGPD en otras organizaciones publicas

El MITRAMISS ha puesto a disposicion de todas las Administraciones Publicas la aplicacion ASSI-
RGPD (https://administracionelectronica.gob.es/ctt/assirgpd) en el Portal de Administracion electronica
(PAe) del Ministerio de Politica Territorial y Funcion Publica, gestionado por la Secretaria General de
Administracion Digital (SGAD). En la segunda semana de noviembre de 2019 se subird la nueva version.



https://administracionelectronica.gob.es/ctt/assirgpd

En este Portal, a través de la Red SARA, el usuario, una vez autenticado en el PAe, puede descargarse
la aplicacién junto con sus diferentes manuales (instalacion, arquitectura, usuario, scripts de base de datos,
etc) y sus videos explicativos (donde se puede ver como cumplimentar las diferentes pestafias de un TDP).

ASSI-RGPD es la quincuagésima quinta aplicacién en nimero de descargas (2297) segun los datos
actualizados en Noviembre de 2019 de las aplicaciones que se han publicado en el PAe y la segunda entre
las soluciones gestionadas fuera de la SGAD. La aplicacién se ha descargado y puesto en marcha o en
proceso de despliegue en las siguientes organizaciones publicas:

¢ Ministerio de Sanidad, Consumo y Bienestar.

e Ministerio de Agricultura y Pesca, Alimentacion.

e Ministerio para la Transicion Ecologica.

e Ministerio de Hacienda.

¢ Ministerio de Educacién y Formacion Profesional.
e Ministerio de Justicia.

e Ministerio del Interior.

e Ministerio de Politica Territorial y Funcion Publica.
e Ministerio de la Presidencia, Relaciones con las Cortes e Igualdad.
e Ministerio de Economia y Empresa

e Ministerio de Cultura y Deporte

e Ministerio de Industria, Comercio y Turismo.

e Ministerio de Fomento

» Agencia Espafiola de Cooperacion Internacional para el Desarrollo
e Tribunal de Cuentas

e Junta de Castillay Le6n

e Comunidad de Madrid

e Gobierno de Aragén

e Junta de Extremadura

e Gobierno de La Rioja

e Junta de Andalucia

e Comunidad Autbnoma de Canarias

¢ Generalitat Valenciana

» Diputacion Provincial de Burgos



e Diputacion Provincial de Cadiz

e Diputacion Provincial de Tarragona

e Excmo. Cabildo Insular de la Palma

e Diputacion Provincial de Salamanca
e Comarca de Monegros, Los

e Diputacion Provincial de Soria

e Universidad de La Rioja

e Ayuntamiento de Arroyo de la Encomienda
e Ayuntamiento de Pontevedra

e Ayuntamiento de Sant Feliu de Llobregat
e Ayuntamiento de Malaga

e Ayuntamiento de Aguilar de Campoo
e Ayuntamiento de Ponteareas

e Ayuntamiento de Sauzal

e Ayuntamiento de Chiva

e Ayuntamiento de Bellreguard

e Ayuntamiento de Begonte

e Ayuntamiento de Camargo

e Ayuntamiento de Figueruelas

e Ayuntamiento de Argamasilla de Alba
e Ayuntamiento de Valencia

e Ayuntamiento de Madrid

e Ayuntamiento de Barbate

e Ayuntamiento de Narén

e Ayuntamiento de Calahorra

e Ayuntamiento de Catarroja

e Ayuntamiento de Valdemoro

e Ayuntamiento de Vegas del Genil

e Ayuntamiento de Conil de la Frontera
e Ayuntamiento de Santa Cruz de Tenerife
e Ayuntamiento de Villarrobledo

e Ayuntamiento de Zalla

e Ayuntamiento de Sevilla

e Ayuntamiento de Sarria

e Ayuntamiento de Sant Pere de Ribes
e Ayuntamiento de Tocina

¢ Ayuntamiento de Pefiafiel

e Ayuntamiento de Lucena

e Ayuntamiento de Fuengirola

e Ayuntamiento de Pozuelo de Alarcén

La aplicacion una vez instalada, tiene las mismas caracteristicas en todos los casos que la aplicacion
gue esta desplegada en el MITRAMISS por lo que no vamos a reiterar su descripcion, que es la que aparece
en los siguientes puntos de esta memoria.



4. Equipo de colaboracion para la solucion de problemas de la puesta en marcha
de la aplicacion

Para facilitar la instalacion de ASSI-RGPD en otras organizaciones publicas que disponen de sistemas
diferentes total o parcialmente (bases de datos, servidores, sistemas operativos, etc.) de los del
MITRAMISS, hemos generado un equipo de colaboradores (de adscripcion voluntaria) en el que se
encuentra personal de estas organizaciones, de modo que cada vez que surge una duda o una dificultad,
la comunicamos al grupo y con bastante celeridad, se suele proponer colaborativamente alguna alternativa
que resuelve esas dificultades. En caso de no ser posible esta alternativa, SGTIC trata dentro de sus
posibilidades de dar una solucién a la organizacién que ha planteado la duda o dificultad.

Actualmente en el equipo de colaboradores estan las siguientes organizaciones publicas a través del
personal que han designado:

e Ministerio de Sanidad, Consumo y Bienestar
e Ministerio de Economia y Empresa

e Ministerio del Interior

e Ministerio de Justicia

e Ministerio de Politica Territorial y Administraciones Publicas
» Biblioteca Nacional de Espafa

e Muface

e Centro Criptolégico Nacional

e Agencia Espafiola de Proteccion de Datos.

e Comision Nacional del Mercado de Valores

e Junta de Comunidades de Castilla La Mancha
e Cabildo de La Palma

» Confederacion Hidrografica del Guadiana

e Gobierno de Canarias

e Gobierno de Cantabria

e Generalitat Valenciana

e Junta de Andalucia

e Junta de Extremadura

e Junta de Castillay Ledn

e Comunidad Autbnoma de Baleares

e Diputacion de Burgos

e Diputacion de Pontevedra

e Universidad Carlos IlIl de Madrid

e Consorcio de la Zona Franca de Cadiz

e Ayuntamiento de Madrid

e Ayuntamiento de San Sebastian de los Reyes
e Ayuntamiento de Cérdoba

e Ajuntament de Lleida

e Ayuntamiento de Alcala de Henares



5. La aplicacion ASSI-RGPD paso a paso

5.1. Acceso a ASSI-RGPD

Para acceder a ASSI-RGPD todos los usuarios emplean un navegador web para trabajar con la
aplicacion accediendo mediante una URL.

El primer paso para acceder a ASSI-RGPD es el alta del usuario por parte de los administradores de la
aplicacion. La pantalla de entrada en ASSI-RGPD, tanto para los administradores como los usuarios, es la
siguiente:

El usuario puede autenticarse empleando cualquier certificado electrénico cualficado que pueda
validarse en @firma (Plataforma de validacién de certificados y firma electrénica del Ministerio de Politica
Territorial y Funcion Pdblica), empleando Cl@ve (Plataforma de Identidad Electronica para las
Administraciones) o la plataforma de certificado centralizado del MITRAMISS (esta ultima opcion sélo esta
disponible para el MITRAMISS).



Una vez que el administrador se autentica, le aparece la siguiente pantalla:

Los usuarios que se crean en ASSI-RGPD tienen uno de estos cuatro perfiles:

Administrador: gestiona los usuarios de la aplicacion (altas, bajas, modificaciones), perfiles,
normativas, etc. No gestiona/consulta/.... los TDPs.

Administrador TDP: Gestiona los usuarios de un conjunto de unidades (altas, bajas,
modificaciones). Es el perfil que se ha empleado para la delegacion de la administracion de
usuarios mencionada anteriormente.

Cumplimentador TDP: puede realizar el alta, baja, modificacion, consulta y extraer informes de
TDPs. Es un perfil destinado al personal que trabaja con el Responsable del TDP.
Responsable TDP: puede realizar todas las acciones del perfil anterior junto con la firma, edicién
posterior a la firma, conformidad para publicar en internet de un TDP y la recuperacion de un
TDP si ha sido previamente borrado. Es un perfil destinado al Responsable del TDP que
validaria, modificaria, etc, la informacion relativa al TDP que hubiesen cumplimentado las
personas con perfil Cumplimentador TDP.

Consultor TDP: puede consultar la informacion de TDPs y extraer informes de TDPs. Es el perfil
destinado a los Delegados de Proteccion de Datos o a aquellas unidades que asi establezca el
Responsable TDP.

Si el administrador clickea “Gestion Usuarios “dentro del menl “Administracion Usuarios” obtiene:



. . . . =+ Nuevo Usuario .
obtiene la pantalla donde daria de alta a un nuevo usuario clickeando en , por ejemplo,

al Responsable del TDP, asignandole el perfil junto con visibilidad (unidad/es) correspondientes:

Los usuarios en ASSI-RGPD pueden realizar las acciones de su perfil sobre un conjunto de unidades
(que en la aplicacion se denomina Visibilidad).



5.2. Cumplimentacion de la informacion de un TDP

Una vez creado el usuario del Responsable TDP, éste puede acceder a ASSI-RGPD. La pantalla a la
gue accederia seria la siguiente, donde se informa a los usuarios sobre los Gltimos cambios producidos en
la aplicacion mediante un fichero descargable asi como la noticia mas relevante:

Las acciones posibles que tiene el perfil Responsable TDP, que puede verse junto al nombre de usuario
en la esquina superior derecha de la imagen anterior (en este caso Administrador), son:



El menu de acciones disponible para el Responsable del TDP puede verse en la siguiente imagen:

Si a continuacion, el responsable del TDP clickea en “Gestiéon del Responsable de Tratamientos de
datos personales” abtiene:



y si clickea en el botdn Buscar obtiene un listado de los TDPs de los que es responsable.

Las acciones que permite realizar ASSI-RGPD con un TDP son:

e Alta tratamientos datos personales: para crear un TDP con toda su informacion asociada. Boton

4 Nuevo Tratamiento Datos Personal

Eh

» Baja/Borrado tratamientos datos personales: para borrar de forma logica un TDP. Boton



Modificacion tratamientos datos personales: para modificar la informacion introducida en un
TDP. Botén &

Consulta tratamientos datos personales: para consultar la informacion asociada a un TDP. Boton
@

Informes de tratamientos: para extraer a un fichero en formato excel de parte de los contenidos
de los TDPs de una unidad. Se realiza a través de la opcion del menu “Informe de Tratamientos”.

Firma Tratamientos: para generar un pdf que recoge toda la informacién introducida para un

rd
TDP y su posterior firma con un certificado digital. Botdn

Extraccion de los incumplimientos de un TDP. Boton B

Editar TPD Firmado: para modificar la informacion de un TDP después de su firma y poder
volverlo a firmar. Botén G

Sefalar disponibilidad de tratamiento para su publicacién en internet: permite que el responsable
del TDP dé su conformidad para publicar parte de la informacién de un TDP en Internet. Se
realiza a través de una casilla que aparece en cada TDP en la opciéon de menu “Registro de
Tratamientos” una vez listados los TDPs.

Descarga de TDPs firmados: para descargar el pdf firmado correspondiente a un TDP. Botén
3

o

Consulta del histérico de Firmas TDP: Para poder descargar los pdf firmados con anterioridad

relativos a un TDP, junto con el nombre y apellidos de la persona que lo firm6. Botén

o

Recuperacion de TDP Borrado. Boton -

Consulta del histérico de los borrados/recuperaciones de un TDP. Boton



Para crear un TDP hay que hacer click en el botébn Nuevo Tratamiento de Datos Personal obteniendo:

donde se puede crear un nuevo tratamiento tomando como base uno que ya existe (es decir precargado
con los datos del TDP que se estd tomando como base, una vez que se ha seleccionado la unidad) o bien
crearlo completamente de nuevo. Si se selecciona esto Ultimo, se obtiene:



Aparecen nueve pestafias para cada TDP, de las que hay que cumplimentar cuatro. Los nombres y
objetivos de cada pestafia se describen a continuacion:

1. Pestafia Datos del Tratamiento: permite caracterizar el TDP y recoger la informacion requerida
para cada TDP en el Registro de Tratamientos que se exige en el RGPD o en el inventario de
la LOPD-GDD. Se recoge, por ejemplo, el nombre y la unidad responsable del tratamiento, la
categoria de datos personales que se estan tratando, las comunicaciones y las transferencias
internacionales si se realizan, el plazo previsto para la supresion de los datos, etc.

El contenido completo de esta pestafia se muestra en el Anexo | de esta memoria y en la
siguiente imagen se muestra un subconjunto de la misma:



Datos del Tratamiento Operaciones de Tratamiento Analisis de Riesgos y Evaluacion de Impacto Medidas ENS aplicables Cumplimiento Normativo Recomendaciones
Glausula informativa - Datos obtenidos del interesada Cldusula informativa - Datos No obtenidos del interesado Gonsentimiente del Interesado

{*) campos obligatorios. B Ayuda
1. Mombre y Descripeidn dal tratamisnts

MNombre del tratamiento (*) Descripcién del tratamiento %)

Correo Electrénico Institucional de la Unidad ()

Unidad [*)

2. Datos del Responsable del Tratamiento (Estos datos quedan en la descripeidn del TOP pere no se van a publicar en intemet)

Mombre (%) Primer Apellido (%) Segundo Apellido (%)

Puesto Trabajo () Unidad (*) Teléfono (%) Correo Electrénico (%)

Seleccione... W

3. Fines ded tratamiento

Descripcion de los fines del tratamiento (*)

4. Categonas de interesados

Descripeion de las categorias de interesados (%)

Pestafia Operaciones del tratamiento: Recoge las operaciones que se realizan en el tratamiento
asi como una descripcion de la necesidad y proporcionalidad de las operaciones. Se recoge,
por ejemplo, si se realizan operaciones de registro, de recogida, de organizacién, de
conservacion, de extraccion, etc, de datos personales, etc.

Las respuestas que se piden al usuario son del tipo Si/No para indicar las operaciones de
tratamiento que se realizan (pudiendo incorporar aquellas operaciones de tratamiento que no
estén recogidas) y un texto que recoge la justificacién de la necesidad y proporcién con respecto
a la finalidad de las operaciones de tratamiento que se realizan.

El contenido completo de esta pestafia se muestra en el Anexo Il de esta memoria y en la
siguiente imagen se muestra un subconjunto de la misma:



Datos del Tratamiento Operaciones de Tratamiento Analisis de Riesgos y Evaluacion de Impacte Medidas ENS aplicables Cumplimiente Normative Recomendaciones

Clausula informativa - Datos obtenidos del interesado Cldusula informativa - Dates Mo obtenidos del interesade Consentimiente del Interesado

1. Descripcicn de operaciones. de tratamiento + Mueva Operacién

i Se realizan las siguientes Dgeraciones de tratamiento?

Moda: estas operacionss han sido obtenidas de |a definicién de tratamiento recogida en el Reglamento Europen de Proteccion de Datos

1. Recogida de datos personales: recopilacion de datos o conjuntos de datos personales sobre uno o varios individuos o colectivos.
Ejemplo: visualizacion en fiempo real de imagenes procedentes de camaras de vigilancia

2. Registro de datos personales: introducir datos personales en un sistema de informacion para su almacenamiento, o anotar esos datos en un soporte no

Seleccione... v

informatico (come el papel).
Ejemplo: almacenar en un sistema de informacion los datos recibidos a través de un formulario online o en papel.

3. Organizacidn de datos personales: clasificacion o agrupacion de dates personales, normalmente con el objetivo de que sean mas dtiles para lograr un fin.

B N Sealaccione... W
Ejemplo: clasificacion de personas fisicas por grupos de edad.
4. Estructuracién de datos personales: cambio de la disposicion de los datos y de sus relaciones, de modo que resulten facilmente accesibles y procesables. Selecione. . v
Ejemplo: almacenar datos en una base de datos, o afiadir etiquetas a los datos.
3. Conservacion de datos personales: almacenar los datos de forma que perduren en el tiempo, realizando cambios de formato si es necesario. Salaccione v
Ejemplo: archivar datos de subvenciones durante el plazo en el que puedan realizarse reclamaciones. R
6. Adaptacion de datos persomales: acomodar o ajustar los datos, darles una forma diferente a la original con e fin de que resulten mas dfiles para una Salaccione v
determinada finalidad. [
Ejemplo: obtener datos derivados a partir de los originales, agregar datos, unificar unidades de medida efc.
7. Medificacion de datos personales: realizacion de cambios en los datos. Salessione... v
Ejemplo: cambiar &l estado civil de una persona.
. Extraceidn de datos personales: obtener datos a partir de otras fuentes. Seleccione v
Ejemplo: recopilar datos de un servicio web o una base de datos ajena al sistema. R
9. Consulta de datos personales: obtencién de datos personales para su lectura. Salaccione v
Ejemplo: consulta de los datos de un empleado. [
10. Utilizacion de datos personales: obtencion de datos persomales con el fin de usarlos para un determinado fin. Salaccione v
Ejemplo: determinacidn del nivel de renta de una unidad familiar para decidir si se le concede una beca a uno de sus integrantes. R
11. Comunicacidn de datos personales: isidn, difusion o lquier otra forma de habilitacidn de acceso a los datos personales por parte de un tercero. Selaccione “
Ejemplo: transferencia de los datos a un tercer pais o comunicacion de los datos a otra empresa u organizacion. [
12. Cotejo de datos personales: confrontar o comparar los datos con ofros, dando fe de que esos datos son copia de los originales. Salecsione v
Ejemplo: cotejo de un documento escaneado que contiene un titulo universitario con el fitulo original en papel. R
13. Limitacidn de datos personales: marcado de los datos conservados con 2l fin de limitar su utilizacion en el futuro. Seleccione -
Ejemplo: marcade de los datos de forma que no puedan ser tratados, pere si se permita acceso a ellos para realizar una reclamacion. —
14. Supresion de datos personales: borrado o eliminacion de los datos. Salacsione. . w

Ejemplo: eliminar un empleado de la base de datos de empleados.

Pestafia Analisis de Riesgos y Evaluacion de Impacto: permite con su cumplimentacion:

Generar la propuesta de medidas de seguridad del ENS que ASSI-RGPD propone aplicar
para proteger el TDP (Medidas ENS Tipo | o Medidas ENS Tipo Il).

Hay que indicar, por ejemplo, si se produce la pérdida de confidencialidad, integridad o
disponibilidad de los datos personales o la realizacién del tratamiento por parte de
personal no autorizado, si se producen discriminaciones, usurpaciones de identidad, etc,
caracterizando su probabilidad de ocurrencia e impacto; si se tratan principalmente datos
de menores, personas mayores de 65 afios o personas con discapacidad, etc. También
se pueden afadir nuevos perjuicios a los interesados.

Las respuestas que se piden al usuario son del tipo Si/No o Alto/Medio/Bajo, existiendo
las ayudas correspondientes donde se ha considerado que las preguntas no eran lo
suficientemente autoexplicativas.

Generar el aviso para realizar el aviso al Responsable de Tratamiento para que realice
la Evaluacién de Impacto Extendida (EIPD-Extendida) para ciertos tratamientos de datos
personales, atendiendo a lo establecido por la AEPD en
https://www.aepd.es/media/criterios/listas-dpia-es-35-4.pdf. Para ello se realizan una
serie de preguntas en las que hay que cnotestas Si/no o

El contenido completo de esta pestafia se muestra en el Anexo Il de esta memoria junto con
sus pantallas de ayuda y en la siguiente imagen se muestra un subconjunto de la misma:


https://www.aepd.es/media/criterios/listas-dpia-es-35-4.pdf

Datos del Ti 0f de T Analisis de Riesgos y Evaluacion de Impacto Medidas ENS aplicables Cumplimiento Normativo Recomendaciones

Cl2usula informativa - Dates ebtenidos dal interasado Cléusuls informativa - Dates No obtenidos del interesad Com imi dal

Blogue 1. Datos personales objeto de fratamiento

1. ¢ Se fratan datos personales que revelen el origen étnico o racial, las opini politicas, las icci igi o i o la afiliacion sindical de
las personas fisicas?

2. ;Se tratan datos relativos  la salud, vida sexual u orientacién sexual de las personas fisicas?

Seleccione... hd
3. ; Se tratan de datos itricos con el propésito de identificar de manera Gnica a una persona fisica? Selecsione.. v
4. ; Se tratan datos genéticos con el propésito de identificar de manera Gnica a una persona fisica? Selecsione v
5. ; S tratan datos relativos a condenas o infracciones penales? Selectione v
6. ; S tratan datos relativos a i iones o Selecsione. v
Blogue 2. Colectives afectados.
7. :El iento afecta princi a datos de colecti i menores de edad, con di idad, p alecsions v
mayores de 65 afios o en riesgo de exclusion social (viclencia de género, etc.)? N
Blogue 3. Evaluaciin de aspecios personales de personas fisicas
8. :El tratamiento evalia de forma si atica y iva aspectos de personas fisicas |situacio amica, salud, pi ias o inte Salecsione.. “

fiabilidad o ienta, i i izacion, o imii de los i 2 en un i i

coma la elaboracién de perfiles, y sobre cuya base se toman decisiones que producen efectos juridicos para las personas fisicas o que les afectan
significativamente de modo similar?
9. ;El tratamiento implica |a toma de isi i o ibuye en gran medida a |a toma de i i i cualquier tipo J— v
de decision que impida a un interesado el ejercicio de un derecho o el accese a un bien o un servicio o formar parte de un confrato? -
Blogue 4. Transferencias intermacionales
10. ; Se realizan transferencias internacionales de datos a terceros paises u organizaciones internacionales fuera de la Unién Europea? alecsions v
Bloque 5. Tratamientos masivos @ Consultar Ayuda
1. ;Cuintas personas fisicas se ven afectadas por el tratamiento? Seleodiane.. v

Bloque 8. Tecnokgias patenci invasivas con | privack

4. Pestafia de Medidas ENS Aplicables: En esta pestafia aparece el conjunto de medidas de
seguridad ENS que ASSI-RGPD propone aplicar (Medidas ENS Tipo | o Medidas ENS Tipo II)
para proteger el TDP, teniendo en cuenta lo cumplimentado en la pestafia anterior. A estos
conjuntos de medidas de seguridad ENS se puede acceder en los correspondientes botones de

la aplicacion (© Medidas ENS defipo | | @ Medidas ENS defipoll y 5 mhign se muestra el proceso que ha

seguido ASSI-RGPD para proponer las medidas de seguridad ENS a aplicar.

El contenido completo de esta pestafia se muestra en el Anexo IV de esta memoria y en la
siguiente imagen se muestra un subconjunto de la misma:



Datos del Ti i o i deT i Analisis de Riesgos y Evaluacion de impacio Medidas ENS aplicables Cumplimiento Normativo Recomendaciones

Clausula informativa - Dates obtenidos del interesado Cldusula informativa - Dates Mo obtenidos del interesado Consentimiente del Interesado

@ Medidas ENS de tipo| || @ Medidas ENS de tipo Il

Las medidas que se proponen aplicar en este tratamiento de datos personales, atendiendo a la informacidn aportada en la pestafia Analisis de
Riesgos y Evaluacion de Impacto, son- Medidas ENS tipo |

Proceso de calculo de la

de didas de idad a aplicar:

Teniendo en cuenta las respusstas facilitadas en los bloques de la pestana Andlisis de Riesgos y Evaluacién de Impacto para este Tratamiento de Datos Personales, se calculan dos variables denominadas
FACTOR AGRAVANTE DEL RIESGO y RIESGO.
Loz valores posiblas de I3 variable FACTOR AGRAVANTE DEL RIESGO sont

+ BAJO: cuando la puntuacin de las respuestas a los bloques 1 2 8 es menor o igual 3 3

+ MEDIZ: cuando la puntuscion de las respuestss 3 los bloques 1 3 6 se encuentra en =l intervalo de 42 7.

+ ALTO: cuando la puntuscidn de |as respusstas 3 los bloques 136 es mayor o igual a 8.
Los valores posibles de I3 variable RIESGO son: Bajo, Medio-Bajo, Bajo-Medio, Medio, Medio-Alto, Alto-Medio y Alto, dependiendo de las respuestas al Blogue 7.
Si el FACTOR AGRAVANTE DE RIESGO obtenido fiene un valor Madio o Alo o si existe slgin RIESGO con valor Medio o Medio-Alto o Alto, se propondran aplicar las Medidas ENS de Tipo Il En cuslquier ofra
cas0 se propondran aplicar las Medidas ENS de Tipo |

VALOR
FACTORES AGRAVANTES QUE PUEDEN SUPONER MAYOR RIESGO RESPUESTA PREGUNTA m

si=4
Bloque 1: ;Alguna de las respuestas ha sido afimativa® N'o -0 o

Blogue 2. Colectivos afectados

ZEl iento afzcta princi = datos p de colestivos espes menares de edad, persanas con discapacidad, persanas si=1

mayores de 65 afios o en resgo de exclusién social (violencia de género, efz.)? - No=0 0
Elogue 3. Evaluacidn de aspectos personales de personas fisicas
iEl i evalla de forma tica y iva aspectos de parsonas fisicas (situacion econdmica, salud, preferencias o intereses
fiahilidad o i solwencia financiera, izacidn, o i de los i = enun i i como Bi=1 o
Ia elaboracién de perfiles, y sobre cuya base s= toman decisiones que producen efectos juridicos para las perscnas fisicas o que les afectan significatvamente No=0
de moda similar?
Bloque 4. Transferencias internacionales
c 5 &i=1
iSe realizan transferencias internacionales de datos a terceros paises u erganizaciones intemacionales fuera de la Unidn Europes? - No=0 [}
Blogue 5. Tratamientos masivos
Al =2
£ Cuintas personas fisicas se ven afectadas por &l tratamiento? - Medio =1 ']
Bajo=10
Blogue 6. T jias p i invasivas con la privaci
£5e resliza una observacién sistemdiica a gran escala de una zona de acceso piblico (por ejemplo: videovigilancia con deteccién y reconocimiento automdtico Si=1 a
de |3 identidad de las personas en una plaza plblica)? - No=0
: . . N &i=1
£5e utilizan vehiculos gestionados por control remoto (por ejemplo: drones) para recoger ks datos personales? - Mo=0 [}
;Se fratan datos mediante inteligencia arfificial y/o iza Stico yio istica i descubir patrones ylo tendencias en grandes Si=1 a
volimenss de datos? No=0
" . N . . - . . - &i=1
£ 5e iratan huellas dactilares yio faciales ylo de iris ylo de voz yio de refina? - No=0 [
a A A Si=1
i5e procesan datos relativos al ADN o asociados a kos mismos? - No=0 ']
[ . y : ; . . . - . s=1
Se tratan dstos p de abtenidos por radicfre {por ejemplo: la lectura sin contacto fisico de una tarjeta de crédite en un cajerc) - Meon 0

Para la construccion de estos conjuntos de medidas se ha tenido en cuenta que la Ley Organica
de Proteccion de Datos Personales y Garantia de los Derechos Digitales, en su Disposicion
adicional primera. Medidas de seguridad en el &mbito del sector publico, indica que

“1. El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en caso de
tratamiento de datos personales para evitar su pérdida, alteracion o acceso no autorizado,
adaptando los criterios de determinacién del riesgo en el tratamiento de los datos a lo establecido
en el articulo 32 del Reglamento (UE) 2016/679.

2. Los responsables enumerados en el articulo 77.1 de esta ley organica deberan aplicar a los
tratamientos de datos personales las medidas de seguridad que correspondan de las previstas en
el Esquema Nacional de Seguridad, asi como impulsar un grado de implementaciéon de medidas
equivalentes en las empresas o fundaciones vinculadas a los mismos sujetas al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesion, encomienda de
gestion o contrato, las medidas de seguridad se corresponderan con las de la Administraciéon
publica de origen y se ajustaran al Esquema Nacional de Seguridad.”.

Por ello, en tanto se modifica el Esquema Nacional de Seguridad (ENS), definido en el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracién Electronica, la SGTIC ha elaborado dos conjuntos de medidas de
seguridad ENS que se han denominado Medidas ENS Tipo | y Medidas ENS Tipo II, para
proteger los TDPs atendiendo al resultado del andlisis de riesgos y evaluacion de impacto
realizado en la pestafia anterior. Estos conjuntos de medidas ENS se han incluido en el Anexo
IV de esta memoria.

Los marcos normativos que han servido de base para realizar estos conjuntos de medidas de
seguridad ENS fueron:



e El mencionado Real Decreto 3/2010, de 8 de enero.

o ElReal Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos
de carcter personal.

5. Pestafia de Cumplimiento Normativo: con su cumplimentacién permite verificar el resto de
aspectos legales del RGPD y de la LOPD-GDD que no se han contemplado en las pestafas
anteriores. Se recoge, por ejemplo, si el tratamiento se basa en el consentimiento o en una de
las bases juridicas que establece el RGPD, si pueden atenderse o no los derechos de los
interesados, si se cumplen las condiciones para realizar contratos de encargados de
tratamiento, tratar datos de fallecidos, si el consentimiento se realiza adecuadamente, etc. Al ir
cumplimentando esta pestafia el Responsable de TDP puede ir viendo si tiene incumplimientos
y la gravedad de los mismos. Las respuestas que se piden al usuario son del tipo Si/No o bien
un texto detallando la nhorma que le habilita.

El contenido completo de esta pestafia se muestra en el Anexo V de esta memoria y en la
siguiente imagen se muestra un subconjunto de la misma:

Datos del Ts i O i de Ti i Analisis de Riespos y Evaluacion de Impacto Medidas ENS aplicables Cumplimiento Normativo Recomendaciones

Cléusula informativa - Datos obtenidos del interesade Cléusula informativa - Datos Mo obtenidos del interesado Consenfimiente del Interesado

1.Licitud del tratamiento

& 5e cumple alguna de las siguientes condiciones de licitud del tratamiento? No o INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente

El i es o por uno de los sigui motives: Mo v

Para la sjecucién de un contrate en &l que ¢l interesado es parte, o para la
aplicacién a peticién de ests de medidas precontractuales. Ejemplo: Venta de
publicaciones de un Ministeric.

Para el cumplimiento de una obligacion legal aplicable al responsable del

A
tratamiento siempre que esta obligacion esté prevista en una norma de
Derecho de la Unidén Europea o una norma con rango de ley. Ejemplo: Real
Decrete que regula una subvencion.
Para proteger intereses vitales del interesado o de otra persona fisica. Selecione.. v
Ejemplo: El referido a las medidas de prevencién para evitar accidentes.
Para el cumplimiento de una mision realizada en interés pablico o en el Celecgions v
ejercicio de poderes piblicos conferidos al del i .
derivado de una competencia atribuida por una norma con range de ley.
Ejemplo: Ejercicio de competencias en una Subdireccion General.
E i es io para la sati iGn de intereses lagitimos Selecdione. v
perseguidos por el responsable del fratamiento o por un tercero, siempre que
sobre dichos intereses no prevalezcan los intereses o los derechos y
i del i que i la ion de datos
personales, en particular cuando e interesado sea un nifio.
El fratamiento se realiza con fines de archivo en interés pdblico. fines de il lecaion v
cientifica o historica o fines estadisticos. Ejemplo: El que se realiza para mantener &l Archivo
General de la Organizacion.
Eli ha dado su imiento para el iento de sus datos personales para Selecgione.. -
uno o varios fines i diante una i6n o una clara accion afirmativa,
2 Tratamiantos que ufiizan datos sensiblas
2.1. Tratamientos que uflizan categonias especiales de datos personales
£ 5e tratan datos personales que revelen ideclogia, opiniones politicas, afiliacién sindical, convicciones Seleccione... v
religiosas y filosoficas, orientacion sexual, vida sexual, creencias u origen racial o étnico de las personas
fisicas?
Fi=| i es por una i iacian o cualquier otro organisme sin animo de lucro, Celeccione... v
cuya finalidad es politica, filosdfica, religiosa o sindical, y se refiere exclusivamente a los miembros
actuales o antiguos de tales organismos o a personas que mantengan contactos regulares con ellos en
relacién con sus fines?
éLa finalidad principal del i esi ificar la ideclogia, opini politicas, afiliacion sindical, Seleccions... “ INCUMPLIMIENTO MUY GRAVE- Resolver
o] g filosofi i ion sexual, vida sexual, creencias u origen racial o étnico de urgentemente

las personas fisicas?

6. Pestafia de Recomendaciones: se recogen recomendaciones (protocolo de disefio por defecto,
gestion de violaciones de seguridad, etc), si las medidas de seguridad propuestas por ASSI-
RGPD para proteger el TDP son las Medidas ENS Tipo | o las Medidas ENS Tipo I, si procede
el aviso para realizar la EIPD-Extendida y el listado de incumplimientos con el RGPD y la LOPD-
GDD del TDP (en su caso). El contenido de esta pestafia se muestra en la siguiente imagen:



7. Pestafia de Clausula informativa - Datos obtenidos del interesado: partiendo de los datos
cumplimentados para el TDP, se proporcionan dos borradores de clausulas informativas a
proporcionar al interesado cuando éste proporciona sus datos para realizar el TDP. El
Responsable del TDP debe revisar ambas de acuerdo a lo que esta especificado en la pestafia,
solicitando asesoramiento a su DPD si lo necesita. La informacion de un TDP que ASSI-RGPD
tiene recogida no es suficiente para proporcionar los dos borradores completos.

El contenido completo de esta pestafia se muestra en el Anexo VI memoria y en la siguiente
imagen se muestra un subconjunto de la misma:



Datos del Ti i (8] i de T i Analisis de Riesgos y Evaluacion de Impacto Medidas ENS aplicables Cumplimiento Mormativo Recomendaciones

Cléusula @ iva - Datos obtenidos del Cldusula informativa - Dates No cbtenidos del interesade Consentimiento del

Cléusula @ iva - Datos obtenidos del i

El Resp ble de T i de Datos Personales tiene dos opci para plir con el d ho de infor io i a lo establecido en el

RGPD y en la LOPD-GDD (para decidir si opta por uno u otro puede bar el inf: yla ia de su Delegado/a de Proteccion de Datos):

a) Primer Modo:

H conlemdo de esta clausula informativa debera ser revisado en lo que proceda por el Responsable del Tratamiento de Datos Personales (TDP), ya que ha sido generado automaticamente porla
de los datos al dos de este TDP y teniendo en cuenta el articulo 11 de Ia Ley Organica 312048, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los

derechos digitales. Ademas se debera incluir dentro del texto de la clausula i iva una d énica u otro medio que permita acceder de forma sencilla e inmediata a la restante

informacion que se establece en el RGPD.

El texto final de la clausula informativa correspondiente a este TOP, que procede de la revisidn de la clausula i iva g ati por la aplicacién y los puntos
anteriores, debera incluirse en los formularios de recogida de datos personales del TDP.

"CLAUSULA INFORMATIVA DEL TRATAMIENTO DE DATOS PERSONALES

D conformidad con lo establecido en |a Ley Orgénica 32018 de 5 de diciembre, de Proteccion de Datos F y garantia de los dereches digitales, se le INFORMA que los datos personales recogidos
pasaran a formar parte del i cuyas icas son |as siguk

Nombre del fratamiento:
Responsable del fratamiento:
Finalidad del tratamiento:
Categorias de interesados:
Categorias de datos personales: nales:

Tiene derecho a solicitar 3 la Unidad Responsahble ded tratamiento =l acceso a sus datos sU i idn o idn, o la limi@cién de su i 0 @ oponerse al

Tiene derecho a prasentar una reclamacion ante la Agencia Espaficla de Proteccion de Datos.”

b} Segundo Modo:

H conlemdo de esta clausula informativa debera ser revisado en lo que proceda por el Responsable del Tratamiento de Datos Personales (TDP), ya que ha sido generado automaticamente porla

de los datos al dos de este TDP y teniendo en cuenta los articulos 13 y 14 del RGPD. Ademas, en su caso, se debera incluir dentro el texto de la clausula informativa:
a. cuando el tratamiento se base en el arficulo &, apartado 1, letra f), los i it del o de un tercero.
b. en su case, la intencion del responsable de transferir datos personales a un tercer pais u izacion i i y la exi: ia 0 ausencia de una decision de adecuacion de |a
Comision, o, en el caso de las transferencias indicadas en los articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, ia a las g; i o apropi yalos

medios para obtener una copia de estas o al hecho de que se hayan prestado.

en interés piblico o en el ejercicio de

P

Afadir el derecho a la portabilidad de los datos para el solicitante si el TDP realizado no es necesario para &l imi de una misién
poderes pliblicos conferidos al Responsable del TDP.

d. sila comunicacion de datos personales s un requisito legal o contractual, o un requisito necesario para suscribir un contrato, y si el interesado esta obligado a facilitar los datos
yestai de las posibles ias de que no facilitar tales datos.
2 laexi ia de i5i i incluida la ion de perfiles, a que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacidn significativa sobre la
logica aplicada, asi como la imp iaylas i i de dicho i para el i

8. Pestafa de Clausula informativa - Datos No obtenidos del interesado: partiendo de los datos
cumplimentados para el TDP, se proporcionan dos borradores de clausulas informativas a
proporcionar al interesado cuando éste no proporciona sus datos para realizar el TDP. El
Responsable del TDP debe revisar ambas de acuerdo a lo que esta especificado en la pestafia,
solicitando asesoramiento a su DPD si lo necesita. La informacion de un TDP que ASSI-RGPD
tiene recogida no es suficiente para proporcionar los dos borradores completos.

El contenido completo de esta pestafia se muestra en el Anexo VIl y en la siguiente imagen se
muestra un subconjunto de la misma:



Datos del Tratamiento Operaciones de Tratamiento Analisis de Riesgos y Evaluacion de Impacto Medidas EN5 aplicables C imi i Recor

c imiento del J

Cldusula informativa - Dates obtenidos del interesade Clusula informativa - Dates No obtenidos del i

Clusula informativa - Datos No obtenidos del interesade

El Responsable de Tratamiento de Datos Personales tiene dos opciones para cumplir con el derecho de informacion atendiendo a lo establecido en el
RGPD y en la LOPD-GDD (para decidir si opta por uno u otro puede recabar el inf: yla ia de su Delegadol/a de Prot: ion de Datos):

a) Primer Modo:

El contenido de esta clausula informativa debera ser revisado en lo que proceda por el Responsable del Tratamiento de Datos Personales (TDP), ya que ha sido generado automaticamente por la
aplicacidn, partiendo de los datos al dos de este TOP y teniendo en cuenta el articulo 11 de la Ley Organica 32018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales. Ademas se deber incluir dentro del texto de la cliusula i iva una direccion & u otro medio gue permita acceder de forma sencilla e inmediata a la restante
informacion que se establece en el RGPD.

El texto final de la clausula informativa correspondiente a este TDOP, que procede de la revisidn de la clausula informativa g a i por la
anteriores, debera incluirse en los formularios de recogida de datos personales del TDP.

"CLAUSULA INFORMATIVA DEL TRATAMIENTO DE DATOS PERSONALES

D= conformidad con lo establecido 2n |a Ley Orgdnica 22018, de 5 de diciembre, de Proteccidn de Datos F y garantia de los dereches digitales, se le INFORMA que los datos personales recogidos
pasarin a formar parte del tratamiento, cuyas caracternsticas son |as siguientas:

y los puntos r

Nombre del tratamiento:
Responsable del fratamiento:
Finalidad del tratamiento:
Responsable del fratamiento:
Responsable del fratamiento:

Tiene derecho a solicitar a la Unidad Responsable del tratamiento &l accese a sus dates personales, su 5n o ion, o la limitacien de su i o a oponerse al tratamiento.

Tizne derecho a presentar una reclamacion ante ks Agencia Espanola de Protaccion de Datos.”

b} Segundo Modao:

El contenido de esta clausula informativa debera ser revisado en lo que proceda por 2l Responsable del Tratamiento de Datos Personales (TDP), ya que ha sido generado automaticamente por la
aplicacidn, partiendo de los datos al dos de este TDP y teniendo en cuenta los articulos 13 y 14 del RGPD. Ademas, &n su caso, se debera incluir dentro el texto de la clausula informativa:

z. cuando e tratamiento se base en el arficulo 6, apartado 1, letra f), los intereses legitimos del responsable o de un tercero.

L

cuando &l tratamiento esté basado en e arficulo €, apartado 1, letra a), o &l arficulo 9, apartado 2, letra a), la existencia del derecho a retirar &l consentimiento en cualquier momento, sin
que ello afecte a la licitud del tratamiento basada en el consentimiento antes de su retirada;

P

Ia fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes de acceso plblico

=8

. Afiadir el derecho a la portabilidad de los datos para el solicitante si el TDP realizado no es necesario para el cumplimiento de una mision realizada en interés pablico o en el gjercicio de
poderes publicos conferidos al Responsable del TOP.

2. |a existencia de decisi au i incluida la elab: ion de perfiles, a que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la
I6gica aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento para el interesado.

y los puntos r

ndiente a este TDP,

ue procede de la revisidn de la clausula informativa g au i por la

9. Pestafia de Consentimiento del Interesado: se proporciona un borrador de texto para recoger el
consentimiento del interesado en un TDP cuando éste no se encuentra habilitado en el articulo
6 del RGPD. El Responsable del TDP debe revisar la clausula propuesta de acuerdo a lo que
esta especificado en la pestafa.

El contenido de esta pestafia se muestra en la siguiente imagen:

Datos del Tratamiento Operaciones de Tratamiento Analisis de Riesgos y Evaluacion de Impacto Medidas ENS aplicables Cumplimients Normativo Recomendaciones

Cléusula informativa - Datos obtenidos del interesado Cldusula informativa - Datos Mo obtenidos del interesado Consentimiento del Interesado

Consentimiento del Interesado

El contenids de 2ste texto deber ser revisade an ko que proceda por el Responsable d2l Tratamiento de Datos Persenales (TDF) cusndo s2a necesanio &l consentimiente explicits d2l interesado para realizar
el TDF. Ademas, =ste texto debera serincluido =n los formularios de recogida de datos personales del TOP.

La presentacion &l interesado de este texto, junto con |a clausula informativa comespondients 3l TOP, no exime al Responsable del TOP de la recogida y custodia de los consentimientos explicitos realizados,
de fal modo que pueda demostrar que el interesado (o =l fiular 92 |a patria potestad o tutela sobre &l interesado) 4i6 su consentimiento al TDP.

"Texto para recoger el consentimiento explicito del interesado en un TDP cuando éste no se encuentra habilitado en el articulo 6
del RGPD"
Margue |a casills que proceda:

Habiendo sido informado del tratamiento de datos personales que va a ser realizado con mis datos personales, doy mi consentimiento sxplicito a dicho tratamiento. (El interesado tiene 16
afos o mas).

Comao fitular de la patria potestad o tutela sobre el inferesado, habiendo sido informado del fratamiento de dztos personales que va a ser realizado con los datos personales del interesado,
doy mi consentimients explicito a dicho tratamiento. (El interesado s menor de 16 afios).



Una vez que se incorpora toda la informacion necesaria en un TDP, se puede ver en ASSI-RGPD que
aparecen ticks verdes en las pestafias en las que hay que introducir informacion:



V.

Se puede generar un pdf con el botdén correspondiente , Cuyo contenido aparece parcialmente en
la siguiente imagen y cuyo contenido completo se muestra en el Anexo VIl de esta memoria:

Una vez que el Responsable del TDP haya visualizado el pdf, puede firmarlo pulsando en el bot6n
Certificado o cl@ve, segun corresponda. Si pulsa en Certificado, se obtiene:



y Si pulsa en aceptar, obtendra que se ha firmado correctamente.

Se puede descargar el pdf firmado, clickeando en el botén

Prusha USUARIO PRUEBAS PRUEBAS, USUARID PRUEBAS

12018

-

I



5.3. Registro de Tratamientos

El Responsable de un TDP puede dar su conformidad a la publicacion en Internet de ciertos datos
relativos a los TDPs de los que es responsable, a través de la opcion “Registro de Actividades de
Tratamientos” del menu “Tratamientos de Datos Personales (TDPs)”.



Y al clickear esa opcién de menu se obtiene:

En esta pantalla debe clickear en el botén Buscar, para obtener el listado de TDPs a los que puede dar
su conformidad. Este listado contiene los TDPs con unos contenidos minimos cumplimentados en las
pestafias Datos del Tratamiento.



Para dar la conformidad en internet hay que dar un click en la casilla que aparece con la columna
PUBLICABLE EN INTERNET.



Los TDPs gue aparecen se pueden visualizar clickeando en el botdn

El contenido completo de esta visualizacion en la opcién “Pestafia de Registro de Actividades de
Tratamientos” aparece en el Anexo I1X de esta memoria.



5.4.

Biblioteca de ayuda al Responsable TDP

Se han desarrollado una serie de documentos para ayudar a los Responsables de los TDPs, relativos

a.

Cada derecho de los interesados: estos documentos pretender facilitar la comprension de cada
derecho y cémo pueden afrontar su satisfaccion. Para ello se indican el contenido del derecho
segun el RGPD y la LOPD-GDD y una serie de acciones a llevar a cabo para cumplir con lo que
éste exige. Se adjunta el contenido completo de estos documentos en el Anexo X de esta
memoria.

Formularios de ejercicio de derechos: se ha proporcionado un borrador de ejercicio de derecho
por cada derecho que reconoce el RGPD y la LOPD-GDD. Se adjunta el contenido completo de
estos borradores en el Anexo XI de esta memoria.

Encargados de Tratamiento: se proporcionan dos documentos. En el primero aparece la
regulacién que indica el RGPD y la LOPD-GDD sobre los encargados de tratamiento y se
proporcionan recomendaciones de cara a la revision de los contratos vigentes y los nuevos
contratos que se realicen. El contenido completo de estos documentos aparece en el Anexo XlI
de esta memoria.

Se puede acceder a toda esta documentacion en la opcion “Biblioteca de ayuda al Responsable TDP”
del menud Tratamiento de Datos Personales (TDP):

Si se clickea en “Biblioteca de ayuda al Responsable TDP” aparece la documentacion que puede
descargarse clickeando sobre cada documento.



MARIA JOSE LUCAS VEGAS (Administrador, Consultor TDF)
L1 GOBERNO  MINSTERO
‘iﬁi & el ASS| AR

TRATAMIENTOS DE DATOS PERSONALES (TDP) BIBLIOTECA DE AYUDA AL RESPONSABLE TDP

+ 1. Normativa

Reglamento General de Proteccion de Datos: http://eur-lex_europa_euflegal-contentVES/TXT/HTML?uri=CELEX'32016R0679
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Dalos Personales y garantia de los derechos digitales - hiips/fwww.boe_es/buscar/act php?id=BOE-A-2018-16673

2 Derecho de los interesados

Derecho de Supresion o Derecho al Olvido.docx

Derecho de Limitacion.docx

Derecho de Rectificacion.docx

Derecho de Acceso docx

Derecho de Oposicion y Deci: i At i docx
Derecho de Informacion. docx

Derecho de Portabilidad.docx

w 3 Formularios para el ejercicio de derechos de los interesados

Formulario para el Ejercicio de Derecho de Portabilidad.docx

Formulario para el Ejercicio de Derecho de Acceso.doex

Formularic para el Ejercicio de Derecho de Rectificacion docx

Formulario para el Ejercicio de Derecho de Limitacion docx

Formulario para el Ejercicio de Derecho de Supresién o Derecho al Olvido.docx
Formulario para el Ejercicio de Derecho de Oposicion y Decisiones Individuales docx

“ 4 Encargados de Tratamienio

R i para la on de contratos exi ¥ nuevas docx
Clausula RGPD a incorporar en los pliegos de coniratacion. docx

5.5. Informes de Tratamiento

Para facilitar la publicacion del Registro de Tratamientos en Internet o el Inventario de tratamientos
indicado en la LOPD-GDD a través de la sede electronica, etc, se pueden extraer los datos de los TDPs de
las Unidades que sean necesarios en un fichero con formato Excel por medio de la opcién “Informe de
tratamientos” del mena “Tratamientos de Datos Personales (TDP)” y clickeando en el botén Exportar
informe:

siendo las columnas del fichero en formato Excel descargado las siguientes:
e PUBLICABLE EN INTERNET.
e CODIGO DIR3.
e UNIDAD.
e TRATAMIENTO.



MEDIDA ENS.

FECHA FIRMA.

NOMBRE FIRMANTE.

Datos de la pestafia Datos del Tratamiento que no estén en los puntos anteriores.

Datos de la pestafia Operaciones de Tratamiento.



6. Futuro Proximo: de ASSI-RGPD a ASSI-Auditoria

La SGTIC sigue desarrollando ASSI-RGPD, mejorando su parte de RGPD y amplidndola en su parte
de auditorias de sistemas de informacion afectados por el ENS y/o RGPD y LOPD-GDD, ya que:

Muchos sistemas de informacion tratan datos personales.

Los sistemas de informacién y los tratamientos de datos personales deben pasar por procesos
de auditoria que ayuden a garantizar que ambos se ajustan a la normativa vigente.

Los Responsables de los Sistemas de Informacién y los Responsables de Tratamiento coinciden
en muchas ocasiones.

Por razones de eficiencia en medios humanos y materiales se pueden realizar procesos de
autoevaluacién y /o auditoria conjunta de los sistemas de informacién en relacion al ENS vy los
tratamientos de datos personales en relacion al RGPD y a la LOPD-GDD.

ASSI-Auditoria sera el soporte que lo hard posible recogiendo toda la informaciéon necesaria
para realizar los procesos de autoevaluacion y auditoria de sus sistemas de informacion y
tratamientos de datos personales. Estos procesos se podran realizar sobre uno o varios
sistemas de informacion y /o uno o varios tratamientos de datos personales o sobre unidades
completas (Subdirecciones Generales, etc), siendo esto Ultimo lo que se va a realizar desde la
SGTIC en el MITRAMISS para las unidades del Departamento a las que presta servicio.

ASSI-Auditoria estard en modo autouso para las autoevaluaciones y permitira filtrar la
consistencia de los resultados de la autoevaluacion en términos de fiabilidad, para partiendo de
los mismos auditar los mas significativos (sin menoscabo de que se pueda auditar la totalidad).
De este modo el trabajo correspondiente es muy eficiente tanto en tiempo como en recursos.

La SGTIC se encuentra acreditada por el Centro Criptoldgico Nacional como entidad de certificacion

acreditada

para expedir certificaciones de conformidad con el ENS

(https://www.ccn.cni.es/index.php/es/esquema-nacional-de-seguridad-ens/entidades-de-certificacion).



https://www.ccn.cni.es/index.php/es/esquema-nacional-de-seguridad-ens/entidades-de-certificacion

7. Conclusiones

La SGTIC del MITRAMISS ha desarrollado la aplicacibn ASSI-RGPD como soporte para los
Responsables de los TDPs del MITRAMISS cara a su adaptacion y cumplimento con el RGPD, lo que les
permite construir el Registro de Tratamientos exigido, definir las medidas de seguridad a aplicar para
proteger los TDPs y cumplir con el resto de requisitos legales establecidos por el RGPD y la LOPD-GDD.

ASSI-RGPD ha tenido muy buena acogida en las Administraciones Publicas, estando
desplegada/siendo desplegada en Ministerios, Comunidades Auténomas, Diputaciones, Ayuntamientos,
etc.

ASSI-RGPD va a seguir desarrollandose y sus nuevas versiones seran puestas a disposicion del resto
de Administraciones Publicas a lo largo de 2020.



Anexo |.

Pestana Datos del Tratamiento



& | Tratamientos de Datos Personales (TDP) | Gestion del Responsable de Ti i de Datos P I

TRATAMIENTOS DE DATOS PERSONALES (TDP) “ Volver
Datos del Tr i Operaci deT i Anilisis de Riesgos y Evaluacion de Impacte Medidas ENS aplicabl C imi N ivo Ri d
Cléusula informativa - Datos obtenidos del interesado Cléusula informativa - Datos No obtenidos del ir ok Consentimi del Interesado

(¥) campos obligatorios. 6 Ayuda

1. Nombre y Descripcion del tratamiento

Nombre del tratamiento (%) Descripcion del tratamiento (%)

Correo Electrénico Institucional de la Unidad (*)

Unidad (%)

2. Datos del Responsable del Tratamiento (Estos datos quedan en la descripcién del TDP pero no se van a publicar en intemet)

Nombre (%) Primer Apellido (%) Segundo Apellido ()

Puesto Trabajo (*) Unidad (%) Teléfono (*) Correo Electrénico (*)

Seleccione... v

3. Fines del tratamiento

Descripcion de los fines del tratamiento (*)

4. Categorias de interesados

Descripcion de las categorias de interesados (%)

5. Categorias de datos personales

Descripcion de las categorias de datos personales (*)

6. Categorias de destinatarios a quienes se comunicaron o comunicaran los datos (incluidos también los destinatarios en terceros paises u organizaciones intemacionales).

Descripcion de las categorias de desti ios a qui se icaron o i los datos (incluid; ien los destil ios en terceros paises u organizaci i ionales)




7. Paises u organizaciones de destino de las fransferencias internacionales

8. Datos de los C: ;ponsables del Tr i (Estos datos quedan en la descripcion del TDP pero no se van a publicar en internet)

Nombre Primer Apellido Segundo Apellido

Puesto Trabajo Unidad Teléfono Correo Electronico
Seleccione... v

= Nuevo Corresponsable

NOMBRE 1 APELLIDO 2° APELLIDO PUESTO DE TRABAJO UNID TELEFONO CORREO ELECTRONICO -



Anexo Il.

Pestafa Operaciones del Tratamiento



TRATAMIENTOS DE DATOS PERSONALES (TDP)

| |
Datos del Tr i Operacit de Tr: i Anilisis de Riesgos y Evaluacién de Impacto Medidas ENS aplicabl Cu imi N

4= Volver

Clausula informativa - Datos obtenidos del interesado Clausula informativa - Datos No obtenidos del interesado Consentimiento del Interesado

1. Descripcidn de operaciones de tratamiento

:Se realizan las siquientes operaciones de tratamiento?

ivo Recomendaciones

= Nueva Operacién

Mota: estas operaciones han sido idas de la icidn de i recogida en el Reglamento Europeo de Proteccidn de Datos
1. Recogida de datos p les: recopilacion de datos o conj de datos per: les sobre uno o varios individuos o colectivos. Seleccione.
Ejemplo: visualizacion en tiempo real de ima p d de cal de vigilanci -
2. Registro de datos personales: introducir datos p les en un si de inf ion para su al i o anotar esos datos en un soporte no Seleccione.
informatico (como el papel). -
Ejemplo: al en un si de inf ion los datos recibidos a través de un formulario online o en papel.
3. Organizacion de datos p les: clasificacion o agrup de datos p les, normal con el objetivo de que sean mas (tiles para lograr un fin. Seleccione
Ejemplo: clasificacion de personas fisicas por grupos de edad. )
4. Estr ion de datos p les: cambio de la disposicion de los datos y de sus relaciones, de modo que Iten faci ibles y p bl ‘
Ejemplo: almacenar datos en una base de datos, o afiadir etiquetas a los datos.
5. Conservacion de datos personales: almacenar los datos de forma que perduren en el tiempo, realizando cambios de formato si es necesario. Seleccione
Ejemplo: archivar datos de subvenciones durante el plazo en el que puedan realizarse reclamaciones. )
6. Ad ion de datos p les: dar o ajustar los datos, darles una forma diferente a la original con el fin de que resulten mas dtiles para una Selectione
determinada finalidad.
Ejemplo: obtener datos derivados a partir de los originales, agregar datos, unificar unidades de medida etc.
T. Modificacion de datos p i lizacion de bios en los datos. Selectione
Ejemplo: cambiar el estado civil de una persona. )
8. Extraccion de datos personales: obtener datos a partir de otras fuentes. Selectione
Ejemplo: recopilar datos de un servicio web o una base de datos ajena al sistema.
9. Consulta de datos p les: ob ion de datos per: les para su lectura. Seleccione
Ejemplo: consulta de los datos de un empleado. )
10. Utilizacion de datos personales: obtencion de datos personales con el fin de usarlos para un determinado fin. Selectione
Ejemplo: determinacién del nivel de renta de una unidad familiar para decidir si se le concede una beca a uno de sus integrantes.
1. C icacion de datos p I ision, difusion o ier otra forma de habilitacion de acceso a los datos personales por parte de un tercero. Seleccione
Ejemplo: transferencia de los datos a un tercer pais o comunicacion de los datos a otra empresa u organizacién. )
12. Cotejo de datos persenales: confrontar o comparar los datos con otros, dando fe de que esos datos son copia de los originales. Selectione
Ejemplo: cotejo de un d do que i un titulo universitario con el titulo original en papel.
13. Limitacion de datos p I do de los datos conservados con el fin de limitar su utilizacién en el futuro. Seleccione
Ejemplo: marcado de los datos de forma que no puedan ser tratados, pero si se permita acceso a ellos para realizar una reclamacion. )
14. Supresion de datos p les: borrado o eliminacion de los datos. Selectione

Ejemplo: eliminar un empleado de la base de datos de empleados.

2. Necesidad y proporcionalidad de las operaciones

Descripcion de la necesidad y la proporcionalidad de las operaciones de tratamiento con respecto a su finalidad (%)



Anexo IlI.

Pestafa Analisis de Riesgos y Evaluacidon de Impacto



TRATAMIENTOS DE DATOS PERSONALES (TDP)

Datos del Tr de Tratamientt Medidas ENS aplicabl Cu imiento N

4= Volver

Oper; Analisis de Riesgos y Evaluacion de Impacte

P

Clausula informativa - Datos obienidos del interesado Clausula informativa - Datos No obtenidos del interesado Consentimiento del Interesado

Bloque 1. Datos p les objeto de

o la afiliacion sindical de

1. ¢ Se tratan datos personales que revelen el origen étnico o racial, las
las personas fisicas?

politicas, las convicci: religi o filosofi

2. ; Se tratan datos relativos a la salud, vida sexual u orientacion sexual de las personas fisicas?

3. ¢ Se tratan de datos biométricos con el propasito de identificar de manera tGinica a una persona fisica?

4. ; Se tratan datos genéticos con el propésito de identificar de manera tinica a una persona fisica?

5. ¢ Se tratan datos relativos a d o infracci penales?
6. ; Se tratan datos relativos a infracci o i inistrativas?
Blogue 2. Colectivos afectados
T. ¢Eltr afecta principal a datos p les de colectivos I I bl de edad, p con di; idad, personas
mayores de 65 afios o en riesgo de exclusion social (violencia de género, etc.)?
Blogue 3. Evaluacion de aspectos personales de personas fisicas
8. ;El tratamiento evallia de forma si itica y exh i p p les de p fisicas (si i6 & salud, preferencias o intereses

personales, fiabilidad o comport solvencia fi 0 movi de los i ) en un
como la elaboracion de perfiles, y sobre cuya base se toman decisiones que producen efectos juridicos para las personas fisicas o que les afectan

significativamente de modo similar?

. .

9. ¢El tratamiento implica la toma de d o ibuye en gran medida a la toma de d
de decision que impida a un interesado el ejercicio de un derecho o el acceso a un bien o un servicio o formar parte de un contrato?

incluyendo tipe

Bloque 4. Transferencias intemacionales

10. ; Se i fi ias i ional

de datos a terceros paises u

fuera de la Union Europea?

Bloque 5. Tratamientos masivos

11. ; Cuantas personas fisicas se ven afectadas por el tratamiento?

tivo Recomendaciones
Seleccione W
Seleccione... v
Seleccione '
Seleccione... W
Seleccione... 4
Seleccione W
Seleccione v
Seleccione... v
Seleccione v
Seleccione v

@ Consultar Ayuda

Seleccione v



Bloque 6. Ti logias potencial i ivas con la privacidad

12. ;Se realiza una observacion sistematica a gran escala de una zona de acceso piblico (por ejemplo: videovigilancia con d y T i | v
atico de la i idad de las p en una plaza publica)?
13. ¢ Se utilizan vehiculos gestionados por control remoto (por ejemplo: drones) para recoger los datos personales? Seleccione v
14. ; Se tratan datos p I di inteli ia artificial ylo aprendizaje dtico ylo distica i do d brir patrones y/o tendencias en Seleccione v
grandes volimenes de datos? ’
15. ¢ Se tratan huellas dactilares ylo imi faciales ylor imi de iris ylo imni de voz ylo il de retina? Seleccione v
16. ; Se procesan datos relativos al ADN o asociados a los mismos? Selectione v
17. Se tratan datos personales de identificacion obtenidos por radiofrecuencia (por ejemplo: la lectura sin contacto fisico de una tarjeta de crédito en un cajero) Selectione v
18. ;El tratamiento implica la observacién, monitorizacion, supervision, geolocalizacion o control del i do de forma si dtica y exh iva? Seleccione v
Ejemplos:
* Recogida de datos y através de redes, aplicaciones o en zonas de acceso piblico
* Procesado de identificadores Gnicos que permiten la identificacion de usuarios de servicios de la sociedad de la informacion (servicios web, TV
interactiva, aplicaciones méviles, etc.).
19. ;El tratamiento implica la utilizacion de nuevas tecnologias o un uso innovador de tecnologias consolidadas (a una nueva escala y/o con un nuevo objetivo Selectione v
ylo binadas con otras logias) de forma que este tratamiento supone nuevas formas de recogida y uso de datos personales con riesgo para los :
derechos y libertades de las personas?
Blogue 7. Origen de los datos personales objeto de tratamiento
20. ;Los datos p les de este tr i proceden de dos o mas tratamientos con finalidades diferentes o por responsables distintos? Seleccione v
Blogque 8. Limitacion de los derechos de proteccidn de datos de los interesados (Derecho de Acceso, Derecho de Informacidn,;..)
21. ;El tratamiento de datos impide a los interesados ejercer sus derechos yfo utilizar un servicio y/o ejecutar un contrato? Seleccione. . v
Ejemplo: un tratamiento en los que los datos han sido recopilados por un resp ble distinto al que los va a tratar y aplica alguna de las siguientes
p sobre la inf que debe proporci se a los interesados cuando no se recaban los datos personales directamente de los mismos:
* La comunicacién de la informacion exigida en la normativa de proteccién de datos resulta imposible o suponga un esfuerzo desproporcionado
= La ob ion o la icacion de esta inf ion esté expr blecida por el Derecho de la Union o de los Estados miembros que se
aplique al resp ble del i y que didas ad das para proteger los intereses legitimos del interesado
+ Cuando los datos personales deban seguir do cardcter fidencial sobre la base de una obligacion de secreto profesional regulada por el
Derecho de la Unidn o de los Estados miembros, incluida una obligacién de secreto de naturaleza estatutaria.
Blogue 9. Posibles perjuicios causades a los interesados = Nuevo Perjuicio = € Consultar Ayuda
¢La pérdida de confidencialidad, integridad o disponibilidad de los datos, o la realizacion del tratamiento por parte de personal no autorizado...
22. ; ... pueden dar lugar a cualquier tipe de discriminacion (laboral, social etc.)? Seleccione. v
Ejemplo: discriminacion de homosexuales porque se han revelado los datos sobre su orientacion sexual. -
22.1. ; Qué imp tendria esta discriminacion en las p fisicas afectadas? Selectione. v
22.2. ;Cudl es la probabilidad de que esta discriminacion se produzca? Selectione v
23. ¢ ... pueden dar lugar a situaciones de usurpacion de identidad o fraude? Selectione. v
Ejemplo: una persona usurpa la identidad de otra y pide una subvencion en su nombre.
23.1. ;Qué imp tendria esta ion de identidad o fraude en las personas fisicas afectadas? I v

23.2. ; Cudl es la probabilidad de que ocurra una usurpacion de identidad o fraude? Seleccione.. v



24. ; ... pueden sup pérdidas fi i para las p fisicas?

Ejemplo: imposibilidad de conseguir un crédito porque los datos fiscales de la persona han sufrido una modificacion no autorizada.

24.1. ; Qué imp drian estas pérdidas fi i enlasp fisicas afectadas?

24.2. ; Cual es la probabilidad de que se produzcan pérdidas financieras para las personas fisicas?

25. ¢ ... pueden sup perjuicios 0 o para las personas fisicas?
Ejemplo: rechazo social de una persona que padece una determinada enfermedad porque se han revelado sus datos de salud.

25.1. ; Qué impacto tendrian esos perjuicios 6micos o sociales en las p fectadas?

25.2. ; Cuél es la probabilidad de que se produzcan perjuicios econémicos o sociales?

26. ¢ ... pueden suponer dafios para la reputacion de las personas fisicas?
Ejemplo: revelacion de datos sobre los expedientes disciplinarios abiertos a los empleados.

26.1. ; Qué impacto tendrian esos dafios en la rep en las p fisicas afectad

)

26.2. ;Cual es la probabilidad de que el tratamiento pueda daiiar la reputacion de una o mas personas fisicas?

27. ¢ ... pueden suponer un peligro para la salud de las personas?

Ejemplo: se ini: aun i un medi al que es alérgico porque su historial clinico ha sufride una medificacion no autorizada.

27.1. ; Qué impacto tendria ese peligro para la salud en las personas fisicas afectadas?

27.2. ; Cudl es la probabilidad de que el tratamiento produzca un peligro para la vida de las personas?

28. ; ... pueden suponer cualquier otro tipo de perjuicios para las personas fisicas?

28.1. ; Qué impacto tendria esta situacion para las personas fisicas afectadas?

28.2. ; Cudl es la probabilidad de que se produzcan esos perjuicios?

Seleccione

Seleccione

Seleccione...

Seleccione

Seleccione. ..

Seleccione

Seleccione

Seleccione. ..

Seleccione...

Seleccione

Seleccione...

Seleccione...

Seleccione...

Seleccione...

Seleccione...

+ Aceptar



Pantalla de ayuda a la pestafia Analisis de Riesgo y Evaluacion de
Impacto

Este grupo de preguntas se basan en determinar si la pérdida de confidencialidad, integridad o disponibilidad de los datos de cardcter personal, la realizacién del
tratamiento por parte de personal no autorizado o bien la imposibilidad de investigar un evento relativo a la proteccion de datos pueden dar lugar a determinadas
situaciones perjudiciales para los interesados.

Cada una de las preguntas tiene tres partes: la primera consiste en determinar si es posible que la situacién en cuestién se produzca (por lo tanto las respuestas
posibles son 51 0 NO), y en caso de contestar afimativamente, sera necesario responder a las dos siguientes preguntas, que hacen referencia el impacto del
perjuicio causado (a responder segun los valores de la tabla 1 que se muestra méas abajo), asi come a la probabilidad de que la situacion ocurra si no se aplican
medidas de seguridad (a responder segun las opciones planteadas en la tabla 2).

Estas son las tablas que indican los posibles valores a utilizar en las respuestas de las preguntas sobre impacto y probabilidad:

Tabla 1. Posibles valores a ufilizar en las r a las preguntas relafivas a los impactos de los perjuicios

wos
Perjuicio muy grave para las personas fisicas, de muy dificil o imposible reparacion. Alto
Perjuicio grave para las personas fisicas, dificiimente reparable. Medio
Perjuicio menor para las personas fisicas, facilmente reparable. Bajo

Tabla 2. Posibles valores para la probabilidad de ocurrencia

DESCRIPCION VALOR

La amenaza se materializa a lo sumo una vez cada semana. Alto
La amenaza se materializa a lo sumo una vez cada mes. Medio
La amenaza se materializa a lo sumo una vez cada afio. Bajo

Las preguntas hacen referencia a las cinco dimensiones de seguridad que se explican a continuacion:

Confidencialidad: tiene que ver con quién puede ver los datos de caracter personal involucrados en el tratamiento, y el impacto que puede tener la
revelacion de su contenido.

Integridad: tiene que ver con el dafio que produce la medificacion o la manipulacion de los datos personales involucrades en el tratamiento, y el impacto
que puede tener la alteracion o destruccién no autorizadas.

Disponibilidad: tiene que ver con el iempo maximo que se puede tardar en restaurar el tratamiento cuando se produce un evento, y el impacto que puede
tener la imposibilidad de realizar el tratamiento.

Autenticidad: tiene que ver con quién puede realizar el tratamiento de datos personales, y el impacto que puede tener su realizacidn por parte de personal
no autorizado.

Trazabilidad: tiene que ver con la necesidad de investigar un evento relativo a la proteccién de datos personales, y el impacto que puede tener la
imposibilidad de investigar dicho evento.

Cerrar



Anexo V.

Pestafia Medidas ENS aplicables



& ' Tratamientos de Datos Personales (TDP) | Gestion del Responsable de Tratamientos de Datos Personales

TRATAMIENTOS DE DATOS PERSONALES (TDP) = Volver
| |

Datos del Tr i Operaci de Tr i Anilisis de Riesgos y Evaluacién de Impacto ‘ Medidas ENS aplicabl | Cu imi N: ivo Recomendaciones

Clausula informativa - Datos obtenidos del interesado Cléusula informativa - Datos No obtenidos del interesado Consentimiento del Interesado

€ Medidas ENS detipo| € Medidas ENS de tipo Il

Las medidas que se proponen aplicar en este tratamiento de datos personales, atendiendo a la informacion aportada en la pestafia Analisis de
Riesgos y Evaluacion de Impacto, son: Medidas ENS tipo |

Proceso de calculo de la propuesta de medidas de seguridad a aplicar:

Teniendo en cuenta las respuestas facilitadas en los blogues de la pestafia Anlisis de Riesgos y Evaluacién de Impacto para este Tratamiento de Datos Personales, se calculan dos variables denominadas
FACTOR AGRAVANTE DEL RIESGO y RIESGO.
Los valores posibles de la variable FACTOR AGRAVANTE DEL RIESGO son:

» BAJO: cuando la puntuacién de las respuestas a los bloques 1 a 6 es menor o igual a 3.
» MEDIO: cuando la puntuacién de las respuestas a los blogues 1 a 6 se encuentra en el intervalo de 4 a 7.
+ ALTO: cuando la puntuacion de las respuestas a los blogues 1 a 6 es mayor o igual a 8.

Los valores posibles de la variable RIESGO son: Bajo, Medio-Bajo, Bajo-Medio, Medio, Medio-Alto, Alto-Medio y Alto, dependiendo de las respuestas al Bloque 9.
Si el FACTOR AGRAVANTE DE RIESGO obtenido tiene un valor Medio o Alto o si existe algin RIESGO con valor Medio o Medio-Alte o Alto, se propondran aplicar las Medidas ENS de Tipo Il. En cualquier ofro

«caso se propondrén aplicar las Medidas ENS de Tipo |
VALOR -
FACTORES AGRAVANTES QUE PUEDEN SUPONER MAYOR RIESGO RESPUESTA PREGU PUNTUACION
Si=4 0

Bloque 1: ;Alguna de las respuestas ha sido afirmativaz e

No=10
Bloque 2. Colectivos afectados
£ El tratamiento afecta principal a datos pi les de colectivos especialmente vulnerables: menores de edad, personas con discapacidad, personas - Si=1 0
mayores de 65 afios o en riesgo de exclusion social (violencia de género, etc.)? Mo=10
Bloque 3. Evaluacion de asp per les de personas fisicas
¢ El tratamiento evalia de forma sistematica y exhaustiva aspectos personales de personas fisicas (sftuacidn econdmica, salud, preferencias o intereses
personales, fiabilidad o compoertamiento, solvencia financiera, localizacion, o movimientos de los interesades) basandose en un tratamiento automatizado, como Si=1 0
la elaboracion de perfiles, y sobre cuya base se toman decisiones que producen efectos juridicos para las personas fisicas o que les afectan significativamente Mo=10
de modo similar?
Bloque 4. Transferencias internacionales
5 P 5 5 P 5 5 - Si=1
¢ Se realizan transferencias internacionales de datos a terceros paises u organizaciones internacionales fuera de la Union Europea? - No=0 0
Bloque 5. Tratamientos masivos
Alto =2
¢ Cuantas personas fisicas se ven afectadas por el tratamiento? = Medio = 1 0
Bajo=0
Bloque 6. T logias p iall i ivas con la privacidad
¢Se realiza una observacién sistematica a gran escala de una zona de acceso piblico (por ejemplo: videovigilancia con deteccidn y reconocimiento automatico Si=1 0
de la identidad de las personas en una plaza publica)? No =0
" . . . Si=1
¢ Se utilizan vehiculos gestionados por control remoto (por ejemplo: drones) para recoger los datos personales? - No=0 0
¢ Se tratan datos personales mediante inteligencia artificial y/o aprendizaje at itico ylo disti descubrir patrones yfo tendencias en grandes _ Si=1 0
volimenes de datos? No=10
¢ Se tratan huellas dactilares y/o reconocimientos faciales y/o reconocimientos de iris y/o reconocimientos de voz y/o reconocimientos de retina? - i:)==1l] 0
a - n Si=1
¢ Se procesan datos relativos al ADN o asociados a los mismos? - No=0 0
Se tratan datos personales de identificacidn obtenidos por radiofrecuencia (por ejemplo: la lectura sin contacto fisico de una tarjeta de crédito en un cajero) - i:):;l] 0

FACTOR AGRAVANTE DE RIESGO BAJO 0



PERJUICIOS PARA LAS PERSONAS FiSICAS IMPA PROBABILIDAD RIESGO

Discriminacién = - Bajo
Usurpacion de identidad o fraude - - Bajo
Pérdidas financieras = - Bajo
Perjuicios econémicos o sociales - - Bajo
Daiios para la reputacion - - Bajo
Peligro para la salud - - Bajo
Otro tipo de perjuicios = - Bajo



Medidas ENS Tipo |

(Medidas de seguridad en color azul)



Medida de seguridad ENS (Anexo Il de Real Decreto 3/2010 de 8 de Enero)
org=marco organizativo, op=marco de operacional, mp=medida de proteccién, pl=planificacié
acc=control de acceso, exp=explotacion, ext=servicios externos, cont=continuidad del servicio

Bajo Medio Alto mon=monitorizacidn del sistema, if=instalaciones e infraestructuras, per= gestién del person
eq=equipos, com=comunicaciones, si= soportes de informacidén, sw=aplicaciones informatica
info=informacidn, s=servicios.

aplica = = [org.1] Politica de seguridad

aplica = = [org.2] Normativa de seguridad

aplica = = [org.3] Procedimientos de seguridad

aplica = = [org.4]Proceso de autorizacion

aplica + ++ [op.pl.1] Analisis de riesgos

aplica + ++ [op.pl.2] Arquitectura de seguridad

aplica = = [op.pl.3] Adquisicién de nuevos componentes

NO APLICA | aplica = [op.pl.4] Dimensionamiento/Gestidn de capacidades

NO APLICA | NO APLICA | aplica [op.pl.5] Componentes certificados

aplica = = [op.acc.1] Identificacion

aplica = = [op.acc.2] Requisitos de acceso

NO APLICA | aplica = [op.acc.3] Segregacion de funciones y tareas

aplica = = [op.acc.4] Proceso de gestion de derechos de acceso

aplica + ++ [op.acc.5] Mecanismo de autenticacion

aplica + ++ [op.acc.6] Acceso local (local logon)

aplica + ++ [op.acc.7] Acceso remoto (remote login)

aplica = = [op.exp.1] Inventario de activos

aplica = = [op.exp.2] Configuracidn de seguridad

NO APLICA | aplica = [op.exp.3] Gestion de la configuracidn

op.exp.4 = = [op.exp.4] Mantenimiento

NO APLICA | aplica = [op.exp.5] Gestidon de cambios

op.exp.6 = = [op.exp.6] Proteccidn frente a codigo daiino

NO APLICA |op.exp.7 = [op.exp.7] Gestidon de incidentes

aplica + ++ [op.exp.8] Registro de la actividad de los usuarios

NO APLICA | aplica = [op.exp.9] Registro de la gestidn de incidentes

NO APLICA [ NO APLICA | aplica [op.exp.10] Proteccidn de los registros de actividad

aplica + = [op.exp.11] Proteccidn de claves criptograficas

NO APLICA |op.ext.1 = [op.ext.1] Contratacion y acuerdos de nivel de servicio

NO APLICA | op.ext.2 = [op.ext.1] Gestidn diaria

NO APLICA [ NO APLICA | aplica [op.ext.9] Medios alternativos

NO APLICA | aplica = [op.cont.1] Analisis de impacto

NO APLICA [ NO APLICA | aplica [op.cont.2] Plan de continuidad

NO APLICA [ NO APLICA | aplica [op.cont.3] Pruebas periddicas

NO APLICA | aplica = [op.mon.1] Deteccidn de intrusion

NO APLICA [ NO APLICA | aplica [op.mon.2] Sistema de métricas

aplica = = [mp.if.1] Areas separadas y con control de acceso

aplica = = [mp.if.2] Identificacidn de las personas

aplica = = [mp.if.3] Acondicionamiento de los locales

aplica + = [mp.if.4] Energia eléctrica

aplica = = [mp.if.5] Proteccion frente a incendios




Medida de seguridad ENS (Anexo Il de Real Decreto 3/2010 de 8 de Enero)
org=marco organizativo, op=marco de operacional, mp=medida de proteccién, pl=planificacié
acc=control de acceso, exp=explotacion, ext=servicios externos, cont=continuidad del servicio

Bajo Medio Alto mon=monitorizacién del sistema, if=instalaciones e infraestructuras, per= gestion del person
eq=equipos, com=comunicaciones, si= soportes de informacién, sw=aplicaciones informatica
info=informacidn, s=servicios.

NO APLICA |aplica = [mp.if.6] Proteccidn frente a inundaciones

aplica = = [mp.if.7] Registro de entrada y salida de equipamiento

NO APLICA | NO APLICA | aplica [mp.if.9] Instalaciones alternativas

NO APLICA |aplica = [mp.per.1] Caracterizacion del puesto de trabajo

aplica = = [mp.per.2] Deberes y obligaciones

aplica = = [mp.per.3] Concienciacién

aplica = = [mp.per.4] Formacién

NO APLICA | NO APLICA | aplica [mp.per.9] Personal alternativo

aplica + = [mp.eq.1] Puesto de trabajo despejado

NO APLICA |aplica + [mp.eq.2] Bloqueo de puesto de trabajo

aplica = + [mp.eq.3] Proteccidon de equipos portatiles

NO APLICA | aplica = [mp.eq.9] Medios alternativos

aplica = + [mp.com.1] Perimetro seguro

NO APLICA |aplica + [mp.com.2] Proteccion de la confidencialidad

aplica + ++ [mp.com.3] Proteccion de la autenticidad y de la integridad

NO APLICA | NO APLICA | aplica [mp.com.4] Segregacién de redes

NO APLICA | NO APLICA | aplica [mp.com.9] Medios alternativos

aplica = = [mp.si.1] Etiquetado

NO APLICA |aplica + [mp.si.2] Criptografia

aplica = = [mp.si.3] Custodia

aplica = = [mp.si.4] Transporte

aplica + = [mp.si.5] Borrado y destruccidn

NO APLICA |aplica = [mp.sw.1] Desarrollo

aplica + ++ [mp.sw.2] Aceptacion y puesta en servicio

aplica = = [mp.info.1] Datos de caracter personal

aplica + = [mp.info.2] Calificacion de la informacion

NO APLICA | NO APLICA | aplica [mp.info.3] Cifrado

aplica + ++ [mp.info.4] Firma electrdénica

NO APLICA | NO APLICA | aplica [mp.info.5] Sellos de tiempo

aplica = = [mp.info.6] Limpieza de documentos

aplica = = [mp.info.9] Copias de seguridad (backup)

aplica = = [mp.s.1] Proteccién del correo electrénico

aplica = + [mp.s.2] Proteccidn de servicios y aplicaciones web

NO APLICA |aplica + [mp.s.8] Proteccidn frente a la denegacidn de servicio

NO APLICA | NO APLICA | aplica [mp.s.9] Medios alternativos

Nota: el listado de medidas de seguridad del Anexo Il del ENS aparece como se publicé en el BOE.




Ademas resultardn de aplicacion a todos los tratamientos de datos personales, los siguientes
articulos/anexos del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad (ENS) en el &mbito de la Administracion Electronica:

e Articulo 21. Proteccidn de informacion almacenada y en transito en su apartado 3.
e Articulo 27. Cumplimiento de requisitos minimos en su apartado 1.

e Articulo 34. Auditoria de la seguridad.

e Articulo 43. Categorias.

e ANEXO lll Auditoria de la seguridad.

Por ultimo, cuando resulte de aplicacion lo establecido en el apartado 1 del articulo 35 Evaluacién
de impacto relativa a la proteccion de datos del nuevo REPD:

Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias,
por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y
libertades de las personas fisicas, el responsable del tratamiento realizara, antes del
tratamiento, una evaluacién del impacto de las operaciones de tratamiento en la proteccién
de datos personales. Una Unica evaluacién podra abordar una serie de operaciones de
tratamiento similares que entrafien altos riesgos similares.

se realizara la mencionada evaluacién de impacto dentro de las actividades, procesos, etc que
comprende la medida del anexo Il del ENS [op.pl.1] Analisis de riesgos en su nivel medio. (Nota: este
proceso se habria realizado ya por el responsable del tratamiento de datos personales)

En caso de no poder aplicar las medidas de seguridad expuestas, habria que tener en cuenta lo
establecido en el punto 6 del articulo Unico del Real Decreto 951/2015, de 23 de octubre, de
modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracion Electrénica:

Las medidas de seguridad referenciadas en el Anexo Il podran ser reemplazadas por otras
compensatorias siempre y cuando se justifique documentalmente que protegen igual o mejor
el riesgo sobre los activos (Anexo 1) y se satisfacen los principios basicos y los requisitos
minimos previstos en los capitulos Il y Il del real decreto. Como parte integral de la
Declaracion de Aplicabilidad se indicara de forma detallada la correspondencia entre las
medidas compensatorias implantadas y las medidas del Anexo Il que compensan y el conjunto
sera objeto de la aprobacién formal por parte del responsable de seguridad.

Esto habilita la aplicacion de medidas de seguridad compensatorias para aquellas medidas de
seguridad que por sus caracteristicas, etc, son de imposible o dificil aplicacion.
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Medidas ENS Tipo I

(Medidas de seguridad en color naranja)
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Medida de seguridad ENS (Anexo Il de Real Decreto 3/2010 de 8 de Enero)
org=marco organizativo, op=marco de operacional, mp=medida de proteccién, pl=planificacié

Bajo Medio | Alto monemonfonzacon del detema, Fonsialationes & miracstruetares, per gesi el person
eq=equipos, com=comunicaciones, si= soportes de informacién, sw=aplicaciones informatica
info=informacidn, s=servicios.

aplica = = [org.1] Politica de seguridad

aplica = = [org.2] Normativa de seguridad

aplica = = [org.3] Procedimientos de seguridad

aplica = = [org.4]Proceso de autorizacion

aplica + ++ [op.pl.1] Analisis de riesgos

aplica + ++ [op.pl.2] Arquitectura de seguridad

aplica = = [op.pl.3] Adquisicion de nuevos componentes

NO APLICA | aplica = [op.pl.4] Dimensionamiento/Gestién de capacidades

NO APLICA | NO APLICA | aplica [op.pl.5] Componentes certificados

aplica = = [op.acc.1] Identificacion

aplica = = [op.acc.2] Requisitos de acceso

NO APLICA | aplica = [op.acc.3] Segregacion de funciones y tareas

aplica = = [op.acc.4] Proceso de gestion de derechos de acceso

aplica + ++ [op.acc.5] Mecanismo de autenticacion

aplica + ++ [op.acc.6] Acceso local (local logon)

aplica + ++ [op.acc.7] Acceso remoto (remote login)

aplica = = [op.exp.1] Inventario de activos

aplica = = [op.exp.2] Configuracidn de seguridad

NO APLICA | aplica = [op.exp.3] Gestion de la configuracion

op.exp.4 = = [op.exp.4] Mantenimiento

NO APLICA | aplica = [op.exp.5] Gestidon de cambios

op.exp.6 = = [op.exp.6] Proteccidn frente a codigo daiino

NO APLICA | op.exp.7 = [op.exp.7] Gestion de incidentes

aplica + ++ [op.exp.8] Registro de la actividad de los usuarios

NO APLICA | aplica = [op.exp.9] Registro de la gestidn de incidentes

NO APLICA [ NO APLICA | aplica [op.exp.10] Proteccidn de los registros de actividad

aplica + = [op.exp.11] Proteccidén de claves criptograficas

NO APLICA |op.ext.1 = [op.ext.1] Contratacion y acuerdos de nivel de servicio

NO APLICA | op.ext.2 = [op.ext.1] Gestidn diaria

NO APLICA [ NO APLICA | aplica [op.ext.9] Medios alternativos

NO APLICA | aplica = [op.cont.1] Andlisis de impacto

NO APLICA | NO APLICA | aplica [op.cont.2] Plan de continuidad

NO APLICA | NO APLICA | aplica [op.cont.3] Pruebas periddicas

NO APLICA |aplica = [op.mon.1] Deteccidn de intrusion

NO APLICA | NO APLICA | aplica [op.mon.2] Sistema de métricas

aplica = = [mp.if.1] Areas separadas y con control de acceso

aplica = = [mp.if.2] Identificacidn de las personas

aplica = = [mp.if.3] Acondicionamiento de los locales
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Medida de seguridad ENS (Anexo Il de Real Decreto 3/2010 de 8 de Enero)
org=marco organizativo, op=marco de operacional, mp=medida de proteccién, pl=planificacié

Bajo Medio Alto acc=contr9| d(-.:' acs:feso, exgzexplot?cién, ext=.servicio.s externos, cont=continuid.a’d del servicio
mon=monitorizacién del sistema, if=instalaciones e infraestructuras, per= gestion del person
eq=equipos, com=comunicaciones, si= soportes de informacién, sw=aplicaciones informatica
info=informacidn, s=servicios.

aplica + = [mp.if.4] Energia eléctrica

aplica = = [mp.if.5] Proteccion frente a incendios

NO APLICA | aplica = [mp.if.6] Proteccidn frente a inundaciones

aplica = = [mp.if.7] Registro de entrada y salida de equipamiento

NO APLICA | NO APLICA | aplica [mp.if.9] Instalaciones alternativas

NO APLICA | aplica = [mp.per.1] Caracterizacion del puesto de trabajo

aplica = = [mp.per.2] Deberes y obligaciones

aplica = = [mp.per.3] Concienciaciéon

aplica = = [mp.per.4] Formacidn

NO APLICA | NO APLICA | aplica [mp.per.9] Personal alternativo

aplica + = [mp.eq.1] Puesto de trabajo despejado

NO APLICA | aplica + [mp.eq.2] Bloqueo de puesto de trabajo

aplica = + [mp.eq.3] Proteccion de equipos portatiles

NO APLICA | aplica = [mp.eq.9] Medios alternativos

aplica = + [mp.com.1] Perimetro seguro

NO APLICA | aplica + [mp.com.2] Proteccion de la confidencialidad

aplica + ++ [mp.com.3] Proteccion de la autenticidad y de la integridad

NO APLICA | NO APLICA | aplica [mp.com.4] Segregacién de redes

NO APLICA | NO APLICA | aplica [mp.com.9] Medios alternativos

aplica = = [mp.si.1] Etiquetado

NO APLICA | aplica + [mp.si.2] Criptografia

aplica = = [mp.si.3] Custodia

aplica = = [mp.si.4] Transporte

aplica + = [mp.si.5] Borrado y destruccidn

NO APLICA | aplica = [mp.sw.1] Desarrollo

aplica + ++ [mp.sw.2] Aceptacion y puesta en servicio

aplica = = [mp.info.1] Datos de caracter personal

aplica + = [mp.info.2] Calificacion de la informacion

NO APLICA | NO APLICA | aplica [mp.info.3] Cifrado

aplica + ++ [mp.info.4] Firma electrénica

NO APLICA | NO APLICA | aplica [mp.info.5] Sellos de tiempo

aplica = = [mp.info.6] Limpieza de documentos

aplica = = [mp.info.9] Copias de seguridad (backup)

aplica = = [mp.s.1] Proteccidn del correo electrénico

aplica = + [mp.s.2] Proteccidn de servicios y aplicaciones web

NO APLICA | aplica i [mp.s.8] Proteccidn frente a la denegacidn de servicio

NO APLICA | NO APLICA | aplica [mp.s.9] Medios alternativos

Nota: el listado de medidas de seguridad del Anexo Il del ENS aparece como se publicé en el BOE.
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Ademas resultardn de aplicacion a todos los tratamientos de datos personales, los siguientes
articulos/anexos del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad (ENS) en el &mbito de la Administracion Electronica:

e Articulo 21. Proteccidn de informacion almacenada y en transito en su apartado 3.
e Articulo 27. Cumplimiento de requisitos minimos en su apartado 1.

e Articulo 34. Auditoria de la seguridad.

e Articulo 43. Categorias.

e ANEXO lll Auditoria de la seguridad.

Por ultimo, cuando resulte de aplicacion lo establecido en el apartado 1 del articulo 35 Evaluacién
de impacto relativa a la proteccion de datos del nuevo REPD:

Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias,
por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y
libertades de las personas fisicas, el responsable del tratamiento realizara, antes del
tratamiento, una evaluacion del impacto de las operaciones de tratamiento en la proteccién
de datos personales. Una Unica evaluacién podra abordar una serie de operaciones de
tratamiento similares que entrafien altos riesgos similares.

se realizara la mencionada evaluacién de impacto dentro de las actividades, procesos, etc que
comprende la medida del anexo Il del ENS [op.pl.1] Analisis de riesgos en su nivel medio. (Nota: este
proceso se habria realizado ya por el responsable del tratamiento de datos personales)

En caso de no poder aplicar las medidas de seguridad expuestas, habria que tener en cuenta lo
establecido en el punto 6 del articulo Unico del Real Decreto 951/2015, de 23 de octubre, de
modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracion Electrénica:

Las medidas de seguridad referenciadas en el Anexo Il podran ser reemplazadas por otras
compensatorias siempre y cuando se justifique documentalmente que protegen igual o mejor
el riesgo sobre los activos (Anexo 1) y se satisfacen los principios basicos y los requisitos
minimos previstos en los capitulos Il y Il del Real Decreto. Como parte integral de la
Declaracion de Aplicabilidad se indicara de forma detallada la correspondencia entre las
medidas compensatorias implantadas y las medidas del Anexo Il gue compensan y el conjunto
sera objeto de la aprobacion formal por parte del responsable de seguridad.

Esto habilita la aplicacion de medidas de seguridad compensatorias para aquellas medidas de
seguridad que por sus caracteristicas, etc, son de imposible o dificil aplicacion.
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Anexo V.

Pestafia Cumplimiento Normativo
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TRATAMIENTOS DE DATOS PERSONALES (TDP) = Volver

| |
Datos del Tr i Operaci de Tr: i Analisis de Riesgos y Evaluacion de Impacto Medidas ENS aplicabl | Cu imi N ivo i Recomendaciones

Clausula informativa - Datos obtenidos del interesado Clausula informativa - Datos No obtenidos del interesado Consentimiento del Interesado

1 Licitud del fratamiento

5e cumple alguna de las sigui condici de licitud del tr i ? No INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente

El tratamiento es necesario por uno de los siguientes motivos: No v

Para la ejecucion de un contrato en el que el interesado es parte, o para la
aplicacién a peticion de este de medidas precontractuales. Ejemplo: Venta de

P de un

Seleccione. .. v

Para el plimi: de una obligacion legal aplicable al resp del
tratamiento siempre que esta obligacion esté prevista en una norma de
Derecho de la Unién Europea o una norma con rango de ley. Ejemplo: Real
Decreto que regula una subvencion.

Seleccione. . N4

Para proteger intereses vitales del interesado o de otra persona fisica.

. . N e . . Seleccione. .. v
Ejemplo: El referido a las medidas de prevencion para evitar accidentes.

Para el cumplimiento de una misién realizada en interés piblico o en el
ejercicio de pod publi feridos al resp ble del

derivado de una competencia atribuida por una norma con rango de ley.
Ejemplo: Ejercicio de competencias en una Subdireccion General.

Seleccione... v

El i es io para la satisfaccion de i legitimos
perseguidoes por el resp ble del tr i © por un tercero, siempre que
sobre dichos il no pi an los il o los derechos y
libertades fund les del i do que requi la pr ion de datos
personales, en particular cuando el interesado sea un nifio.

Seleccione. v

El tratamiento se realiza con fines de archivo en interés publico, fines de investigacion
cientifica o histdrica o fines estadisticos. Ejemplo: El que se realiza para mantener el Archivo
General de la Organizacion.

Seleccione... v

El'i do ha dado su i para el i de sus datos personales para
uno o varios fines especificos mediante una declaracion o una clara accién afirmativa.

Seleccione. v
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TRATAMIENTOS DE DATOS PERSONALES (TDP)

Datos del Tratamiento

Operaciones de Tratamiento Andlisis de Riesgos y Ev

4= Volver

de

Cldusula informativa - Datos obtenidos del interesado Cldusula informativa - Datos No obtenidos del interesado

1.Licitud del tratamienio

¢ Se cumple alguna de las siguientes condiciones de licitud del fratamiento?

ASSI-RGPD

El interesado ha dado su
uno o varios fines especificos mediante una declaracion o una clara accion afirmativa.

para el i de sus datos personales para

El tratamiento es necesario por uno de los siguientes motivos:

Para la ejecucion de un contrato en el que el interesado es parte, o para la
a peticion de este de i Ejemplo: Venta de
publicaciones de un Ministerio.

Para el limi de una obligacion legal apli alr del
tratamiento. Ejemplo: Ejercicio de 1 en una Subdi 0
General.

Para proteger il vitales del i o 0 de ofra persona fisica.

Ejemplo: El referido a las medidas de prevencion para evitar accidentes.

Para el cumplimiento de una mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento.
Ejemplo: Los necesarios para atender una catastrofe.

El tratamiento es necesario para la satisfaccién de intereses legitimos

perseguidos por el resp del i © por un tercero, siempre que
sobre dichos i no p los i o los derechos y
libertades deli 0 que requieran la pr i6n de datos
per en parti cuando el i 0 §8a un nifio.

El tratamiento se realiza con fines de archivo en interés piblico, fines de investigacion
cientifica o histérica o fines estadisticos. Ejemplo: El que se realiza para mantener el Archivo
General de la Organizacién.

ENS apli .

Consentimiento del Interesado

No v
Seleccione... v
No v
Seleccione... v
Seleccione... v
Seleccione... v
Seleccione... v
Seleccione. v
Seleccione. v

Normative : Recomendaciones

INCUMPLIMIENTO MUY GRAVE- Resolver

urgentemente
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2.Tratamientos que ufilizan datos sensibles

2.1. Tratamientos que utilizan categorias especiales de datos personales

¢ Se tratan datos personales que revelen ideologia, opiniones politicas, afiliacién sindical, convicciones

h , - - . 7 B Seleccione... v
v or sexual, vida sexual, creencias u origen racial o étnico de las personas
fisicas?
¢El i es por una io iacion o ier otro ol i sin @nimo de lucro, Seleccione. w
cuya finalidad es politica, filoséfica, religiosa o sindical, y se refiere exclusi a los mi 08
o antiguos de tales organi 0 a personas que 0 ] con ellos en
relacién con sus fines?
¢La finalidad principal del tratamiento es identificar la ideologia, opiniones politicas, afiliacion sindical, Seleccione. v INCUMPLIMIENTO MUY GRAVE- Resolver
convicci religi y filosd sexual, vida sexual, creencias u origen racial o étnico de urgentemente
las personas fisicas?
¢ Se cumple una de las siguientes condiciones? Mo v INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente
El tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente Seleccione v
pliblicos.
El tratamiento es necesario por uno de los siguientes motivos: No o
Para el cumplimiento de obligaciones y el ejercicio de derechos Selaccione v
especificos del resp del i o del i o en el dmbito .
del Derecho laboral y de la seguridad y proteccién social.
Para i vitales del il o de otra fisica, Seleccione v
cuando el i no esta i fisica o juridi , para dar
su consentimiento.
Para la formulacién, el ejercicio o la defensa de reclamaciones. Seleccione “
Para fines de archivo en interés piblico, investigacion cientifica o histdrica Seleccione v
o fines estadisticos.
Eltr i esta por una ley fiola o por el Derecho de la Union Europea, y No V)
ademds es necesario por uno de los siguientes motivos:
Por razones de un interés piblico esencial. Seleccione v
Para fines de ; ventiva o Iabc'm?I, ”de la 2 : Seleccione... v
laboral de un A médico, de o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios
de asistencia sanitaria y social.
Por razones de interés publico en el ambito de la salud publica, como la Selaccione v
proteccién frente a amenazas transfronterizas graves para la salud, o para
garantizar elevados niveles de calidad y de seguridad de la asistencia
ia y de los i 0 pr sanitarios.
¢ Se tratan datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona Seleccione “
fisica, o datos relativos a la salud?
2 Tratamientos que utilizan datos sensibles
2.1. Tratamientos que utilizan categorias especiales de datos personales
¢ e tratan datos personales que revelen ideologia, opiniones politicas, afiliacion sindical, convicciones Seleccione v
religi y filosofi orient: sexual, vida sexual, creencias u origen racial o étnico de las personas
fisicas?
¢El i es efi do por una fundacid i ] ier otro organi sin dnimo de lucro, Seleccione... v
cuya finalidad es politica, filosofica, religiosa o sindical, y se refiere exclusi a los mii 0s
actuales o antiguos de tales organismos o a personas que mantengan contactos regulares con ellos en
relacion con sus fines?
¢La finalidad principal del tratamiento es identificar la ideologia, opiniones politicas, afiliacion sindical, Seleccione v INCUMPLIMIENTO MUY GRAVE- Resolver
convicci ligi y filosofi orientacion sexual, vida sexual, creencias u origen racial o étnico de urgentemente

las personas fisicas?

ASSI-RGPD
Aplicacion web para la adaptacion de los tratamientos de datos personales al RGPD y a la LOPD-GDD
(Versién 2.1.0 Noviembre 2019) Pagina 65 de 188



£ Se cumple una de las siguientes condiciones?

El tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente

El tratamiento es necesario por uno de los siguientes motivos:

Para el plimi de obligaciones y el ejercicio de derechos

especificos del responsable del tratamiento o del interesado en el ambito
del Derecho laboral y de la seguridad y proteccién social.

Para proteger i vitales del i do o de otra persona fisica,
cuando el interesado no esta fisica o juridi ite, para dar
su consentimiento.

P

Para la formulacion, el ejercicio o la defensa de reclamaciones.

Para fines de archivo en interés pablico, investigacion cientifica o historica
o fines estadisticos.

El tratamiento esta amparado por una ley espaiiola o por el Derecho de la Unién Europea, y
ademads es necesario por uno de los siguientes motivos:

Por razones de un interés piblico esencial.

Para fines de medicina preventiva o laboral, evaluacion de la capacidad
laboral de un trabajador, diagnostico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios
de asistencia sanitaria y social.

Por razones de interés piblico en el ambito de la salud piblica, como la
proteccion frente a amenazas transfronterizas graves para la salud, o para
garantizar elevados niveles de calidad y de seguridad de la asistencia
sanitaria y de los medicamentos o productos sanitarios.

¢ Se tratan datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, o datos relativos a la salud?

¢ 5e cumple una de las siguientes condiciones?

ASSI-RGPD
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do ha dado su imi explicito para el tratamiento.

El tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente

El tratamiento es necesario por uno de los siguientes motivos:

Para el plimi de

especificos del responsable del tratamiento o del interesado en el ambito
del Derecho laboral y de la seguridad y proteccién social.

bligaciones y el ejercicio de derechos

)

Para proteger ints vitales del ints do o de otra persona fisica,
cuando el interesado no esta capacitado, fisica o juridicamente, para dar
su consentimiento.

Para la formulacion, el ejercicio o la defensa de reclamaciones.

Para fines de archivo en interés pablico, investigacion cientifica o historica
o fines estadisticos.

El tratamiento esta amparado por una ley espaifiola o por el Derecho de la Unién Europea, y
ademas es necesario por uno de los siguientes motivos:

Por razones de un interés piblico esencial.

Para fines de medicina preventiva o laboral, evaluacion de la capacidad
laboral de un trabajador, diagnéstico médico, pr ion de asi ia o

tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios
de asistencia sanitaria y social.

Por razones de interés piblico en el &mbito de la salud pablica, como la
proteccion frente a amenazas transfronterizas graves para la salud, o para
garantizar elevados niveles de calidad y de seguridad de la asistencia
sanitaria y de los medicamentos o productos sanitarios.
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No

Seleccione...

No

Seleccione.

Seleccione...

Seleccione...

Seleccione...

No

Seleccione...

Seleccione...

Seleccione...

Seleccione...

No

Seleccione...

Seleccione

No

Seleccione..

Seleccione...

Seleccione...

Seleccione...

No

Seleccione...

Seleccione...

Seleccione...

INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente

INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente
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2.2 Tratamientos que utilizan datos personales relativos a condenas e infracciones penales

& ) : |

:Se tratan datos relativos a o bien a procedimientos y medidas

N ¥ Seleccione.. ~
cautelares y de seguridad conexas?
& Se cumple alguna de las condiciones siguientes? No v INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente
Los datos se tratan con fines de pre ion, i igacion, d ion o enjuiciami de Seleccione v
P penales o de ej i6n de . penal
E i se aamparado por la ley. Seleccione.. v
El tratamiento se lleva a cabo por abogados y procuradores y tiene por objeto recoger la Seleccione.. v
informacién facilitada por sus cli para el ejercicio de sus fu
2.3. Tratamientos que utilizan datos personales relativos a infracciones y sanciones administrativas
£ Se tratan datos relativos a infracciones o sanciones administrativas? Seleccione. . v
£ Se cumple alguna de las condiciones siguientes? No v INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente
Este lratamier!to: A ; .. e Seleccione... '
* Es realizado por el érganc competente para la instruccion del procedimiento
ionador, para la decl; ion de las infraccil o la imp de las
sanciones.
* Esta limitado a los datos estri ios para la finalidad perseguida por
este tratamiento.
El tratamiento esta autorizado por una ley. Seleccione. v
El tratamiento cuenta con el imi del i do. Seleccione. v
El tratamiento se lleva a cabo por abogados y procuradores y tiene por objeto recoger la Seleccione. v
informacién facilitada por sus cli para el ejercicio de sus fi
2.4. Tratamientos que utilizan datos de menores
£ Se tratan datos de menores de edad? Seleccione.. v
¢ Se dispone del consentimiento de los titulares de la patria potestad o tutela de los nifios menores de 14 Seleccione v INCUMPLIMIENTO GRAVE- Resolver
aios? urgentemente
¢ Se realizan esfuerzos razonables para verificar que el consentimiento fue dado o Seleccione.. v INCUMPLIMIENTO GRAVE- Resolver

autorizado por el titular de la patria potestad o tutela sobre el nifio, teniendo en cuenta la urgentemente
tecnologia disponible?

¢ Se dispone del consentimiento de los nifios, cuando estos tienen mas de 14 afos? INCUMPLIMIENTO GRAVE- Resolver

Seleccione v
urgentemente
£ Como resultado del tr: i realizado con los datos del menor se toman decisiones automatizadas Seleccione v INCUMPLIMIENTO GRAVE- Resolver
que afectan al menor? : urgentemente
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3.0fras finalidades del tratamiento

¢La finalidad del tratamiento es distinta de la finalidad para la cual los datos fueron recogidos?

¢ Se cumple alguna de las condiciones siguientes?

imiento del af do para el tr i con esta nueva finalidad.
El tratamiento puede ampararse en una ley.
4 Transferencias intemnacionales
¢ Se realizan transferencias internacionales de datos a terceros paises u izaci internacionales fuera

de la Unién Europea?

¢ Se cumple al menos una de las condiciones siguientes?

ASSI-RGPD
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La transferencia se basa en una decisién de adecuacién, es decir, la Comision ha decidido
que ese pais u organizacion garantiza un nivel de proteccion adecuado.

El tercer pais u organizacion internacional ofrece garantias adecuadas a través de uno de los
siguientes medios:

Instrumento juridi vinculante y exigible entre las autoridades u
organismos publicos.

Norma corporativa vinculante.

Clausula tipo de pr ion de datos ad: da por la Comision.

P

Cadigo de conducta.

Mecanismo de certificacion,

Existe autorizacin de la autoridad de control competente, y ademas el tercer pais u
organizacion internacional ofrece garantias adecuadas a través de uno de los siguientes

Clausula contractual entre el responsable o encargado y el encargado o
destinatario de los datos en el tercer pais u organizacion internacional.

Disposicion incluida en acuerdos administrativos entre las autoridades u
b

organismos plblicos, que incluya d hos efectivos y exig| para los
interesados.

La transferencia es exigida por una sentencia de un organo jurisdiccional o por la decision de
una autoridad administrativa de un tercer pais, y se basa en un acuerdo internacional.

Elinteresado ha dado explicitamente su consentimiento, tras haber sido informado de los
posibles riesgos.

La transferencia es necesaria por uno de los siguientes motivos:

Para la ejecucion de un contrato entre el interesado y el responsable del
0, 0 para la ej ion de medidas precontr. ! d d

a
P
solicitud del interesado.

Para la celebracion o ejecucion de un contrato, en interés del interesado,
entre el responsable del tratamiento y otra persona fisica o juridica.

Por razones importantes de interés publico.

Para la formulacion, el ejercicio o la defensa de reclamaciones.

Para proteger los intereses vitales del interesado o de otras personas,
cuando el interesado esté incapacitado para dar su consentimiento.

(Versién 2.1.0 Noviembre 2019)

Seleccione.

No

Seleccione.

Seleccione.

Seleccione...

No

Seleccione...

No

Seleccione...

Seleccione..

Seleccione...

Seleccione. ..

Seleccione..

Seleccione...

Seleccione.

Seleccione...

Seleccione...

No

Seleccione...

Seleccione.

Seleccione...

Seleccione.

Seleccione...

INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente

INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente
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La transferencia se realiza desde un registro piblico que tiene por objeto facilitar informacion

- L b N Seleccione. 4
al pablico y esta abierto a la consulta del pablico en general o de cualquier persona que
acredite un interés legitimo, y ademds se plen las condici que blece el Derecho
de la Unién o la legislacion espafiola para llevar a cabo la consulta.
La transferencia cumple las siguientes condiciones: Seleccione v
-No es repetitiva.
-Afecta a un nimero limitado de interesados.
-Es necesaria para conseguir los fines legitimos perseguidos por el responsable del
tratamiento.
-Ofrece garantias adecuadas con respecto a la proteccion de datos.
5.Encargados de fratamiento
¢ Existen encargados de tratamiento que realizan el tratamiento por cuenta del responsable? Seleccione. v
¢El contrato (o equivalente) con el encargado de tratamiento se realizé antes del 25 de mayo de 2018 o es un Seleccione... v
contrato (o equivalente) que esta prorrogado?
& 5e ha adaptado a la iva actual de Pr ion de Datos? Seleccione... v
&El encargado del tratamiento ofrece suficientes garantias para aplicar medid, y izati Selecrione v INCUMPLIMIENTO GRAVE- Resolver
apropiadas? . urgentemente
:El tratamiento por parte del encargado se rige por un contrato u otro acto juridico por escrito con arreglo al Seleccione... v INCUMPLIMIENTO GRAVE- Resolver
derecho espaiiol o al Derecho de la Union Europea? urgentemente
¢ Se cumple alguna de las siguientes condiciones? No v INCUMPLIMIENTO GRAVE- Resolver
urgentemente
El [:Unlr.a_to se basa en una clausula contractual tipo elaborada por la Agencia Espaiiola de Seleccione. v
Proteccion de Datos.
s . - |
El contrato o acto juridico los sig Seleccione... v

-Objeto del contrato.
-Duracion del contrato,
-Naturaleza y finalidad del tratamiento.
-Tipos de datos personales a tratar.
-Categorias de interesados.
-Derechos y obligaciones del responsable.
-Indicacion de las si para el encargado:
*Tratar los datos (ni ig do instrucci d das del resp bl
*Garantizar que las personas autorizadas para tratar los datos se hayan comprometido a
respetar su confidencialidad.
*Tomar las medidas de seguridad necesarias.
*No recurrir a otro encargado sin la autorizacion previa por escrito del responsable.
*Imponer, a cualquier otro encargado al que recurra, las mismas obligaciones de
proteccion, mediante un contrato u otro acto juridico.
*Asistir al responsable para que éste pueda cumplir con sus obligaciones de responder a
solicitudes de derechos, documentar y notificar violaciones de seguridad y evaluar los
de los i para la pro ion de datos.
*Suprimir o devolver los datos y las copias una vez finalizada la prestacién, si lo requiere
el responsable.
*Poner a disposicién del responsable toda la informacion necesaria para demostrar el

I

cumplimi de sus
*Permitir y contribuir a la realizacion de auditorias e inspecciones por parte del
responsable o de otro auditor autorizado por el responsable.
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6.Condiciones generales del consentimiento

¢ El tratamiento se basa en la existencia de consentimiento?

Seleccione.. v
¢Es posible d ar que el i do ha dado su imi ? Selecdone. v INCUMPLIMIENTO MUY GRAVE- Resolver
- urgentemente
¢ 5e ha informado al i do de su d ho a retirar el imiento en cualqui ? Selecione v INCUMPLIMIENTO MUY GRAVE- Resolver
. urgentemente
¢ El consentimiento se deriva del silencio o la inaccion del interesado? Seleccione.. v INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente
¢La ejecucion del contrato esta ditado a que el i do dé su imiento al t iento de los Seleccione. v INCUMPLIMIENTO MUY GRAVE- Resolver
datos personales para finalidades que no guarden relacion con el mantenimiento, desarrollo o control de la - urgentemente
relacion contractual?
Si se solicita el consentimiento para una pluralidad de finalidades, ; consta de manera especifica e inequivoca Selecdone. v INCUMPLIMIENTO MUY GRAVE- Resolver
que dicho consentimiento se otorga para todas ellas? - urgentemente
éEl irmi ha sido i di alguna de las siguientes formulas? No v INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente
Mediante una accion positiva que indica el acuerdo del interesado, por ejemplo, marcando Selecione v
una casilla que inicialmente no estd marcada y en esta accion se hace referencia explicita al .
imi yal tr it en i
En el contexto de una declaracion escrita donde se hace referencia explicita al Selectione v
imi yal tr it en ion y que cumple las siguientes condiciones: .
+ Utiliza un lenguaje claro y sencillo.
* 5iincluye otros la solicitud de imi ha de disting!
de los demds asuntos y ha de ser facil ible dentro de la decl, i
¢ Es tan fdcil para el interesado retirar el consentimiento como darlo? Seleccione.. v INCUMPLIMIENTO MUY GRAVE- Resolver
urgentemente
7.Otros
¢ Se dispone de un registro de actividades de tratamiento? si v
¢ El tratamiento esta incluido en el registro de actividades de tratamiento? Si v
¢ Se ha desi un Delegado de P i6n de Datos? Si v
¢ Se han publicado los datos de del Delegado de P ion de Datos, y ademds se han icad Si v
a la Agencia Espaiiola de Proteccion de Datos?
Si un interesado ejerce uno de los sig d hos, ; puede der en tiempo y forma (procedimiento y Mo v
trabajo generados) el derecho ejercido? (Recuerde que dispone en esta aplicacion, en "Biblioteca de Ayuda al
Responsable TDP", de documentacion que le puede servir de ayuda en el proceso de atencién a estos
Derechos)
Derecho de informacion. Seleccione. v INCUMPLIMIENTO MUY GRAVE- Resolver
. urgentemente
Derecho de acceso. Seleccione. v INCUMPLIMIENTO de MUY GRAVE a LEVE
. en funcion del grado de incumplimiento-
Resolver urgentemente
Derecho de rectificacion. Seleccione. v INCUMPLIMIENTO de MUY GRAVE a LEVE
en funcion del grado de incumplimiento-
Resolver urgentemente
Derecho de oposicion. Seleccione. v INCUMPLIMIENTO de MUY GRAVE a LEVE
en funcién del grado de incumplimiento-
Resolver urgentemente
Derecho a la limitacion del tratamiento. Seleccione. v INCUMPLIMIENTO de MUY GRAVE a LEVE
en funcién del grado de incumplimiento-
Resolver urgentemente
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Derecho de Portabilidad (aplicable a los datos aportados por el interesado en los tratamientos INCUMPLIMIENTO de MUY GRAVE a LEVE

Seleccione.. v
efectuados por medios automatizados en los casos previstos por el articulo 20.1 del RGPD) en funcion del grado de incumplimiento-
Resolver urgentemente
Derecho de Supresion (Derecho al olvido). Seleccione.. v INCUMPLIMIENTO de MUY GRAVE a LEVE
en funcion del grado de incumplimiento-
Resolver urgentemente
Derecho a no ser objeto de una decision basada tni enel fr i izado Selaccione v INCUMPLIMIENTO de MUY GRAVE a LEVE
que produzca efectos juridicos o afecte significativamente al interesado. - en funcion del grado de incumplimiento-
Resolver urgentemente
Derecho a la transparencia de la informacion. Seleccione v INCUMPLIMIENTO LEVE- Resolver
- urgentemente
Las personas vinculadas al fallecido por familiares o de hecho asi como sus herederos pueden dirigirse al responsable del tratamiento o al encargado de tratamiento al objeto de
solicitar el acceso a los datos personales de aquella y, en su caso, su rectificacién o supresion, salvo que la p fallecida lo hubiese prohibido expr oasilo una ley.
Dicha prohibicion no afectaria al derecho de los herederos a acceder a los datos de cardcter patrimonial del fallecido. También podrian ejercer estos derechos (acceso, rectificacion y supresion)
las personas o instituci a las que el fallecido hubiese designad p para ello. Si el fallecido fuese un menor estos derechos pueden ser ejercidos por sus representantes legales
o, en el marco de sus p ias, por el Ministerio Fiscal, que podra actuar de oficio o a i ia de ier p fi o juridica i da. Si el fallecido fuese una p con
discapacidad, estos derechos podran ejercerse por sus representantes legales, el Ministerio Fiscal y por qui hubi sido di dos para el ejercicio de funcit de apoyo, si tales
facultades se di comprendidas en las medidas de apoyo p das por el designad
¢ Existe alguna norma que le prohiba el acceso ylo la rectificacién ylo la supresion de estos datos personales? Seleccione v INCUMPLIMIENTO LEVE- Resolver
. urgentemente
¢La persona fallecida prohibio expr el acceso ylo la rectificacion y/o supresion de sus datos? Seleccione... v
Teniendo en cuenta las dos respuestas anteriores, ; puede atender el acceso, rectificacion o Selaccione v INCUMPLIMIENTO LEVE- Resolver
supresion que se soliciten? . urgentemente
& Se documentan las violaciones de seguridad de los datos personales, incluyendo los hechos relacionados, Seleccione v INCUMPLIMIENTO LEVE- Resolver
los efectos y las medidas cormrectivas adoptadas? - urgentemente
& Se notifican a la Agencia Espaiiola de Proteccion de Datos, sin dilacion indebida, las violaciones de la Seleccione v INCUMPLIMIENTO GRAVE si no se produce
seguridad de los datos personales que constituyan un riesgo para los derechos y libertades de las personas . la notificacion y LEVE si la notificacion es
fisicas? i pl tardia o def - Resolver
urgentemente
¢ Se notifican a los interesados, sin dilacion indebida, las violaciones de la seguridad de los datos personales Seleccione v INCUMPLIMIENTO GRAVE si la notificacion
que entrafien un alto riesgo para sus derechos y libertades? - al interesado ha sido requerida por la AEPD,
y LEVE en caso contrario- Resolver
urgentemente
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Anexo VI.

Pestana Clausula informativa - Datos obtenidos del interesado
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P

Datos del Tratamiento / Operaciones de Tratamiento -/ Anilisis de Riesgos y Evaluacion de | v Medidas ENS aplicabl C limi Normativo

i i
Recomendaciones | Cldusula informativa - Datos obtenidos del interesado | Clausula informativa - Datos No obtenidos del interesado Consentimiento del Interesado

Clausula informativa - Datos obtenidos del interesado

El Responsable de Tratamiento de Datos Personales tiene dos opciones para cumplir con el derecho de informacion atendiendo a lo establecido en el
RGPD y en la LOPD-GDD (para decidir si opta por uno u otro puede recabar el informe y la asesoria de su Delegado/a de Proteccion de Datos):

a) Primer Modo:

El contenido de esta cldusula informativa deberd ser revisado en lo que proceda por el Responsable del Tratamiento de Datos Personales (TDP), ya que ha sido generado automaticamente por la
aplicacion, partiendo de los datos almacenados de este TDP y teniendo en cuenta el articulo 11 de la Ley Orgénica 32018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales. Ademéds se debera incluir dentro del texto de la clausula informativa una direccién electrénica u otro medio que permita acceder de forma sencilla e inmediata a la restante
informacién que se establece en el RGPD.

El texto final de la clausula informativa correspondiente a este TDP, que procede de la revision de la clausula informativa generada
anteriores, deberd incluirse en los for ios de recogida de datos per les del TDP.

por la aplicacién y los puntes mencionados

"CLAUSULA INFORMATIVA DEL TRATAMIENTO DE DATOS PERSONALES

De conformidad con lo establecido en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, se le INFORMA que los datos personales recogidos
pasaran a formar parte del fratamiento, cuyas caracteristicas son las siguientes:

Nombre del tratamiento: texto
Responsable del tratamiento: texto texto texto
Finalidad del tratamiento: texto
Categorias de interesados: texto
Categorias de datos personales: texto
Tiene derecho a solicitar a la Unidad Responsable del tratamiento el acceso a sus datos personales, su rectificacién o supresidn, o la limitacién de su tratamiento, o a oponerse al tratamiento.

Tiene derecho a presentar una reclamacin ante la Agencia Espafiola de Proteccidn de Datos.”

"CLAUSULA INFORMATIVA DEL TRATAMIENTO DE DATOS PERSONALES

De conformidad con lo establecido en el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos), se le INFORMA que los datos
personales recogidos pasardn a formar parte del tratamiento, cuyas caracteristicas son las siguientes:

Nombre del tratamiento: texto
Descripcién del tratamiento: texto

Responsable del tratamiento: 5.G. de Tecnologias de la Informacion y Comunicaciones

Delegado de pro ion de datos: dp i jss.es
Finalidad del tratamiento: texto
Categorias de interesados: texto

Plazos previstos para la supresion de las diferentes categorias de datos: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las
posibles responsabilidades gue se pudieran derivar de dicha finalidad y del tratamiento de los datos. Sera de aplicacidn lo dispuesto en la normativa de archivos y documentacién

Legitimacion:

= RGPD.- Articulo 6. 1. &) el tratamiento es necesario para el cumplimiento de una misidn realizada en interés plblico o en el gjercicio de poderes publicos conferidos al responsable del
tratamiento
= texto texto texto

Destinatarios: No se prevén cesiones ni transferencias a terceros paises
Tiene derecho a solicitar a la Unidad Responsable del tratamiento el acceso a sus datos personales, su rectificacidn o supresidn, o la limitacién de su tratamiento, o a oponerse al tratamiento.

Tiene derecho a presentar una reclamacion ante la Agencia Espafiola de Proteccién de Datos.”
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Anexo VII.

Pestana Clausula informativa - Datos No obtenidos del interesado
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Datos del Tratamiento -/ Operaciones de Tratamiento / Anilisis de Riesgos y Evaluacion de Impacto Medidas ENS aplicables Cumplimiento Normative

|
Recomendaciones Clausula informativa - Datos obtenidos del interesado i Cléausula informativa - Datos No obtenidos del interesado i Consentimiento del Interesado

Clausula inf iva - Datos No idos del i do

El Responsable de Tratamiento de Datos Personales tiene dos opciones para cumplir con el derecho de informacion atendiendo a lo establecido en el
RGPD y en la LOPD-GDD (para decidir si opta por uno u otro puede recabar el informe y la asesoria de su Delegado/a de Proteccion de Datos):

a) Primer Modo:

El contenido de esta cldusula informativa debera ser revisado en lo que proceda por el Responsable del Tratamiento de Datos Personales (TDP), ya que ha sido generado automéaticamente por la
aplicacién, partiendo de los datos almacenados de este TDP y teniendo en cuenta el articulo 11 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales. Ademas se debera incluir dentro del texto de la clausula informativa una direccion electronica u otro medio que permita acceder de forma sencilla e inmediata a la restante
informacion que se establece en el RGPD.

El texto final de la clausula informativa correspondiente a este TDP, que procede de la revision de la clausula informativa generada ati por la aplicacion y los puntos mencionados
anteriores, debera incluirse en los fon ios der da de datos per les del TDP.

"CLAUSULA INFORMATIVA DEL TRATAMIENTO DE DATOS PERSONALES

De conformidad con lo establecido en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, se le INFORMA que los datos personales recogidos
pasaran a formar parte del tratamiento, cuyas caracteristicas son las siguientes

Nombre del tratamiento: texto

Responsable del tratamiento: texto texto texto
Finalidad del tratamiento: texto

Categorias de interesados: texto

Categorias de datos personales: texto

Tiene derecho a solicitar a la Unidad Responsable del tratamiento el acceso a sus datos personales, su rectificacion o supresidn, o la limitacién de su tratamiento, o a oponerse al tratamiento.

Tiene derecho a presentar una reclamacién ante la Agencia Espariola de Proteccion de Datos.”

b) Segundo Modo:

El contenido de esta clausula informativa debera ser revisado en lo que proceda por el Responsable del Tratamiento de Datos Personales (TDP), ya que ha sido generado automaticamente por la
aplicacion, partiendo de los datos almacenados de este TDP y teniendo en cuenta los articulos 13 y 14 del RGPD. Ademds, en su caso, se debera incluir dentro el texto de la clausula informativa:

a. cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del responsable o de un tercero.

b. cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento en cualquier momento, sin
que ello afecte a la licitud del tratamiento basada en el consentimiento antes de su retirada;

c. lafuente de la que proceden los datos personales y, en su caso, si proceden de fuentes de acceso piblico

d. Aiiadir el derecho a la portabilidad de los datos para el solicitante si el TDP realizado no es necesario para el cumplimiento de una mision realizada en interés pablico o en el ejercicio de
poderes publicos conferidos al Responsable del TDP.

e. la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la
logica aplicada, asi como la importancia y las consecuencias previstas de dicho tr i para el i do.

El texto final de la clausula informativa correspondiente a este TDP, que procede de la revision de la clausula informativa generada por la ap ion y los puntos mencionados

anteriores, debera incluirse en la comunicacion que se realice con el interesado para informarle de los datos personales recogidos en el TDP.

"CLAUSULA INFORMATIVA DEL TRATAMIENTO DE DATOS PERSONALES

De conformidad con lo establecido en el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos), se le INFORMA que los datos
personales recogidos pasaran a formar parte del tratamiento, cuyas caracteristicas son las siguientes:

Nombre del tratamiento: texto
Descripcion del tratamiento: texto

Responsable del tratamiento: S.G. de Tecnologias de la Informacion y Comunicaciones

Delegado de pro ion de datos: dp i iss.es

Finalidad del tratamiento: texto
Categorias de datos personales: texto
Categorias de interesados: texto

Plazos previstos para la supresion de las diferentes categorias de datos: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las
posibles responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos. Serd de aplicacidn lo dispuesto en la normativa de archivos y documentacién
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Legitimacion:

» RGPD.-- Articulo 6. 1. &) el tratamiento es necesario para el cumplimiento de una misién realizada en interés piblico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento
« texio texto texto

Destinatarios: Mo se prevén cesiones ni transferencias a terceros paises
Tiene derecho a solicitar a la Unidad Responsable del tratamiento el acceso a sus datos personales, su rectificacién o supresién, o la limitacién de su tratamiento, o a oponerse al tratamiento

Tiene derecho a presentar una reclamacion ante la Agencia Espariola de Proteccién de Datos.”
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Anexo VIII.

Contenido de un pdf firmado
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8. DATOS DE LOS CORRESPONSABLES DEL TRATAMIENTO (ESTOS DATOS QUEDAN EN LA
DESCRIPCION DEL TDP PERO NO SE VAN A PUBLICAR EN INTERNET)

PUESTO : CORRED
NOMERE 19 APELLIDO 2° APELLIDD TRABAJO | UMIDAD | TELEFONO | ELECTRONS

9. DATOS DE LOS REPRESENTANTES DEL RESPONSABLE DEL TRATAMIENTO (ESTOS DATOS
QUEDAN EN LA DESCRIPCION DEL TDP PERO NO SE VAN A PUBLICAR EN INTERNET)

PUESTO : CORRED
NOMBRE 1° APELLIDO 2° APELLIDO FUESTO | uNIDAD | TELEFONO | ELECTRONI
Co
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10. DATOS DEL DELEGADO DE PROTECCION DE DATOS (SOLO SE PUBLICARA EN INTERNET EL
CORREO ELECTRONICO)

PUESTO : CORREO
NOMBRE 1° APELLIDO 2° APELLIDO TRAen | UNIDAD | TELEFONO | ELECTRONI
CO
Secretario Secretaria . .
Delegadol Delegado1 General General 913630000 | dpd@mitrami
TEcnico Tecnica 55.88

11. PLAZOS PREVISTOS PARA LA SUPRESION DE LAS DIFERENTES CATEGORIAS DE DATOS

DESCRIPCION DE LA CATEGORIA DE DATOS

PLAZO PARA LA SUPRESION DE LOS DATOS DE ESA
CATEGORIA

12. MEDIDAS TECNICAS Y ORGANIZATIVAS DE SEGURIDAD

DESCRIPCION GENERAL DE LA MEDIDAS TECNICAS Y ORGANIZATIVAS DE
SEGURIDAD

Medidas ENS Tipo I

13. BASE JURIDICA Y, EN SU CASO, NORMAS Y/O SUPUESTOS HABILITANTES

BASE JURIDICA DEL TRATAMIENTO

NORMA(S) Y/O SUPUESTO(S) HABILITANTE(S)

RGPD.- Articulo 6. 1. e} el tratamiento es necesario para el cumplimiento de una mision
realizada en interés plblico o en el ejercicio de poderes plblicos conferidos al responsable
del tratamiento

texto texto texto
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OPERACIONES DEL TRATAMIENTO

1. DESCRIPCION DE OPERACIONES DE TRATAMIENTO

(.58 reallzan las sigulentes operaclones de tratamianto?

Wots: eaias operacionse han sldo 08 I3 definkclon de tratamiento recoglda en el Reglamsanto Europea de Profeccion de Datos

PREGUNTA

RESPUESTA

1. Recogida de datos personales: recopilacion de datos o conjuntos de datos personales sobre uno o varios
individuos o colectivos.
Ejemplo: visualizacion en tiempo real de imagenes procedentes de cdmaras de vigilancia

Mo

2. Repistro de datos personales: introducir datos personales en un sistema de informacion para su
almacenamiento, o anotar esos datos en un soporte no informatico (como el papel). X i
Ejemplo: almacenar en un sistema de informacion los datog recibidos a traves de un formulario online o en papel.

Mo

3. Organizacion de datos personales: clasificacion o agrupacion de datos personales, normalmente con el objetivo
de que sean mas utiles para lograr un fin.
Ejemplo: clasificacion de personas fisicas por grupos de edad.

Mo

4. Estructuracion de datos personales: cambio de la disposicion de los datos y de sus relaciones, de modo que
resulten facilmente accesibles y procesables.
Ejemplo: almacenar datos en una base de datos, o afadir etiquetas a los datos.

Mo

5. Conservacion de datos personales: almacenar los datos de forma que perduren en el tiempo, realizando
cambios de formato si es necesario. i .
Ejemplo: archivar datog de subvenciones durante el plazo en el que puedan realizarse reclamaciones.

Si

6. Adaptacion de datos personales: acomodar o ajustar los datos, darles una forma diferente a la original con el fin
de que resulten mas Otiles para una determinada finalidad. . ) ]
Ejemplo: obtener datos derivados a partir de los originales, agregar datos, unificar unidades de medida etc.

Mo

7. Modificacidn de datos personales: realizacion de cambios en los datos.
Ejemplo: cambiar el estado civil de una persona.

Si

8. Extraccion de datos personales: obtener datos a partir de otras fuentes.
Ejemplo: recopilar datos de un servicio web o una base de datos ajena al sistema.

4]

9. Consulta de datos personales: obtencion de datos personales para su lectura.
Ejemplo: consulta de los datos de un empleado.

Si

10. Utilizacion de datos personales: obtencion de datos personales con el fin de usarlos para un determinado fin.
Ejemplo: determinacion del nivel de renta de una unidad familiar para decidir si se le concede una beca a uno de
sus integrantes.

Si

11. Comunicacion de datos personales: transmision, difugion o cualquier otra forma de habilitacion de acceso a
los datos personales por parte de un tercero.
Ejemplo: transferencia de los datos a un tercer pais o comunicacion de los datos a otra empresa u organizacion.

4]

12, Cotejo de datos personales: confrontar o comparar los datos con otros, dando fe de que esos datos son copia
de los originales.
Ejemplo: cotejo de un documento escaneado que contiene un titulo universitario con el titulo original en papel.

Ho

13. Limitacion de datos personales: marcado de los datos conservados con el fin de limitar su utilizacion en el
futuro.

Ejemplo: marcado de los datos de forma que no puedan ser tratados, pero si se permita acceso a ellos para
realizar una reclamacion.

Si

14. Supresion de datos personales: borrado o eliminacion de los datos.
Ejemplo: eliminar un empleado de la base de datos de empleados.

Si

2. NECESIDAD Y PROPORCIONALIDAD DE LAS OPERACIONES

DESCRIPCION DE LA NECESIDAD Y LA PROPORCIONALIDAD DE LAS

OPERACIONES DE TRATAMIENTO CON RESPECTO A SU FINALIDAD texto texto texto texto
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ANALISIS DE RIESGOS Y EVALUACION DE IMPACTO

BLOQUE 1. DATOS PERSONALES OBJETO DE TRATAMIENTO

género, etc.)?

PREGUNTA RESPUESTA
1. ; 5e tratan datos personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones Mo
religiogas o filosoficas, o la afiliacion sindical de las personas fisicas?
2. ;Se tratan datos relativos a la salud, vida sexual u orientacion sexual de las personas fisicas? Ho
3. 2 Se tratan de datos biométricos con el proposito de identificar de manera Unica a una persona fisica? Mo
4. ;Se tratan datos genéticos con el proposito de identificar de manera Onica a una persona fisica? Mo
5. ; Se tratan datos relativos a condenas o infracciones penales? Si
6. ; Se tratan datos relativos a infracciones o sanciones administrativas? Si

BLOQUE 2. COLECTIVOS AFECTADOS

PREGUNTA RESPUESTA
7. (El tratamiento afecta principalmente a datos personales de colectivos especialmente vulnerables: menores de
edad, personas con discapacidad, personas mayores de 65 anos o en riesgo de exclusion social (violencia de Mo

BLOQUE 3. EVALUACION DE ASPECTOS PERSONALES DE PERSONAS FiSICAS

PREGUNTA RESPUESTA
8. ;El tratamiento evalla de forma sistematica y exhaustiva aspectos personales de personas fisicas (situacion
economica, salud, preferencias o intereses personales, fiabilidad o comportamiento, sclvencia financiera,
localizacion, o mmrlmlentus de los interesados) basandose en un tratamiento automatizado, como |a elaboracion Si
de perfiles, y sobre cuya base se toman decisiones que producen efectos juridicos para las personas fisicas o que
les afectan zignificativamente de modo similar?
9. ;El tratamiento implica la toma de decizsiones automatizadas o contribuye en gran medida a la toma de
decisiones automatizadas, incluyendo cualquier tipo de decision que impida a un interesado el ejercicio de un Si
derecho o el acceso a un bien o un servicio o formar parte de un contrato?

BLOQUE 4. TRANSFERENCIAS INTERNACIONALES

PREGUNTA RESPUESTA
10. ; Se realizan transferenciag internacionales de datos a terceros paises u organizaciones internacionales fuera Mo
de la Unidn Europea?

BLOQUE 5. TRATAMIENTOS MASIVOS

PREGUNTA RESPUESTA

11. ;Cuantas personas fisicas se ven afectadas por el tratamiento? Medio

BLOQUE 6. TECNOLOGIAS POTENCIALMENTE INVASIVAS CON LA PRIVACIDAD

fisico de una tarjeta de credito en un cajero)

PREGUNTA RESPUESTA
12. : Se realiza una observacion sistematica a gran escala de una zona de acceso publico (por ejemplo: Mo
videovigilancia con deteccion y reconocimiento automatico de la identidad de las pergsonas en una plaza pablica)?
13. ¢ Se utilizan vehiculos gestionados por control remoto (por ejemplo: drones) para recoger los datos Mo
personales?
14. ; Se tratan datos personales mediante inteligencia artificial y/o aprendizaje automatlco ylo estadistica Mo
intentando descubrir patrones y/o tendencias en grandes volimenes de datos?
15. ; 5e tratan huellas dactilares y/o reconocimientos faciales y/o reconocimientos de iris y/'o reconocimientos de o
voz y/o reconocimientos de retina®
16. ; Se procesan datos relativosg al ADN o asociados a los mismos? Mo
17. Se tratan datos personales de identificacion obtenidos por radiofrecuencia (por ejemplo: la lectura sin contacto Mo
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BLOQUE 7. ORIGEN DE LOS DATOS PERSONALES OBJETO DE TRATAMIENTO

PREGUNTA

RESPUESTA

20. ;Los datos personales de este tratamiento proceden de dos o mas tratamientos con finalidades diferentes o
por responsables distintos?

Mo

(DERECHO DE ACCES0O, DERECHO DE INFORMACION,; ..)

BLOQUE 8. LIMITACION DE LOS DERECHOS DE PROTECCION DE DATQS DE LOS INTERESADOS

La obtencion o la comunicacion de esta informacion esté expresamente establecida por el Derecho de la Union o
de los Estados miembros que se aplique al responsable del tratamiento y que establezca medidas adecuadas para
proteger los intereses legitimos del interesado

Cuwando los datos personales deban seguir teniendo caracter confidencial sobre la base de una obligacion de
secreto profesional regulada por el Derecho de la Unign o de los Estados miembros, incluida una obligacion de
secreto de naturaleza estatutaria.

PREGUNTA RESPUESTA
n%ﬂtotmtam:' iento de datos impide a los interesados ejercer sus derechos y/o utilizar un servicio y/o ejecutar un
ra
Ejemplu: un tratamiento en los que los datos han sido recopilados por un responsable distinto al que los va a
tratar y aplica alguna de las siguientes excepciones sobre la informacion que debe proporcionarse a los
interesados cuando no se recaban los datos personales directamente de 108 mismos:La comunicacion de la
informacion e r:l'(al'%llda en la normativa de proteccion de datos resulta imposible o suponga un esfuerzo
desproporcio Mo

BLOQUE 9. POSIBELES PERJUICIOS CAUSADOS A LOS INTERESADOS

#La péardida de confldenclalided, Integridad o digponiblidad de los dates, o la realizacion del fratemisnto por parts de personal no auforizada...

PREGUNTA RESPUESTA

22. ; ... pueden dar lugar a cualquier tipo de discriminacion (laboral, social etc.)? Si
Ejemplo: discriminacion de homosexuales porque e han revelado los datos sobre su orientacion sexual.

22.1. ;Qué impacto tendria esta discriminacidn en las personas fisicas afectadas? Bajo

22.2. :Cudl es la probabilidad de que esta discriminacion se produzca? EBajo
23. ¢ ... pueden dar lugar a situaciones de usurpacion de identidad o fraude? Mo
Ejemplc- una persona usurpa la identidad de otra y pide una subvencion en su nombre.

23.1. ;Qué impacto tendria esta usurpacion de identidad o fraude en las personas fisicas afectadas?

23.2. ;Cudl es la probabilidad de que ocurra una usurpacion de identidad o fraude?
24, : ... pueden suponer pérdidas financieras para las personas fisicas?
Ejemplo: imposibilidad de conseguir un crédito porque los datos fiscales de la persona han sufrido una MNo
modificacion no autorizada.

24.1. ;Qué impacto tendrian estas pérdidas financieras en las personas fisicas afectadas?

24.2. ;Cudl es la probabilidad de que se produzcan pérdidas financieras para las personas fisicas?
25. § ... pueden suponer perjuicios economicos o sociales para las personas fisicas?
Ejemplo: rechazo social de una persona que padece una determinada enfermedad porque se han revelado sus Si
datos de salud.

25.1. ;Qué impacto tendrian esos perjuicios econdmicos o sociales en las personas afectadas? Bajo

25.2. ;Cudl es la probabilidad de que se produzcan perjuicios econdmicos o sociales? Bajo
26. ¢ ... pueden suponer dafios para la reputacion de las personas fisicas? si
Ejemplo revelacion de datos sobre los expedientes disciplinarios abiertos a los empleados.

26.1. ;Qué impacto tendrian esos dafios en la reputacion en las personas fisicas afectadas? Bajo

26.2. :Cudl es la probabilidad de que el tratamiento pueda dafiar la reputacion de una o més personas fisicas? Bajo
27. ¢ ... pueden suponer un peligre para la salud de las personas?
E]emplc- ge administra a un paciente un medicamento al que es alérgico porque su historial clinico ha sufride una Mo
modificacion no autorizada.

27.1. : Que impacto tendria ese peligro para la salud en las personas fisicas afectadas?

27.2. ;Cual es la probabilidad de que el tratamiento produzca un peligro para la vida de las personas?
28. ; ... pueden suponer cualgquier otro tipo de perjuicios para las personas fizicas? Mo

28.1. ;Qué impacto tendria esta situacidn para las personas fisicas afectadas?

28.2. :Cudl es la probabilidad de que se produzcan esos perjuicios?
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MEDIDAS ENS APLICABLES

Las medidas que se proponen aplicar en este tratamiento de datos personales, atendiendo a la informacion
aportada en la pestafia Analisis de Riesgos y Evaluacion de Impacto, son: Medidas ENS Tipo Il

Proceso de calculo de la propuesta de medidas de seguridad a aplicar

Teniendo en cuenta |as respuestas facilitadas en los bloques de la pestaiia Analisis de Riesgos y Evaluacion de Impacio para este Tratamiento de Datos
Personales, se calculan dos variables dencminadas FACTOR AGRAVANTE DEL RIESGO y RIESGOD.

Los valores posibles de la variable FACTOR AGRAVANTE DEL RIESGO son:

1. BAJO: cuando la puntuacion de 1as respuestas a los bloques 1 a 6 23 menor o igual a 3.
2. MEDIO: cuando la puntuacion de las respuestas a los blogues 1 a 6 se encuentra en el intervalode 4 a 7.
3. ALTO: cuando la puntuacion de las respuestas a los bleques 1 a 6 es mayor o igual a 5.

Los valores posibles de la variable RIESGO son: Bajo, Medie-Eajo, Bajo-Medio, Medio, Medio-Alto, Alte-Medio v Alto, dependiendo de las respuestas al

Eloque 9.

Si el FACTOR AGRAVANTE DE RIESGO obtenido tiene un valor Medio o Alto o si existe algin RIESGO con valor Medio o Medio-Alto o Alto, se

propoendran aplicar las Medidas ENS de Tipo Il. En cualquier otro caso se propondran aplicar las Medidas EMS de Tipo |

FACTORES AGRAVANTES QUE PUEDEN SUPONER MAYOR RIESGO RESPUESTA PRECa | FUNTACO
Elogue 1: ; Alguna de las respuestas ha sido afiimativa? Mo Mo No Mo Si Si ﬁ';jﬂ 4
Bloque 2. Colectivos afectados
£ El fratamiento afecta principalmente a datos personales de colectivos especialmente Si=1
vulnerables: menores de edad, onas con discapacidad, perscnas mayores de 65 afios o Mo Mo =0 0
en riesgo de exclusion social (viclencia de género, efc.)?
Bloque 3. Evaluacion de aspectos personales de personas fisicas
4 El fratamiento evalila de forma sistematica y exhaustiva aspectos personales de personas
fisicas (situacion econdmica, salud, preferencias o intereses personales, fiabilidad o
comportamiento, solvencia financiera, lecalizacion, o movimientos de los interesados) i Si=1 1
basandose en un tratamiento automatizado, como la elaberacion de periles, y sobre cuya No=10
base se toman decisiones que preducen efectos juridicos para las personas fisicas o que
les afectan significativamente de modo similar?
Bloque 4. Transferencias internacionales
45e realizan transferencias internacionales de datos a tercercs palses u organizaciones Mo Si=1 0
internacionales fuera de la Union Europea? No=10
Bloque 5. Tratamientos masivos
i . Alfo =2
+Cuantas personas fisicas se ven afectadas por el tratamiento? Medio Medioc =1 1
Bajo=10
Blogue 6. Tecnologias potencialmente invasivas con la privacidad
i5e realiza una observacion sistematica a gran escala de una zona de acceso plblico (por
ejemplo: videovigilancia con deteccién y recenccimiento aufomatico de la identidad de las Mo [¥]
personas en una plaza publica)?
i5e ufilizan vehiculos gestionados por control remoto (por ejemplo: drones) para recoger los Mo 0
datos personales?
i5e trafan dates perscnales mediante inteligencia artificial y/o aprendizaje autematico y/o Mo 0
estadistica intentando descubrir patrones y/o tendencias en grandes volimenes de datos?
i5e tratan huellas dactilares o reconocimientos faciales y/o reconocimientos de iris yfo N 0
reconocimientos de voz yo reconocimientos de retina? e
i5e procesan datos relativos al ADN o asociades a los mismos? Mo [¥]
Se fratan datos persgnales de identificacion obtenidos por radiefrecuencia (por ejemplo: la Mo 0
lectura sin contacto fisico de una tarjeta de crédifo en un cajero

PERJUICIOS PARA LAS PERSONAS FiSICAS IMPACTO FROBASILID
Discriminacion Eajo Bajo
Usurpacion de identidad o fraude - -
Pérdidas financieras - -
Perjuicios economicos o sociales Bajo Bajo
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Dafios para la reputacion Eajo Eajo Bajo
Peligro para la salud - - EBajo
Oriro lipo de perjuicios — - Bajo
LICITUD DEL TRATAMIENTO
PREGUNTA RESPUESTA INCUMPLIMIENTO
£ 52 cumple alguna de las siguientes condiciones de licitud del tratamiento? Si
El tratamiento eg necesario por uno de los siguientes motivos: Si
Para la ejecucion de un contrato en el que el interesado es parte, o para la aplicacion a
peticion de este de medidas precontractuales. Ejemplo: Venta de publicaciones de un Mo
Minigterio.
Para el cumplimiento de una obligacion legal aplicable al responsable del tratamiento
siempre que esta obligacion este prevista en una norma de Derecho de la Union Europea o Mo
una norma con rango de ley. Ejemplo: Real Decreto que regula una subvencion.
Para proteger intereses vitales del interesado o de otra persona fisica. Ejemplo: El referido Mo
a las medidas de prevencion para evitar accidentes.
Para el cumplimiento de una mision realizada en interés piblico o en el ejercicio de
poderes piblicos conferidos al responsable del tratamiento derivado de una competencia <j
atribuida por una norma con rango de ley. Ejemplo: Ejercicio de competencias en una
Subdireccion General.
TEXTO RESPUESTA
Introduzea elflog supuesto(s) y/o la(s) norma(s) que habilita{n) el tratamiento de datos
personales P ofz) ylo la(s) (=) g ta(n) texto texto texto
PREGUNTA RESPUESTA INCUMPLIMIENTO
El tratamiento se realiza con fines de archivo en interés piblico, fines de investigacion
cientifica o historica o fines estadisticos. Ejemplo: El que se realiza para mantener el Archivo Mo
General de la Organizacion.
El tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos vy libertades fundamentales del interesado que Mo
reguieran la proteccion de datos personales, en particular cuando el interesado sea un
nifo.
El interegado ha dado su congentimiento para el tratamiento de gus datos personales para uno Mo
o varios fines especificos mediante una declaracion o una clara accign afirmativa.
TRATAMIENTOS QUE UTILIZAN DATOS SENSIBLES
TRATAMIENTOS QUE UTILIZAN CATEGORIAS ESPECIALES DE DATOS PERSONALES
PREGUNTA RESPUESTA INCUMPLIMIENTO
& Se tratan datos personales que revelen ideclogia, opiniones politicas, afiliacion sindical,
convicciones religiosas y filosoficas, onientacion sexual, vida sexual, creencias u origen racial o MNa
etnico de las personas fisicas?
& Se tratan datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una Mo
persona fisica, o datos relativos a la salud?
TRATAMIENTOS QUE UTILIZAN DATOS PERSOMNALES RELATIVOS A CONDEMNAS E INFRACCIONES PENALES
PREGUNTA RESPUESTA INCUMPLIMIENTO
& 5e tratan datos relativos a condenas o infracciones penales, o bien a procedimientos y medidas Mo
cautelares y de seguridad conexas?
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TRATAMIENTOS QUE UTILIZAN DATOS PERSONALES RELATIVOS A INFRACCIONES Y SANCIONES ADMINISTRATIVAS

PREGUNTA RESPUESTA INCUMPLIMIENTO
& Se tratan datos relativos a infracciones o sanciones adminigtrativas? Si
& 5e cumple alguna de las condiciones siguientes? Si
Este tratamiento:
Es realizado por el drgano competente para la |ns1ruc-.':|on del procedimiento sancionador,
Eﬂrﬂ la declaracion de las infracciones o la imposicion de las sanciones, S
sta limitado a los datos estrictamente necesariog para la finalidad perseguida por este
tratamiento.
El tratamiento esta autorizado por una ley. Si
TEXTO RESPUESTA
Introduzca la(s) normais) que habilita(n) el tratamiento de datos personales. texto
PREGUNTA RESPUESTA INCUMPLIMIENTO
El tratamiento cuenta con el consentimiento del interesado. Mo
El tratamiento se lleva a cabo por abogados y procuradores y tiene por objeto recoger la Mo
informacion facilitada por sus clientes para el ejercicio de sus funciones.
TRATAMIENTOS QUE UTILIZAN DATOS DE MENORES
PREGUNTA RESPUESTA INCUMPLIMIENTO
: 5e tratan datos de menores de edad? No
OTRAS FINALIDADES DEL TRATAMIENTO
PREGUNTA RESPUESTA INCUMPLIMIENTO
;La finalidad del tratamiento es distinta de la finalidad para la cual los datos fueron recogidos? Mo
TRANSFERENCIAS INTERNACIONALES
PREGUNTA RESPUESTA INCUMPLIMIENTO
2 5e realizan transferencias internacionales de datos a terceros paises u organizaciones Mo
internacionales fuera de la Unidén Europea?
ENCARGADOS DE TRATAMIENTO
PREGUNTA RESPUESTA INCUMPLIMIENTO
£ Existen encargados de tratamiento gue realizan el tratamiento por cuenta del responsable? Ho

CONDICIONES GENERALES DEL CONSENTIMIENTO

PREGUNTA RESPUESTA INCUMPLIMIENTO

£El tratamiento se basa en la existencia de consentimiento? No
OTROS

PREGUNTA RESPUESTA INCUMPLIMIENTO
£ 5e dispone de un registro de actividades de tratamiento? Si
£ El tratamiento esta incluido en el registro de actividades de tratamiento? Si
£ 5¢e ha designado un Delegado de Proteccion de Datos? Si
£5e han publicado los datos de contacto del Delegado de Proteccion de Datos, y ademas se han S

comunicado a la Agencia Espaiiola de Proteccion de Datos?
Si un interesado ejerce uno de los siguientes derechos, ;puede responder en tiempo y forma
{procedimiento y trabajo generados) el derecho ejercido? (Recuerde que dispone en esta aplicacion, si
en "Biblioteca de Ayuda al Responsable TDP", de documentacion que le puede servir de ayuda en el
proceso de atencion a estos Derechos)

Derecho de informacidn. Si
Derecho de acceso. Si
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personales que entrafien un alto riesgo para sus derechos y libertades?

Derecho de rectificacion. Si
Derecho de oposicion. Si
Derecho a la limitacion del tratamiento. Si
Derecho de Portabilidad (aplicable a los datos aportados por el interesado en los tratamientos Mo aplica
tuados por medios automatizados en los casos previstos por el articulo 20.1 del RGPD) P
TEXTO RESPUESTA
Introduzca porgué no es aplicable el Derecho de Portabilidad en este tratamiento texto
PREGUNTA RESPUESTA INCUMPLIMIENTO
INCUMPLIMIENTO de MUY
GRAVE a LEVE en funcidn
Derecho de Supresion {Derecho al olvido). Ho del grado de
incumplimiento- Resolver
urgentemente
Derecho a no ser objeto de una decision basada Gnicamente en el fratamiento automatizado S
que produzca efectos juridicos o afecte significativamente al interesado.
Derecho a la transparencia de la informacion. Si
£ Existe alguna norma que le prohiba el acceso yio la rectificacion yio la supresion de estos datos Mo
personales?
:La persona fallecida prohibicd expresamente el acceso y/o la rectificacion y/o supresion de sus ™
datos?
Teniendo en cuenta las dos respuestas anteriores, ; puede atender el acceso, rectificacion o Mo aplica
supresion que se soliciten? o
TEXTO RESPUESTA
Introduzca porque no aplica: texto texto
PREGUNTA RESPUESTA INCUMPLIMIENTC
< %e documentan las violaciones de seguridad de los datos personales, incluyendo los hechos <
relacionados, los efectos y las medidas correctivas adoptadas?

INCUMPLIMIENTO GRAVE
£ 5e nofifican a la Agencia Espanola de Proteccion de Datos, sin dilacion indebida, las viclaciones IE.‘.'D%% f:c?égdufg\!% sila
de la seguridad de los datos personales que constituyan un riesgo para los derechos y libertades de Ho - ony L
las personas fisicas? notificacion es incompleta,

) tardia o defectuosa-

Resolver urgentemente

& 5e nofifican a los interesados, sin dilacion indebida, las violaciones de la seguridad de los datos S
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+  Tratamientos que impliquen el uso de categorias especiales de datos a las que se refiere el articulo 9.1 del RGPD,
datos relativos a condenas o infracciones penales a los que se refiere el articule 10 del RGPD o datos que permitan
determinar la situacion financiera o de solvencia patrimonial o deducir informacién sobre las personas relacionada
con categorias especiales de datos.

- 5. ;i Se tratan datos relativos a condenas o infracciones penales?

- 6. i Se tratan datos relativos a infracciones o sanciones administrativas?

- 8. i El tratamiento evalda de forma sistematica y exhaustiva aspectos personales de personas fisicas (situacion
econdmica, salud, preferencias o intereses personales, fiabilidad o comportamiento, solvencia financiera,
localizacion, o movimientos de los interesados) basandose en un tratamiento automatizado, como la
elaboracion de perfiles, y sobre cuya base se toman decisiones que producen efectos juridicos para las
personas fisicas o que les afectan significativamente de modo similar?

+  Tratamientos que impliquen perfilado o valoracién de sujetos, incluida la recogida de datos del sujeto en multiples
ambitos de su vida (desempefio en el trabajo, personalidad y comportamiento), que cubran varios aspectos de su
personalidad o sobre sobre sus habitos.

- & ;Eltratamiento evalia de forma sistematica y exhaustiva aspectos personales de personas fisicas (situacion
econdmica, salud, preferencias o intereses personales, fiabilidad o comportamiento, solvencia financiera,
localizacién, o movimientos de los interesados) basandose en un tratamiento automatizado, como la
elaboracion de perfiles, y sobre cuya base se toman decisiones que producen efectos juridicos para las
personas fisicas o que les afectan significativamente de modo similar?
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Se han indicado para cada punto aquellas preguntas a las que se ha contestado que Si (o ALTO en el Blogue 5.
Tratamientos masivos) en la pestaria "Anadlisis de Riesgos y Evaluacidn de Impacto” y gque han motivado los aspectos que se
sefialan.

Para realizar esta EIPD-Extendida, podra seguir el modelo establecide por la AEPD en
https:/fwww.aepd.es/media/guias/Modelo-informe-EIPD-AAPP.rif o emplear la herramienta "GESTIONA EIPD" publicada por
la AEPD en https:/iwvww.aepd.es/herramientas/gestiona.html y atendiendo a lo establecido en el articulo 35 del RGPD,
debera recabar el asesoramiento de su Delegado de Proteccion de Datos.

Listado de Incumplimientos

1. Incumplimiento Muy Grave si afecta al derecho de informacidn, Leve si afecta al derecho de transparencia, y de Muy
grave a Leve para el resto de derechos en funcidén del grado de incumplimiento.

2. Incumplimiento Grave si no se produce la notificacion de violaciones de seguridad y Leve si la notificacion es
incompleta o defectuosa.
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Anexo IX.

Pestafia de Registro de Actividades de Tratamientos
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TRATAMIENTOS DE DATOS PERSONALES (TDP) = Volver

1. Nombre y Descripcion del tratamiento

Nombre del tratamiento Descripcion del tratamiento

texto texto

Correo Electrénico Institucional de la Unidad

texto@mitramiss.es

Unidad

5.G. de Tecnologias de la Inf ion y C

3. Fines del tratamiento

Descripcién de los fines del tratamiento

texto

4. Categorias de interesados

Descripcion de las categorias de interesados

texio

5. Categorias de datos personales

Descripcion de las categorias de datos personales
texto
6. Categorias de destinatarios a quienes se comunicaron o comunicaran los datos (incluidos también los destinatarios en terceros paises u organizaciones intemacionales).

Destinatarios: No se prevén cesiones ni transferencias a terceros paises
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7. Paises u organizaciones de destino de las fransferencias internacionales

DOCUMENTO -

10. Datos del Delegado de Proteccion de Datos (Sdlo se publicard en intemet el correo elecironico)

Correo Electrénico

dpd@mitramiss.es

11. Plazos previstos para la supresion de las diferentes categorias de datos (Se ha infroducido un texto genérico recomendado por el/la Delegado/a de Proteccion de Datos si este campo estaba vacio).

Se conservaran durante el fiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibl bilidades que se pudi derivar de dicha finalidad y del
tratamiento de los datos. Sera de aplicacidn lo dispuesto en la normativa de archivos y documentacién

11. Plazos previstos para la supresion de las diferentes categorias de datos (Se ha introducido un texto genérico recomendado por ellla Delegado/a de Proteccidn de Datos si este campo estaba vacio).

Se conservaran durante el iempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibl bilidades que se pudi derivar de dicha finalidad y del
tratamiento de los datos. Serd de aplicacidn lo dispuesto en la normativa de archivos y documentacion

12. Medidas técnicas y ¢ izativas de idad (El texto que aparece es &rico como dacion del/de la Delegado/a de Proteccién de Datos).

Las medidas de seguridad implantadas se corresponden con las previstas en el Anexo Il (Medidas de seguridad) del Real Decreto 3/2010, de & de enero, por el que se regula el Esquema Nacional de
Seguridad en el abito de la Administracién Electrénica.

13. Base juridica y, en su caso, Normas y/o Supuestos habilitantes

. . Norma(s) y/o Supuesto(s)
Base juridica del Tratamiento habilitante(s)

RGPD - Articulo 6. 1 e.) el esr para el ito de una mision realizada en interés piblico o en el ejercicio de poderes piiblicos conferidos al lexio texto texio
responsable del tratamiento

Este blogue se rellena automaticamente cuando se cumplimenta el bloque "1 Licitud del tratamiento” de la pestafia "Cumplimiento Normativo”
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Anexo X.

Documentos de apoyo relativos a los derechos de los interesados

ASSI-RGPD
Aplicacion web para la adaptacion de los tratamientos de datos personales al RGPD y a la LOPD-GDD
(Versién 2.1.0 Noviembre 2019) Pagina 92 de 188



Referencias para el responsable de un tratamiento:

Derecho de supresion o derecho al olvido

Este documento, detalla los principales aspectos de las obligaciones para cada responsable de un
tratamiento de datos personales, referidos al derecho de supresion o derecho al olvido (que tiene cualquier
persona sobre el tratamiento que se haga de sus datos personales) y la informacién previa necesaria para
satisfacer este derecho. Este es uno de los siete derechos que habilita el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccion de datos) (en adelante RGPD).

Los siete derechos habilitados por el reglamento son:

e Derecho de limitacidn.

e Derecho de portabilidad

e Derecho de acceso.

e Derecho de rectificacion

e Derecho de supresion o derecho al olvido

e Derecho de oposicion y decisiones individuales automatizadas
e Derecho de informacién

1. Las obligaciones del responsable de un tratamiento (art. 17) respecto al
derecho de supresidon o derecho al olvido

Segun el RGPD:

Articulo 17
Derecho de supresion («el derecho al olvido»)

1. El interesado tendrd derecho a obtener sin dilacion indebida del responsable del tratamiento la supresion
de los datos personales que le conciernan, el cual estard obligado a suprimir sin dilacion indebida los datos
personales cuando concurra alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacion con los fines para los que fueron recogidos o
tratados de otro modo;

b) el interesado retire el consentimiento en que se basa el tratamiento de conformidad con el articulo 6,
apartado 1, letra a), o el articulo 9, apartado 2, letra a), y este no se base en otro fundamento juridico;

c) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y no prevalezcan otros
motivos legitimos para el tratamiento, o el interesado se oponga al tratamiento con arreglo al
articulo 21, apartado 2;

d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obligacién legal establecida en el
Derecho de la Union o de los Estados miembros que se aplique al responsable del tratamiento;
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f) los datos personales se hayan obtenido en relacion con la oferta de servicios de la sociedad de la
informacion mencionados en el articulo 8, apartado 1.

2. Cuando haya hecho publicos los datos personales y esté obligado, en virtud de lo dispuesto en el
apartado 1, a suprimir dichos datos, el responsable del tratamiento, teniendo en cuenta la tecnologia
disponible y el coste de su aplicacion, adoptara medidas razonables, incluidas medidas técnicas, con miras
a informar a los responsables que estén tratando los datos personales de la solicitud del interesado de
supresion de cualquier enlace a esos datos personales, o cualquier copia o réplica de los mismos.

3. Los apartados 1y 2 no se aplicardn cuando el tratamiento sea necesario:
a) para ejercer el derecho a la libertad de expresion e informacion;

b) para el cumplimiento de una obligacion legal que requiera el tratamiento de datos impuesta por el
Derecho de la Unidn o de los Estados miembros que se aplique al responsable del tratamiento, o para
el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable;

c) por razones de interés publico en el ambito de la salud publica de conformidad con el articulo 9,
apartado 2, letras h) e i), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacion cientifica o histdrica o fines estadisticos,
de conformidad con el articulo 89, apartado 1, en la medida en que el derecho indicado en el apartado 1
pudiera hacer imposible u obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o

e) para la formulacion, el ejercicio o la defensa de reclamaciones.

Segun la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante LOPD-GDD).

Articulo 15
Derecho de supresion.

1. El derecho de supresion se ejercerd de acuerdo con lo establecido en el articulo 17 del Reglamento (UE)
2016/679.

2. Cuando la supresion derive del ejercicio del derecho de oposicion con arreglo al articulo 21.2 del
Reglamento (UE) 2016/679, el responsable podrd conservar los datos identificativos del afectado necesarios
con el fin de impedir tratamientos futuros para fines de mercadotecnia directa.

Segun la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal.

Articulo 23
Excepciones a los derechos de acceso, rectificacion y cancelacion.

1. Los responsables de los ficheros que contengan los datos a que se refieren los apartados 2, 3 y 4 del
articulo anterior podrdn denegar el acceso, la rectificacion o cancelacion en funcion de los peligros que
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pudieran derivarse para la defensa del Estado o la seguridad publica, la proteccion de los derechos y
libertades de terceros o las necesidades de las investigaciones que se estén realizando.

2. Los responsables de los ficheros de la Hacienda Publica podrdn, igualmente, denegar el ejercicio de los
derechos a que se refiere el apartado anterior cuando el mismo obstaculice las actuaciones administrativas
tendentes a asegurar el cumplimiento de las obligaciones tributarias y, en todo caso, cuando el afectado esté
siendo objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos mencionados en los
apartados anteriores podrd ponerlo en conocimiento del Director de la Agencia de Proteccion de Datos o del
organismo competente de cada Comunidad Auténoma en el caso de ficheros mantenidos por Cuerpos de
Policia propios de éstas, o por las Administraciones tributarias autonémicas, quienes deberdn asegurarse de la
procedencia o improcedencia de la denegacion.

Articulo 24
Otras excepciones a los derechos de los afectados.

1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no serd aplicable a la recogida de datos cuando la
informacion al afectado impida o dificulte gravemente el cumplimiento de las funciones de control y
verificacion de las Administraciones publicas o cuando afecte a la Defensa Nacional, a la sequridad publica o a
la persecucion de infracciones penales o administrativas.

2. Lo dispuesto en el articulo 15 y en el apartado 1 del articulo 16 no sera de aplicacion si, ponderados los
intereses en presencia, resultase que los derechos que dichos preceptos conceden al afectado hubieran de
ceder ante razones de interés publico o ante intereses de terceros mds dignos de proteccion. Si el organo
administrativo responsable del fichero invocase lo dispuesto en este apartado, dictard resolucion motivada
e instruira al afectado del derecho que le asiste a poner la negativa en conocimiento del Director de la
Agencia de Proteccidn de Datos o, en su caso, del 6rgano equivalente de las Comunidades Auténomas.

Articulo 16.
Derecho de rectificacion y cancelacion.

1. El responsable del tratamiento tendrd la obligacion de hacer efectivo el derecho de rectificacion o
cancelacion del interesado en el plazo de diez dias.
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2. Qué hacer para poder cumplir con las obligaciones derivadas del derecho
de supresion o derecho al olvido

En resumen, el derecho a la supresion de los datos se produce en los siguientes supuestos:

¢ Dejan de ser necesarios para los fines para los que fueron recogidos.

El consentimiento ha sido retirado por el interesado.

El interesado se opone al tratamiento de los mismos conforme al 21 del RGPD.

Los datos han sido tratados ilicitamente.

Para el cumplimiento de una obligacién legal establecida por el Derecho de la UE o de los Estados

miembros.

Se hayan obtenido en relacién a una oferta de servicios de la sociedad de la informacion efectuada

a menores (art. 8 RGPD -consentimiento de menores en relacién a los SSI-).

Posibilidad de retencién o bloqueo de los datos:

Aunque no hay una mencién expresa al bloqueo de datos, si se establece en el art. 17. 3 y en el considerando
65 una menciodn a la posible “retencién” de los datos por parte del responsable de tratamiento o excepciones
al derecho de supresién. Asi se seiala que, aunque los datos dejen de ser Utiles o necesarios o el interesado
retire el consentimiento para el tratamiento, cuando el tratamiento es necesario para:

e El ejercicio de las libertades de expresion e informacion

e El Cumplimiento de una obligacion legal que requiera el tratamiento de datos impuesta por el
Derecho de la Unién o de los Estados miembros.

e Tratamiento para el cumplimiento de una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable.

e Razones de interés publico en el dmbito de la salud publica.

e Fines de archivo en interés publico, fines de investigacidn cientifica o histérica o fines estadisticos,
en la medida en que el derecho pudiera hacer imposible u obstaculizar gravemente el logro de los
objetivos de dicho tratamiento

e Formulacidn, ejercicio o defensa de reclamaciones.

El plazo para el ejercicio de las acciones legales de responsabilidad que se establecen en la ley Espafiola es la
que efectivamente nos permitiria realizar una conservaciéon o bloqueo de datos personales, y por tanto
conservarlos durante el plazo de prescripcién de dichas acciones. Sin embargo, pueden existir otros supuestos
de conservacion, como los establecidos en el art. 17.3 e): formulacion, ejercicio o defensa de
reclamaciones etc. En algun caso podria incluso surgir un conflicto en relacion a la informacidn facilitada al
interesado sobre el plazo de conservacion, ya que podria producirse un incumplimiento si transcurrido dicho
plazo los datos se siguen conservando para el ejercicio o defensa de reclamaciones. En estos casos de posible
conflicto, es que si una ley obliga a dicha conservacion, o si se ha informado al interesado de la posibilidad de
conservar los datos personales para el ejercicio de acciones, los mismos podrian ser conservados y por tanto
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bloqueados Unicamente para el ejercicio de dichas acciones de responsabilidad existentes (17.3 b) o para la
formulacion o atencién a las reclamaciones (17.3 e).

Desde un punto de vista prdctico, el RGPD no introduce grandes cambios sobre la regulacion actual, puesto
gue se permite conservar los datos para atender a posibles reclamaciones para atender a las reclamaciones
gue puedan surgir en funcidn de la responsabilidad de dichos tratamientos. Si bien no se hace mencién a ello
especificamente, no permitir dicho bloqueo con conservacién podria producir una situacion de indefension al
Responsable si tiene que eliminarlos o borrarlos y luego no puede presentarlos como prueba en
procedimientos judiciales. En todo caso lo que, si seria necesario de regular es el procedimiento por el que se
procede al bloqueo para garantizar que dichos datos no serdn tratados con otras finalidades y que por tanto
Unicamente se accederd a ellos para la atencién de dichas responsabilidades surgidas del tratamiento.

Para satisfacer esta obligacidn, el responsable debe conocer previamente, con detalle, los siguientes
aspectos para cada tratamiento de datos personales que realice:

e (Esnecesario o no el consentimiento del interesado para la recogida de sus datos? En caso de que sea
necesario hay que demostrar fehacientemente que se dispone del mismo.

e Qué datos personales concretos se recogen. Por ejemplo: edad, direccion, nombre y apellidos,
ingresos netos, cédigo de cuenta bancaria, titulo universitario, correo electrdnico, etc.

e Procedencia de los datos personales: interesado, organizaciones publicas (Por ejemplo: Ministerio de
Economia y Hacienda, Comunidad Auténoma de Asturias, Ayuntamiento de Madrid, etc),
organizaciones privadas, etc.

e Los objetivos o finalidades concretos de la recogida de datos personales. Por ejemplo: determinacion
del importe de unas determinadas ayudas, certificacién de cursos impartidos, declaraciones de estar
al tanto de las obligaciones con la Seguridad Social de una empresa, etc.

e Acciones que se realizan con los datos personales recogidos:

Listados.

Calculos.

Extractos.

Informes.

Resoluciones.

Consultas.

Cesiones: a quién, de qué datos personales, en qué condiciones, cuando se realiza, etc.
Transferencias internacionales: a quién, de qué datos personales, en qué condiciones, cuando
se realiza, etc.

Elaboracién de perfiles automatizados o no: con qué datos, cdmo se obtienen y para qué se
emplean.

O etc.

©O O0OO0OO0O0OO0OO0OOo

o

e Qué personal accede a los datos personales y qué acciones realiza sobre ellos. Por ejemplo:
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0 Carmen Lépez Lopez, asignada a la Unidad X de la Unidad Organizativa XX, trabaja en el
registro recogiendo las solicitudes de los interesados, dirigidas al procedimiento de
subvenciones XXX que tiene lugar dentro de los meses de julio y agosto de cada afio. Para ello
utiliza la aplicacion XXXX para la que en su dia se le pidid acceso de tipo lectura, creacion y
modificacion para estas subvenciones.

0 Juan Garcia Garcia, asignado a la Unidad Y de la Unidad Organizativa YY, esta encargado de
realizar las copias de seguridad de la base de datos donde se almacenan los registros de las
solicitudes de los interesados. Tiene acceso de tipo administrador de copias de seguridad, que
se corresponde con los permisos... de sistema operativo y gestor de bases de datos. Las copias
de seguridad se realizan con el perfil YYY (copia incremental diaria de la base de datos de lunes
a viernes y el sdbado copia completa de la base de datos)

e Instrucciones de seguridad especificas de proteccién de los datos personales con los que se trabaja.
Por ejemplo: Antes de atender el registro de una nueva solicitud por un interesado no debe quedar a
la vista ninguna informacién (dato personal, certificados, etc) del anterior interesado.

e Base legal que permite y/o justifica la recogida y posterior tratamiento de los datos personales. Por
ejemplo: Las ayudas a la formacién estdn reguladas en el Real Decreto xyz/2016 y las Ordenes
ministeriales ESS/2016/zxy y ESS/2016/xxx.

e Conocer cuando se eliminan los datos personales recogidos o bien los criterios que determinan su
eliminacion.

e Obligatoriedad o no de la provisién de los datos personales por el interesado y las consecuencias para
éste de su negativa si no los proporciona.

e Medidas de seguridad aplicadas a los datos personales tanto en su almacenamiento como a lo largo
de su procesamiento. Por ejemplo:

0 Los expedientes en papel se almacenan en archivos cerrados con llave cuando terminan la
jornada laboral
0 Laaplicacién empleada para el registro de solicitudes:
= Estd operativa de lunes a viernes de 8 a 17 horas.
= Existe un listado del personal con acceso a la aplicacién y que maneja datos de
caracter personal con el detalle de los permisos (lectura, escritura, etc) y
componentes de la aplicacién a la que tiene acceso (administracion de usuarios,
facturas, informes estadisticos, etc)
= Etc.
0 Los ordenadores de trabajo no permiten su acceso a no ser que se empleen credenciales de
acceso proporcionadas por la organizacion.

A partir de esta informacidn, para cada solicitud de ejercicio de derecho y sobre cada tratamiento sobre
el que se realice este ejercicio el responsable debe ser capaz de:

e |dentificar al interesado conforme a derecho.
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e Comunicarse fehacientemente con el interesado en todas las comunicaciones que con el mismo realice.
e No superar los plazos de respuesta al interesado.
e Conocer todo el tratamiento que se realiza o se ha realizado del interesado.
e Analizar el motivo de supresién o derecho al olvido al tratamiento realizado por el interesado.
e Resolver si estima total o parcialmente el derecho ejercido o bien lo deniega.
= Silo estima total o parcialmente debe establecer:

e Qué datos personales del interesado/procesos sobre los mismos/etc. van a dejar de
realizarse, etc.

e Qué se hace con los datos personales del interesado/procesos sobre los mismos/etc. del
interesado hasta su solicitud de ejercicio de derecho (por ejemplo, se mantienen los
tratamientos realizados, aunque sélo se accede a los mismos si se producen reclamaciones
judiciales, etc.).

e (Como se siguen tratando el resto de los datos personales incluidos en el tratamiento,
excluyendo aquellos datos personales sobre los que se ha resuelto favorablemente.

e Sise ha estimado parcialmente la solicitud del interesado deberd aportar los motivos de la
estimacion parcial.

= Si lo deniega debera aportar en la respuesta a la solicitud del interesado los motivos de la
denegacion, la posibilidad de reclamar ante una autoridad de control y de ejercitar acciones
judiciales.

Ademas el responsable puede llevar un registro de las solicitudes ejercidas de este derecho.

Por ultimo, se establecen condiciones que regulan el proceso de resolucion de la solicitud del ejercicio
de este derecho:

a) Enel RGPD
Articulo 12

Transparencia de la informacién, comunicacion y modalidades de ejercicio de los derechos del
interesado

1. El responsable del tratamiento tomard las medidas oportunas para facilitar al interesado toda
informacion indicada en los articulos 13 y 14, asi como cualquier comunicacion con arreglo a los
articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente, inteligible y de fdacil acceso,
con un lenguaje claro y sencillo, en particular cualquier informacion dirigida especificamente a un nino.
La informacion sera facilitada por escrito o por otros medios, inclusive, si procede, por medios
electronicos. Cuando lo solicite el interesado, la informacion podra facilitarse verbalmente siempre que se
demuestre la identidad del interesado por otros medios.

2. El responsable del tratamiento facilitara al interesado el ejercicio de sus derechos en virtud de los
articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado 2, el responsable no se negard a
actuar a peticion del interesado con el fin de ejercer sus derechos en virtud de los articulos 15 a 22, salvo
que pueda demostrar que no estd en condiciones de identificar al interesado.

3. El responsable del tratamiento facilitara al interesado informacion relativa a sus actuaciones sobre la
base de una solicitud con arreglo a los articulos 15 a 22, y, en cualquier caso, en el plazo de un mes a
partir de la recepcion de la solicitud. Dicho plazo podrd prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nimero de solicitudes. El responsable informard al interesado de
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cualquiera de dichas prdérrogas en el plazo de un mes a partir de la recepcion de la solicitud, indicando los
motivos de la dilacion. Cuando el interesado presente la solicitud por medios electrdnicos, la informacion
se facilitard por medios electrdnicos cuando sea posible, a menos que el interesado solicite que se facilite
de otro modo.

4. Si el responsable del tratamiento no da curso a la solicitud del interesado, le informard sin dilacion, y
a mds tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de
la posibilidad de presentar una reclamacion ante una autoridad de control y de ejercitar acciones
judiciales.

5. La informacidn facilitada en virtud de los articulos 13 y 14 asi como toda comunicacion y cualquier
actuacion realizada en virtud de los articulos 15 a 22 y 34 serdn a titulo gratuito. Cuando las solicitudes
sean manifiestamente infundadas o excesivas, especialmente debido a su cardcter repetitivo, el
responsable del tratamiento podra:

a) Cobrar un canon razonable en funcion de los costes administrativos afrontados para facilitar la
informacion o la comunicacion o realizar la actuacion solicitada, o

b) Negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportard la carga de demostrar el cardcter manifiestamente infundado
0 excesivo de la solicitud.

6. Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento tenga dudas
razonables en relacion con la identidad de la persona fisica que cursa la solicitud a que se refieren los
articulos 15 a 21, podra solicitar que se facilite la informacién adicional necesaria para confirmar la
identidad del interesado.

7. La informacion que deberd facilitarse a los interesados en virtud de los articulos 13 y 14 podrd
transmitirse en combinacion con iconos normalizados que permitan proporcionar de forma fdcilmente
visible, inteligible y claramente legible una adecuada vision de conjunto del tratamiento previsto. Los
iconos que se presenten en formato electronico serdn legibles mecdnicamente.

8. La Comision estard facultada para adoptar actos delegados de conformidad con el articulo 92 a fin de
especificar la informacion que se ha de presentar a través de iconos y los procedimientos para proporcionar
iconos normalizados

b) EnaLOPD-GDD

Articulo 12.

Disposiciones generales sobre ejercicio de los derechos.

1. Los derechos reconocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679, podrdn ejercerse
directamente o por medio de representante legal o voluntario.

2. El responsable del tratamiento estard obligado a informar al afectado sobre los medios a su disposicion
para ejercer los derechos que le corresponden. Los medios deberdn ser fdcilmente accesibles para el
afectado. El ejercicio del derecho no podrd ser denegado por el solo motivo de optar el afectado por otro
medio.
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3. El encargado podrd tramitar, por cuenta del responsable, las solicitudes de ejercicio formuladas por los
afectados de sus derechos si asi se estableciere en el contrato o acto juridico que les vincule.

4. La prueba del cumplimiento del deber de responder a la solicitud de ejercicio de sus derechos
formulado por el afectado recaerd sobre el responsable.

5. Cuando las leyes aplicables a determinados tratamientos establezcan un régimen especial que afecte
al ejercicio de los derechos previstos en el Capitulo Ill del Reglamento (UE) 2016/679, se estard a lo
dispuesto en aquéllas.

6. En cualquier caso, los titulares de la patria potestad podrdn ejercitar en nombre y representacion de
los menores de catorce anos los derechos de acceso, rectificacion, cancelacion, oposicion o cualesquiera
otros que pudieran corresponderles en el contexto de la presente ley orgdnica.

7. Serdn gratuitas las actuaciones llevadas a cabo por el responsable del tratamiento para atender las
solicitudes de ejercicio de estos derechos, sin perjuicio de lo dispuesto en los articulos 12.5 y 15.3 del
Reglamento (UE) 2016/679 y en los apartados 3 y 4 del articulo 13 de esta ley orgdnica.
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Anexo

Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016

Se encuentra disponible en la siguiente url:

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

Se encuentra disponible en la siguiente url:

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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Referencias para el responsable de un tratamiento:

Derecho de acceso

Este documento, detalla los principales aspectos de las obligaciones para cada responsable de un
tratamiento de datos personales, referidos al derecho de acceso (que tiene cualquier persona sobre el
tratamiento que se haga de sus datos personales) y la informacidn previa necesaria para satisfacer este
derecho. Este es uno de los siete derechos que habilita el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) (en adelante RGPD).

Los siete derechos habilitados por el reglamento son:

e Derecho de limitacidn.

e Derecho de portabilidad

e Derecho de acceso.

e Derecho de rectificacion

e Derecho de supresion o derecho al olvido

e Derecho de oposicion y decisiones individuales automatizadas
e Derecho de informacién

1. Las obligaciones del responsable de un tratamiento (art. 15) respecto al
derecho de acceso

Segun el RGPD:

Articulo 15
Derecho de acceso del interesado

1. Elinteresado tendrd derecho a obtener del responsable del tratamiento confirmacion de si se estdn tratando
o no datos personales que le conciernen y, en tal caso, derecho de acceso a los datos personales y a la
siguiente informacion:

a) los fines del tratamiento;
b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorias de destinatarios a los que se comunicaron o seran comunicados los
datos personales, en particular destinatarios en terceros u organizaciones internacionales;

d) de serposible, el plazo previsto de conservacion de los datos personales o, de no ser posible, os criterios
utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacion o supresion de datos personales o la
limitacion del tratamiento de datos personales relativos al interesado, o a oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;
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g) cuando los datos personales no se hayan obtenido del interesado, cualquier informacion disponible
sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se refiere el
articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la l6gica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento para el interesado.

2. Cuando se transfieran datos personales a un tercer pais o a una organizacion internacional, el interesado
tendrd derecho a ser informado de las garantias adecuadas en virtud del articulo 46 relativas a la
transferencia.

3. El responsable del tratamiento facilitara una copia de los datos personales objeto de tratamiento. El
responsable podra percibir por cualquier otra copia solicitada por el interesado un canon razonable basado
en los costes administrativos. Cuando el interesado presente la solicitud por medios electrénicos, y a menos
que este solicite que se facilite de otro modo, la informacion se facilitard en un formato electrénico de uso
comun.

4. El derecho a obtener copia, mencionado en el apartado 3, no afectard negativamente a los derechos y
libertades de otros.

Segun la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante LOPD-GDD).

Articulo 13.

Derecho de acceso.

1. El derecho de acceso del afectado se ejercitara de acuerdo con lo establecido en el articulo 15 del
Reglamento (UE) 2016/679.

Cuando el responsable trate una gran cantidad de datos relativos al afectado y éste ejercite su derecho
de acceso sin especificar si se refiere a todos o a una parte de los datos, el responsable podrd solicitarle, antes
de facilitar la informacion, que el afectado especifique los datos o actividades de tratamiento a los que se
refiere la solicitud.

2. El derecho de acceso se entenderd otorgado si el responsable del tratamiento facilitara al afectado un
sistema de acceso remoto, directo y seguro a los datos personales que garantice, de modo permanente, el
acceso a su totalidad. A tales efectos, la comunicacion por el responsable al afectado del modo en que este
podrd acceder a dicho sistema bastard para tener por atendida la solicitud de ejercicio del derecho.

No obstante, el interesado podrd solicitar del responsable la informacion referida a los extremos previstos
en el articulo 15.1 del Reglamento (UE) 2016/679 que no se incluyese en el sistema de acceso remoto.

3. A los efectos establecidos en el articulo 12.5 del Reglamento (UE) 2016/679 se podrd considerar
repetitivo el ejercicio del derecho de acceso en mds de una ocasion durante el plazo de seis meses, a menos
que exista causa legitima para ello.

4. Cuando el afectado elija un medio distinto al que se le ofrece que suponga un coste desproporcionado,
la solicitud serd considerada excesiva, por lo que dicho afectado asumird el exceso de costes que su eleccion
comporte. En este caso, solo serd exigible al responsable del tratamiento la satisfaccion del derecho de acceso
sin dilaciones indebidas.
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Segun la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal.

Articulo 23
Excepciones a los derechos de acceso, rectificacion y cancelacion.

1. Los responsables de los ficheros que contengan los datos a que se refieren los apartados 2, 3 y 4 del
articulo anterior podrdn denegar el acceso, la rectificacion o cancelacion en funcion de los peligros que
pudieran derivarse para la defensa del Estado o la seguridad publica, la proteccion de los derechos y
libertades de terceros o las necesidades de las investigaciones que se estén realizando.

2. Los responsables de los ficheros de la Hacienda Publica podrdn, igualmente, denegar el ejercicio de los
derechos a que se refiere el apartado anterior cuando el mismo obstaculice las actuaciones administrativas
tendentes a asegurar el cumplimiento de las obligaciones tributarias y, en todo caso, cuando el afectado esté
siendo objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos mencionados en los
apartados anteriores podrd ponerlo en conocimiento del Director de la Agencia de Proteccion de Datos o del
organismo competente de cada Comunidad Auténoma en el caso de ficheros mantenidos por Cuerpos de
Policia propios de éstas, o por las Administraciones tributarias autondmicas, quienes deberdn asegurarse de la
procedencia o improcedencia de la denegacion.

Articulo 24
Otras excepciones a los derechos de los afectados.

1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no serd aplicable a la recogida de datos cuando la
informacion al afectado impida o dificulte gravemente el cumplimiento de las funciones de control y
verificacion de las Administraciones publicas o cuando afecte a la Defensa Nacional, a la seguridad publica o a
la persecucion de infracciones penales o administrativas.

2. Lo dispuesto en el articulo 15 y en el apartado 1 del articulo 16 no sera de aplicacion si, ponderados los
intereses en presencia, resultase que los derechos que dichos preceptos conceden al afectado hubieran de
ceder ante razones de interés publico o ante intereses de terceros mds dignos de proteccion. Si el organo
administrativo responsable del fichero invocase lo dispuesto en este apartado, dictard resolucion motivada
e instruira al afectado del derecho que le asiste a poner la negativa en conocimiento del Director de la
Agencia de Proteccion de Datos o, en su caso, del 6rgano equivalente de las Comunidades Auténomas.

Articulo 15
Derecho de acceso.

1. El interesado tendrad derecho a solicitar y obtener gratuitamente informacion de sus datos de
cardcter personal sometidos a tratamiento, el origen de dichos datos, asi como las comunicaciones
realizadas o que se prevén hacer de los mismos.

2. La informacion podrd obtenerse mediante la mera consulta de los datos por medio de su
visualizacion, o la indicacion de los datos que son objeto de tratamiento mediante escrito, copia,
telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin utilizar claves o cddigos que
requieran el uso de dispositivos mecdnicos especificos.
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3. El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a intervalos no
inferiores a doce meses, salvo que el interesado acredite un interés legitimo al efecto, en cuyo caso
podrdn ejercitarlo antes.

2. Qué hacer para poder cumplir con las obligaciones derivadas del derecho
de acceso

Aspectos a tener cuenta por el responsable:

Cémo recibir las peticiones y comprobar la identidad del solicitante.

Como localizar y tener disponible para un interesado concreto toda la informacién relativa al
tratamiento.

Cémo obtener una copia de los datos del interesado asegurdndose de que no choquen con
derechos de otros. En su caso definir un canon a cobrar por sucesivas copias.

Cémo comunicar al interesado los resultados o incidencias del ejercicio de derechos.

Para satisfacer esta obligacién, el responsable debe conocer previamente, con detalle, los siguientes
aspectos para cada tratamiento de datos personales que realice:

¢Es necesario o no el consentimiento del interesado para la recogida de sus datos? En caso de que sea
necesario hay que demostrar fehacientemente que se dispone del mismo.

Qué datos personales concretos se recogen. Por ejemplo: edad, direccidn, nombre y apellidos,
ingresos netos, cddigo de cuenta bancaria, titulo universitario, correo electrdnico, etc.

Procedencia de los datos personales: interesado, organizaciones publicas (Por ejemplo: Ministerio de
Economia y Hacienda, Comunidad Auténoma de Asturias, Ayuntamiento de Madrid, etc),
organizaciones privadas, etc.

Los objetivos o finalidades concretos de la recogida de datos personales. Por ejemplo: determinacion
del importe de unas determinadas ayudas, certificacién de cursos impartidos, declaraciones de estar
al tanto de las obligaciones con la Seguridad Social de una empresa, etc.

Acciones que se realizan con los datos personales recogidos:

O 00O OO0 O0Oo
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Listados.

Célculos.

Extractos.

Informes.

Resoluciones.

Consultas.

Cesiones: a quién, de qué datos personales, en qué condiciones, cuando se realiza, etc.



0 Transferencias internacionales: a quién, de qué datos personales, en qué condiciones, cuando
se realiza, etc.

0 Elaboracién de perfiles automatizados o no: con qué datos, cdmo se obtienen y para qué se
emplean.

0 etc.

e Qué personal accede a los datos personales y qué acciones realiza sobre ellos. Por ejemplo:

0 Carmen Lopez Lopez, asignada a la Unidad X de la Unidad Organizativa XX, trabaja en el
registro recogiendo las solicitudes de los interesados, dirigidas al procedimiento de
subvenciones XXX que tiene lugar dentro de los meses de julio y agosto de cada afio. Para ello
utiliza la aplicacion XXXX para la que en su dia se le pidié acceso de tipo lectura, creacion y
modificacion para estas subvenciones.

0 Juan Garcia Garcia, asignado a la Unidad Y de la Unidad Organizativa YY, esta encargado de
realizar las copias de seguridad de la base de datos donde se almacenan los registros de las
solicitudes de los interesados. Tiene acceso de tipo administrador de copias de seguridad, que
se corresponde con los permisos... de sistema operativo y gestor de bases de datos. Las copias
de seguridad se realizan con el perfil YYY (copia incremental diaria de la base de datos de lunes
a viernes y el sdbado copia completa de la base de datos)

e Instrucciones de seguridad especificas de proteccion de los datos personales con los que se trabaja.
Por ejemplo: Antes de atender el registro de una nueva solicitud por un interesado no debe quedar a
la vista ninguna informacidn (dato personal, certificados, etc) del anterior interesado.

e Base legal que permite y/o justifica la recogida y posterior tratamiento de los datos personales. Por
ejemplo: Las ayudas a la formacidon estdn reguladas en el Real Decreto xyz/2016 y las Ordenes
ministeriales ESS/2016/zxy y ESS/2016/xxx.

e Conocer cuando se eliminan los datos personales recogidos o bien los criterios que determinan su
eliminacion.

e Obligatoriedad o no de la provisién de los datos personales por el interesado y las consecuencias para
éste de su negativa si no los proporciona.

e Medidas de seguridad aplicadas a los datos personales tanto en su almacenamiento como a lo largo
de su procesamiento. Por ejemplo:

0 Los expedientes en papel se almacenan en archivos cerrados con llave cuando terminan la
jornada laboral
0 Laaplicacién empleada para el registro de solicitudes:
=  Estd operativa de lunes a viernes de 8 a 17 horas.
= Existe un listado del personal con acceso a la aplicacién y que maneja datos de
caracter personal con el detalle de los permisos (lectura, escritura, etc) vy
componentes de la aplicacién a la que tiene acceso (administracion de usuarios,
facturas, informes estadisticos, etc.)
= Etc.
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0 Los ordenadores de trabajo no permiten su acceso a no ser que se empleen credenciales de
acceso proporcionadas por la organizacion.

A partir de esta informacidn, para cada solicitud de ejercicio de derecho y sobre cada tratamiento sobre
el que se realice este ejercicio el responsable debe ser capaz de:

¢ |dentificar al interesado conforme a derecho.
e Comunicarse fehacientemente con el interesado en todas las comunicaciones que con el mismo realice.
e No superar los plazos de respuesta al interesado.
e Conocer todo el tratamiento que se realiza o se ha realizado del interesado.
¢ Analizar el motivo de acceso al tratamiento realizado por el interesado.
e Resolver si estima total o parcialmente el derecho ejercido o bien lo deniega.
= Silo estima total o parcialmente debe establecer:

e Como volcar los datos concretos del interesado y respecto a los cuales se estima el derecho
ejercido, en un formato estructurado, de uso comun y lectura mecdnica para enviarlos al
interesado.

e Sise ha estimado parcialmente la solicitud del interesado deberd aportar los motivos de la
estimacidn parcial.

= Si lo deniega deberd aportar en la respuesta a la solicitud del interesado los motivos de la
denegacion, la posibilidad de reclamar ante una autoridad de control y de ejercitar acciones
judiciales.

Ademas el responsable puede llevar un registro de las solicitudes ejercidas de este derecho.

Por ultimo, se establecen condiciones que regulan el proceso de resolucion de la solicitud del ejercicio
de este derecho:

a) Enel RGPD
Articulo 12

Transparencia de la informaciéon, comunicacion y modalidades de ejercicio de los derechos del
interesado

1. El responsable del tratamiento tomard las medidas oportunas para facilitar al interesado toda
informacion indicada en los articulos 13 y 14, asi como cualquier comunicacion con arreglo a los
articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente, inteligible y de fdacil acceso,
con un lenguadje claro y sencillo, en particular cualquier informacion dirigida especificamente a un nifo.
La informacion serd facilitada por escrito o por otros medios, inclusive, si procede, por medios
electronicos. Cuando lo solicite el interesado, la informacion podrd facilitarse verbalmente siempre que se
demuestre la identidad del interesado por otros medios.

2. El responsable del tratamiento facilitara al interesado el ejercicio de sus derechos en virtud de los
articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado 2, el responsable no se negard a
actuar a peticion del interesado con el fin de ejercer sus derechos en virtud de los articulos 15 a 22, salvo
que pueda demostrar que no estd en condiciones de identificar al interesado.

3. El responsable del tratamiento facilitara al interesado informacion relativa a sus actuaciones sobre la
base de una solicitud con arreglo a los articulos 15 a 22, y, en cualquier caso, en el plazo de un mes a
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partir de la recepcion de la solicitud. Dicho plazo podrd prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nimero de solicitudes. El responsable informard al interesado de
cualquiera de dichas prdorrogas en el plazo de un mes a partir de la recepcion de la solicitud, indicando los
motivos de la dilacion. Cuando el interesado presente la solicitud por medios electronicos, la informacion
se facilitard por medios electrdnicos cuando sea posible, a menos que el interesado solicite que se facilite
de otro modo.

4. Si el responsable del tratamiento no da curso a la solicitud del interesado, le informard sin dilacién, y
a mds tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de
la posibilidad de presentar una reclamacion ante una autoridad de control y de ejercitar acciones
judiciales.

5. La informacidn facilitada en virtud de los articulos 13 y 14 asi como toda comunicacion y cualquier
actuacion realizada en virtud de los articulos 15 a 22 y 34 serdn a titulo gratuito. Cuando las solicitudes
sean manifiestamente infundadas o excesivas, especialmente debido a su cardcter repetitivo, el
responsable del tratamiento podra:

a) Cobrar un canon razonable en funcion de los costes administrativos afrontados para facilitar la
informacion o la comunicacion o realizar la actuacion solicitada, o

b) Negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportard la carga de demostrar el cardcter manifiestamente infundado
o excesivo de la solicitud.

6. Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento tenga dudas
razonables en relacion con la identidad de la persona fisica que cursa la solicitud a que se refieren los
articulos 15 a 21, podra solicitar que se facilite la informacion adicional necesaria para confirmar la
identidad del interesado.

7. La informacion que deberd facilitarse a los interesados en virtud de los articulos 13 y 14 podrd
transmitirse en combinacion con iconos normalizados que permitan proporcionar de forma fdcilmente
visible, inteligible y claramente legible una adecuada vision de conjunto del tratamiento previsto. Los
iconos que se presenten en formato electronico serdn legibles mecdnicamente.

8. La Comision estard facultada para adoptar actos delegados de conformidad con el articulo 92 a fin de
especificar la informacion que se ha de presentar a través de iconos y los procedimientos para proporcionar
iconos normalizados
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b) EnlaLOPD-GDD

Articulo 12.

Disposiciones generales sobre ejercicio de los derechos.

1. Los derechos reconocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679, podrdn ejercerse
directamente o por medio de representante legal o voluntario.

2. El responsable del tratamiento estard obligado a informar al afectado sobre los medios a su disposicion
para ejercer los derechos que le corresponden. Los medios deberdn ser fdacilmente accesibles para el
afectado. El ejercicio del derecho no podra ser denegado por el solo motivo de optar el afectado por otro
medio.

3. El encargado podrd tramitar, por cuenta del responsable, las solicitudes de ejercicio formuladas por los
afectados de sus derechos si asi se estableciere en el contrato o acto juridico que les vincule.

4. La prueba del cumplimiento del deber de responder a la solicitud de ejercicio de sus derechos
formulado por el afectado recaerd sobre el responsable.

5. Cuando las leyes aplicables a determinados tratamientos establezcan un régimen especial que afecte
al ejercicio de los derechos previstos en el Capitulo Il del Reglamento (UE) 2016/679, se estard a lo dispuesto
en aquéllas.

6. En cualquier caso, los titulares de la patria potestad podrdn ejercitar en nombre y representacion de
los menores de catorce afos los derechos de acceso, rectificacion, cancelacion, oposicion o cualesquiera
otros que pudieran corresponderles en el contexto de la presente ley orgdnica.

7. Seran gratuitas las actuaciones llevadas a cabo por el responsable del tratamiento para atender las
solicitudes de ejercicio de estos derechos, sin perjuicio de lo dispuesto en los articulos 12.5 y 15.3 del
Reglamento (UE) 2016/679 y en los apartados 3 y 4 del articulo 13 de esta ley orgdnica.
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Anexo

Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016

Se encuentra disponible en la siguiente url:

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

Se encuentra disponible en la siguiente url:

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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Referencias para el responsable de un tratamiento:

Derecho de rectificacion

Este documento, detalla los principales aspectos de las obligaciones para cada responsable de un
tratamiento de datos personales, referidas al derecho de rectificacion (que tiene cualquier persona sobre el
tratamiento que se haga de sus datos personales) y la informacidn previa necesaria para satisfacer este
derecho. Este es uno de los siete derechos que habilita el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) (en adelante RGPD).

Los siete derechos habilitados por el reglamento son:

e Derecho de limitacidn.

e Derecho de portabilidad

e Derecho de acceso.

e Derecho de rectificacion

e Derecho de supresion o derecho al olvido

e Derecho de oposicion y decisiones individuales automatizadas
e Derecho de informacién

1. Las obligaciones del responsable de un tratamiento (art. 16) respecto al
derecho de rectificacién

Segun el RGPD:

Articulo 16
Derecho de rectificacion

El interesado tendrd derecho a obtener sin dilacion indebida del responsable del tratamiento la rectificacion
de los datos personales inexactos que le conciernan. Teniendo en cuenta los fines del tratamiento, el
interesado tendrd derecho a que se completen los datos personales que sean incompletos, inclusive
mediante una declaracion adicional.

Segun la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante LOPD-GDD).

Articulo 14
Derecho de rectificacion.

Al ejercer el derecho de rectificacion reconocido en el articulo 16 del Reglamento (UE) 2016/679, el
afectado deberd indicar en su solicitud a qué datos se refiere y la correccion que haya de realizarse. Deberd
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acompanar, cuando sea preciso, la documentacion justificativa de la inexactitud o cardcter incompleto de
los datos objeto de tratamiento.

Segun la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal.

Articulo 23
Excepciones a los derechos de acceso, rectificacion y cancelacion.

1. Los responsables de los ficheros que contengan los datos a que se refieren los apartados 2, 3 y 4 del
articulo anterior podrdn denegar el acceso, la rectificacion o cancelacién en funcion de los peligros que
pudieran derivarse para la defensa del Estado o la seguridad publica, la proteccion de los derechos y
libertades de terceros o las necesidades de las investigaciones que se estén realizando.

2. Los responsables de los ficheros de la Hacienda Publica podrdn, igualmente, denegar el ejercicio de los
derechos a que se refiere el apartado anterior cuando el mismo obstaculice las actuaciones administrativas
tendentes a asegurar el cumplimiento de las obligaciones tributarias y, en todo caso, cuando el afectado esté
siendo objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos mencionados en los
apartados anteriores podrd ponerlo en conocimiento del Director de la Agencia de Proteccion de Datos o del
organismo competente de cada Comunidad Auténoma en el caso de ficheros mantenidos por Cuerpos de
Policia propios de éstas, o por las Administraciones tributarias autondmicas, quienes deberdn asegurarse de la
procedencia o improcedencia de la denegacion.

Articulo 24
Otras excepciones a los derechos de los afectados.

1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no serd aplicable a la recogida de datos cuando la
informacion al afectado impida o dificulte gravemente el cumplimiento de las funciones de control y
verificacion de las Administraciones publicas o cuando afecte a la Defensa Nacional, a la seguridad publica o a
la persecucion de infracciones penales o administrativas.

2. Lo dispuesto en el articulo 15 y en el apartado 1 del articulo 16 no serd de aplicacion si, ponderados los
intereses en presencia, resultase que los derechos que dichos preceptos conceden al afectado hubieran de
ceder ante razones de interés publico o ante intereses de terceros mds dignos de proteccion. Si el organo
administrativo responsable del fichero invocase lo dispuesto en este apartado, dictard resolucion motivada
e instruira al afectado del derecho que le asiste a poner la negativa en conocimiento del Director de la
Agencia de Proteccion de Datos o, en su caso, del 6rgano equivalente de las Comunidades Auténomas.

Articulo 16.
Derecho de rectificacion y cancelacion.

1. El responsable del tratamiento tendrd la obligacion de hacer efectivo el derecho de rectificacion o
cancelacion del interesado en el plazo de diez dias.
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2. Qué hacer para poder cumplir con las obligaciones derivadas del derecho
de rectificacion

Existe una vinculaciéon completa del derecho a la rectificacidn con el caracter inexacto o incompleto de los
datos. Sera por tanto obligacién de los responsables tratar de que los datos no sean incompletos o inexactos
para minimizar las necesidades de rectificacion.

En todo caso, los responsables de cada tratamiento deben poder garantizar que si se produce una
reclamacion de rectificacion de los datos, los mismos seran actualizados sin dilacidon indebida, tanto si los datos
son inexactos como incompletos.

Para satisfacer esta obligacidn, el responsable debe conocer previamente, con detalle, los siguientes
aspectos para cada tratamiento de datos personales que realice:

e (Esnecesario o no el consentimiento del interesado para la recogida de sus datos? En caso de que sea
necesario hay que demostrar fehacientemente que se dispone del mismo.

e Qué datos personales concretos se recogen. Por ejemplo: edad, direccion, nombre y apellidos,
ingresos netos, cddigo de cuenta bancaria, titulo universitario, correo electrénico, etc.

e Procedencia de los datos personales: interesado, organizaciones publicas (Por ejemplo: Ministerio de
Economia y Hacienda, Comunidad Auténoma de Asturias, Ayuntamiento de Madrid, etc),
organizaciones privadas, etc.

e Los objetivos o finalidades concretos de la recogida de datos personales. Por ejemplo: determinacion
del importe de unas determinadas ayudas, certificaciéon de cursos impartidos, declaraciones de estar
al tanto de las obligaciones con la Seguridad Social de una empresa, etc.

e Acciones que se realizan con los datos personales recogidos:

Listados.

Calculos.

Extractos.

Informes.

Resoluciones.

Consultas.

Cesiones: a quién, de qué datos personales, en qué condiciones, cuando se realiza, etc.
Transferencias internacionales: a quién, de qué datos personales, en qué condiciones, cuando
se realiza, etc.

Elaboracién de perfiles automatizados o no: con qué datos, cdmo se obtienen y para qué se
emplean.

0 etc

O 00O O0OO0O0O0o0OOo

o

e Qué personal accede a los datos personales y qué acciones realiza sobre ellos. Por ejemplo:
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0 Carmen Lépez Lopez, asignada a la Unidad X de la Unidad Organizativa XX, trabaja en el
registro recogiendo las solicitudes de los interesados, dirigidas al procedimiento de
subvenciones XXX que tiene lugar dentro de los meses de julio y agosto de cada afio. Para ello
utiliza la aplicacion XXXX para la que en su dia se le pidid acceso de tipo lectura, creacion y
modificacion para estas subvenciones.

0 Juan Garcia Garcia, asignado a la Unidad Y de la Unidad Organizativa YY, esta encargado de
realizar las copias de seguridad de la base de datos donde se almacenan los registros de las
solicitudes de los interesados. Tiene acceso de tipo administrador de copias de seguridad, que
se corresponde con los permisos... de sistema operativo y gestor de bases de datos. Las copias
de seguridad se realizan con el perfil YYY (copia incremental diaria de la base de datos de lunes
a viernes y el sdbado copia completa de la base de datos)

e Instrucciones de seguridad especificas de proteccién de los datos personales con los que se trabaja.
Por ejemplo: Antes de atender el registro de una nueva solicitud por un interesado no debe quedar a
la vista ninguna informacién (dato personal, certificados, etc.) del anterior interesado.

e Base legal que permite y/o justifica la recogida y posterior tratamiento de los datos personales. Por
ejemplo: Las ayudas a... estan reguladas en el Real Decreto.../2016 y en las Ordenes ministeriales
ESS/2016/... y ESS/2016/....

e Conocer cuando se eliminan los datos personales recogidos o bien los criterios que determinan su
eliminacion.

e Obligatoriedad o no de la provisién de los datos personales por el interesado y las consecuencias para
éste de su negativa si no los proporciona.

e Medidas de seguridad aplicadas a los datos personales tanto en su almacenamiento como a lo largo
de su procesamiento. Por ejemplo:

0 Los expedientes en papel se almacenan en archivos cerrados con llave cuando terminan la
jornada laboral
0 Laaplicacién empleada para el registro de solicitudes:
= Estd operativa de lunes a viernes de 8 a 17 horas.
= Existe un listado del personal con acceso a la aplicacién y que maneja datos de
caracter personal con el detalle de los permisos (lectura, escritura, etc) y
componentes de la aplicacién a la que tiene acceso (administracion de usuarios,
facturas, informes estadisticos, etc)
= Etc.
0 Los ordenadores de trabajo no permiten su acceso a no ser que se empleen credenciales de
acceso proporcionadas por la organizacion.

A partir de esta informacidn, para cada solicitud de ejercicio de derecho y sobre cada tratamiento sobre
el que se realice este ejercicio el responsable debe ser capaz de:

e |dentificar al interesado conforme a derecho.
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e Comunicarse fehacientemente con el interesado en todas las comunicaciones que con el mismo realice.
e No superar los plazos de respuesta al interesado.
e Conocer todo el tratamiento que se realiza o se ha realizado del interesado.
e Analizar el motivo de rectificacidn al tratamiento realizado por el interesado.
e Resolver si estima total o parcialmente el derecho ejercido o bien lo deniega.
= Silo estima total o parcialmente debe establecer:

e Qué datos personales del interesado/procesos sobre los mismos/etc. van a dejar de
realizarse, etc.

e Qué se hace con los datos personales del interesado/procesos sobre los mismos/etc. del
interesado hasta su solicitud de ejercicio de derecho (por ejemplo, se mantienen los
tratamientos realizados, aunque sélo se accede a los mismos si se producen reclamaciones
judiciales, etc.).

e (Como se siguen tratando el resto de los datos personales incluidos en el tratamiento,
excluyendo aquellos datos personales sobre los que se ha resuelto favorablemente.

e Sise ha estimado parcialmente la solicitud del interesado deberd aportar los motivos de la
estimacion parcial.

e Silo deniega debera aportar en la respuesta a la solicitud del interesado los motivos de la
denegacion, la posibilidad de reclamar ante una autoridad de control y de ejercitar acciones
judiciales.

Ademas el responsable puede llevar un registro de las solicitudes ejercidas de este derecho.

Por ultimo, se establecen condiciones que regulan el proceso de resolucion de la solicitud del ejercicio
de este derecho:

a) Enel RGPD
Articulo 12

Transparencia de la informacién, comunicacion y modalidades de ejercicio de los derechos del
interesado

1. El responsable del tratamiento tomard las medidas oportunas para facilitar al interesado toda
informacion indicada en los articulos 13 y 14, asi como cualquier comunicacion con arreglo a los
articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente, inteligible y de fdacil acceso,
con un lenguadje claro y sencillo, en particular cualquier informacion dirigida especificamente a un nifo.
La informacion serd facilitada por escrito o por otros medios, inclusive, si procede, por medios
electronicos. Cuando lo solicite el interesado, la informacion podrd facilitarse verbalmente siempre que se
demuestre la identidad del interesado por otros medios.

2. El responsable del tratamiento facilitara al interesado el ejercicio de sus derechos en virtud de los
articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado 2, el responsable no se negard a
actuar a peticion del interesado con el fin de ejercer sus derechos en virtud de los articulos 15 a 22, salvo
que pueda demostrar que no estd en condiciones de identificar al interesado.

3. El responsable del tratamiento facilitara al interesado informacion relativa a sus actuaciones sobre la
base de una solicitud con arreglo a los articulos 15 a 22, y, en cualquier caso, en el plazo de un mes a
partir de la recepcion de la solicitud. Dicho plazo podrd prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nimero de solicitudes. El responsable informard al interesado de
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cualquiera de dichas prorrogas en el plazo de un mes a partir de la recepcion de la solicitud, indicando los
motivos de la dilacion. Cuando el interesado presente la solicitud por medios electrdnicos, la informacion
se facilitard por medios electronicos cuando sea posible, a menos que el interesado solicite que se facilite
de otro modo.

4. Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin dilacién, y
a mds tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de
la posibilidad de presentar una reclamacion ante una autoridad de control y de ejercitar acciones
judiciales.

5. La informacidn facilitada en virtud de los articulos 13 y 14 asi como toda comunicacion y cualquier
actuacion realizada en virtud de los articulos 15 a 22 y 34 serdn a titulo gratuito. Cuando las solicitudes
sean manifiestamente infundadas o excesivas, especialmente debido a su cardcter repetitivo, el
responsable del tratamiento podra:

a)  cobrar un canon razonable en funcion de los costes administrativos afrontados para facilitar la
informacion o la comunicacion o realizar la actuacion solicitada, o

b) negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportard la carga de demostrar el cardcter manifiestamente infundado
0 excesivo de la solicitud.

6. Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento tenga dudas
razonables en relacion con la identidad de la persona fisica que cursa la solicitud a que se refieren los
articulos 15 a 21, podra solicitar que se facilite la informacién adicional necesaria para confirmar la
identidad del interesado.

7. La informacion que deberd facilitarse a los interesados en virtud de los articulos 13 y 14 podrd
transmitirse en combinacion con iconos normalizados que permitan proporcionar de forma fdcilmente
visible, inteligible y claramente legible una adecuada vision de conjunto del tratamiento previsto. Los
iconos que se presenten en formato electronico serdn legibles mecdnicamente.

8. La Comision estard facultada para adoptar actos delegados de conformidad con el articulo 92 a fin de
especificar la informacion que se ha de presentar a través de iconos y los procedimientos para proporcionar
iconos normalizados

b) En la LOPD-GDD

Articulo 12.

Disposiciones generales sobre ejercicio de los derechos.

1. Los derechos reconocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679, podrédn ejercerse
directamente o por medio de representante legal o voluntario.

2. El responsable del tratamiento estard obligado a informar al afectado sobre los medios a su
disposicion para ejercer los derechos que le corresponden. Los medios deberdn ser facilmente accesibles
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para el afectado. El ejercicio del derecho no podrd ser denegado por el solo motivo de optar el afectado
por otro medio.

3. El encargado podrd tramitar, por cuenta del responsable, las solicitudes de ejercicio formuladas por
los afectados de sus derechos si asi se estableciere en el contrato o acto juridico que les vincule.

4. La prueba del cumplimiento del deber de responder a la solicitud de ejercicio de sus derechos
formulado por el afectado recaerd sobre el responsable.

5. Cuando las leyes aplicables a determinados tratamientos establezcan un régimen especial que
afecte al ejercicio de los derechos previstos en el Capitulo Il del Reglamento (UE) 2016/679, se estard a
lo dispuesto en aquéllas.

6. En cualquier caso, los titulares de la patria potestad podrdn ejercitar en nombre y representacion
de los menores de catorce afos los derechos de acceso, rectificacion, cancelacion, oposicion o
cualesquiera otros que pudieran corresponderles en el contexto de la presente ley orgdnica.

7. Serdn gratuitas las actuaciones llevadas a cabo por el responsable del tratamiento para atender
las solicitudes de ejercicio de estos derechos, sin perjuicio de lo dispuesto en los articulos 12.5 y 15.3 del
Reglamento (UE) 2016/679 y en los apartados 3 y 4 del articulo 13 de esta ley orgdnica.
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Anexo

Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016

Se encuentra disponible en la siguiente url:

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

Se encuentra disponible en la siguiente url:

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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Referencias para el responsable de un tratamiento:

Derecho de limitacion

Este documento detalla los principales aspectos de las obligaciones para cada responsable de un
tratamiento de datos personales referidas al derecho de limitacion (que tiene cualquier persona sobre el
tratamiento que se haga de sus datos personales) y la informacidn previa necesaria para satisfacer este
derecho. Este es uno de los siete derechos que habilita el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) (en adelante RGPD).

Los siete derechos habilitados por el reglamento son:

e Derecho de limitacidn.

e Derecho de portabilidad

e Derecho de acceso.

e Derecho de rectificacion

e Derecho de supresion o derecho al olvido

e Derecho de oposicion y decisiones individuales automatizadas
e Derecho de informacién

1. Las obligaciones del responsable de un tratamiento (art. 18 y 19) respecto
al derecho de limitacién

Segun el RGPD:

Articulo 18
Derecho a la limitacion del tratamiento

1. El interesado tendrd derecho a obtener del responsable del tratamiento la limitacion del tratamiento de los
datos cuando se cumpla alguna de las condiciones siguientes:

a) el interesado impugne la exactitud de los datos personales, durante un plazo que permita al
responsable verificar la exactitud de los mismos;

b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos personales y solicite
en su lugar la limitacion de su uso;

c) el responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado
los necesite para la formulacion, el ejercicio o la defensa de reclamaciones;

d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1, mientras se
verifica si los motivos legitimos del responsable prevalecen sobre los del interesado.

2. Cuando el tratamiento de datos personales se haya limitado en virtud del apartado 1, dichos datos solo
podrdn ser objeto de tratamiento, con excepcion de su conservacion, con el consentimiento del interesado o
para la formulacion, el ejercicio o la defensa de reclamaciones, o con miras a la proteccion de los derechos de
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otra persona fisica o juridica o por razones de interés publico importante de la Union o de un determinado
Estado miembro.

3. Todo interesado que haya obtenido la limitacion del tratamiento con arreglo al apartado 1 serd informado
por el responsable antes del levantamiento de dicha limitacion.

Articulo 19

Obligacién de notificacion relativa a la rectificacion o supresion de datos personales o la limitacion del
tratamiento

El responsable del tratamiento comunicard cualquier rectificacion o supresion de datos personales o
limitacion del tratamiento efectuada con arreglo al articulo 16, al articulo 17, apartado 1, y al articulo 18 a
cada uno de los destinatarios a los que se hayan comunicado los datos personales, salvo que sea imposible
o0 exija un esfuerzo desproporcionado. El responsable informard al interesado acerca de dichos destinatarios,
si este asi lo solicita.

Segun la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante LOPD-GDD)

Articulo 16

Derecho a la limitacion del tratamiento.

1. El derecho a la limitacion del tratamiento se ejercerd de acuerdo con lo establecido en el articulo 18
del Reglamento (UE) 2016/679.

2. El hecho de que el tratamiento de los datos personales esté limitado debe constar claramente en los
sistemas de informacion del responsable.

2. Qué hacer para poder cumplir con las obligaciones derivadas del derecho
de limitacion

Para satisfacer esta obligacién, el responsable debe conocer previamente, con detalle, los siguientes
aspectos para cada tratamiento de datos personales que realice:

e (Esnecesario o no el consentimiento del interesado para la recogida de sus datos? En caso de que sea
necesario hay que demostrar fehacientemente que se dispone del mismo.

e Qué datos personales concretos se recogen. Por ejemplo: edad, direccion, nombre y apellidos,
ingresos netos, coddigo de cuenta bancaria, titulo universitario, correo electrdnico, etc.
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e Procedencia de los datos personales: interesado, organizaciones publicas (Por ejemplo: Ministerio de
Economia y Hacienda, Comunidad Auténoma de Asturias, Ayuntamiento de Madrid, etc),

organizaciones privadas, etc.

e Los objetivos o finalidades concretos de la recogida de datos personales. Por ejemplo: determinacién
del importe de unas determinadas ayudas, certificacién de cursos impartidos, declaraciones de estar
al tanto de las obligaciones con la Seguridad Social de una empresa, etc.

e Acciones que se realizan con los datos personales recogidos:

O 0O 0O O0OO0OO0OO0OOo

o

(0]

Listados.

Cdlculos.

Extractos.

Informes.

Resoluciones.

Consultas.

Cesiones: a quién, de qué datos personales, en qué condiciones, cuando se realiza, etc.
Transferencias internacionales: a quién, de qué datos personales, en qué condiciones, cuando
se realiza, etc.

Elaboracién de perfiles automatizados o no: con qué datos, cobmo se obtienen y para qué se
emplean.

etc.

e Qué personal accede a los datos personales y qué acciones realiza sobre ellos. Por ejemplo:

(0}

Carmen Ldépez Loépez, asignada a la Unidad X de la Unidad Organizativa XX, trabaja en el
registro recogiendo las solicitudes de los interesados, dirigidas al procedimiento de
subvenciones XXX que tiene lugar dentro de los meses de julio y agosto de cada afio. Para ello
utiliza la aplicacion XXXX para la que en su dia se le pidié acceso de tipo lectura, creacién y
modificacion para estas subvenciones.

Juan Garcia Garcia, asignado a la Unidad Y de la Unidad Organizativa YY, estd encargado de
realizar las copias de seguridad de la base de datos donde se almacenan los registros de las
solicitudes de los interesados. Tiene acceso de tipo administrador de copias de seguridad, que
se corresponde con los permisos... de sistema operativo y gestor de bases de datos. Las copias
de seguridad se realizan con el perfil YYY (copia incremental diaria de la base de datos de lunes
a viernes y el sdbado copia completa de la base de datos)

e Instrucciones de seguridad especificas de proteccion de los datos personales con los que se trabaja.
Por ejemplo: Antes de atender el registro de una nueva solicitud por un interesado no debe quedar a
la vista ninguna informacion (dato personal, certificados, etc) del anterior interesado.

e Base legal que permite y/o justifica la recogida y posterior tratamiento de los datos personales. Por
ejemplo: Las ayudas a la formacidén estdn reguladas en el Real Decreto xyz/2016 y las Ordenes
ministeriales ESS/2016/zxy y ESS/2016/xxx.
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e Conocer cuando se eliminan los datos personales recogidos o bien los criterios que determinan su

eliminacion.

e Obligatoriedad o no de la provisién de los datos personales por el interesado y las consecuencias para
éste de su negativa si no los proporciona.

e Medidas de seguridad aplicadas a los datos personales tanto en su almacenamiento como a lo largo
de su procesamiento. Por ejemplo:

(0]

(0]

Los expedientes en papel se almacenan en archivos cerrados con llave cuando terminan la
jornada laboral
La aplicacién empleada para el registro de solicitudes:

= Estd operativa de lunes a viernes de 8 a 17 horas.

= Existe un listado del personal con acceso a la aplicacién y que maneja datos de
caracter personal con el detalle de los permisos (lectura, escritura, etc) vy
componentes de la aplicacién a la que tiene acceso (administracion de usuarios,
facturas, informes estadisticos, etc)

= Etc.

0 Los ordenadores de trabajo no permiten su acceso a no ser que se empleen credenciales de

acceso proporcionadas por la organizacion.

A partir de esta informacion, para cada solicitud de ejercicio de derecho y sobre cada tratamiento sobre
el que se realice este ejercicio el responsable debe ser capaz de:

¢ Identificar al interesado conforme a derecho.
e Comunicarse fehacientemente con el interesado en todas las comunicaciones que con el mismo realice.
¢ No superar los plazos de respuesta al interesado.
e Conocer todo el tratamiento que se realiza o se ha realizado del interesado.
¢ Analizar el motivo de limitacidn al tratamiento realizado por el interesado.
e Resolver si estima total o parcialmente el derecho ejercido o bien lo deniega.
= Silo estima total o parcialmente debe establecer:

ASSI-RGPD

Qué datos personales del interesado/procesos sobre los mismos/etc van a dejar de
realizarse, etc.

Qué se hace con los datos personales del interesado/procesos sobre los mismos/etc del
interesado hasta su solicitud de ejercicio de derecho (por ejemplo, se mantienen los
tratamientos realizados, aunque sélo se accede a los mismos si se producen reclamaciones
judiciales, etc).

Cémo se siguen tratando el resto de los datos personales incluidos en el tratamiento,
excluyendo aquellos datos personales sobre los que se ha resuelto favorablemente.

Cémo realizar el tratamiento de un interesado, si este tratamiento ya se ha limitado y se
producen los casos indicados en el articulo 18.2 del Reglamento.

Si se ha estimado parcialmente la solicitud del interesado debera aportar los motivos de la
estimacion parcial.
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= Si lo deniega debera aportar en la respuesta a la solicitud del interesado los motivos de la
denegacion, la posibilidad de reclamar ante una autoridad de control y de ejercitar acciones
judiciales.

Ademas el responsable puede llevar un registro de las solicitudes ejercidas de este derecho.

Por ultimo, se establecen condiciones que regulan el proceso de resolucion de la solicitud del ejercicio
de este derecho:

a) Enel RGPD
Articulo 12

Transparencia de la informacién, comunicacion y modalidades de ejercicio de los derechos del
interesado

1. El responsable del tratamiento tomard las medidas oportunas para facilitar al interesado toda
informacion indicada en los articulos 13 y 14, asi como cualquier comunicacion con arreglo a los
articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente, inteligible y de fdacil acceso,
con un lenguaje claro y sencillo, en particular cualquier informacion dirigida especificamente a un nino.
La informacion serd facilitada por escrito o por otros medios, inclusive, si procede, por medios
electronicos. Cuando lo solicite el interesado, la informacion podrd facilitarse verbalmente siempre que se
demuestre la identidad del interesado por otros medios.

2. El responsable del tratamiento facilitara al interesado el ejercicio de sus derechos en virtud de los
articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado 2, el responsable no se negard a
actuar a peticion del interesado con el fin de ejercer sus derechos en virtud de los articulos 15 a 22, salvo
que pueda demostrar que no estd en condiciones de identificar al interesado.

3. El responsable del tratamiento facilitara al interesado informacion relativa a sus actuaciones sobre la
base de una solicitud con arreglo a los articulos 15 a 22, y, en cualquier caso, en el plazo de un mes a
partir de la recepcion de la solicitud. Dicho plazo podrd prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nimero de solicitudes. El responsable informard al interesado de
cualquiera de dichas prérrogas en el plazo de un mes a partir de la recepcion de la solicitud, indicando los
motivos de la dilacion. Cuando el interesado presente la solicitud por medios electronicos, la informacion
se facilitard por medios electrdnicos cuando sea posible, a menos que el interesado solicite que se facilite
de otro modo.

4. Si el responsable del tratamiento no da curso a la solicitud del interesado, le informard sin dilacidn, y
a mds tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de
la posibilidad de presentar una reclamacion ante una autoridad de control y de ejercitar acciones
judiciales.

5. La informacion facilitada en virtud de los articulos 13 y 14 asi como toda comunicacion y cualquier
actuacion realizada en virtud de los articulos 15 a 22 y 34 serdn a titulo gratuito. Cuando las solicitudes
sean manifiestamente infundadas o excesivas, especialmente debido a su cardcter repetitivo, el
responsable del tratamiento podra:

a)  cobrar un canon razonable en funcion de los costes administrativos afrontados para facilitar la
informacion o la comunicacion o realizar la actuacion solicitada, o
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b) negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportard la carga de demostrar el cardcter manifiestamente infundado
o excesivo de la solicitud.

6. Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento tenga dudas
razonables en relacion con la identidad de la persona fisica que cursa la solicitud a que se refieren los
articulos 15 a 21, podra solicitar que se facilite la informacién adicional necesaria para confirmar la
identidad del interesado.

7. La informacion que deberd facilitarse a los interesados en virtud de los articulos 13 y 14 podrad
transmitirse en combinacion con iconos normalizados que permitan proporcionar de forma fdcilmente
visible, inteligible y claramente legible una adecuada vision de conjunto del tratamiento previsto. Los
iconos que se presenten en formato electronico serdn legibles mecdnicamente.

8. La Comisidn estard facultada para adoptar actos delegados de conformidad con el articulo 92 a fin de
especificar la informacion que se ha de presentar a través de iconos y los procedimientos para proporcionar
iconos normalizados

b) Enla LOPD-GDD
Articulo 12.

Disposiciones generales sobre ejercicio de los derechos.

1. Los derechos reconocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679, podrdn ejercerse
directamente o por medio de representante legal o voluntario.

2. El responsable del tratamiento estard obligado a informar al afectado sobre los medios a su
disposicion para ejercer los derechos que le corresponden. Los medios deberdn ser facilmente accesibles
para el afectado. El ejercicio del derecho no podrd ser denegado por el solo motivo de optar el afectado
por otro medio.

3. El encargado podrd tramitar, por cuenta del responsable, las solicitudes de ejercicio formuladas por
los afectados de sus derechos si asi se estableciere en el contrato o acto juridico que les vincule.

4. La prueba del cumplimiento del deber de responder a la solicitud de ejercicio de sus derechos
formulado por el afectado recaerd sobre el responsable.

5. Cuando las leyes aplicables a determinados tratamientos establezcan un régimen especial que
afecte al ejercicio de los derechos previstos en el Capitulo Ill del Reglamento (UE) 2016/679, se estard a
lo dispuesto en aquéllas.

6. En cualquier caso, los titulares de la patria potestad podrdn ejercitar en nombre y representacion
de los menores de catorce afos los derechos de acceso, rectificacion, cancelacion, oposicion o
cualesquiera otros que pudieran corresponderles en el contexto de la presente ley orgdnica.

7. Serdn gratuitas las actuaciones llevadas a cabo por el responsable del tratamiento para atender
las solicitudes de ejercicio de estos derechos, sin perjuicio de lo dispuesto en los articulos 12.5 y 15.3 del
Reglamento (UE) 2016/679 y en los apartados 3 y 4 del articulo 13 de esta ley orgdnica.
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Anexo

Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016

Se encuentra disponible en la siguiente url:

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

Se encuentra disponible en la siguiente url:

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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Referencias para el responsable de un tratamiento:

Derecho de informacion

Este documento detalla los principales aspectos de las obligaciones para cada responsable de un
tratamiento de datos personales referidas al derecho de informacidén (que tiene cualquier persona sobre el
tratamiento que se haga de sus datos personales) y la informacidn previa necesaria para satisfacer este
derecho. Este es uno de los siete derechos que habilita el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) (en adelante RGPD).

Los siete derechos habilitados por el reglamento son:

e Derecho de limitacidn.

e Derecho de portabilidad

e Derecho de acceso.

e Derecho de rectificacion

e Derecho de supresiéon o derecho al olvido

e Derecho de oposicion y decisiones individuales automatizadas
e Derecho de informacién

1. Las obligaciones del responsable de un tratamiento (art. 13) respecto al
derecho de informacidn al interesado cuando los datos personales se hayan
obtenido de éste

Segun el RGPD:

Articulo 13
Informacion que deberd facilitarse cuando los datos personales se obtengan del interesado

1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable del tratamiento, en el
momento en que estos se obtengan, le facilitara toda la informacion indicada a continuacion:

a) laidentidad y los datos de contacto del responsable y, en su caso, de su representante;
b) los datos de contacto del delegado de proteccion de datos, en su caso;
c) los fines del tratamiento a que se destinan los datos personales y la base juridica del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del
responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

ASSI-RGPD
Aplicacion web para la adaptacion de los tratamientos de datos personales al RGPD y a la LOPD-GDD
(Versién 2.1.0 Noviembre 2019) Pagina 127 de 188



f)  ensucaso, la intencion del responsable de transferir datos personales a un tercer pais u organizacion
internacional y la existencia o ausencia de una decision de adecuacion de la Comision, o, en el caso de
las transferencias indicadas en los articulos 46 o 47 o el articulo 49, apartado 1, pdrrafo segundo,
referencia a las garantias adecuadas o apropiadas y a los medios para obtener una copia de estas o al
hecho de que se hayan prestado.

2. Ademads de la informacion mencionada en el apartado 1, el responsable del tratamiento facilitara al
interesado, en el momento en que se obtengan los datos personales, la siguiente informacion necesaria para
garantizar un tratamiento de datos leal y transparente:

a) el plazo durante el cual se conservardn los datos personales o, cuando no sea posible, los criterios
utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales
relativos al interesado, y su rectificacion o supresion, o la limitacion de su tratamiento, o a
oponerse al tratamiento, asi como el derecho a la portabilidad de los datos;

c) cuando el tratamiento esté basado en el articulo 6, apartado 1, letraa), o el articulo 9,
apartado 2, letra a), la existencia del derecho a retirar el consentimiento en cualquier momento,
sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacién ante una autoridad de control;

e) sila comunicacion de datos personales es un requisito legal o contractual, o un requisito necesario
para suscribir un contrato, y si el interesado estd obligado a facilitar los datos personales y estd
informado de las posibles consecuencias de que no facilitar tales datos;

f) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se refiere el
articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la lI6gica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento para el
interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos personales para un fin
que no sea aquel para el que se recogieron, proporcionard al interesado, con anterioridad a dicho
tratamiento ulterior, informacion sobre ese otro fin y cualquier informacion adicional pertinente a tenor del
apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no serdn aplicables cuando y en la medida en que el interesado
ya disponga de la informacion.

Segun la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante LOPD-GDD).

Articulo 11.
Transparencia e informacion al afectado.

1. Cuando los datos personales sean obtenidos del afectado el responsable del tratamiento podra dar
cumplimiento al deber de informacién establecido en el articulo 13 del Reglamento (UE) 2016/679
facilitando al afectado la informacion bdsica a la que se refiere el apartado siguiente e indicandole una
direccion electronica u otro medio que permita acceder de forma sencilla e inmediata a la restante
informacion.

2. La informacion bdsica a la que se refiere el apartado anterior deberd contener, al menos:
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a) La identidad del responsable del tratamiento y de su representante, en su caso.
b) La finalidad del tratamiento.

c) La posibilidad de ejercer los derechos establecidos en los articulos 15 a 22 del Reglamento (UE)
2016/679.

Si los datos obtenidos del afectado fueran a ser tratados para la elaboracion de perfiles, la informacion
bdsica comprendera asimismo esta circunstancia. En este caso, el afectado debera ser informado de su
derecho a oponerse a la adopcion de decisiones individuales automatizadas que produzcan efectos juridicos
sobre él o le afecten significativamente de modo similar, cuando concurra este derecho de acuerdo con lo
previsto en el articulo 22 del Reglamento (UE) 2016/679.

3. Cuando los datos personales no hubieran sido obtenidos del afectado, el responsable podra dar
cumplimiento al deber de informacion establecido en el articulo 14 del Reglamento (UE) 2016/679 facilitando
a aquel la informacion bdsica sefialada en el apartado anterior, indicdndole una direccion electrénica u otro
medio que permita acceder de forma sencilla e inmediata a la restante informacion.

En estos supuestos, la informacion bdsica incluird también:

a) Las categorias de datos objeto de tratamiento.

b) Las fuentes de las que procedieran los datos.

Segtn la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal.

Articulo 24
Otras excepciones a los derechos de los afectados.

1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no serad aplicable a la recogida de datos cuando la
informacion al afectado impida o dificulte gravemente el cumplimiento de las funciones de control y
verificacion de las Administraciones publicas o cuando afecte a la Defensa Nacional, a la seguridad publica
o a la persecucion de infracciones penales o administrativas.

2. Lo dispuesto en el articulo 15 y en el apartado 1 del articulo 16 no serd de aplicacion si, ponderados los
intereses en presencia, resultase que los derechos que dichos preceptos conceden al afectado hubieran de
ceder ante razones de interés publico o ante intereses de terceros mds dignos de proteccion. Si el drgano
administrativo responsable del fichero invocase lo dispuesto en este apartado, dictard resolucion motivada e
instruird al afectado del derecho que le asiste a poner la negativa en conocimiento del Director de la Agencia
de Proteccion de Datos o, en su caso, del drgano equivalente de las Comunidades Autdnomas.

Articulo 5.
Derecho de informacidn en la recogida de datos.

1. Los interesados a los que se soliciten datos personales deberdn ser previamente informados de
modo expreso, preciso e inequivoco:
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a) De la existencia de un fichero o tratamiento de datos de cardcter personal, de la finalidad de la
recogida de éstos y de los destinatarios de la informacion.

b) Del cardcter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
c) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Union Europea y
utilice en el tratamiento de datos medios situados en territorio espafiol, deberd designar, salvo que
tales medios se utilicen con fines de trdmite, un representante en Espafa, sin perjuicio de las
acciones que pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figurardn en los mismos,
en forma claramente legible, las advertencias a que se refiere el apartado anterior.

2. Las obligaciones del responsable de un tratamiento (art. 14) respecto al
derecho de informacidn al interesado cuando los datos personales no se
hayan obtenido del interesado

Segun el RGPD:

Articulo 14

Informacion que deberd facilitarse cuando los datos personales no se hayan obtenido del interesado

1. Cuando los datos personales no se hayan obtenidos del interesado, el responsable del tratamiento le
facilitard la siguiente informacion:

a) laidentidad y los datos de contacto del responsable y, en su caso, de su representante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales, asi como la base juridica del
tratamiento;

d) las categorias de datos personales de que se trate;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) ensu caso, la intencion del responsable de transferir datos personales a un destinatario en un tercer
pais u organizacion internacional y la existencia o ausencia de una decision de adecuacion de la
Comision, o, en el caso de las transferencias indicadas en los articulos 46 047 o el articulo 49,
apartado 1, pdrrafo seqgundo, referencia a las garantias adecuadas o apropiadas y a los medios para
obtener una copia de ellas o al hecho de que se hayan prestado.
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2. Ademds de la informacion mencionada en el apartado 1, el responsable del tratamiento facilitard al
interesado la siguiente informacion necesaria para garantizar un tratamiento de datos leal y transparente
respecto del interesado:

a)

b)

c)

d)

e)
f)

g)

el plazo durante el cual se conservardn los datos personales o, cuando eso no sea posible, los criterios
utilizados para determinar este plazo;

cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses legitimos del
responsable del tratamiento o de un tercero;

la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales
relativos al interesado, y su rectificacion o supresion, o la limitacién de su tratamiento, y a oponerse
al tratamiento, asi como el derecho a la portabilidad de los datos;

cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2,
letra a), la existencia del derecho a retirar el consentimiento en cualquier momento, sin que ello
afecte a la licitud del tratamiento basada en el consentimiento antes de su retirada;

el derecho a presentar una reclamacion ante una autoridad de control;
la fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes de acceso
publico;

la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se refiere el
articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la 16gica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento para el
interesado.

3. El responsable del tratamiento facilitara la informacion indicada en los apartados 1y 2:

a)

b)

c)

dentro de un plazo razonable, una vez obtenidos los datos personales, y a mds tardar dentro de un
mes, habida cuenta de las circunstancias especificas en las que se traten dichos datos;

si los datos personales han de utilizarse para comunicacion con el interesado, a mds tardar en el
momento de la primera comunicacion a dicho interesado, o

si estd previsto comunicarlos a otro destinatario, a mds tardar en el momento en que los datos
personales sean comunicados por primera vez.

4. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos personales para un fin
que no sea aquel para el que se obtuvieron, proporcionard al interesado, antes de dicho tratamiento ulterior,
informacion sobre ese otro fin y cualquier otra informacion pertinente indicada en el apartado 2.

5. Las disposiciones de los apartados 1 a 4 no serdn aplicables cuando y en la medida en que:

a)
b)

el interesado ya disponga de la informacion;

la comunicacién de dicha informacion resulte imposible o suponga un esfuerzo desproporcionado,
en particular para el tratamiento con fines de archivo en interés publico, fines de investigacion
cientifica o histérica o fines estadisticos, a reserva de las condiciones y garantias indicadas en el
articulo 89, apartado 1, o en la medida en que la obligacion mencionada en el apartado 1 del presente
articulo pueda imposibilitar u obstaculizar gravemente el logro de los objetivos de tal tratamiento.
En tales casos, el responsable adoptard medidas adecuadas para proteger los derechos, libertades
e intereses legitimos del interesado, inclusive haciendo publica la informacion;

la obtencidn o la comunicacion esté expresamente establecida por el Derecho de la Union o de los
Estados miembros que se aplique al responsable del tratamiento y que establezca medidas
adecuadas para proteger los intereses legitimos del interesado, o
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d) cuando los datos personales deban seguir teniendo cardcter confidencial sobre la base de una
obligacion de secreto profesional regulada por el Derecho de la Union o de los Estados miembros,
incluida una obligacion de secreto de naturaleza estatutaria.

Segun la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante LOPD-GDD).

Articulo 11.
Transparencia e informacion al afectado.

1. Cuando los datos personales sean obtenidos del afectado el responsable del tratamiento podrd dar
cumplimiento al deber de informacidn establecido en el articulo 13 del Reglamento (UE) 2016/679 facilitando
al afectado la informacion bdsica a la que se refiere el apartado siguiente e indicdndole una direccion
electrénica u otro medio que permita acceder de forma sencilla e inmediata a la restante informacion.

2. La informacion bdsica a la que se refiere el apartado anterior deberd contener, al menos:

a) La identidad del responsable del tratamiento y de su representante, en su caso.
b) La finalidad del tratamiento.

c) La posibilidad de ejercer los derechos establecidos en los articulos 15 a 22 del Reglamento (UE)
2016/679.

Si los datos obtenidos del afectado fueran a ser tratados para la elaboracion de perfiles, la informacion
bdsica comprenderd asimismo esta circunstancia. En este caso, el afectado deberd ser informado de su derecho
a oponerse a la adopcion de decisiones individuales automatizadas que produzcan efectos juridicos sobre él o
le afecten significativamente de modo similar, cuando concurra este derecho de acuerdo con lo previsto en el
articulo 22 del Reglamento (UE) 2016/679.

3. Cuando los datos personales no hubieran sido obtenidos del afectado, el responsable podrd dar
cumplimiento al deber de informacion establecido en el articulo 14 del Reglamento (UE) 2016/679 facilitando
a aquel la informacion bdsica sefialada en el apartado anterior, indicandole una direccion electrénica u otro
medio que permita acceder de forma sencilla e inmediata a la restante informacion.

En estos supuestos, la informacion bdsica incluira también:

a) Las categorias de datos objeto de tratamiento.

b) Las fuentes de las que procedieran los datos.

Segtn la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal.

Articulo 24
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Otras excepciones a los derechos de los afectados.

1. Lo dispuesto en los apartados 1y 2 del articulo 5 no serd aplicable a la recogida de datos cuando la
informacion al afectado impida o dificulte gravemente el cumplimiento de las funciones de control y
verificacion de las Administraciones publicas o cuando afecte a la Defensa Nacional, a la seguridad publica
o a la persecucion de infracciones penales o administrativas.

2. Lo dispuesto en el articulo 15 y en el apartado 1 del articulo 16 no serd de aplicacion si, ponderados los
intereses en presencia, resultase que los derechos que dichos preceptos conceden al afectado hubieran de
ceder ante razones de interés publico o ante intereses de terceros mds dignos de proteccion. Si el érgano
administrativo responsable del fichero invocase lo dispuesto en este apartado, dictard resolucion motivada e
instruird al afectado del derecho que le asiste a poner la negativa en conocimiento del Director de la Agencia
de Proteccion de Datos o, en su caso, del drgano equivalente de las Comunidades Auténomas.

Articulo 5.
Derecho de informacion en la recogida de datos.

1. Los interesados a los que se soliciten datos personales deberdn ser previamente informados de modo
expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de cardcter personal, de la finalidad de la
recogida de éstos y de los destinatarios de la informacion.

b) Del cardcter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
¢) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unidn Europea y utilice
en el tratamiento de datos medios situados en territorio espafiol, deberd designar, salvo que tales
medios se utilicen con fines de tramite, un representante en Espaiia, sin perjuicio de las acciones que
pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos, en
forma claramente legible, las advertencias a que se refiere el apartado anterior.

3. Qué hacer para poder cumplir con las obligaciones derivadas del derecho a
la informacion del interesado:

Para satisfacer esta obligacidn, el responsable debe conocer previamente, con detalle, los siguientes aspectos
para cada tratamiento de datos personales que realice:

e Sielinteresado ha dado el consentimiento para el tratamiento de sus datos, el responsable debe estar
en condiciones de demostrar que aquél consintid ese tratamiento. Luego debe poder tener acceso al
mismo.
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e Qué datos personales concretos se recogen. Por ejemplo: edad, direccidon, nombre y apellidos,
ingresos netos, cddigo de cuenta bancaria, titulo universitario, correo electrdnico, etc.

e Procedencia de los datos personales: interesado, organizaciones publicas (Por ejemplo: Ministerio de
Economia y Hacienda, Comunidad Auténoma de Asturias, Ayuntamiento de Madrid, etc),
organizaciones privadas, etc.

e Los objetivos o finalidades concretos de la recogida de datos personales. Por ejemplo: determinacion
del importe de unas determinadas ayudas, certificacion de cursos impartidos, declaraciones de estar
al tanto de las obligaciones con la Seguridad Social de una empresa, etc.

e Acciones que se realizan con los datos personales recogidos:

O 0O 0O O0OO0OO0Oo0OOo

o

(0}

Listados.

Calculos.

Extractos.

Informes.

Resoluciones.

Consultas.

Cesiones: a quién, de qué datos personales, en qué condiciones, cuando se realiza, etc.
Transferencias internacionales: a quién, de qué datos personales, en qué condiciones, cuando
se realiza, etc.

Elaboracién de perfiles automatizados o no: con qué datos, cdmo se obtienen y para qué se
emplean.

etc.

e Qué personal accede a los datos personales y qué acciones realiza sobre ellos. Por ejemplo:

(0}

Carmen Lopez Lépez, asignada a la Unidad X de la Unidad Organizativa XX, trabaja en el
registro recogiendo las solicitudes de los interesados, dirigidas al procedimiento de
subvenciones XXX que tiene lugar dentro de los meses de julio y agosto de cada afio. Para ello
utiliza la aplicacion XXXX para la que en su dia se le pidid acceso de tipo lectura, creacion y
modificacion para estas subvenciones.

Juan Garcia Garcia, asignado a la Unidad Y de la Unidad Organizativa YY, estd encargado de
realizar las copias de seguridad de la base de datos donde se almacenan los registros de las
solicitudes de los interesados. Tiene acceso de tipo administrador de copias de seguridad, que
se corresponde con los permisos... de sistema operativo y gestor de bases de datos. Las copias
de seguridad se realizan con el perfil YYY (copia incremental diaria de la base de datos de lunes

a viernes y el sdbado copia completa de la base de datos)

e Instrucciones de seguridad especificas de proteccion de los datos personales con los que se trabaja.
Por ejemplo: Antes de atender el registro de una nueva solicitud por un interesado no debe quedar a
la vista ninguna informacidn (dato personal, certificados, etc) del anterior interesado.
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e Base legal que permite y/o justifica la recogida y posterior tratamiento de los datos personales. Por
ejemplo: Las ayudas a la formacién estdn reguladas en el Real Decreto xyz/2016 y las Ordenes
ministeriales ESS/2016/zxy y ESS/2016/xxx.

e Conocer cuando se eliminan los datos personales recogidos o bien los criterios que determinan su
eliminacion.

e Obligatoriedad o no de la provisién de los datos personales por el interesado y las consecuencias para
éste de su negativa si no los proporciona.

e Medidas de seguridad aplicadas a los datos personales tanto en su almacenamiento como a lo largo
de su procesamiento. Por ejemplo:

0 Los expedientes en papel se almacenan en archivos cerrados con llave cuando terminan la
jornada laboral
0 Laaplicacién empleada para el registro de solicitudes:
= Estd operativa de lunes a viernes de 8 a 17 horas.
= Existe un listado del personal con acceso a la aplicaciéon y que maneja datos de
caracter personal con el detalle de los permisos (lectura, escritura, etc) vy
componentes de la aplicaciéon a la que tiene acceso (administracién de usuarios,
facturas, informes estadisticos, etc)
= Etc.
0 Los ordenadores de trabajo no permiten su acceso a no ser que se empleen credenciales de
acceso proporcionadas por la organizacion.

De esta informacidon se deben extraer los datos requeridos en los articulos 13 y 14 del RGPD para
proporciondrselos al interesado en el momento de la recogida de los datos o bien proporcionar la informacién
al interesado en los términos definidos por la LOPD-GDD en su articulo 11.

Por ultimo, el articulo 12 del RGPD establece condiciones que regulan este proceso de informacidn al
interesado:

Articulo 12

Transparencia de la informacién, comunicacion y modalidades de ejercicio de los derechos del
interesado

1. El responsable del tratamiento tomard las medidas oportunas para facilitar al interesado toda
informacion indicada en los articulos 13 y 14, asi como cualquier comunicacion con arreglo a los
articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente, inteligible y de facil acceso,
con un lenguaje claro y sencillo, en particular cualquier informacion dirigida especificamente a un nino.
La informacion serd facilitada por escrito o por otros medios, inclusive, si procede, por medios
electronicos. Cuando lo solicite el interesado, la informacion podra facilitarse verbalmente siempre que se
demuestre la identidad del interesado por otros medios.
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2. El responsable del tratamiento facilitard al interesado el ejercicio de sus derechos en virtud de los
articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado 2, el responsable no se negard a
actuar a peticion del interesado con el fin de ejercer sus derechos en virtud de los articulos 15 a 22, salvo
que pueda demostrar que no estd en condiciones de identificar al interesado.

3. El responsable del tratamiento facilitard al interesado informacidn relativa a sus actuaciones sobre la
base de una solicitud con arreglo a los articulos 15 a 22, y, en cualquier caso, en el plazo de un mes a partir
de la recepcion de la solicitud. Dicho plazo podrd prorrogarse otros dos meses en caso necesario, teniendo
en cuenta la complejidad y el numero de solicitudes. El responsable informard al interesado de cualquiera
de dichas prorrogas en el plazo de un mes a partir de la recepcion de la solicitud, indicando los motivos de
la dilacidon. Cuando el interesado presente la solicitud por medios electronicos, la informacion se facilitard
por medios electrénicos cuando sea posible, a menos que el interesado solicite que se facilite de otro modo.

4. Si el responsable del tratamiento no da curso a la solicitud del interesado, le informard sin dilacion, y a
mds tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de la
posibilidad de presentar una reclamacion ante una autoridad de control y de ejercitar acciones judiciales.

5. La informacion facilitada en virtud de los articulos 13 y 14 asi como toda comunicacion y cualquier
actuacion realizada en virtud de los articulos 15 a 22 y 34 serdn a titulo gratuito. Cuando las solicitudes
sean manifiestamente infundadas o excesivas, especialmente debido a su cardcter repetitivo, el
responsable del tratamiento podra:

a)  cobrar un canon razonable en funcion de los costes administrativos afrontados para facilitar la
informacion o la comunicacion o realizar la actuacion solicitada, o

b) negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportard la carga de demostrar el cardcter manifiestamente infundado
o excesivo de la solicitud.

6. Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento tenga dudas
razonables en relacion con la identidad de la persona fisica que cursa la solicitud a que se refieren los
articulos 15 a 21, podrad solicitar que se facilite la informacion adicional necesaria para confirmar la
identidad del interesado.

7. La informacion que deberd facilitarse a los interesados en virtud de los articulos 13 y 14 podrd
transmitirse en combinacion con iconos normalizados que permitan proporcionar de forma fdacilmente
visible, inteligible y claramente legible una adecuada vision de conjunto del tratamiento previsto. Los
iconos que se presenten en formato electrénico serdn legibles mecdnicamente.

8. La Comisidn estard facultada para adoptar actos delegados de conformidad con el articulo 92 a fin de
especificar la informacion que se ha de presentar a través de iconos y los procedimientos para proporcionar
iconos normalizados
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Anexo

Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016

Se encuentra disponible en la siguiente url:

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

Se encuentra disponible en la siguiente url:

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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Referencias para el responsable de un tratamiento:

Derecho de portabilidad

Este documento, detalla los principales aspectos de las obligaciones, para cada responsable de un
tratamiento de datos personales referidos al derecho de portabilidad (que tiene cualquier persona sobre el
tratamiento que se haga de sus datos personales) y la informacidn previa necesaria para satisfacer este
derecho. Este es uno de los siete derechos que habilita el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) (en adelante RGPD).

Los siete derechos habilitados por el reglamento son:

e Derecho de limitacidn.

e Derecho de portabilidad

e Derecho de acceso.

e Derecho de rectificacion

e Derecho de supresion o derecho al olvido

e Derecho de oposicion y decisiones individuales automatizadas
e Derecho de informacién

1. Las obligaciones del responsable de un tratamiento (art. 20) respecto al
derecho de portabilidad

Segun el RGPD:

Articulo 20
Derecho a la portabilidad de los datos

1. El interesado tendra derecho a recibir los datos personales que le incumban, que haya facilitado a un
responsable del tratamiento, en un formato estructurado, de uso comun y lectura mecdnica, y a transmitirlos
a otro responsable del tratamiento sin que lo impida el responsable al que se los hubiera facilitado, cuando:

a) El tratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1, letra a), o
el articulo 9, apartado 2, letra a), o en un contrato con arreglo al articulo 6, apartado 1, letra b), y

b)  El tratamiento se efectie por medios automatizados.

2. Al ejercer su derecho a la portabilidad de los datos de acuerdo con el apartado 1, el interesado tendra
derecho a que los datos personales se transmitan directamente de responsable a responsable cuando sea
técnicamente posible.

3. El ejercicio del derecho mencionado en el apartado 1 del presente articulo se entenderd sin perjuicio del
articulo 17. Tal derecho no se aplicard al tratamiento que sea necesario para el cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento.

4. El derecho mencionado en el apartado 1 no afectard negativamente a los derechos y libertades de otros.
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Segun la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante LOPD-GDD).

Articulo 17
Derecho a la portabilidad.

El derecho a la portabilidad se ejercerd de acuerdo con lo establecido en el articulo 20 del Reglamento
(UE) 2016/679.

2. Qué hacer para poder cumplir con las obligaciones derivadas del derecho
de portabilidad

Se establece que los interesados deben de recibir los datos en un formato estructurado de uso comuny
de lectura mecanica e interoperable, siempre que la tecnologia lo permita, o el interesado tendra el derecho
a que los datos personales se transmitan directamente de un responsable de tratamiento a otro.

Los datos que cubre el derecho a la portabilidad son fundamentalmente los datos proporcionados de
forma activa y consciente por el interesado, y aquellos datos que son proporcionados también por el
interesado en virtud del uso del servicio o el dispositivo (por ejemplo la relacién de llamadas realizadas por su
teléfono...).

El derecho a la portabilidad se dara siempre y cuando el tratamiento esté basado en el consentimiento o
sea necesario para la ejecucion de un contrato, por tanto, quedarian exceptuados cuando sea necesario para
cumplir una obligacién legal aplicable al responsable o para el cumplimiento de una misién realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable.

En principio, la formulacién de este derecho estd pensada para que sea posible cambiar de proveedor de
servicios y continuar con el servicio de una forma relativamente sencilla, pero con nuevo proveedor. Por tanto,
seria mads razonable preguntarse qué datos personales va a necesitar el nuevo proveedor. En definitiva, la
portabilidad debe aplicarse sobre aquellos datos basicos para que el otro operador o empresa que presta
servicios similares pueda empezar a trabajar sin necesidad de que tengas que rellenar otra vez todos los
formularios que son necesarios para poder comenzar la relacién juridica. Podemos por tanto encontrarnos en
seglin qué servicios o casos con una cantidad masiva de datos del interesado que deberan ser facilitadas al
mismo o a su nuevo proveedor. En esta linea habria que considerar lo recogido en el art. 20.2.

Para satisfacer esta obligacidn, el responsable debe conocer previamente, con detalle, los siguientes
aspectos para cada tratamiento de datos personales que realice:

e (Es necesario o no el consentimiento del interesado para la recogida de sus datos? En caso de que sea
necesario hay que demostrar fehacientemente que se dispone del mismo.
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e Qué datos personales concretos se recogen. Por ejemplo: edad, direccion, nombre y apellidos,
ingresos netos, cddigo de cuenta bancaria, titulo universitario, correo electrénico, etc.

e Procedencia de los datos personales: interesado, organizaciones publicas (Por ejemplo: Ministerio de
Economia y Hacienda, Comunidad Auténoma de Asturias, Ayuntamiento de Madrid, etc),
organizaciones privadas, etc.

e Los objetivos o finalidades concretos de la recogida de datos personales. Por ejemplo: determinacién
del importe de unas determinadas ayudas, certificacion de cursos impartidos, declaraciones de estar
al tanto de las obligaciones con la Seguridad Social de una empresa, etc.

e Acciones que se realizan con los datos personales recogidos:

O 0O 0O O0OO0OO0OO0OOo

o

(0}

Listados.

Calculos.

Extractos.

Informes.

Resoluciones.

Consultas.

Cesiones: a quién, de qué datos personales, en qué condiciones, cuando se realiza, etc.
Transferencias internacionales: a quién, de qué datos personales, en qué condiciones, cuando
se realiza, etc.

Elaboracién de perfiles automatizados o no: con qué datos, cdbmo se obtienen y para qué se
emplean.

etc.

e Qué personal accede a los datos personales y qué acciones realiza sobre ellos. Por ejemplo:

(0}

Carmen Lopez Loépez, asignada a la Unidad X de la Unidad Organizativa XX, trabaja en el
registro recogiendo las solicitudes de los interesados, dirigidas al procedimiento de
subvenciones XXX que tiene lugar dentro de los meses de julio y agosto de cada afio. Para ello
utiliza la aplicacion XXXX para la que en su dia se le pidid acceso de tipo lectura, creacién y
modificacion para estas subvenciones.

Juan Garcia Garcia, asignado a la Unidad Y de la Unidad Organizativa YY, estd encargado de
realizar las copias de seguridad de la base de datos donde se almacenan los registros de las
solicitudes de los interesados. Tiene acceso de tipo administrador de copias de seguridad, que
se corresponde con los permisos... de sistema operativo y gestor de bases de datos. Las copias
de seguridad se realizan con el perfil YYY (copia incremental diaria de la base de datos de lunes
a viernes y el sdbado copia completa de la base de datos)

e Instrucciones de seguridad especificas de proteccion de los datos personales con los que se trabaja.
Por ejemplo: Antes de atender el registro de una nueva solicitud por un interesado no debe quedar a
la vista ninguna informacion (dato personal, certificados, etc) del anterior interesado.
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e Base legal que permite y/o justifica la recogida y posterior tratamiento de los datos personales. Por
ejemplo: Las ayudas a la formacién estdn reguladas en el Real Decreto xyz/2016 y las Ordenes
ministeriales ESS/2016/zxy y ESS/2016/xxx.

e Conocer cuando se eliminan los datos personales recogidos o bien los criterios que determinan su
eliminacion.

e Obligatoriedad o no de la provisién de los datos personales por el interesado y las consecuencias para
éste de su negativa si no los proporciona.

e Medidas de seguridad aplicadas a los datos personales tanto en su almacenamiento como a lo largo
de su procesamiento. Por ejemplo:

0 Los expedientes en papel se almacenan en archivos cerrados con llave cuando terminan la
jornada laboral
0 Laaplicacion empleada para el registro de solicitudes:
= Estd operativa de lunes a viernes de 8 a 17 horas.
= Existe un listado del personal con acceso a la aplicacién y que maneja datos de
caracter personal con el detalle de los permisos (lectura, escritura, etc) vy
componentes de la aplicacién a la que tiene acceso (administracién de usuarios,
facturas, informes estadisticos, etc)
= Etc.
0 Los ordenadores de trabajo no permiten su acceso a no ser que se empleen credenciales de
acceso proporcionadas por la organizacion.

A partir de esta informacidn, para cada solicitud de ejercicio de derecho y sobre cada tratamiento sobre
el que se realice este ejercicio el responsable debe ser capaz de:

¢ Identificar al interesado conforme a derecho.
¢ Comunicarse fehacientemente con el interesado en todas las comunicaciones que con el mismo realice.
¢ No superar los plazos de respuesta al interesado.
e Conocer qué datos ha facilitado el interesado en el tratamiento sobre el que se ejerce el derecho.
e Resolver si estima total o parcialmente el derecho ejercido o bien lo deniega.
= Silo estima total o parcialmente debe establecer:

e Como volcar los datos concretos facilitados por el interesado y respecto a los cuales se
estima el derecho ejercido, en un formato estructurado, de uso comun y lectura mecanica
para enviarlos al interesado o bien transmitir estos datos a otro responsable del tratamiento
gue indique el interesado.

e Sise ha estimado parcialmente la solicitud del interesado deberd aportar los motivos de la
estimacion parcial.

= Si lo deniega debera aportar en la respuesta a la solicitud del interesado los motivos de la
denegacion, la posibilidad de reclamar ante una autoridad de control y de ejercitar acciones
judiciales.

Ademas el responsable puede llevar un registro de las solicitudes ejercidas de este derecho.
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Por ultimo, se establecen condiciones que regulan el proceso de resolucion de la solicitud del ejercicio
de este derecho:

a) Enel RGPD
Articulo 12

Transparencia de la informacién, comunicacion y modalidades de ejercicio de los derechos del
interesado

1. El responsable del tratamiento tomard las medidas oportunas para facilitar al interesado toda
informacion indicada en los articulos 13 y 14, asi como cualquier comunicacion con arreglo a los
articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente, inteligible y de fdacil acceso,
con un lenguaje claro y sencillo, en particular cualquier informacion dirigida especificamente a un nifo.
La informacion serd facilitada por escrito o por otros medios, inclusive, si procede, por medios
electronicos. Cuando lo solicite el interesado, la informacion podra facilitarse verbalmente siempre que se
demuestre la identidad del interesado por otros medios.

2. El responsable del tratamiento facilitara al interesado el ejercicio de sus derechos en virtud de los
articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado 2, el responsable no se negard a
actuar a peticion del interesado con el fin de ejercer sus derechos en virtud de los articulos 15 a 22, salvo
que pueda demostrar que no estd en condiciones de identificar al interesado.

3. El responsable del tratamiento facilitara al interesado informacion relativa a sus actuaciones sobre la
base de una solicitud con arreglo a los articulos 15 a 22, y, en cualquier caso, en el plazo de un mes a
partir de la recepcion de la solicitud. Dicho plazo podra prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nimero de solicitudes. El responsable informard al interesado de
cualquiera de dichas prorrogas en el plazo de un mes a partir de la recepcion de la solicitud, indicando los
motivos de la dilacion. Cuando el interesado presente la solicitud por medios electronicos, la informacion
se facilitard por medios electronicos cuando sea posible, a menos que el interesado solicite que se facilite
de otro modo.

4. Si el responsable del tratamiento no da curso a la solicitud del interesado, le informard sin dilacién, y
a mds tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de
la posibilidad de presentar una reclamacion ante una autoridad de control y de ejercitar acciones
judiciales.

5. La informacion facilitada en virtud de los articulos 13 y 14 asi como toda comunicacion y cualquier
actuacion realizada en virtud de los articulos 15 a 22 y 34 serdn a titulo gratuito. Cuando las solicitudes
sean manifiestamente infundadas o excesivas, especialmente debido a su cardcter repetitivo, el
responsable del tratamiento podra:

a)  Cobrar un canon razonable en funcion de los costes administrativos afrontados para facilitar la
informacion o la comunicacion o realizar la actuacion solicitada, o

b) Negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportard la carga de demostrar el cardcter manifiestamente infundado
o excesivo de la solicitud.

ASSI-RGPD
Aplicacion web para la adaptacion de los tratamientos de datos personales al RGPD y a la LOPD-GDD
(Versién 2.1.0 Noviembre 2019) Pagina 142 de 188



6. Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento tenga dudas
razonables en relacion con la identidad de la persona fisica que cursa la solicitud a que se refieren los
articulos 15 a 21, podra solicitar que se facilite la informacion adicional necesaria para confirmar la
identidad del interesado.

7. La informacion que deberd facilitarse a los interesados en virtud de los articulos 13 y 14 podrd
transmitirse en combinacion con iconos normalizados que permitan proporcionar de forma fdcilmente
visible, inteligible y claramente legible una adecuada vision de conjunto del tratamiento previsto. Los
iconos que se presenten en formato electronico serdn legibles mecdnicamente.

8. La Comision estard facultada para adoptar actos delegados de conformidad con el articulo 92 a fin de
especificar la informacion que se ha de presentar a través de iconos y los procedimientos para proporcionar
iconos normalizados

b) Enla LOPD-GDD

Articulo 12.

Disposiciones generales sobre ejercicio de los derechos.

1. Los derechos reconocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679, podrdn ejercerse
directamente o por medio de representante legal o voluntario.

2. Elresponsable del tratamiento estard obligado a informar al afectado sobre los medios a su disposicion
para ejercer los derechos que le corresponden. Los medios deberdn ser fdacilmente accesibles para el
afectado. El ejercicio del derecho no podrd ser denegado por el solo motivo de optar el afectado por otro
medio.

3. El encargado podrd tramitar, por cuenta del responsable, las solicitudes de ejercicio formuladas por los
afectados de sus derechos si asi se estableciere en el contrato o acto juridico que les vincule.

4. La prueba del cumplimiento del deber de responder a la solicitud de ejercicio de sus derechos
formulado por el afectado recaerd sobre el responsable.

5. Cuando las leyes aplicables a determinados tratamientos establezcan un régimen especial que afecte
al ejercicio de los derechos previstos en el Capitulo Il del Reglamento (UE) 2016/679, se estard a lo dispuesto
en aquéllas.

6. En cualquier caso, los titulares de la patria potestad podrdn ejercitar en nombre y representacion de
los menores de catorce anos los derechos de acceso, rectificacion, cancelacion, oposicion o cualesquiera
otros que pudieran corresponderles en el contexto de la presente ley orgdnica.

7. Serdn gratuitas las actuaciones llevadas a cabo por el responsable del tratamiento para atender las
solicitudes de ejercicio de estos derechos, sin perjuicio de lo dispuesto en los articulos 12.5 y 15.3 del
Reglamento (UE) 2016/679 y en los apartados 3 y 4 del articulo 13 de esta ley orgdnica.
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Anexo

Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016

Se encuentra disponible en la siguiente url:

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

Se encuentra disponible en la siguiente url:

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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Referencias para el responsable de un tratamiento:

Derecho de oposicion y decisiones individuales automatizadas

Este documento detalla los principales aspectos de las obligaciones para cada responsable de un
tratamiento de datos personales referidas al derecho de oposicion y decisiones individuales automatizadas
(que tiene cualquier persona sobre el tratamiento que se haga de sus datos personales) y la informacién previa
necesaria para satisfacer este derecho. Este es uno de los siete derechos que habilita el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (en adelante RGPD).

Los siete derechos habilitados por el reglamento son:

e Derecho de limitacidn.

e Derecho de portabilidad

e Derecho de acceso.

e Derecho de rectificacion

e Derecho de supresion o derecho al olvido

e Derecho de oposicion y decisiones individuales automatizadas
e Derecho de informacién

1. Las obligaciones del responsable de un tratamiento (art. 21 y 22) respecto
al derecho de oposicion y decisiones individuales automatizadas de un
interesado

Segun el RGPD:

Articulo 21
Derecho de oposicion

1. El interesado tendrd derecho a oponerse en cualquier momento, por motivos relacionados con su
situacion particular, a que datos personales que le conciernan sean objeto de un tratamiento basado en
lo dispuesto en el articulo 6, apartado 1, letras e) o f), incluida la elaboracion de perfiles sobre la base de
dichas disposiciones. El responsable del tratamiento dejara de tratar los datos personales, salvo que
acredite motivos legitimos imperiosos para el tratamiento que prevalezcan sobre los intereses, los
derechos y las libertades del interesado, o para la formulacion, el ejercicio o la defensa de reclamaciones.

2. Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el interesado
tendrd derecho a oponerse en todo momento al tratamiento de los datos personales que le conciernan,
incluida la elaboracion de perfiles en la medida en que esté relacionada con la citada mercadotecnia.
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3. Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos personales
dejardn de ser tratados para dichos fines.

4. A mds tardar en el momento de la primera comunicacion con el interesado, el derecho indicado en los
apartados 1 y 2 serd mencionado explicitamente al interesado y serd presentado claramente y al
margen de cualquier otra informacion.

5. En el contexto de la utilizacion de servicios de la sociedad de la informacion, y no obstante lo dispuesto
en la Directiva 2002/58/CE, el interesado podrd ejercer su derecho a oponerse por medios automatizados
que apliquen especificaciones técnicas.

6. Cuando los datos personales se traten con fines de investigacion cientifica o historica o fines
estadisticos de conformidad con el articulo 89, apartado 1, el interesado tendrd derecho, por motivos
relacionados con su situacion particular, a oponerse al tratamiento de datos personales que le conciernan,
salvo que sea necesario para el cumplimiento de una mision realizada por razones de interés publico.

Articulo 22
Decisiones individuales automatizadas, incluida la elaboracion de perfiles

1. Todo interesado tendrd derecho a no ser objeto de una decisiéon basada tinicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le afecte
significativamente de modo similar.

2. El apartado 1 no se aplicard si la decision:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y un responsable
del tratamiento;

b) estd autorizada por el Derecho de la Unidn o de los Estados miembros que se aplique al responsable
del tratamiento y que establezca asimismo medidas adecuadas para salvaguardar los derechos y
libertades y los intereses legitimos del interesado, o

c) se basa en el consentimiento explicito del interesado.

3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento adoptara las
medidas adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado,
como minimo el derecho a obtener intervencion humana por parte del responsable, a expresar su punto
de vista y a impugnar la decision.

4. Las decisiones a que se refiere el apartado 2 no se basardn en las categorias especiales de datos
personales contempladas en el articulo 9, apartado 1, salvo que se aplique el articulo 9, apartado 2,
letra a) o0 g), y se hayan tomado medidas adecuadas para salvaguardar los derechos y libertades y los
intereses legitimos del interesado.

Segun la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante LOPD-GDD).

Articulo 18
Derecho de oposicion.

El derecho de oposicion, asi como los derechos relacionados con las decisiones individuales automatizadas,
incluida la realizacion de perfiles, se ejercerdn de acuerdo con lo establecido, respectivamente, en los
articulos 21 y 22 del Reglamento (UE) 2016/679.
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2. Qué hacer para poder cumplir con las obligaciones derivadas del derecho
de oposicidn y decisiones individuales automatizadas

En el derecho de oposicidon del interesado, es obligacién del responsable demostrar que existen motivos
suficientes que prevalezcan sobre los derechos y libertades del interesado. En caso contrario, dejara de tratar
los datos personales del interesado. El derecho a la supresidn no significa que los datos deban ser eliminados,
sino que debe dejarse de tratar los mismos, y por tanto podrian ser mantenidos conforme a los requisitos del
articulo 17.3. Aunque se supriman los datos porque dejan de ser Utiles para la finalidad en la que fueron
recabados, o porque ejerciten el derecho de supresidn, es posible su conservacién para defenderse frente a
reclamaciones, ya que de lo contrario quedarias en indefensién frente por ejemplo una demanda del
interesado que sabe que ejercitod el derecho de supresién.

En lo referido a las decisiones individuales automatizadas, incluida la elaboracion de perfiles, se establece
qgue los interesados tendran derecho a no ser objeto de dichos tratamientos basados Unicamente en
tratamientos automatizados que produzcan efectos juridicos o afecten al interesado de forma similar. El
considerando 71 establece como ejemplos:

“la denegacion automatica de una solicitud de crédito en linea o los servicios de contratacion en red en
los que no medie intervencidon humana alguna”

Asi mismo, establece dicho considerando lo que puede llegar a entenderse por elaboracion de perfiles:

“...elaboracion de perfiles consistente en cualquier forma de tratamiento de los datos personales que
evalle aspectos personales relativos a una persona fisica, en particular para analizar o predecir aspectos
relacionados con el rendimiento en el trabajo, la situacién econdémica, la salud, las preferencias o intereses
personales, la fiabilidad o el comportamiento, la situacién o los movimientos del interesado, en la medida en
gue produzca efectos juridicos en él o le afecte significativamente de modo similar.”

“....el responsable debe utilizar procedimientos matemadticos o estadisticos adecuados para la elaboracion
de perfiles, aplicar medidas técnicas y organizativas apropiadas para garantizar, en particular, que se corrigen
los factores que introducen inexactitudes en los datos personales y se reduce al maximo el riesgo de
error, asegurar los datos personales de forma que se tengan en cuenta los posibles riesgos para los intereses
y derechos del interesado y se impidan, entre otras cosas, efectos discriminatorios en las personas fisicas por
motivos de raza u origen étnico, opiniones politicas, religion o creencias, afiliacién sindical, condicién genética
o estado de salud u orientacién sexual, o que den lugar a medidas que produzcan tal efecto. Las decisiones
automatizadas y la elaboracion de perfiles sobre la base de categorias particulares de datos personales
Unicamente deben permitirse en condiciones especificas.”

Como excepciones se establecen las relaciones contractuales libremente aceptadas y el consentimiento
o la prevision del Derecho Nacional o de la UE. Ademas, se establece que, en el caso de que se haya prestado
el consentimiento o exista una relacién contractual libremente aceptada, el tratamiento debe estar sujeto a
las siguientes garantias adecuadas:

e Incluir informacion especifica al interesado.
e Derecho a obtener intervenciéon humana.
e Derecho a expresar su punto de vista.
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Derecho a recibir una explicacion de la decision tomada después de la evaluacién.

Derecho a impugnar la decision.

Para satisfacer esta obligacidn, el responsable debe conocer previamente, con detalle, los siguientes
aspectos para cada tratamiento de datos personales que realice:

¢Es necesario o no el consentimiento del interesado para la recogida de sus datos? En caso de que sea
necesario hay que demostrar fehacientemente que se dispone del mismo.

Qué datos personales concretos se recogen. Por ejemplo: edad, direccién, nombre y apellidos,
ingresos netos, cddigo de cuenta bancaria, titulo universitario, correo electrénico, etc.

Procedencia de los datos personales: interesado, organizaciones publicas (Por ejemplo: Ministerio de
Economia y Hacienda, Comunidad Auténoma de Asturias, Ayuntamiento de Madrid, etc),
organizaciones privadas, etc.

Los objetivos o finalidades concretos de la recogida de datos personales. Por ejemplo: determinacion
del importe de unas determinadas ayudas, certificacion de cursos impartidos, declaraciones de estar
al tanto de las obligaciones con la Seguridad Social de una empresa, etc.

Acciones que se realizan con los datos personales recogidos:

O 00O O0OO0OO0O0o0OOo

o

(0}

Listados.

Calculos.

Extractos.

Informes.

Resoluciones.

Consultas.

Cesiones: a quién, de qué datos personales, en qué condiciones, cuando se realiza, etc.
Transferencias internacionales: a quién, de qué datos personales, en qué condiciones, cuando
se realiza, etc.

Elaboracién de perfiles automatizados o no: con qué datos, cdmo se obtienen y para qué se
emplean.

etc.

Qué personal accede a los datos personales y qué acciones realiza sobre ellos. Por ejemplo:

(0}
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Carmen Lopez Lopez, asignada a la Unidad X de la Unidad Organizativa XX, trabaja en el
registro recogiendo las solicitudes de los interesados, dirigidas al procedimiento de
subvenciones XXX que tiene lugar dentro de los meses de julio y agosto de cada afio. Para ello
utiliza la aplicacion XXXX para la que en su dia se le pidié acceso de tipo lectura, creacion y
modificacion para estas subvenciones.

Juan Garcia Garcia, asignado a la Unidad Y de la Unidad Organizativa YY, estd encargado de
realizar las copias de seguridad de la base de datos donde se almacenan los registros de las
solicitudes de los interesados. Tiene acceso de tipo administrador de copias de seguridad, que



se corresponde con los permisos... de sistema operativo y gestor de bases de datos. Las copias
de seguridad se realizan con el perfil YYY (copia incremental diaria de la base de datos de lunes
a viernes y el sdbado copia completa de la base de datos)

e Instrucciones de seguridad especificas de proteccién de los datos personales con los que se trabaja.
Por ejemplo: Antes de atender el registro de una nueva solicitud por un interesado no debe quedar a
la vista ninguna informacién (dato personal, certificados, etc.) del anterior interesado.

e Base legal que permite y/o justifica la recogida y posterior tratamiento de los datos personales. Por
ejemplo: Las ayudas a la formacién estdn reguladas en el Real Decreto xyz/2016 y las Ordenes
ministeriales ESS/2016/zxy y ESS/2016/xxx.

e Conocer cuando se eliminan los datos personales recogidos o bien los criterios que determinan su
eliminacion.

e Obligatoriedad o no de la provisién de los datos personales por el interesado y las consecuencias para
éste de su negativa si no los proporciona.

e Medidas de seguridad aplicadas a los datos personales tanto en su almacenamiento como a lo largo
de su procesamiento. Por ejemplo:

0 Los expedientes en papel se almacenan en archivos cerrados con llave cuando terminan la
jornada laboral
O La aplicacion empleada para el registro de solicitudes:
= Estd operativa de lunes a viernes de 8 a 17 horas.
= Existe un listado del personal con acceso a la aplicacion y que maneja datos de
cardcter personal con el detalle de los permisos (lectura, escritura, etc.) y componentes
de la aplicacion a la que tiene acceso (administracion de usuarios, facturas, informes
estadisticos, etc.)
= ftc.
0 Los ordenadores de trabajo no permiten su acceso a no ser que se empleen credenciales de
acceso proporcionadas por la organizacion.

A partir de esta informacidn, para cada solicitud de ejercicio de derecho y sobre cada tratamiento sobre
el que se realice este ejercicio el responsable debe ser capaz de:

¢ Identificar al interesado conforme a derecho.
e Comunicarse fehacientemente con el interesado en todas las comunicaciones que con el mismo realice.
¢ No superar los plazos de respuesta al interesado.
¢ Analizar el motivo de oposicion al tratamiento realizado por el interesado.
e Resolver si estima total o parcialmente el derecho ejercido o bien lo deniega.
= Silo estima total o parcialmente debe establecer:
e Qué datos personales del interesado/procesos sobre los mismos/etc. van a dejar de
realizarse, etc.
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e Qué se hace con los datos personales del interesado/procesos sobre los mismos/etc. del
interesado hasta su solicitud de ejercicio de derecho (por ejemplo, se mantienen los
tratamientos realizados, aunque sélo se accede a los mismos si se producen reclamaciones
judiciales, etc.).

e (Como se siguen tratando el resto de los datos personales incluidos en el tratamiento,
excluyendo aquellos datos personales sobre los que se ha resuelto favorablemente.

e Sise ha estimado parcialmente la solicitud del interesado deberd aportar los motivos de la
estimacion parcial.

= Si lo deniega deberd aportar en la respuesta a la solicitud del interesado los motivos de la
denegacion, la posibilidad de reclamar ante una autoridad de control y de ejercitar acciones
judiciales.

Ademas el responsable puede llevar un registro de las solicitudes ejercidas de este derecho.

Por ultimo, se establecen condiciones que regulan el proceso de resolucion de la solicitud del ejercicio
de este derecho:

a) Enel RGPD

Articulo 12

Transparencia de la informacién, comunicacion y modalidades de ejercicio de los derechos del
interesado

1. El responsable del tratamiento tomard las medidas oportunas para facilitar al interesado toda
informacion indicada en los articulos 13 y 14, asi como cualquier comunicacion con arreglo a los
articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente, inteligible y de fdacil acceso,
con un lenguadje claro y sencillo, en particular cualquier informacion dirigida especificamente a un nifo.
La informacion serd facilitada por escrito o por otros medios, inclusive, si procede, por medios
electronicos. Cuando lo solicite el interesado, la informacion podra facilitarse verbalmente siempre que se
demuestre la identidad del interesado por otros medios.

2. El responsable del tratamiento facilitara al interesado el ejercicio de sus derechos en virtud de los
articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado 2, el responsable no se negard a
actuar a peticion del interesado con el fin de ejercer sus derechos en virtud de los articulos 15 a 22, salvo
que pueda demostrar que no estd en condiciones de identificar al interesado.

3. El responsable del tratamiento facilitara al interesado informacion relativa a sus actuaciones sobre la
base de una solicitud con arreglo a los articulos 15 a 22, y, en cualquier caso, en el plazo de un mes a
partir de la recepcion de la solicitud. Dicho plazo podrd prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nimero de solicitudes. El responsable informard al interesado de
cualquiera de dichas prdérrogas en el plazo de un mes a partir de la recepcion de la solicitud, indicando los
motivos de la dilacion. Cuando el interesado presente la solicitud por medios electronicos, la informacion
se facilitard por medios electrdnicos cuando sea posible, a menos que el interesado solicite que se facilite
de otro modo.

4. Si el responsable del tratamiento no da curso a la solicitud del interesado, le informard sin dilacidn, y
a mds tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacion y de
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la posibilidad de presentar una reclamaciéon ante una autoridad de control y de ejercitar acciones
judiciales.

5. La informacion facilitada en virtud de los articulos 13 y 14 asi como toda comunicacion y cualquier
actuacion realizada en virtud de los articulos 15 a 22 y 34 serdn a titulo gratuito. Cuando las solicitudes
sean manifiestamente infundadas o excesivas, especialmente debido a su cardcter repetitivo, el
responsable del tratamiento podra:

a)  Cobrar un canon razonable en funcion de los costes administrativos afrontados para facilitar la
informacion o la comunicacion o realizar la actuacion solicitada, o

b) Negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportard la carga de demostrar el cardcter manifiestamente infundado
o excesivo de la solicitud.

6. Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento tenga dudas
razonables en relacion con la identidad de la persona fisica que cursa la solicitud a que se refieren los
articulos 15 a 21, podra solicitar que se facilite la informacion adicional necesaria para confirmar la
identidad del interesado.

7. La informacion que deberd facilitarse a los interesados en virtud de los articulos 13 y 14 podrd
transmitirse en combinacion con iconos normalizados que permitan proporcionar de forma fdcilmente
visible, inteligible y claramente legible una adecuada vision de conjunto del tratamiento previsto. Los
iconos que se presenten en formato electronico serdn legibles mecdnicamente.

8. La Comisidn estard facultada para adoptar actos delegados de conformidad con el articulo 92 a fin de
especificar la informacion que se ha de presentar a través de iconos y los procedimientos para proporcionar
iconos normalizados

b) Enla LOPD-GDD

Articulo 12.

Disposiciones generales sobre ejercicio de los derechos.

1. Los derechos reconocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679, podrdn ejercerse
directamente o por medio de representante legal o voluntario.

2. El responsable del tratamiento estard obligado a informar al afectado sobre los medios a su
disposicion para ejercer los derechos que le corresponden. Los medios deberdn ser facilmente accesibles
para el afectado. El ejercicio del derecho no podra ser denegado por el solo motivo de optar el afectado
por otro medio.

3. El encargado podrd tramitar, por cuenta del responsable, las solicitudes de ejercicio formuladas por
los afectados de sus derechos si asi se estableciere en el contrato o acto juridico que les vincule.

4. La prueba del cumplimiento del deber de responder a la solicitud de ejercicio de sus derechos
formulado por el afectado recaerd sobre el responsable.
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5. Cuando las leyes aplicables a determinados tratamientos establezcan un régimen especial que
afecte al ejercicio de los derechos previstos en el Capitulo Ill del Reglamento (UE) 2016/679, se estard a lo
dispuesto en aquéllas.

6. En cualquier caso, los titulares de la patria potestad podrdn ejercitar en nombre y representacion
de los menores de catorce afios los derechos de acceso, rectificacion, cancelacién, oposicion o
cualesquiera otros que pudieran corresponderles en el contexto de la presente ley orgdnica.

7. Serdn gratuitas las actuaciones llevadas a cabo por el responsable del tratamiento para atender
las solicitudes de ejercicio de estos derechos, sin perjuicio de lo dispuesto en los articulos 12.5 y 15.3 del
Reglamento (UE) 2016/679 y en los apartados 3 y 4 del articulo 13 de esta ley orgdnica.

ASSI-RGPD
Aplicacion web para la adaptacion de los tratamientos de datos personales al RGPD y a la LOPD-GDD
(Versién 2.1.0 Noviembre 2019) Pagina 152 de 188



Anexo

Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016

Se encuentra disponible en la siguiente url:

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

Se encuentra disponible en la siguiente url:

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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Anexo XI.

Formularios para el ejercicio de derechos de los interesados
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FORMULARIO DE EJERCICIO DEL DERECHO DE OPOSICION Y DECISIONES
INDIVIDUALES AUTOMATIZADAS POR PARTE DEL INTERESADO

TRATAMIENTO DE DATOS DE CARACTER PERSONAL (TDP) sobre el que se ejercita el derecho:
DATOS DEL RESPONSABLE DEL TDP.
1o 110] o] R

Direccion de la Oficina / Servicio ante el que se ejercita el derecho de rectificacion: C/Plaza

..................................................................................................... n? ....... CPostal .............. Localidad
..................................... Provincia ......cc.cceeveveevveeenneee.... Comunidad Auténoma .........ccceeeeuveenneee... C.LF./D.NLI
DATOS DEL INTERESADO O REPRESENTANTE LEGAL (1).

D/ D2 ettt t ettt e e s e e r e —————treteeeraera———————ateseeses , mayor de edad, con domicilio en la
(07 > - 4= J SRR ne........ ,Localidad ......vveeeeeviiiiccieeeecee,
Provingia .....ccoceeeeeccieeee e, CP. e Comunidad Autdnoma ........ccceeeeeeeiiieeeeeciiiieee e con
DN, , del que acompania copia, por medio del presente escrito ejerce el derecho de oposicion

y decisiones individuales automatizadas, aportando los correspondientes justificantes, de conformidad con lo
previsto en los articulo 21 y 22 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccidn de datos) y en el articulo 18 de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, y en consecuencia,

SOLICITA

Que se proceda a no realizar el TDP sobre los datos personales del interesado en base a los justificantes
aportados, que esto se realice en el plazo de un mes a contar desde la recogida de esta solicitud, y que se me
notifique de forma escrita el resultado de las acciones realizadas.

Que en caso de que se acuerde, dentro del plazo de un mes, que no procede atender total o parcialmente el
derecho ejercido, se me comunique motivadamente a fin de, en su caso, solicitar la tutela de la Agencia
Espariola de Proteccion de Datos, al amparo del articulo 57 del mencionado Reglamento (UE) 2016/679.

Firmado:

ASSI-RGPD

Aplicacion web para la adaptacion de los tratamientos de datos personales al RGPD y a la LOPD-GDD
(Versién 2.1.0 Noviembre 2019) Pagina 155 de 188



(1) Debido al cardcter personalisimo de los datos de cardcter personal es necesario aportar fotocopia del D.N.I. o
documento equivalente que pruebe la identidad del afectado y sea considerado vdlido en derecho de modo que el
responsable del TDP pueda constatarla. También puede ejercitarse a través del representante legal, en cuyo caso,
ademads del DNI del interesado, habrd de aportarse DNI 'y documento acreditativo auténtico de la representacion del
tercero.
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FORMULARIO DE EJERCICIO DEL DERECHO DE PORTABILIDAD POR PARTE DEL
INTERESADO

TRATAMIENTO DE DATOS DE CARACTER PERSONAL (TDP) sobre el que se ejercita el derecho:
DATOS DEL RESPONSABLE DEL TDP.
1\ ToT 0 01 o7 U SSRR

Direccion de la Oficina / Servicio ante el que se ejercita el derecho de rectificacion: C/Plaza

..................................................................................................... n? ....... C.Postal ............... Localidad
..................................... Provincia ......cccccceeeevveeevnnneeee... Comunidad Auténoma ......cceeeeeeeeeeeeeeneen... C.LF./D.N.I.
DATOS DEL INTERESADO O REPRESENTANTE LEGAL (1).

D 3 L= O , mayor de edad, con domicilio en la
(07 21 -4 PO ne........ R e Yor=1 [ e F= Y IR
Provincia .....cccecevvvecciiiiiiieeeeeeeeeeeenn, CP. ... Comunidad AutONOMa ......ccoeccviiveieieeeeeeeecece e con
DN, , del que acompafia copia, por medio del presente escrito ejerce el derecho de

portabilidad, de conformidad con lo previsto en el articulo 20 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) y en el articulo 17 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, y en consecuencia,

SOLICITA(2)

|:| Que se le faciliten en un formato estructurado, de uso comun y lectura mecdnica, los datos personales
que le incumben y ha facilitado al Responsable del TDP, en el plazo de un mes a contar desde la recogida de
esta solicitud.

|:| Que se le trasmitan @ .........ccceeveeeveevvcveceerivervnennns en un formato estructurado, de uso comun y lectura
mecdnica, los datos personales que le incumben y ha facilitado al Responsable del TDP, en el plazo de un mes
a contar desde la recogida de esta solicitud.

Que en caso de que se acuerde, dentro del plazo de un mes, que no procede atender este derecho, se me
comunique motivadamente a fin de, en su caso, solicitar la tutela de la Agencia Espafiola de Proteccion de
Datos, al amparo del articulo 57 del mencionado Reglamento (UE) 2016/679.

Firmado:
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(1) Debido al cardcter personalisimo de los datos de cardcter personal es necesario aportar fotocopia del D.N.I. o
documento equivalente que pruebe la identidad del afectado y sea considerado vdlido en derecho de modo que
el responsable del TDP pueda constatarla. También puede ejercitarse a través del representante legal, en cuyo
caso, ademds del DNI del interesado, habrd de aportarse DNI y documento acreditativo auténtico de la
representacion del tercero.

Marcar lo que proceda
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FORMULARIO DE EJERCICIO DEL DERECHO DE ACCESO POR PARTE DEL INTERESADO

TRATAMIENTO DE DATOS DE CARACTER PERSONAL (TDP) sobre el que se ejercita el derecho:
DATOS DEL RESPONSABLE DEL TDP.
1\ ToT 0 01 o7 USSR

Direccion de la Oficina / Servicio ante el que se ejercita el derecho de rectificacion: C/Plaza

..................................................................................................... n? ....... C.Postal .............. Localidad
..................................... Provincia .....cccccvceeeeeeveveeeeeennenn.. Comunidad Auténoma .......coeeeevvvveeeeeenee.... C.LLF./D.N.I.
DATOS DEL INTERESADO O REPRESENTANTE LEGAL (1).

D/ D2 ettt et e e e e e a e ————————rteeeeeseaaa——————raees , mayor de edad, con domicilio en la
(07 21 4= PO ne........ R e Yor=] [Tc F= Y IR
Provingia ....ooovvevvvieeiiiieiieeeeeeeeeiin, CP.oreeen, Comunidad AutONOMa .......ccccevvvviiiiiiieeeeeeevveeeaes con
DN, , del que acompana copia, por medio del presente escrito ejerce el derecho de acceso,

de conformidad con lo previsto en el articulo 15 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccidn de datos) y en el articulo 13 de la Ley Organica 3/2018, de 5 de diciembre,
de Proteccidn de Datos Personales y garantia de los derechos digitales, y en consecuencia,

SOLICITA

Que se le facilite gratuitamente el derecho de acceso al TDP en el plazo mdximo de un mes a contar desde la
recepcion de esta solicitud, que se le remita a la direccion arriba indicada por correo toda la informacion
relacionada en el mencionado articulo 15 del Reglamento (UE) 2016/679, de modo legible e inteligible y dentro
del plazo indicado.

Que en caso de que se acuerde, dentro del plazo de un mes, que no procede el ejercicio del derecho de acceso,
se me comunique motivadamente a fin de, en su caso, solicitar la tutela de la Agencia Espafiola de Proteccion
de Datos, al amparo del articulo 57 del mencionado Reglamento (UE) 2016/679.
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(1) Debido al cardcter personalisimo de los datos de cardcter personal es necesario aportar fotocopia del D.N.I. o
documento equivalente que pruebe la identidad del afectado y sea considerado vdlido en derecho de modo que
el responsable del TDP pueda constatarla. También puede ejercitarse a través del representante legal, en cuyo
caso, ademds del DNI del interesado, habrd de aportarse DNI y documento acreditativo auténtico de la
representacion del tercero.
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FORMULARIO DE EJERCICIO DEL DERECHO DE RECTIFICACION POR PARTE DEL
INTERESADO

TRATAMIENTO DE DATOS DE CARACTER PERSONAL (TDP) sobre el que se ejercita el derecho:
DATOS DEL RESPONSABLE DEL TDP.
1\ ToT 0 01 o7 U SSRR

Direccion de la Oficina / Servicio ante el que se ejercita el derecho de rectificacion: C/Plaza

..................................................................................................... n? ....... C.Postal ............... Localidad
..................................... Provincia ......cccccceeeevveeevnnneeee... Comunidad Auténoma ......cceeeeeeeeeeeeeeneen... C.LF./D.N.I.
DATOS DEL INTERESADO O REPRESENTANTE LEGAL (2).

D 3 L= O , mayor de edad, con domicilio en la
(07 21 -4 PO ne........ R e Yor=1 [ e F= Y IR
Provincia .....cccecevvvecciiiiiiieeeeeeeeeeeenn, CP. ... Comunidad AutONOMa ......ccoeccviiveieieeeeeeeecece e con
DN, , del que acompafia copia, por medio del presente escrito ejerce el derecho de

rectificacion, aportando los correspondientes justificantes, de conformidad con lo previsto en el articulo 16
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) y en
el articulo 14 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de
los derechos digitales, y en consecuencia,

SOLICITA

Que se proceda a acordar la rectificacion de mis datos personales en el TDP en base a los justificantes
aportados, que se realice en el plazo de un mes a contar desde la recogida de esta solicitud, y que se me
notifique de forma escrita el resultado de la rectificacion practicada.

Que en caso de que se acuerde, dentro del plazo de un mes, que no procede acceder a practicar total o
parcialmente la rectificacion propuesta, se me comunique motivadamente a fin de, en su caso, solicitar la
tutela de la Agencia Espafiola de Proteccion de Datos, al amparo del articulo 57 del mencionado Reglamento
(UE) 2016/679.

Que si los datos personales sobre los que se ha ejercitado el derecho hubieran sido comunicados previamente,
se notifique a los Responsable de los TDPs la rectificacion practicada, con el fin de que también éstos procedan
a realizar las acciones oportunas para que se respete lo establecido en el articulo 5 del mencionado Reglamento
(UE) 2016/679.

Firmado:
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(1) Debido al cardcter personalisimo de los datos de cardcter personal es necesario aportar fotocopia del D.N.I. o
documento equivalente que pruebe la identidad del afectado y sea considerado vdlido en derecho de modo que
el responsable del TDP pueda constatarla. También puede ejercitarse a través del representante legal, en cuyo
caso, ademds del DNI del interesado, habrd de aportarse DNI y documento acreditativo auténtico de la
representacion del tercero.
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FORMULARIO DE EJERCICIO DEL DERECHO DE LIMITACION POR PARTE DEL
INTERESADO

TRATAMIENTO DE DATOS DE CARACTER PERSONAL (TDP) sobre el que se ejercita el derecho:
DATOS DEL RESPONSABLE DEL TDP.
1o 110] o] P

Direccion de la Oficina / Servicio ante el que se ejercita el derecho de rectificacion: C/Plaza

..................................................................................................... n? ....... C.Postal ................ Localidad
..................................... Provincia .......cceeeeeeevevveeeesnene.. Comunidad Auténoma ........ceeeeeeevvveeeeene. CLF./D.N.IL
DATOS DEL INTERESADO O REPRESENTANTE LEGAL (1).

D/ D2 ettt ettt et e e e e e a i —————tre et e e s aeraa————rareseeses , mayor de edad, con domicilio en la
(07 > - 4= TSRO ne........ , Localidad ..ooooveeeiieieieeeeee e
Provingia ....cooveeeunveeeeeeeeiee e CP. e Comunidad AUtONOMA ......coovevrvereeeieeeeeeeee s con
DN, , del que acompana copia, por medio del presente escrito ejerce el derecho de limitacion,

aportando los correspondientes justificantes, de conformidad con lo previsto en los articulos 18 y 19 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) y en
el articulo 16 de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de
los derechos digitales, y en consecuencia,

SOLICITA

Que se proceda a acordar la limitacion del TDP en base a los justificantes aportados, que se realice en el plazo
de un mes a contar desde la recogida de esta solicitud, y que se me notifique de forma escrita el resultado de
la limitacion realizada.

Que en caso de que se acuerde, dentro del plazo de un mes, que no procede realizar total o parcialmente la
limitacion solicitada, se me comunique motivadamente a fin de, en su caso, solicitar la tutela de la Agencia
Espariola de Proteccion de Datos, al amparo del articulo 57 del mencionado Reglamento (UE) 2016/679.

Que si se hubiesen realizado comunicaciones de datos personales, se notifique a los Responsables de TDP de la
limitacion realizada, con el fin de que también éstos realicen las acciones oportunas, para que se respete lo
establecido en el articulo 5 del mencionado Reglamento (UE) 2016/679.

Firmado:
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(1) Debido al cardcter personalisimo de los datos de cardcter personal es necesario aportar fotocopia del D.N.I. o
documento equivalente que pruebe la identidad del afectado y sea considerado vdlido en derecho de modo que
el responsable del TDP pueda constatarla. También puede ejercitarse a través del representante legal, en cuyo
caso, ademds del DNI del interesado, habrd de aportarse DNI y documento acreditativo auténtico de la
representacion del tercero.
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FORMULARIO DE EJERCICIO DEL DERECHO DE SUPRESION o DERECHO AL OLVIDO
POR PARTE DEL INTERESADO

TRATAMIENTO DE DATOS DE CARACTER PERSONAL (TDP) sobre el que se ejercita el derecho:
DATOS DEL RESPONSABLE DEL TDP.
1\ ToT 0 01 o7 USSR

Direccion de la Oficina / Servicio ante el que se ejercita el derecho de rectificacion: C/Plaza

..................................................................................................... n? ....... C.Postal ................. Localidad
..................................... Provincia ......cccceeeeeevveeeeennneee.. Comunidad Auténoma ......ceeeevvevveeeeeeennnn. CLF./D.N.I.
DATOS DEL INTERESADO O REPRESENTANTE LEGAL (1).

D 3 L= RO , mayor de edad, con domicilio en la
(07 21 4= PO ne........ R e Yor=] [Tc F= Yo IR
Provincia .....cccecevvvecciiiiiiieeeeeeeeeeeenn, CP. ... Comunidad AutONOMa ......ccoeccvivveieeeeeeeeeeccce e con
DN, , del que acompafia copia, por medio del presente escrito ejerce el derecho de supresion

o derecho al olvido, aportando los correspondientes justificantes, de conformidad con lo previsto en el articulo
17 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) y en
el articulo 15 de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales, y en consecuencia,

SOLICITA

Que se proceda a la supresion de los datos personales sobre los cuales se ejercita el derecho en base a los
justificantes aportados, que se realice en el plazo de un mes a contar desde la recogida de esta solicitud, y que
se me notifique de forma escrita el resultado de la supresion practicada.

Que en caso de que se acuerde, dentro del plazo de un mes, que no procede realizar total o parcialmente la
supresion propuesta, se me comunique motivadamente a fin de, en su caso, solicitar la tutela de la Agencia
Espafiola de Proteccion de Datos, al amparo del articulo 57 del mencionado Reglamento (UE) 2016/679.

Que si los datos personales suprimidos hubieran sido comunicados previamente se notifique a los Responsables
de los TDPs la supresion realizada, con el fin de que también éstos procedan a realizar las acciones oportunas
para que se respete lo establecido en el articulo 5 del mencionado Reglamento (UE) 2016/679.

Firmado:
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(1) Debido al cardcter personalisimo de los datos de cardcter personal es necesario aportar fotocopia del D.N.I. o
documento equivalente que pruebe la identidad del afectado y sea considerado vdlido en derecho de modo que
el responsable del TDP pueda constatarla. También puede ejercitarse a través del representante legal, en cuyo
caso, ademds del DNI del interesado, habrd de aportarse DNI y documento acreditativo auténtico de la
representacion del tercero.
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Anexo XIlI.

Documentos de apoyo relativo a los encargados de tratamiento
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Clausulas Encargado de Tratamiento

N CONFIDENCIALIDAD Y PROTECCION DE DATOS
N.1 Confidencialidad

El adjudicatario se comprometerd a mantener en secreto todos los datos e informaciones facilitados por el
MITRAMISS y que sean concernientes a la prestacion del contrato aqui regulado en lo que concierne al
tratamiento de datos personales, sin menoscabo de lo indicado como objeto del pliego y su detalle asociado.

En particular, serd considerado como Informacion Confidencial todo el know how o saber hacer resultante de
la ejecucion del contrato, debiendo el adjudicatario mantener dicha informacion en reserva y secreto y no
revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del
contrato.

N.2 Proteccion de datos
N.2.1. Normativa

De conformidad con la Disposicién adicional 259 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espaiiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen el tratamiento de
datos de cardcter personal deberdn respetar en su integridad el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta
al tratamiento de datos personales (RGPD), y su normativa de desarrollo (Ley Orgdnica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, etc) o complementaria.

Para el caso de que la contratacion implique el acceso y/o tratamiento del adjudicatario a/de datos personales
de cuyo tratamiento sea responsable el MITRAMISS , aquél tendrd la consideracion de encargado del
tratamiento. En este supuesto, el acceso a esos datos no se considerard comunicacion de datos, cuando se
cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de éste deberdn de constar por
escrito.

N.2.2. Tratamiento de Datos Personales

Para el cumplimiento del objeto de este pliego, el adjudicatario deberd tratar los datos personales de los
cuales el MITRAMISS es Responsable del Tratamiento (Responsable del Tratamiento) y que aparecen a
continuacion:

e NOMBRE DEL TRATAMIENTO 1
e NOMBRE DEL TRATAMIENTO 2

Las acciones concretas sobre este/os tratamiento(s) aparece en el objeto del pliego y en el detalle del
mismo.

En el Registro de Actividades de Tratamiento del MITRAMISS
(http.//www.mitramiss.qob.es/es/sede_electronica_menu/ficheros/RegActivTratamiento MITRAMISS.pdf) se puede
encontrar la informacion publica que sobre los mencionados tratamientos se exigen en la Ley Orgdnica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
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Ello conlleva que el adjudicatario actue en calidad de Encargado del Tratamiento (Encargado del
Tratamiento) y, por tanto, tiene el deber de cumplir con la normativa vigente en cada momento, tratando y
protegiendo debidamente los Datos Personales.

Por tanto, sobre el MITRAMISS recaen las responsabilidades del Responsable del Tratamiento y sobre el
adjudicatario las de Encargado de Tratamiento. Si el adjudicatario destinase los datos a otra finalidad, los
comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa vigente, serd
considerado también como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algun momento la
modificacion de lo estipulado en esta cldusula de CONFIDENCIALIDAD Y PROTECCION DE DATOS, el adjudicatario
lo requerird razonadamente y sefialard los cambios que solicita. En caso de que el MITRAMISS estuviese de
acuerdo con lo solicitado se emitiria una cldusula CONFIDENCIALIDAD Y PROTECCION DE DATOS actualizada, de
modo que siempre se recojan fielmente las obligaciones del adjudicatario en materia de proteccion de datos
personales.

N.2.3 Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y garantiza el
cumplimiento de las siguientes obligaciones:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o demds
documentos contractuales aplicables a la ejecucion del contrato y aquellas que, en su caso, reciba del
MITRAMISS por escrito en cada momento.

El adjudicatario informard inmediatamente al MITRAMISS cuando, en su opinion, una instruccion sea
contraria a la normativa de proteccion de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de sequridad y el contenido previsto en el
articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos
Personales a los que tenga acceso.

En la formalizacidon del contrato MITRAMISS entregard al adjudicatario las medidas de seguridad del
Esquema Nacional de Seguridad aplicables a cada tratamiento de datos personales a los que va a
acceder y/o tratar. Estas medidas de seguridad no tienen cardcter limitativo y serdn de obligado
cumplimiento para el adjudicatario.

El ofertante deberd detallar en su oferta las medidas de sequridad de las que dispone para tratar y
proteger los datos personales durante este contrato. Podrd aportar cuantas certificaciones relativas a
proteccion de datos considere oportuno. La falta de aportacion del detalle de las medidas de sequridad
supondrd un incumplimiento de pliego. Asi mismo, la manifiesta insuficiencia de las medidas de
seguridad aportadas supondrd también un incumplimiento de pliego.

d) Mantener la mds absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte
en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en
cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las
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personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber aun después
de la terminacion de la prestacion contractual o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este pliego y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicion del MITRAMISS dicha documentacion
acreditativa.

f) Garantizar la formacion necesaria en materia de proteccion de Datos Personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no
comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segtin el RGPD, y comunicarlo
al MITRAMISS, también cuando la designacidn sea voluntaria, asi como la identidad y datos de contacto
de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como sus representante(s) a efectos de
proteccion de los Datos Personales (representantes del Encargado de Tratamiento), responsable(s) del
cumplimiento de la regulacion del tratamiento de Datos Personales, en las vertientes legales/formales
y en las de seguridad.

i) Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, segun las
instrucciones que le proporcionard el Responsable de Tratamiento, a devolver o destruir (i) los Datos
Personales a los que haya tenido acceso; (ii) los Datos Personales generados por el adjudicatario por
causa del tratamiento; y (iii) los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procederd la destruccion. El Encargado del Tratamiento podrd, no
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su relacion
con el Responsable del Tratamiento. En este ultimo caso, los Datos Personales se conservardn
bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo,
remitiendo entonces el Encargado de Tratamiento una certificacion de la destruccion realizada y su
modo de realizacién (incluyendo la descripcidn de los datos personales destruidos).

j) A llevar a cabo el tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento,
manuales y automatizados, y en las ubicaciones que indique o autorice el MITRAMISS, equipamiento
que podrd estar bajo el control del MITRAMISS o bajo el control directo o indirecto del adjudicatario, u
otros que hayan sido expresamente autorizados por escrito por el MITRAMISS y unicamente por los
usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este Pliego.

k) Salvo que se indique otra cosa expresamente por el MITRAMISS, a tratar los Datos Personales dentro
del Espacio Econdmico Europeo u otro espacio considerado por la normativa aplicable como de
seguridad equivalente, no tratdndolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Pliego o demds documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unidn o del Estado miembro
que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unidn Europea el adjudicatario se vea obligado
a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informard por escrito al
MITRAMISS de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y garantizard el
cumplimiento de cualesquiera requisitos legales que sean aplicables al MITRAMISS, salvo que el Derecho
aplicable lo prohiba por razones importantes de interés publico.

ASSI-RGPD
Aplicacion web para la adaptacion de los tratamientos de datos personales al RGPD y a la LOPD-GDD
(Versién 2.1.0 Noviembre 2019) Pagina 170 de 188



I)  De conformidad con el articulo 33 RGPD, comunicar al MITRAMISS, de forma inmediata y a mds tardar
en el plazo de 72 horas, cualquier violacion de la seguridad de los datos personales a su cargo de la que
tenga conocimiento, juntamente con toda la informacion relevante para la documentacion y
comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y gestion de la informacion
que haya tenido o pueda tener que ponga en peligro la sequridad de los Datos Personales, su integridad
o su disponibilidad, asi como cualquier posible vulneracion de la confidencialidad como consecuencia de
la puesta en conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucion del
contrato. Comunicard con diligencia informacion detallada al respecto, incluso concretando qué
interesados sufrieron una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u
otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del
Tratamiento, éste debe comunicarlo al MITRAMISS con la mayor prontitud. La comunicacion debe
hacerse de forma inmediata y en ningtin caso mds alld del dia laborable siguiente al de la recepcion del
ejercicio de derecho, juntamente, en su caso, con la documentacion y otras informaciones que puedan
ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacion fehaciente
de quien ejerce el derecho.

Asistira al MITRAMISS, siempre que sea posible, para que ésta pueda cumplir y dar respuesta a los
ejercicios de Derechos.

n) Colaborar con el MITRAMISS en el cumplimiento de sus obligaciones en materia de (i) medidas de
seqguridad, (ii) comunicacion y/o notificacion de brechas (logradas e intentadas) de medidas de seguridad
a las autoridades competentes o los interesados, y (iii) colaborar en la realizacion de evaluaciones de
impacto relativas a la proteccion de datos personales y consultas previas al respecto a las autoridades
competentes; teniendo en cuenta la naturaleza del tratamiento y la informacion de la que disponga.

Asimismo, pondrd a disposicion del MITRAMISS, a requerimiento de éste, toda la informacion necesaria
para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demds documentos
contractuales y colaborard en la realizacion de auditoras e inspecciones llevadas a cabo, en su caso, por
el MITRAMISS .

A)  En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato
electrdnico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta del MITRAMISS (Responsable del
Tratamiento), que contenga, al menos, las circunstancias a que se refiere dicho articulo.

o) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre el
grado de cumplimiento o resultados de auditorias, que habrd de poner a disposicion del MITRAMISS a
requerimiento de éste. Asimismo, durante la vigencia del contrato, pondrd a disposicion del MITRAMISS
toda informacion, certificaciones y auditorias realizadas en cada momento.

p) Derecho de informacidn: El encargado del tratamiento, en el momento de la recogida de los datos por
cuenta del Responsable de Tratamiento, debe facilitar la informacion relativa a los tratamientos de
datos que se van a realizar. La redaccion y el formato en que se facilitard la informacion deberd ser
validada por el Responsable de Tratamiento antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas relativo al Tratamiento de Datos Personales
constituyen el contrato de encargo de tratamiento entre el MITRAMISS y el adjudicatario a que hace
referencia el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no son retribuibles
de forma distinta de lo previsto en el presente pliego y demds documentos contractuales y tendrdn la misma
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duracion que la prestacion objeto de este pliego y su contrato, incluidas las prérrogas que pudieran
establecerse. No obstante, a la finalizacion del contrato, el deber de secreto continuard vigente, sin limite de
tiempo, para todas las personas involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun otro Dato
Personal responsabilidad del MITRAMISS, y por tanto no estd autorizado en caso alguno al acceso o
tratamiento de otro dato, que no sean los especificados en esta cldusula de CONFIDENCIALIDAD Y PROTECCION
DE DATOS . Si se produjera una incidencia durante la ejecucion del contrato que conllevara un acceso accidental
o incidental a Datos Personales responsabilidad del MITRAMISS no contemplados en esta cldusula o en el
objeto del pliego y su detalle, el adjudicatario deberd ponerlo en conocimiento del MITRAMISS, en concreto de
su Delegada de Proteccion de Datos (dpd@mitramiss.es), con la mayor diligencia y a mds tardar en el plazo de
72 horas.

N.2.4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del pliego, y en caso de que el adjudicatario
pretenda subcontratar con terceros la ejecucion del contrato y el subcontratista, si fuera contratado, deba
acceder a Datos Personales, el adjudicatario lo pondrd en conocimiento previo del MITRAMISS, identificando
qué tratamiento de datos personales conlleva, para que el MITRAMISS decida, en su caso, si otorgar o no su
autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde al MITRAMISS la decision de si otorgar, o no,
dicho consentimiento):

° Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este pliego y a las instrucciones del MITRAMISS.

. Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego,
el cual serd puesto a disposicion del MITRAMISS a su mera solicitud para verificar su existencia
y contenido.

El adjudicatario informard al MITRAMISS de cualquier cambio previsto en la incorporacion o sustitucion de
otros subcontratistas, dando asi al MITRAMISS la oportunidad de otorgar el consentimiento previsto en esta
cldusula. La no respuesta del MITRAMISS a dicha solicitud por el contratista equivale a oponerse a dichos
cambios.
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Recomendaciones para la adaptacidon de contratos existentes y
nuevas contrataciones

1. Introduccion

El 25 de mayo de 2018 entra en vigor el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).

Este Reglamento cambia la normativa vigente de proteccién de datos, por lo que los Responsables de
Tratamientos de Datos Personales (TDP) deben revisar aquellos contratos en los que se realizan TDPs y revisar
sus pliegos de contratacién y procesos de ejecucion y control de los nuevos contratos que se realicen para
adecuarse a lo establecido en este Reglamento (su contenido figura en el Anexo).

2. Normativa aplicable

Los articulos 28 Encargado del tratamiento, 29 Tratamiento bajo la autoridad del responsable o del
encargado del tratamiento, 32 Sequridad del tratamiento, 33 Notificacion de una violacion de la sequridad de
los datos personales a la autoridad de control, 45 Transferencias basadas en una decision de adecuacion, 46
Transferencias mediante garantias adecuadas, 48 Transferencias o comunicaciones no autorizadas por el
Derecho de la Union y 49 del mencionado Reglamento (UE) 2016/679, regulan aspectos relacionados con los
encargados de tratamiento que realizan TDPs por cuenta del Responsable de estos TDPs. El contenido de estos
articulos se muestra a continuacion:

Articulo 28
Encargado del tratamiento

1. Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento, este elegird
Unicamente un encargado que ofrezca garantias suficientes para aplicar medidas técnicas y organizativas
apropiados, de manera que el tratamiento sea conforme con los requisitos del presente Reglamento y
garantice la proteccion de los derechos del interesado.

2. El encargado del tratamiento no recurrird a otro encargado sin la autorizacion previa por escrito,
especifica o general, del responsable. En este ultimo caso, el encargado informard al responsable de cualquier
cambio previsto en la incorporacion o sustitucion de otros encargados, dando asi al responsable la oportunidad
de oponerse a dichos cambios.

3. El tratamiento por el encargado se regird por un contrato u otro acto juridico con arreglo al Derecho
de la Union o de los Estados miembros, que vincule al encargado respecto del responsable y establezca el
objeto, la duracion, la naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorias de
interesados, y las obligaciones y derechos del responsable. Dicho contrato o acto juridico estipulard, en
particular, que el encargado:
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a) tratard los datos personales unicamente siguiendo instrucciones documentadas del responsable,
inclusive con respecto a las transferencias de datos personales a un tercer pais o una organizacion
internacional, salvo que esté obligado a ello en virtud del Derecho de la Unidn o de los Estados miembros que
se aplique al encargado; en tal caso, el encargado informard al responsable de esa exigencia legal previa al
tratamiento, salvo que tal Derecho lo prohiba por razones importantes de interés publico;

b) garantizard que las personas autorizadas para tratar datos personales se hayan comprometido a
respetar la confidencialidad o estén sujetas a una obligacidon de confidencialidad de naturaleza estatutaria;

¢) tomard todas las medidas necesarias de conformidad con el articulo 32;

d) respetard las condiciones indicadas en los apartados 2 y 4 para recurrir a otro encargado del
tratamiento;

e) asistird al responsable, teniendo cuenta la naturaleza del tratamiento, a través de medidas técnicas
y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir con su obligacion de
responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los interesados establecidos
en el capitulo IlI;

f) ayudard al responsable a garantizar el cumplimiento de las obligaciones establecidas en los articulos
32 a 36, teniendo en cuenta la naturaleza del tratamiento y la informacion a disposicion del encargado;

g) a eleccion del responsable, suprimird o devolverd todos los datos personales una vez finalice la
prestacion de los servicios de tratamiento, y suprimird las copias existentes a menos que se requiera la
conservacion de los datos personales en virtud del Derecho de la Union o de los Estados miembros;

h) pondrd a disposicion del responsable toda la informacion necesaria para demostrar el cumplimiento
de las obligaciones establecidas en el presente articulo, asi como para permitir y contribuir a la realizacion de
auditorias, incluidas inspecciones, por parte del responsable o de otro auditor autorizado por dicho
responsable.

En relacion con lo dispuesto en la letra h) del pdrrafo primero, el encargado informard inmediatamente
al responsable si, en su opinion, una instruccion infringe el presente Reglamento u otras disposiciones en
materia de proteccion de datos de la Unidn o de los Estados miembros.

4. Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo determinadas
actividades de tratamiento por cuenta del responsable, se impondrdn a este otro encargado, mediante
contrato u otro acto juridico establecido con arreglo al Derecho de la Unidn o de los Estados miembros, las
mismas obligaciones de proteccion de datos que las estipuladas en el contrato u otro acto juridico entre el
responsable y el encargado a que se refiere el apartado 3, en particular la prestacion de garantias suficientes
de aplicacion de medidas técnicas y organizativas apropiadas de manera que el tratamiento sea conforme con
las disposiciones del presente Reglamento. Si ese otro encargado incumple sus obligaciones de proteccion de
datos, el encargado inicial sequird siendo plenamente responsable ante el responsable del tratamiento por lo
que respecta al cumplimiento de las obligaciones del otro encargado.

5. La adhesion del encargado del tratamiento a un cédigo de conducta aprobado a tenor del articulo
40 o a un mecanismo de certificacion aprobado a tenor del articulo 42 podrad utilizarse como elemento para
demostrar la existencia de las garantias suficientes a que se refieren los apartados 1y 4 del presente articulo.

6. Sin perjuicio de que el responsable y el encargado del tratamiento celebren un contrato individual,
el contrato u otro acto juridico a que se refieren los apartados 3 y 4 del presente articulo podrd basarse, total
o parcialmente, en las cldusulas contractuales tipo a que se refieren los apartados 7 y 8 del presente articulo,
inclusive cuando formen parte de una certificacion concedida al responsable o encargado de conformidad con
los articulos 42 y 43.

7. La Comision podrd fijar cldusulas contractuales tipo para los asuntos a que se refieren los apartados
3y 4 del presente articulo, de acuerdo con el procedimiento de examen a que se refiere el articulo 93, apartado
2.
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8. Una autoridad de control podrd adoptar cldusulas contractuales tipo para los asuntos a que se
refieren los apartados 3 y 4 del presente articulo, de acuerdo con el mecanismo de coherencia a que se refiere
el articulo 63.

9. El contrato u otro acto juridico a que se refieren los apartados 3 y 4 constard por escrito, inclusive
en formato electrdnico.

10. Sin perjuicio de lo dispuesto en los articulos 82, 83 y 84, si un encargado del tratamiento infringe el
presente Reglamento al determinar los fines y medios del tratamiento, serd considerado responsable del
tratamiento con respecto a dicho tratamiento.

Articulo 29
Tratamiento bajo la autoridad del responsable o del encargado del tratamiento

El encargado del tratamiento y cualquier persona que actue bajo la autoridad del responsable o del
encargado y tenga acceso a datos personales solo podrdn tratar dichos datos siguiendo instrucciones del
responsable, a no ser que estén obligados a ello en virtud del Derecho de la Union o de los Estados miembros.

Articulo 32
Seguridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos
y libertades de las personas fisicas, el responsable y el encargado del tratamiento aplicardn medidas técnicas
y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya,
entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rdpida en
caso de incidente fisico o técnico;

d) un proceso de verificacién, evaluacion y valoracion regulares de la eficacia de las medidas técnicas
y organizativas para garantizar la sequridad del tratamiento.

2. Al evaluar la adecuacion del nivel de sequridad se tendrdn particularmente en cuenta los riesgos que
presente el tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion
0 acceso no autorizados a dichos datos.

3. La adhesion a un cdédigo de conducta aprobado a tenor del articulo 40 o a un mecanismo de
certificacion aprobado a tenor del articulo 42 podrd servir de elemento para demostrar el cumplimiento de los
requisitos establecidos en el apartado 1 del presente articulo.

4. El responsable y el encargado del tratamiento tomardn medidas para garantizar que cualquier
persona que actue bajo la autoridad del responsable o del encargado y tenga acceso a datos personales solo
pueda tratar dichos datos siguiendo instrucciones del responsable, salvo que esté obligada a ello en virtud del
Derecho de la Union o de los Estados miembros.
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Articulo 33

Notificacion de una violacion de la seguridad de los datos personales a la autoridad de control

1. En caso de violacion de la sequridad de los datos personales, el responsable del tratamiento la
notificard a la autoridad de control competente de conformidad con el articulo 55 sin dilacion indebida y, de
ser posible, a mds tardar 72 horas después de que haya tenido constancia de ella, a menos que sea improbable
que dicha violacion de la sequridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a la autoridad de control no tiene lugar en el plazo de 72 horas, deberd ir acompafiada
de indicacion de los motivos de la dilacion.

2. El encargado del tratamiento notificard sin dilacion indebida al responsable del tratamiento las
violaciones de la seguridad de los datos personales de las que tenga conocimiento.

3. La notificacion contemplada en el apartado 1 deberd, como minimo:

a) describir la naturaleza de la violacion de la sequridad de los datos personales, inclusive, cuando sea
posible, las categorias y el numero aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de otro punto
de contacto en el que pueda obtenerse mds informacion;

c¢) describir las posibles consecuencias de la violacion de la seguridad de los datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner
remedio a la violacidn de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

4. Si no fuera posible facilitar la informacidon simultdneamente, y en la medida en que no lo sea, la
informacidn se facilitard de manera gradual sin dilacion indebida.

5. El responsable del tratamiento documentard cualquier violacion de la seguridad de los datos
personales, incluidos los hechos relacionados con ella, sus efectos y las medidas correctivas adoptadas. Dicha
documentacion permitird a la autoridad de control verificar el cumplimiento de lo dispuesto en el presente
articulo.

Articulo 45

Transferencias basadas en una decision de adecuacion

1. Podrd realizarse una transferencia de datos personales a un tercer pais u organizacion internacional
cuando la Comision haya decidido que el tercer pais, un territorio o uno o varios sectores especificos de ese
tercer pais, o la organizacion internacional de que se trate garantizan un nivel de proteccion adecuado. Dicha
transferencia no requerird ninguna autorizacion especifica.

2. Al evaluar la adecuacion del nivel de proteccion, la Comisidon tendrd en cuenta, en particular, los
siguientes elementos:

a) el Estado de Derecho, el respeto de los derechos humanos y las libertades fundamentales, la
legislacion pertinente, tanto general como sectorial, incluida la relativa a la sequridad publica, la defensa, la
seguridad nacional y la legislacion penal, y el acceso de las autoridades publicas a los datos personales, asi
como la aplicacion de dicha legislacion, las normas de proteccion de datos, las normas profesionales y las
medidas de seguridad, incluidas las normas sobre transferencias ulteriores de datos personales a otro tercer
pais u organizacion internacional observadas en ese pais u organizacion internacional, la jurisprudencia, asi
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como el reconocimiento a los interesados cuyos datos personales estén siendo transferidos de derechos
efectivos y exigibles y de recursos administrativos y acciones judiciales que sean efectivos;

b) la existencia y el funcionamiento efectivo de una o varias autoridades de control independientes en
el tercer pais o a las cuales esté sujeta una organizacion internacional, con la responsabilidad de garantizar y
hacer cumplir las normas en materia de proteccion de datos, incluidos poderes de ejecucion adecuados, de
asistir y asesorar a los interesados en el ejercicio de sus derechos, y de cooperar con las autoridades de control
de la Unidn y de los Estados miembros, y

¢) los compromisos internacionales asumidos por el tercer pais u organizacion internacional de que se
trate, u otras obligaciones derivadas de acuerdos o instrumentos juridicamente vinculantes, asi como de su
participacion en sistemas multilaterales o regionales, en particular en relacion con la proteccion de los datos
personales.

3. La Comisidn, tras haber evaluado la adecuacion del nivel de proteccion, podrd decidir, mediante un
acto de ejecucidn, que un tercer pais, un territorio o uno o varios sectores especificos de un tercer pais, o una
organizacion internacional garantizan un nivel de proteccion adecuado a tenor de lo dispuesto en el apartado
2 del presente articulo. El acto de ejecucion establecerd un mecanismo de revision periddica, al menos cada
cuatro afios, que tenga en cuenta todos los acontecimientos relevantes en el tercer pais o en la organizacion
internacional. El acto de ejecucion especificard su dmbito de aplicacion territorial y sectorial, y, en su caso,
determinard la autoridad o autoridades de control a que se refiere el apartado 2, letra b), del presente articulo.
El acto de ejecucion se adoptard con arreglo al procedimiento de examen a que se refiere el articulo 93,
apartado 2.

4. La Comision supervisard de manera continuada los acontecimientos en paises terceros y
organizaciones internacionales que puedan afectar a la efectiva aplicacion de las decisiones adoptadas con
arreglo al apartado 3 del presente articulo y de las decisiones adoptadas sobre la base del articulo 25, apartado
6, de la Directiva 95/46/CE.

5. Cuando la informacion disponible, en particular tras la revision a que se refiere el apartado 3 del
presente articulo, muestre que un tercer pais, un territorio o un sector especifico de ese tercer pais, o una
organizacion internacional ya no garantiza un nivel de proteccion adecuado a tenor del apartado 2 del presente
articulo, la Comision, mediante actos de ejecucion, derogard, modificard o suspenderd, en la medida necesaria
y sin efecto retroactivo, la decision a que se refiere el apartado 3 del presente articulo. Dichos actos de
ejecucion se adoptardn de acuerdo con el procedimiento de examen a que se refiere el articulo 93, apartado 2

Por razones imperiosas de urgencia debidamente justificadas, la Comision adoptard actos de ejecucion
inmediatamente aplicables de conformidad con el procedimiento a que se refiere el articulo 93, apartado 3.

6 La Comision entablard consultas con el tercer pais u organizacion internacional con vistas a poner
remedio a la situacion que dé lugar a la decision adoptada de conformidad con el apartado 5.

7. Toda decision de conformidad con el apartado 5 del presente articulo se entenderd sin perjuicio de
las transferencias de datos personales al tercer pais, a un territorio o uno o varios sectores especificos de ese
tercer pais, o a la organizacion internacional de que se trate en virtud de los articulos 46 a 49.

8. La Comision publicard en el Diario Oficial de la Union Europea y en su pdgina web una lista de
terceros paises, territorios y sectores especificos en un tercer pais, y organizaciones internacionales respecto
de los cuales haya decidido que se garantiza, o ya no, un nivel de proteccion adecuado.

9. Las decisiones adoptadas por la Comision en virtud del articulo 25, apartado 6, de la Directiva
95/46/CE permanecerdn en vigor hasta que sean modificadas, sustituidas o derogadas por una decisién de la
Comision adoptada de conformidad con los apartados 3 o 5 del presente articulo.

Articulo 46
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Transferencias mediante garantias adecuadas

1. A falta de decision con arreglo al articulo 45, apartado 3, el responsable o el encargado del
tratamiento solo podrd transmitir datos personales a un tercer pais u organizacion internacional si hubiera
ofrecido garantias adecuadas y a condicion de que los interesados cuenten con derechos exigibles y acciones
legales efectivas.

2. Las garantias adecuadas con arreglo al apartado 1 podrdn ser aportadas, sin que se requiera
ninguna autorizacion expresa de una autoridad de control, por:

a) un instrumento juridicamente vinculante y exigible entre las autoridades u organismos publicos;

b) normas corporativas vinculantes de conformidad con el articulo 47;

c) cldusulas tipo de proteccion de datos adoptadas por la Comision de conformidad con el
procedimiento de examen a que se refiere el articulo 93, apartado 2;

d) clausulas tipo de proteccion de datos adoptadas por una autoridad de control y aprobadas por la
Comision con arreglo al procedimiento de examen a que se refiere en el articulo 93, apartado 2;

e) un codigo de conducta aprobado con arreglo al articulo 40, junto con compromisos vinculantes y
exigibles del responsable o el encargado del tratamiento en el tercer pais de aplicar garantias adecuadas,
incluidas la relativas a los derechos de los interesados, o

f) un mecanismo de certificacion aprobado con arreglo al articulo 42, junto con compromisos
vinculantes y exigibles del responsable o el encargado del tratamiento en el tercer pais de aplicar garantias
adecuadas, incluidas la relativas a los derechos de los interesados.

3. Siempre que exista autorizacion de la autoridad de control competente, las garantias adecuadas
contempladas en el apartado 1 podrdn igualmente ser aportadas, en particular, mediante:

a) cldusulas contractuales entre el responsable o el encargado y el responsable, encargado o
destinatario de los datos personales en el tercer pais u organizacion internacional, o

b) disposiciones que se incorporen en acuerdos administrativos entre las autoridades u organismos
publicos que incluyan derechos efectivos y exigibles para los interesados.

4. La autoridad de control aplicard el mecanismo de coherencia a que se refiere el articulo 63 en los
casos indicados en el apartado 3 del presente articulo.

5. Las autorizaciones otorgadas por un Estado miembro o una autoridad de control de conformidad
con el articulo 26, apartado 2, de la Directiva 95/46/CE seguirdn siendo vdlidas hasta que hayan sido
modificadas, sustituidas o derogadas, en caso necesario, por dicha autoridad de control. Las decisiones
adoptadas por la Comision en virtud del articulo 26, apartado 4, de la Directiva 95/46/CE permanecerdn en
vigor hasta que sean modificadas, sustituidas o derogadas, en caso necesario, por una decision de la Comision
adoptada de conformidad con el apartado 2 del presente articulo.

Articulo 48
Transferencias o comunicaciones no autorizadas por el Derecho de la Union

Cualquier sentencia de un érgano jurisdiccional o decision de una autoridad administrativa de un tercer
pais que exijan que un responsable o encargado del tratamiento transfiera o comunique datos personales
Unicamente serd reconocida o ejecutable en cualquier modo si se basa en un acuerdo internacional, como un
tratado de asistencia juridica mutua, vigente entre el pais tercero requirente y la Union o un Estado miembro,
sin perjuicio de otros motivos para la transferencia al amparo del presente capitulo.
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Articulo 49
Excepciones para situaciones especificas

1. En ausencia de una decision de adecuacion de conformidad con el articulo 45, apartado 3, o de
garantias adecuadas de conformidad con el articulo 46, incluidas las normas corporativas vinculantes, una
transferencia o un conjunto de transferencias de datos personales a un tercer pais u organizacion internacional
unicamente se realizard si se cumple alguna de las condiciones siguientes:

a) el interesado haya dado explicitamente su consentimiento a la transferencia propuesta, tras haber
sido informado de los posibles riesgos para él de dichas transferencias debido a la ausencia de una decision de
adecuacion y de garantias adecuadas;

b) la transferencia sea necesaria para la ejecucion de un contrato entre el interesado y el responsable
del tratamiento o para la ejecucion de medidas precontractuales adoptadas a solicitud del interesado;

¢) la transferencia sea necesaria para la celebracion o ejecucion de un contrato, en interés del
interesado, entre el responsable del tratamiento y otra persona fisica o juridica;

d) la transferencia sea necesaria por razones importantes de interés publico;

e) la transferencia sea necesaria para la formulacion, el ejercicio o la defensa de reclamaciones;

f) la transferencia sea necesaria para proteger los intereses vitales del interesado o de otras personas,
cuando el interesado esté fisica o juridicamente incapacitado para dar su consentimiento;

g) la transferencia se realice desde un registro publico que, con arreglo al Derecho de la Unién o de los
Estados miembros, tenga por objeto facilitar informacion al publico y esté abierto a la consulta del publico en
general o de cualquier persona que pueda acreditar un interés legitimo, pero sélo en la medida en que se
cumplan, en cada caso particular, las condiciones que establece el Derecho de la Union o de los Estados
miembros para la consulta.

Cuando una transferencia no pueda basarse en disposiciones de los articulos 45 o 46, incluidas las
disposiciones sobre normas corporativas vinculantes, y no sea aplicable ninguna de las excepciones para
situaciones especificas a que se refiere el pdrrafo primero del presente apartado, solo se podrd llevar a cabo si
no es repetitiva, afecta solo a un numero limitado de interesados, es necesaria a los fines de intereses legitimos
imperiosos perseguidos por el responsable del tratamiento sobre los que no prevalezcan los intereses o
derechos y libertades del interesado, y el responsable del tratamiento evalué todas las circunstancias
concurrentes en la transferencia de datos y, basdndose en esta evaluacion, ofrecid garantias apropiadas con
respecto a la proteccion de datos personales. El responsable del tratamiento informard a la autoridad de
control de la transferencia. Ademds de la informacion a que hacen referencia los articulos 13 y 14, el
responsable del tratamiento informard al interesado de la transferencia y de los intereses legitimos imperiosos
perseguidos.

2. Una transferencia efectuada de conformidad con el apartado 1, pdrrafo primero, letra g), no
abarcard la totalidad de los datos personales ni categorias enteras de datos personales contenidos en el
registro. Si la finalidad del registro es la consulta por parte de personas que tengan un interés legitimo, la
transferencia solo se efectuard a solicitud de dichas personas o si estas han de ser las destinatarias.

3. En el apartado 1, el parrafo primero, letras a), b) y c), y el pdrrafo sequndo no serdn aplicables a las
actividades llevadas a cabo por las autoridades publicas en el ejercicio de sus poderes publicos.

4. El interés publico contemplado en el apartado 1, pdrrafo primero, letra d), serd reconocido por el
Derecho de la Unidn o de los Estados miembros que se aplique al responsable del tratamiento.

5. En ausencia de una decision por la que se constate la adecuacion de la proteccion de los datos, el
Derecho de la Union o de los Estados miembros podrd, por razones importantes de interés publico, establecer
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expresamente limites a la transferencia de categorias especificas de datos a un tercer pais u organizacion
internacional. Los Estados miembros notificardn a la Comision dichas disposiciones.

6. El responsable o el encargado del tratamiento documentardn en los registros indicados en el articulo
30 la evaluacidn y las garantias apropiadas a que se refiere el apartado 1, pdrrafo segundo, del presente
articulo.

Ademds, segun la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (en adelante LOPD-GDD):

Articulo 28
Obligaciones generales del responsable y encargado del tratamiento.

1. Los responsables y encargados, teniendo en cuenta los elementos enumerados en los articulos 24 y 25
del Reglamento (UE) 2016/679, determinardn las medidas técnicas y organizativas apropiadas que deben
aplicar a fin de garantizar y acreditar que el tratamiento es conforme con el citado reglamento, con la presente
ley orgdnica, sus normas de desarrollo y la legislacion sectorial aplicable. En particular valorardn si procede la
realizacion de la evaluacion de impacto en la proteccion de datos y la consulta previa a que se refiere la Seccion
3 del Capitulo IV del citado reglamento.

2. Para la adopcion de las medidas a que se refiere el apartado anterior los responsables y encargados del
tratamiento tendrdn en cuenta, en particular, los mayores riesgos que podrian producirse en los siguientes
supuestos:

a) Cuando el tratamiento pudiera generar situaciones de discriminacion, usurpacion de identidad o fraude,
pérdidas financieras, dafio para la reputacion, pérdida de confidencialidad de datos sujetos al secreto
profesional, reversion no autorizada de la seudonimizacion o cualquier otro perjuicio econdmico, moral o social
significativo para los afectados.

b) Cuando el tratamiento pudiese privar a los afectados de sus derechos y libertades o pudiera impedirles
el ejercicio del control sobre sus datos personales.

¢) Cuando se produjese el tratamiento no meramente incidental o accesorio de las categorias especiales
de datos a las que se refieren los articulos 9 y 10 del Reglamento (UE) 2016/679 y 9 y 10 de esta ley orgdnica
o de los datos relacionados con la comision de infracciones administrativas.

d) Cuando el tratamiento implicase una evaluacion de aspectos personales de los afectados con el fin de
crear o utilizar perfiles personales de los mismos, en particular mediante el andlisis o la prediccion de aspectos
referidos a su rendimiento en el trabajo, su situacion econdmica, su salud, sus preferencias o intereses
personales, su fiabilidad o comportamiento, su solvencia financiera, su localizacion o sus movimientos.

e) Cuando se lleve a cabo el tratamiento de datos de grupos de afectados en situacion de especial
vulnerabilidad y, en particular, de menores de edad y personas con discapacidad.

f) Cuando se produzca un tratamiento masivo que implique a un gran numero de afectados o conlleve la
recogida de una gran cantidad de datos personales.

g) Cuando los datos personales fuesen a ser objeto de transferencia, con cardcter habitual, a terceros
Estados u organizaciones internacionales respecto de los que no se hubiese declarado un nivel adecuado de
proteccion.
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h) Cualesquiera otros que a juicio del responsable o del encargado pudieran tener relevancia y en particular
aquellos previstos en cddigos de conducta y estdndares definidos por esquemas de certificacion.

Articulo 30. Representantes de los responsables o encargados del tratamiento no establecidos en la Unidn
Europea.

1. En los supuestos en que el Reglamento (UE) 2016/679 sea aplicable a un responsable o encargado del
tratamiento no establecido en la Unidn Europea en virtud de lo dispuesto en su articulo 3.2 y el tratamiento se
refiera a afectados que se hallen en Espaia, la Agencia Espafiola de Proteccion de Datos o, en su caso, las
autoridades autondmicas de proteccion de datos podrdn imponer al representante, solidariamente con el
responsable o encargado del tratamiento, las medidas establecidas en el Reglamento (UE) 2016/679.

Dicha exigencia se entenderd sin perjuicio de la responsabilidad que pudiera en su caso corresponder al
responsable o al encargado del tratamiento y del ejercicio por el representante de la accion de repeticion frente
a quien proceda.

2. Asimismo, en caso de exigencia de responsabilidad en los términos previstos en el articulo 82 del
Reglamento (UE) 2016/679, los responsables, encargados y representantes responderdn solidariamente de los
dafios y perjuicios causados.

Articulo 31. Registro de las actividades de tratamiento.

1. Los responsables y encargados del tratamiento o, en su caso, sus representantes deberdn mantener el
registro de actividades de tratamiento al que se refiere el articulo 30 del Reglamento (UE) 2016/679, salvo que
sea de aplicacidn la excepcion prevista en su apartado 5.

El registro, que podrd organizarse en torno a conjuntos estructurados de datos, deberd especificar, segtn
sus finalidades, las actividades de tratamiento llevadas a cabo y las demds circunstancias establecidas en el
citado reglamento.

Cuando el responsable o el encargado del tratamiento hubieran designado un delegado de proteccion de
datos deberdn comunicarle cualquier adicion, modificacion o exclusion en el contenido del registro.

2. Los sujetos enumerados en el articulo 77.1 de esta ley orgdnica hardn publico un inventario de sus
actividades de tratamiento accesible por medios electrdnicos en el que constard la informacion establecida en
el articulo 30 del Reglamento (UE) 2016/679 y su base legal.

Articulo 33
Encargado del tratamiento.

1. El acceso por parte de un encargado de tratamiento a los datos personales que resulten necesarios para
la prestacion de un servicio al responsable no se considerard comunicacion de datos siempre que se cumpla lo
establecido en el Reglamento (UE) 2016/679, en la presente ley orgdnica y en sus normas de desarrollo.

2. Tendrd la consideracion de responsable del tratamiento y no la de encargado quien en su propio nombre
y sin que conste que actua por cuenta de otro, establezca relaciones con los afectados aun cuando exista un
contrato o acto juridico con el contenido fijado en el articulo 28.3 del Reglamento (UE) 2016/679. Esta prevision
no serd aplicable a los encargos de tratamiento efectuados en el marco de la legislacion de contratacion del
sector publico.
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Tendrd asimismo la consideracion de responsable del tratamiento quien figurando como encargado
utilizase los datos para sus propias finalidades.

3. El responsable del tratamiento determinard si, cuando finalice la prestacion de los servicios del
encargado, los datos personales deben ser destruidos, devueltos al responsable o entregados, en su caso, a un
nuevo encargado.

No procederd la destruccion de los datos cuando exista una prevision legal que obligue a su conservacion,
en cuyo caso deberdn ser devueltos al responsable, que garantizard su conservacion mientras tal obligacion
persista.

4. El encargado del tratamiento podrd conservar, debidamente bloqueados, los datos en tanto pudieran
derivarse responsabilidades de su relacion con el responsable del tratamiento.

5. En el ambito del sector publico podrdn atribuirse las competencias propias de un encargado del
tratamiento a un determinado drgano de la Administracion General del Estado, la Administracion de las
comunidades auténomas, las Entidades que integran la Administracion Local o a los Organismos vinculados o
dependientes de las mismas mediante la adopcion de una norma reguladora de dichas competencias, que
deberd incorporar el contenido exigido por el articulo 28.3 del Reglamento (UE) 2016/679.

Articulo 34
Designacion de un delegado de proteccion de datos.

1. Los responsables y encargados del tratamiento deberdn designar un delegado de proteccion de datos
en los supuestos previstos en el articulo 37.1 del Reglamento (UE) 2016/679 y, en todo caso, cuando se trate
de las siguientes entidades:

a) Los colegios profesionales y sus consejos generales.

b) Los centros docentes que ofrezcan ensefianzas en cualquiera de los niveles establecidos en la legislacion
reguladora del derecho a la educacion, asi como las Universidades publicas y privadas.

¢) Las entidades que exploten redes y presten servicios de comunicaciones electrénicas conforme a lo
dispuesto en su legislacion especifica, cuando traten habitual y sistemdticamente datos personales a gran
escala.

d) Los prestadores de servicios de la sociedad de la informacion cuando elaboren a gran escala perfiles de
los usuarios del servicio.

e) Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de ordenacicn, supervision y
solvencia de entidades de crédito.

f) Los establecimientos financieros de crédito.
g) Las entidades aseguradoras y reaseguradoras.
h) Las empresas de servicios de inversion, requladas por la legislacién del Mercado de Valores.

i) Los distribuidores y comercializadores de energia eléctrica y los distribuidores y comercializadores de gas
natural.
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j) Las entidades responsables de ficheros comunes para la evaluacion de la solvencia patrimonial y crédito
o de los ficheros comunes para la gestion y prevencion del fraude, incluyendo a los responsables de los ficheros
regulados por la legislacion de prevencion del blanqueo de capitales y de la financiacion del terrorismo.

k) Las entidades que desarrollen actividades de publicidad y prospeccion comercial, incluyendo las de
investigacion comercial y de mercados, cuando lleven a cabo tratamientos basados en las preferencias de los
afectados o realicen actividades que impliquen la elaboracion de perfiles de los mismos.

I) Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas de los pacientes.

Se exceptuan los profesionales de la salud que, aun estando legalmente obligados al mantenimiento de las
historias clinicas de los pacientes, ejerzan su actividad a titulo individual.

m) Las entidades que tengan como uno de sus objetos la emision de informes comerciales que puedan
referirse a personas fisicas.

n) Los operadores que desarrollen la actividad de juego a través de canales electrdnicos, informdticos,
telemadticos e interactivos, conforme a la normativa de regulacion del juego.

i) Las empresas de seguridad privada.

o) Las federaciones deportivas cuando traten datos de menores de edad.

2. Los responsables o encargados del tratamiento no incluidos en el pdrrafo anterior podrdn designar de
manera voluntaria un delegado de proteccion de datos, que quedard sometido al régimen establecido en el
Reglamento (UE) 2016/679 y en la presente ley orgdnica.

3. Los responsables y encargados del tratamiento comunicardn en el plazo de diez dias a la Agencia
Espafiola de Proteccion de Datos o, en su caso, a las autoridades autondmicas de proteccion de datos, las
designaciones, nombramientos y ceses de los delegados de proteccion de datos tanto en los supuestos en que
se encuentren obligadas a su designacion como en el caso en que sea voluntaria.

4. La Agencia Espafiola de Proteccion de Datos y las autoridades autondmicas de proteccion de datos
mantendrdn, en el dmbito de sus respectivas competencias, una lista actualizada de delegados de proteccion
de datos que serd accesible por medios electrdnicos.

5. En el cumplimiento de las obligaciones de este articulo los responsables y encargados del tratamiento
podrdn establecer la dedicacion completa o a tiempo parcial del delegado, entre otros criterios, en funcion del
volumen de los tratamientos, la categoria especial de los datos tratados o de los riesgos para los derechos o
libertades de los interesados.

Articulo 40. Régimen de las transferencias internacionales de datos.

Las transferencias internacionales de datos se regirdn por lo dispuesto en el Reglamento (UE) 2016/679,
en la presente ley orgdnica y sus normas de desarrollo aprobadas por el Gobierno, y en las circulares de la
Agencia Espafiola de Proteccion de Datos y de las autoridades autondmicas de proteccion de datos, en el
dambito de sus respectivas competencias.

En todo caso se aplicardn a los tratamientos en que consista la propia transferencia las disposiciones
contenidas en dichas normas, en particular las que regulan los principios de proteccion de datos.
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Articulo 41

Supuestos de adopcion por la Agencia Espainola de Proteccion de Datos.

1. La Agencia Espaiiola de Proteccion de Datos y las autoridades autondmicas de proteccion de datos
podrdn adoptar, conforme a lo dispuesto en el articulo 46.2.c) del Reglamento (UE) 2016/679, cldusulas
contractuales tipo para la realizacion de transferencias internacionales de datos, que se someterdn
previamente al dictamen del Comité Europeo de Proteccion de Datos previsto en el articulo 64 del citado
reglamento.

2. La Agencia Espaiiola de Proteccion de Datos y las autoridades autondmicas de proteccion de datos
podrdn aprobar normas corporativas vinculantes de acuerdo con lo previsto en el articulo 47 del Reglamento
(UE) 2016/679.

El procedimiento se iniciard a instancia de una entidad situada en Espafia y tendrd una duracion mdxima
de nueve meses. Quedard suspendido como consecuencia de la remision del expediente al Comité Europeo de
Proteccion de Datos para que emita el dictamen al que se refiere el articulo 64.1.f) del Reglamento (UE)
2016/679, y continuard tras su notificacion a la Agencia Espafiola de Proteccion de Datos o a la autoridad
autondmica de proteccion de datos competente.

Articulo 42

Supuestos sometidos a autorizacion previa de las autoridades de proteccion de datos.

1. Las transferencias internacionales de datos a paises u organizaciones internacionales que no cuenten
con decision de adecuacion aprobada por la Comision o que no se amparen en alguna de las garantias previstas
en el articulo anterior y en el articulo 46.2 del Reglamento (UE) 2016/679, requerirdn una previa autorizacion
de la Agencia Espafiola de Proteccion de Datos o, en su caso, autoridades autondmicas de proteccion de datos,
que podrd otorgarse en los siguientes supuestos:

a) Cuando la transferencia pretenda fundamentarse en la aportacion de garantias adecuadas con
fundamento en cldusulas contractuales que no correspondan a las cldusulas tipo previstas en el articulo 46.2,
letras c) y d), del Reglamento (UE) 2016/679.

b) Cuando la transferencia se lleve a cabo por alguno de los responsables o encargados a los que se refiere
el articulo 77.1 de esta ley orgdnica y se funde en disposiciones incorporadas a acuerdos internacionales no
normativos con otras autoridades u organismos publicos de terceros Estados, que incorporen derechos
efectivos y exigibles para los afectados, incluidos los memorandos de entendimiento.

El procedimiento tendrd una duracion mdxima de seis meses.

2. La autorizacion quedard sometida a la emision por el Comité Europeo de Proteccion de Datos del
dictamen al que se refieren los articulos 64.1.e), 64.1.f) y 65.1.c) del Reglamento (UE) 2016/679. La remision
del expediente al citado comité implicard la suspension del procedimiento hasta que el dictamen sea notificado
a la Agencia Espafiola de Proteccion de Datos o, por conducto de la misma, a la autoridad de control
competente, en su caso.
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Articulo 43

Supuestos sometidos a informacion previa a la autoridad de proteccion de datos competente.

Los responsables del tratamiento deberdn informar a la Agencia Espafiola de Proteccion de Datos o, en su
caso, a las autoridades autondmicas de proteccion de datos, de cualquier transferencia internacional de datos
que pretendan llevar a cabo sobre la base de su necesidad para fines relacionados con intereses legitimos
imperiosos perseguidos por aquéllos y la concurrencia del resto de los requisitos previstos en el ultimo pdrrafo
del articulo 49.1 del Reglamento (UE) 2016/679. Asimismo, informardn a los afectados de la transferencia y de
los intereses legitimos imperiosos perseguidos.

Esta informacidn deberd facilitarse con cardcter previo a la realizacion de la transferencia.

Lo dispuesto en este articulo no serd de aplicacion a las actividades llevadas a cabo por las autoridades
publicas en el ejercicio de sus poderes publicos, de acuerdo con el articulo 49.3 del Reglamento (UE) 2016/679.

Disposicion transitoria quinta. Contratos de encargado del tratamiento.

Los contratos de encargado del tratamiento suscritos con anterioridad al 25 de mayo de 2018 al amparo
de lo dispuesto en el articulo 12 de la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Cardcter Personal mantendrdn su vigencia hasta la fecha de vencimiento sefialada en los mismos y en caso de
haberse pactado de forma indefinida, hasta el 25 de mayo de 2022.

Durante dichos plazos cualquiera de las partes podrd exigir a la otra la modificacion del contrato a fin de
que el mismo resulte conforme a lo dispuesto en el articulo 28 del Reglamento (UE) 2016/679 y en el Capitulo
Il del Titulo V de esta ley orgdnica.

3. Recomendaciones

Se recomienda que los Responsables de TDPs, dentro de su adaptacién al mencionado Reglamento
(UE) 2016/679, realicen las siguientes acciones en los contratos donde existan o vayan a existir encargados de
tratamiento:

e En los contratos de encargado del tratamiento suscritos con anterioridad al 25 de mayo de
2018 al amparo de lo dispuesto en el articulo 12 de la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccidon de Datos de Caracter Personal mantendrdn su vigencia hasta la
fecha de vencimiento sefialada en los mismos y en caso de haberse pactado de forma
indefinida, hasta el 25 de mayo de 2022. Durante dichos plazos cualquiera de las partes podra
exigir a la otra la modificacion del contrato a fin de que el mismo resulte conforme a lo
dispuesto en el articulo 28 del RGPD y en el Capitulo Il del Titulo V de la LOPD-GDD

e Revisary ajustar los procedimientos de ejecucién y control de los encargados de tratamiento
tanto en los contratos existentes si se van a ajustar al RGPD y a la LOPD-GDD como en los
nuevos contratos que se realicen a partir del 25 de mayo de 2018.

e Revisar e incorporar las clausulas revisadas de contratacion relativas a los encargados de
tratamiento, en las nuevas contrataciones que ser realicen a partir del 25 de mayo de 2018.
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Dentro de estas revisiones y ajustes, podemos sefialar como acciones posibles a realizar por los
Responsables de TDPs:

e Contratos actualmente vigentes:
O Establecer la relacidn de TDPs que tienen encargados de tratamiento y en qué
condiciones actuales se esta desarrollando el contrato:
= Medidas de seguridad aplicadas a los TDPs.
= Relacidn del personal del encargado del tratamiento que accede a los datos y
condiciones de este acceso.
= Qué ocurre con los datos de los TDPs una vez que finalicen los contratos.
= Acciones concretas que estd realizando el encargado de tratamiento en los
TDPs por cuenta del Responsable de los TDPs.
= Lugar de prestacién del contrato.
= Papel del encargado de tratamiento en el caso de atencién a los derechos
ARCO actuales (Acceso, Rectificacion, Cancelacion y Oposicién).
= Etc.
O Ajustes al Reglamento (UE) 2016/679:
= Notificacién de incidentes de seguridad.
= Notificacién a la Agencia Espafola de Proteccion de Datos
= Apoyo del encargado de tratamiento al Responsable de TDP:
e Derechos de los interesados.
e Andlisis de riesgos y Evaluacion de impacto.
e Etc.
= Lugar de prestacidn de los servicios.
= |nstrucciones al encargado de tratamiento como consecuencia de la
adaptacion del contrato vigente al Reglamento (UE) 2016/679.
= Documentacion justificativa de la adaptacién al Reglamento (UE) 2016/679
del contrato vigente y posterior seguimiento del mismo.
= Etc
e Nuevos contratos:
0 Obligaciones de confidencialidad del encargado de tratamiento y su personal.
O Lugar de prestacién de los servicios.
0 Admisién o no de subcontratacién y en qué condiciones si se admite.
0 A la finalizacidn del contrato, qué ocurre con los datos personales que tiene el
encargado de tratamiento:
= ¢Se devuelven al responsable?
= (Se destruye lo que estd en el equipamiento del encargado de tratamiento?
¢éSe exige certificacion de esta destrucciéon?
= ¢En qué condiciones podria mantener una copia el encargado de
tratamiento?
= Etc.
0 Condiciones del registro que debe llevar el encargado de tratamiento.
O Procedimiento a seguir cuando se produce un incidente de seguridad. ¢Qué
informacidn debe aportar el encargado de seguridad?
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0 ¢Qué soporte va a prestar el encargado de tratamiento en la resolucién de los
derechos de los interesados? ¢ Qué procedimiento se va a seguir cuando las solicitudes
derechos le lleguen al encargado de tratamiento?

0 ¢Qué medidas de seguridad ha de implementar el encargado de tratamiento para
proteger adecuadamente los tratamientos que realiza?

0 Instrucciones, en su caso, que se daran al adjudicatario del contrato al iniciar el mismo.

0 Etc.
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Anexo

Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016

Se encuentra disponible en la siguiente url:

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32016R0679&from=ES

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

Se encuentra disponible en la siguiente url:

https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
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