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El Problema

1. Los datos personales en el Ambito Sanitario

El impacto de las nuevas tecnologias en el &mbito sanitario, no solo respecto a los
avances meédicos, sino también en la relacion médico-paciente en la prestacion del
servicio asistencial, implica el nacimiento de nuevos tipos de “tratamiento de datos”,
como es el caso de la receta electrénica, las citas médicas online, la telemedicina o la
gestion digital de la historia clinica y se extiende al Big Data y la interconsulta médica a
través de medios digitales.

La recogida y el tratamiento de datos de salud persiguen una finalidad muy clara:
Garantizar la Optima asistencia a los pacientes, actuales y futuros. En todo Centro
Asistencial Sanitario se constituye el Historial Clinico como medio de gestién de la
informacién clinica de un paciente, donde es accesible por los distintos especialistas
para la correcta atencion de diagnostico y tratamiento.

Toda la estructura de custodia de la Informacion de Salud se orienta hacia los desafios
de Seguridad que plantea la acumulacion de grandes cantidades de informacion
clinica de muchas personas en sistemas informaticos con muchos usuarios
simultaneos. Surgen nuevos Yy viejos retos en esa labor:

a. Anonimato vs Precision

A medida que los datos gendémicos, moleculares y ambientales se incorporan a la
practica clinica, surge una tendencia hacia la personalizacion. Es una narrativa muy
atractiva. A todos nos dicen que somos Unicos. Pero ¢cémo se mantiene anénimo en
la era de la precision y la individualidad? ¢ Es este el Unico valor ético en juego? Es
importante considerar la forma en que se realiza la investigacion clinica actual. En el
estandar de oro de los ensayos de control aleatorio, la variabilidad individual se
minimiza para que las manzanas se comparen con las manzanas. En la era de la
precision, esto no solo desafia el futuro de la investigacion médica. También exige
nuevas formas de evaluar la eficacia y la rentabilidad, al tiempo que se minimiza el
sesgo. Esto es importante para la politica y planificacion de la salud.

b. ¢Medicina de Precisiéon o Salud?

Si ademéas deseamos pasar de un paradigma de tratamiento de la salud a la
prevencion, debe hacerse una pregunta honesta sobre el establecimiento de objetivos.
Pasando de la retérica a los resultados, los gobiernos tendran el desafio en la proxima
década de analizar sus politicas y modelos de financiacion: ¢hasta qué punto
fomentan el uso colectivo de los datos de salud? ¢Mejoran los tratamientos médicos o
previenen la progresion a la enfermedad? Esto representa un cambio cultural en las
perspectivas y expectativas de los pacientes, pero también una necesidad econémica,
ya que los presupuestos nacionales se ven afectados por los crecientes costos del
sistema sanitario. Finalmente, también se puede reflexionar sobre los limites de los
datos de salud o de la salud basada en datos, particularmente en la implementacion
de soluciones a problemas esencialmente sociales. La soledad, por ejemplo, es dificil
de medir con datos, y aiin mas dificil de resolver usando datos.
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El futuro de la salud y la medicina se fusionara indudablemente con la
digitalizacion y los datos.

Esto puede parecer una evolucion inevitable de los diferentes campos, pero muchos
aspectos permanecen abiertos para el ajuste. Por ejemplo, ¢ qué tecnologias pueden
facilitar de manera sostenible el flujo de datos de salud? ¢Como se integrara
adecuadamente el volumen creciente de datos de comportamiento con los datos
clinicos? ¢ Queé tipo de asociaciones crearan los gobiernos y las empresas para utilizar
los datos de salud para beneficio publico? Las respuestas a estas preguntas apenas
estan siendo clarificadas, pero una cosa es segura. La forma en que se manejan los
datos de salud, asi como la propiedad y el control de estos datos, condicionaran los
términos para futuras negociaciones.

Las oportunidades se presentan pocas veces durante estas transiciones a gran escala.
Los paises europeos se encuentran en una posicién Unica de tener altos niveles de
confianza social, mentalidad colectiva orientada al bien publico y una infraestructura
digital y alfabetizacion preexistentes de registros demogréficos de larga data. Mientras
tanto, los ciudadanos reconocen cada vez mas la necesidad de una mayor
transparencia, y esto se refleja en las regulaciones del RGPD para coexistir en toda
Europa. La inversién temprana en la gestion de datos de salud centrada en la persona
de hoy proporcionara beneficios a las personas, sociedades y empresas de la region.

Las agendas politicas, econdmicas, sociales e institucionales deberan alinearse. A
medida que el Consejo Europeo converge para discutir estrategias para el futuro de la
region, puede comenzar explorando los méritos de la gestibn de datos de salud
centrados en la persona. Si no se aprovecha esta oportunidad, pronto se veran
eclipsados por una situacion en la que los agregadores de datos privados u otras
naciones dicten las prioridades de datos para los ciudadanos europeos. Con la llegada
de RGPD, se comienza a construir un marco para manejar la nueva realidad digital, a
fin de crear mas valor a partir de los datos al liberarlos.

c. La Custodiay el Flujo de Datos

Revisando el reporte de la Internet Society’s Online Trust Alliance sobre incidentes
de ciberseguridad de 2018, se hace evidente que los problemas de seguridad y la
consecuente pérdida de informacion son un problema generalizado y su impacto
mucho mayor al esperado.

Hay varias organizaciones que registran las violaciones de datos, en su mayoria
basandose en informes publicos, aunque los resultados varian ampliamente debido a
las diferentes metodologias.

Sumando todo esto, Internet Society’s Online Trust Alliance estima que hubo mas de 2
millones de incidentes cibernéticos en 2018, y es probable que incluso este nimero
subestime significativamente el problema real.
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Gréfical. Cuantificacion de Incidentes de Ciberseguridad en 2018

(Fuente: https://www.internetsociety.org/resources/ota/2019/2018-cyber-incident-breach-trends-report/ )

d. Los Datos Personales como Producto

El desarrollo tecnolégico ha permitido a gobiernos y entidades acumular una enorme
cantidad de informacién sobre ciudadanos comunes y su comportamiento en linea,
indefinidamente.

Todos los motores de busqueda (Google, Bing, etc.) ofrecen sus servicios
gratuitamente, lo que sucede igualmente con el uso de las Redes Sociales y
aplicaciones de toda indole: espacio para almacenar informacion en la nube, musica,
peliculas, todo es gratis. Cada dia que pasa tenemos menos derecho a pagar por
diferentes servicios. Axioma en boga: si nho paga por un producto, es que usted
es el producto.

El modelo de negocios es simple: ofrecer un producto o servicio online a los usuarios
de manera gratuita a cambio de sus datos personales e informacion de
comportamiento que luego sera utilizado en campafias de marketing, comunicacion,
estadisticas, etc. en el mejor de los casos. Esos datos personales son el producto que
se comercializa al mejor postor, para asi optimizar el proceso de venta a través de
publicidad dirigida.

Pero la voracidad por la rentabilidad ha fomentado que los métodos de recopilacién de
datos vy el uso indiscriminado de los mismos impliquen una clara violacién a la
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privacidad y la intimidad de las personas, que lamentablemente cuentan con pocas
herramientas para cuantificar y controlar que informacién esta siendo utilizada sin su
consentimiento, y con qué fines.

El problema es tan generalizado y difundido que impacta incluso en los resultados de
elecciones presidenciales de paises democraticos y genera casos de discriminacion
politica, racial, étnica o de género a escala mundial.

Los problemas de seguridad en Internet y la ubicua presencia de los smartphones
representan hoy una seria amenaza a la privacidad de la sociedad, donde los datos
personales de millones de personas en el mundo estan a merced de empresas y
ciber delincuentes que utilizan todos los medios disponibles para rentabilizar y
explotar esos datos para su uso comercial (de forma opaca en el mejor de los
casos) o directamente instrumentar delitos de muy variada indole.

MOL|NVA‘W Molinapps S.L. | C.I.F. B-76712785 | info@doctodoctor.com
= C. Méndez Nufiez 56, 38002, Santa Cruz de Tenerife - Espafia




)) DOCto
.TOR
2. La Relacion Médico - Paciente

Todas las iniciativas mundiales sobre datos de Salud, como puede observarse en el
ejemplo (Grafica 2) de las Megatendencias segun la
CopenhagenlnstituteforFutureStudies, estan dirigidas hacia la manipulacion de
grandes voliumenes de datos, big data, y la interaccibn con otros elementos
econdmicos. Donde no parecen dirigirse esfuerzos es en resolver el inicio de todo el
proceso de recogida de informacién médica, la relacion médico-paciente.

Grafica 2: Copenhagen Institute for Future Studies: Megatrends.https:/cifs.dk/topics/megatrends/

Los pacientes no son un mero conjunto de datos. No son intercambiables, pues cada
uno sobrelleva con mayor o menor penosidad su condicion de salud. Los
Profesionales que les atienden tampoco son intercambiables. La dinAmica organizativa
de instituciones grandes empuja hacia la sustitucion de la relacion médico-paciente por
una relacion paciente-Hospital. Cualquier persona, si puede elegir, decide ser atendida
siempre por el mismo Facultativo y Enfermera. Las relaciones personales importan.

Hasta ahora, cualquier situacion clinica especial (una lesion, una fractura, etc.) era un
“hallazgo” personal del facultativo, un tesoro documental, que se podia conservar o no,
y se usaba posteriormente para lo que el médico precisara. Ahora el RGPD aclara que
forma parte indisociable de la dignidad del paciente, y con ello parte indisoluble de si
mismo.

Cuando un médico cambia de Hospital o se jubila, incluso cuando esta de vacaciones,
toda su experiencia profesional, su casuistica, queda atras y - casi siempre -
inaccesible detras de los mecanismos de defensa institucionales de la informacion.
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Existen razones legitimas para que un profesional médico recoja
personalmenteimagenes y datos de un paciente: Investigacion, Docencia,estudio
reposado, correlacién con resultados, recordatorios, o simplemente la creacion de un
album propio de experiencias personales y refuerzo de aprendizaje. Y también existen
razones para intercambiar entre profesionales determinada informacion clinica a
efectos de Consulta de Segunda Opinion o manejo multidisciplinar de pacientes,
protegiendo el RGPD este intercambio en profesiones ligadas a Cdodigo Deontolégico
como es el ejercicio de la Medicina.

En un universo de aplicaciones gratuitas y cesion de datos a cambio, la crudarealidad
es que la mayoria de los Profesionales Sanitarios utiliza su dispositivo moévil para
recoger informacion clinica de sus pacientes, que se entremezcla con sus datos
familiares, se almacena como el resto de informacién del dispositivo en Servidores de
la Nube situados en paises de fuera de la UE, generalmente USA o China, y se
envia sin cortapisa alguna por sistemas de mensajerias manifiestamente
inseguros.

Surgié entonces la necesidad de desarrollar una App para maviles que permita a los
profesionales médicos gestionar informacion clinica PERSONALMENTE CEDIDA por
sus pacientes, porque es positivo para la asistencia individual y global a estos
pacientes, cumpliendo estrictamente los requerimientos legales y técnicos que
garanticen los niveles mas altos en cuanto a privacidad y seguridad, aplicando los
principios estipulados en el RGPD.
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Il. LA SOLUCION DocToDoctor®

DocToDoctor® es una aplicaciéon para dispositivos méviles (tanto para la plataforma
Android, como i0S) con soporte web (https://app.doctodoctor.com/public/login) que
permite a profesionales médicos capturar, archivar y compartir informacion clinica de
manera segura, cumpliendo rigurosamente con la normativa de Proteccién de Datos.

Es la Unica herramienta online disponible que permite al profesional médico, desde su
moévil y entorno informatico personal, gestionar informacién clinica de manera legal,
cumplimentando los requerimientos técnicos que salvaguardan la privacidad de sus
pacientes y la seguridad de sus datos.

Seguridad Protege bajo cifrado en el dispositivo los datos de Salud

Etica Es de uso exclusivo por Facultativos Acreditados con Verificacion

S Minimiza y deslocaliza los datos de identificacion de pacientes, y los

Minimizacion e
seudonimiza

Consentimiento Facilita registrar elConsentimiento especifico de pacientes

Protege especialmente a los menores y dependientes, con Consentimiento

Proteccion adaptado

Disociacion Utiliza Servidor de Identidades Disociado del Servidor de datos clinicos
Anonimizacién | Incorporadas herramientas de Anonimizacién de Imagenes

. Ofrece soluciones de Transparencia a los pacientes sobre el destino de sus
Transparencia

datos
. Protege on-screen las imagenes de miradas ajenas o no preparadas
Prevencion
(blurred)
. . Permite Interconsulta de situaciones clinicas Anonimizadas con caducidad
Privacidad

temporal

Comunicacion Posibilita Asistencia Compartida de forma Confidencial y Segura

Incluye sistemas de back-up cifrado sin metadatos en nube protegida y

Sle piElie el situada en UE

Tabla 01: principales caracteristicas de DocToDoctor®

DocToDoctor © asiste en el trabajo de recogida de informacién médica potenciando la
Relacion Médico-Paciente. Solicita un Consentimiento personal del paciente a su
médico para recoger datos de Salud asegurandose por confianza personal (trusting)
que esa informacion sera anonimizada y cifrada antes de ser compartida, y que esa
distribucion de los datos o fotos del paciente lo sera por razones importantes como
segundas opiniones, estudio posterior o investigacion.
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El objetivo de DocToDoctor © es integrar en la rutina profesional recoger el

Consentimiento especifico del paciente y facilitar tanto la toma de fotografias de
procesos clinicos asi como otros datos de Salud cifrados, para que el profesional
pueda mantener un archivo personal de hallazgos interesantes o un registro
suficientemente anonimizado de pacientes con la informacién necesaria para poder
tomar decisiones, realizar investigacion, docencia o estudio reposado y comparativo.

DocToDoctor® garantiza la custodia de dicho Consentimiento, que es necesariamente
identificativo con datos personales incorporados, con cifrado potente y en un Servidor
especifico disociado de cualquier otro dato de Salud, y permite, en caso de ser
necesario, que el Facultativo pueda demostrar la existencia de la autorizacion del
paciente, cumpliendo plenamente los requisitos del RGPD.

Dentro de este estimulo a la vinculacion entre el Médico y el paciente y sus familiares,
hemos incorporado al proceso de alta en la aplicacién un decalogo de instrucciones
éticas para la toma de fotografias médicas, que el usuario debe leer antes de utilizar la
aplicacion(Tabla XX).

Normas Eticas Basicas de la Toma de Fotos Médicas

La imagen es propiedad exclusiva del paciente y parte de su dignidad, puede autorizarle a
1 | guardarla en todo o en parte, conservando siempre el derecho de consulta, copia,
modificacion o borrado.

El motivo para tomar una foto de un proceso médico debe ser éticamente honesto (por
mejor atencién al paciente, incrementar conocimiento, por docencia o investigacion)

Debe solicitarse siempre autorizacion en forma de Consentimiento, del que debe conservar
copia. En emergencia, debe buscarse a posteriori.

El encuadre debe ser solo de la lesién o zona con importancia médica. Si fuera necesario,
4 | debe tapar con ropa o sdbanas el resto del paciente. Esto es mandatorio en el caso de
menores.

5 | No fotografiar la cara.Si es imposible, hay que anonimizarla mediante recorte (no difuminar)

No fotografiar marcas personales como lunares peculiares, cicatrices, tatuajes, salvo que

6 ; : . )
sean el objeto de estudio, entonces el encuadre sera exclusivamente de estos.

- No se puede fotografiar los datos del paciente, ni su nombre, ni ninguno de sus datos de
filiacién (direccién, teléfono, fecha de nacimiento, etc.)

3 Intente que no aparezcan logotipos o imagenes que permitan identificar siquiera el Centro,
Hospital o incluso pais asistencia.

9 Nunca fotografiar menores sin autorizacion y presencia de los responsables legales.Nunca
sin ropa interior.

10 Si se fotografian informes o resultados en pantalla, encuadrar sin datos de identificacion del

paciente o centro, o recortarlos después.

Tabla 02: Normas Eticas Basicas de la Toma de Fotos Médicas
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1. "PrivacybyDesign" en DocToDoctor

DocToDoctor® es una solucién para que los profesionales médicos puedan recoger en
sus dispositivos moviles fotos y datos de sus pacientes de forma segura y legal.

Desde su concepcion la Privacidad es el eje central de su desarrollo. Todas las
decisiones de arquitectura o funcionales se han tomado en funcion de la seguridad y
cumplimiento del RGPD, previniendo incluso la posibilidad de brechas de seguridad o
mal uso de la aplicacion.

A efectos practicos, siguiendo los Principios de PrivacybyDesign, Privacidad desde el
Disefio, enunciados por Ann Kavoukian y la Autoridad Holandesa de Proteccién de
Datos en 1995 podemos enumerar, con ligero reajuste, los aspectos del
funcionamiento del DocToDoctor. (Para mas informacion: https://www.ipc.on.ca/wp-
content/uploads/Resources/7foundationalprinciples.pdf),

Gréfica 3: Privacy dy Design
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1 Respeto por Privacidad de Usuarios RespectofUser Privacy — Keep it User-Centric

2 Privacidad por Defecto Privacy as the Default Setting

3  Privacidad Incrustada en el Disefio PrivacyEmbeddedintoDesign

4 Proactividad y Preventividad Proactive not Reactive; Preventative not Remedial
5 Funcionalidad Total Full Functionality — Positive-Sum, not Zero-Sum

6 Seguridad Extremo-a-Extremo End-to-End Security — Full Lifecycle Protection

7 Visibilidad y Trasparencia Visibility and Transparency — Keep it Open

Tabla 03: PrivacybyDesign y su denominacion original en inglés.

1. Respeto por la Privacidad de los Usuarios.

DocToDoctor® es una solucién informética dirigida a Médicos profesionales en ejercicio
con licencia legal, que se compromete desde su inicio en no ceder datos a terceros, no
insertar publicidad ni practicar técnicas de spam. Los datos de los Usuarios no se usan
para ninguna otra funcién que no sean las internas, como facturacion o acreditacion de
identidad para acceder a sus datos.

Los datos que guardan los usuarios estan cifrados y no se ejerce ningun control sobre
ellos salvo el tamafio global que ocupan en Servidor.

No se solicita a sus Usuarios permisos para la cesion o el tratamiento agrupado de sus
datos porgue no se hace de ninguna forma.

2. Privacidad por Defecto

DocToDoctor® maneja informacion sensible recogida por sus Usuarios de otras
personas, con las que establece una Relacién Médico-Paciente que DocToDoctor®
pretende potenciar y estimular. Facilita la obtencién de un Consentimiento en la que el
Paciente es informado del uso de la aplicacién, del cuidado en que los datos y fotos
sean andnimos, en su cifrado y en su custodia segura.

La Privacidad en DocToDoctor® no trabaja sobre los datos de los Usuarios, sino en la
sensibilidad especial que tienen los datos que recogen los Usuarios.

Del paciente se recoge un consentimiento mediante dos posibles mecanismos:

a. Grabacién de entrevistar verbal guionada donde se recoge la aceptacion por el
paciente de las condiciones de la recogida y almacenamiento de imagenes y
datos médicos
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b. Fotografia a Documentos impreso firmado, que ademas conserva el paciente y
le permite ejercer sus derechos determinados por las condiciones ineludibles
de Transparencia

Y al paciente se le solicita autorizacién especifica para compartir sus datos con
colegas, docencia, investigacion o big data.

3. Privacidad incrustada en el Disefio

Disociacion, Minimizacién, Desvinculacién, Pseudonimizaciéon, Anonimizacion,
Proteccion Cifrada, Almacenamiento Cifrado, Seguridad Reforzada y Proteccién de la
Visién Accidental de imagenes médicas con impacto son algunos de los elementos
utilizados para garantizar la Seguridad y Privacidad de los datos recogidos por los
Usuarios de DocToDoctor®. Aunque luego se describen en mayor profundidad,
podemos someramente indicar:

Disociacion: el Consentimiento del paciente, que obligatoriamente debe contener
algun dato de identidad ademas de su firma o su voz, se almacena en un Servidor de
Identidades diferenciado I6gicamente e incluso geograficamente del resto de los datos.

Minimizacién: los datos médicos del paciente se indexan mediante el denominado
Numero de Historial Clinico del centro donde es atendido, que es cifrado en el
dispositivo. En si mismo, el nimero de Historial tiene un elevado coeficiente de K-
anonimizacion, pues solo tiene validez si se sabe a qué Centro pertenece el paciente,
y este elemento no se recoge en modo alguno, siquiera en el Servidor de Identidades.

Desvinculacion (Unlinkability):el Consentimiento no es accesible desde el Servidor
de Datos, so6lo si existe 0 no. El resto de los datos almacenados no se puede vincular
a ningun paciente identificable, pues el Unico elemento personal es un nimero de
Historial ademas cifrado en el dispositivo.

Pseudonimizacioén: se crea un seudénimo alfanumérico para cada paciente de cada
usuario, que es el dato visible en la aplicacién y en el Servidor de Datos.

Anonimizacion: la aplicacion ofrece elementos para eliminar cualquier rasgo fisico
identificable o dato de filiacion que se haya recogido accidentalmente en una foto o
documento. Guarda informacién anénima y elimina asi mismo los metadatos de dichas
fotos para que no existe datos geograficos o de dispositivo asociados, salvo que se
active una funcion “pericial’ que afiade localizacion, fecha y hora en las fotos.

Proteccion Cifrada: el numero de Historial es cifrado y “hasheado” en el dispositivo
del Usuario, de forma que en el Servidor ese dato no es accesible, de forma que los
otros datos no pueden asignarse a ningun paciente en concreto aun cuando se
consiga asignar geograficamente a un Usuario con un Hospital determinado.

Almacenamiento Cifrado: tanto el Servidor de Identidades como el Servidor de Datos
cuentan con altos estandares de proteccion cifrada de la informacion guardada, pero
es que en el propio dispositivo del Profesional médico la informacion esta almacenada
en archivos ocultos y cifrada por clave personal.

Seguridad Reforzada: la aplicacion se desbloquea por co6digo numérico. Aunque
alguien pueda coger un dispositivo ajeno y desbloquearlo, no puede acceder a la
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aplicacién. No se utilizan elementos biométricos porque la asistencia médica debe
realizarse habitualmente con guantes y en muchas ocasiones, con mascarilla.

Proteccién de Visidn Accidental: presenta por defecto un modo DIFUSO de
navegacion por fotos, BlurredMode en terminologia informética. Las fotos, por muy
cruentas que sean, estan desenfocadas a menos que se inactive temporalmente por
parte del Usuario.

4. Proactividad y Preventividad

Para evitar la pérdida de datos sensibles con la Privacidad de los pacientes,
DocToDoctor® ha impulsado un Decéalogo de Normas Eticas para la Realizacion de
Fotografias Médicas, presentado en otra parte de esta Memoria.

La ausencia de elementos de identificacion fisica, direccidn, etcétera, es la mejor
garantia contra la pérdida de datos y con ello de Privacidad.

Cuando se afiade un Episodio o Paciente a un Grupo de Trabajo, para prevenir incluso
el descifrado del Unico elemento almacenado, el Nimero de Historial Clinico, que es
imprescindible que sea accesible a todos los miembros del grupo, se realiza mediante
un una doble codificacion cifrada en el dispositivo por un cédigo transitorio, Unico
elemento que se almacena temporalmente en el Servidor, protegiendo con ello este
elemento de ataques BruteForce sobre los datos o que desde un usuario se pueda
acceder a las claves de otros usuarios y a sus casos.

DocToDoctor® afiade marcas de agua (visibles y no visibles) y tiene en desarrollo
varias técnicas de esteganografia para poder realizar una Trazabilidad de la
informacién almacenada en caso de brecha de seguridad o publicacién no autorizada
de la informacién recogida.

Este elemento de Trazabilidad es fundamental para garantizar que incluso un ataque a
Servidores que acceda a la informacion mediante elementos de phishing permita
rastrear las imagenes.

5. Funcionalidad Total

DocToDoctor® se desarrolla para ofrecer Privacidad. Es su Gnico objetivo. No puede
entrar en conflicto con ningin modelo de negocio porgue los usos alternativos de la
informacién quedan por principio desechados en aras de ofrecer Privacidad, Seguridad
y Legalidad.

Los datos que almacena un Médico son también su memoria profesional. Facilitamos
la anonimizacion para que pueda almacenarse mientras el Facultativo lo desee. En
caso de que el usuario no renueve su plan de acceso tras sucesivos avisos, los datos
almacenados seran destruidos al afio de transcurrido el Gltimo acceso a la aplicacion.

6. Seguridad Extremo a Extremo

Desde almacenar la informacién en un archivo cifrado y privado, no accesible por otras
aplicaciones, hasta la utilizacion de servidores disociados y cifrados, todo el proceso
de manejo de los datos en DocToDoctor® se realizan sobre la base de Seguridad.

Incluso para la operatividad de los Servidores, en el Disefio de las aplicaciones de
BackEnd se ha tenido en cuenta que el personal administrativo o técnicoque tiene
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acceso a ciertos datos, como por ejemplo el nombre de usuario, no puede acceder en
modo alguno al Servidor de Datos, ni tampoco a los Consentimientos de los Pacientes.

7. Visibilidad y Transparencia

La dualidad del servicio que realiza DocToDoctor® tanto a Usuarios Médicos como a
sus Pacientes representa un reto para garantizar la Transparencia y el ejercicio de los
derechos de los pacientes.

Proteger a la vez la Intimidad del Facultativo y el Derecho de Consulta de los
Pacientes se lleva a cabo al arbitrar mecanismos de facil acceso para los Pacientes
mediante la pagina web y una direccion de correo electronica impresa en el
Consentimiento, comunicandose al médico dicha solicitud por si él decidiera atenderla,
0 en caso contrario, garantizar mecanismos de identificacion segura de que el paciente
es quien dice ser, para luego, en un proceso manejado por el Delegado de Proteccion
de Datos y por otro Facultativo obligado al mismo cédigo deontoldgico, se muestre al
paciente qué informacion se guarda de él o ella, y su grado de anonimizacion.

En caso de que un paciente solicitara la Supresién de la informacién que le concierne,
se atendera si no fuera completamente andnima, o en caso de que los datos se hayan
incluido en alguna investigacion, se comunicara tal hecho al Facultativo responsable
de los datos para que actle en consecuencia.
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2. Estrategias de Disefio de Privacidad.

DocToDoctor® aplica de la siguiente forma las ocho estrategias basicas del Disefio de

la Privacidad.

Minimizar

Ocultar

Separar

Abstraer

Informar

Controlar

Cumplir

Demostrar

Seleccionar

Excluir
Podar

Restringir
Ofuscar
Disociar
Agregar

Aislar

Distribuir

Sumarizar
Agrupar
Perturbar

Facilitar
Explicar
Notificar

Consentir
Alertar
Elegir
Actualizar
Retirar

Definir
Mantener
Defender

Registrar
Auditar
Informar

So6lo almacena numero de historial clinico, cifrado
Sin otros datos de localizacion, NHC no tiene valor
Se comparten datos seudonimizados sin acceso a id

BackEnd administrativo sin acceso a datos de pacientes
N° historia cifrado y hashing, inaccesible para el Servidor
Doble Servidor Identidades/Datos; Supresion Metadatos
No se utiliza en DocToDoctor®

Una persona puede ser paciente de dos Médicos y no hay
forma posible de relacionar que tienen la misma identidad
Descodificacion exclusiva el Dispositivo del N° de Historial
del paciente

No se utilizan enDocToDoctor®

Consentimiento especifico y mecanismos de acceso faciles
Consentimiento claro y sencillo del objeto de la aplicacion
Correo electronico y Notificaciones Push-in incorporadas

Consentimiento en forma escrita y verbal
Decalogo de Normas Eticas de Toma de Datos
Funcionalidad granulada implementada
Usuarios tienen acceso sin trabas a sus datos
Episodios enviados caducan a las 48 horas.

Acceso a datos de Pacientes cuando estos lo solicitan
Implantadas medidas técnicas para impedir acceso externo
Chequeo diario de accesos

Existe registro de decisiones de desarrollo y servicio
En desarrollo
Consulta previa realizada a la AEPD sobre Compartir(*)

Tabla 04: Estrategias de Disefio de Privacidad.

(*) [Addenda 2: justificante de la pregunta realizada a la AEPD sobre la funcién Compartir,
especificamente, sobre Compartir en Grupo.
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3. Objetivos de Privacidad y Seguridad

Los tres nuevos objetivos de Proteccion Especificos de la Privacidad que deben
garantizarse en la ejecucion de un proyecto actual de tratamiento de Datos se
encuentran adecuadamente desarrollados en DocToDoctor®. De esta forma es
demostrable, como se vera mas abajo en sus Elementos de Seguridad, que la
aplicaciéon cumple con:

1. Desvinculaciéon (Unlinkability): el mecanismo de cifrado en el dispositivo del
unico elemento de identificacion real, unido a la deslocalizacion geografica de
los metadatos, asi como al seudonimizacién del usuario, hace muy dificil que
pueda vincularse los datos almacenados en DocToDoctor® con ningdn sujeto
especifico. Este hace muy dificil, por otro lado, llevar a cabo los otros dos
aspectos de este apartado que vienen a continuacién.

2. Transparencia (Transparency): en el siguiente capitulo se comenta por
extenso este tema, pero puede comentarse aqui que DocToDoctor© desarrolla
los principios de Lealtad tanto a los Usuarios como a los pacientes originarios
cuyos datos almacenan aquellos, pues el Consentimiento que se solicita al
Paciente especifica los distintos tratamientos a que seran eventualmente
sometidos sus datos.

3. Control (Intervenability): se establecen mecanismos dedicados a que el
paciente pueda tener acceso a su informacion. De cualquier manera, y dada la
naturaleza de los datos guardados, este sistema de Consulta y Rectificacién o
Supresién no se hard nunca por medio de sistemas automaticos o por acceso
directo del paciente a sus datos. En todo momento el acceso estara guiado por
el Delegado de Proteccion de Datos, pero el acceso a la informacion
almacenada, si fuera necesario para certificar su anonimato, por ejemplo, sélo
sera realizado por personal médico sujeto a cddigo deontoldgico, y no por
personal administrativo.
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4. Trasparencia vs Anonimizacion

Uno de los requisitos a que obliga el RGPD es el de Transparencia: que los usuarios
pueden conocer en todo momento qué informacion de ellos se guarda y qué uso se da
a esa informacion.

Los Usuarios de DocToDoctor® son los Facultativos Médicos que utilizan la aplicacion,
y los datos que se mantienen de estos usuarios no se ceden a terceros, al igual que no
se permite realizar spam o publicidad, ni desde el programa ni a las direcciones de
correo. En el Addendum 1 se transcribe el registro de datos de tratamiento de la
aplicacion.

Si un paciente lo solicitase, 0 una auditoria de Proteccién de Datos, o una instruccion
judicial, o si por cualquier otro motivo el Médico necesita demostrar la existencia del
Consentimiento del paciente, los usuarios disponen de una direcciébn mail especifica
(user@doctodoctor.com) y un teléfono gratuito (902955531).

DocToDoctor® propone ir un paso mas alld, y establece un mecanismo completamente
novedoso que concede a los pacientes la posibilidad de ejercer sus derechos acorde a
la transparencia, interfiriendo lo menos posible en la actividad profesional de los
Médicos usuarios.

DocToDoctor® sirve de enlace entre Facultativos y Pacientes, y permite a estos ultimos
conocer qué informacion se guarda de ellos, confirmar que se encuentra completa-
mente anonimizada, y si ha sido compartida con otros Profesionales.

Pero al practicar la minimizacion de datos al extremo, y la seudonimizacion,
DocToDoctor® no conoce la identidad de los pacientes. Esta se encuentra Ginicamente
formando parte del Consentimiento bien en forma de archivo de audio, bien en forma
de fotografia, cifrados en un servidor unidireccional que denominamos Servidor de
Identidades. Si no existe Consentimiento, de cualquier forma, la informacion no ha
podido ser compartida a otros usuarios o en grupos de trabajo.

Todo el proceso de Transparencia debe realizarse por operadores humanos, bajo el
control del Delegado de Proteccion de Datos deDocToDoctor®, siendo imposible la
automatizacion si se quiere mantener los altos requerimientos de Seguridad que
DocToDoctor®procura.

DocToDoctor® brinda dos formas de ejecutar Transparencia asociada a maxima
Proteccion, completando una potente caracteristica de Control (Intervenability).

a. El consentimiento impreso porta un cédigo QR con datos cifrados que nos
permiten identificar el nimero de documento y localizarlo en el Servidor de
Identidades (ver mas abajo).

b. En caso de consentimiento verbal el médico usuario debe informarnos del
seudoénimo del paciente. DocToDoctor® intermedia cuando un paciente solicita
informacién, y media frente al usuario para lograr la informacion necesaria y
mostrarla al paciente.
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Una vez confirmada la identidad del paciente por mecanismos seguros que incluyen la
aportacién de un documento de identidad con foto y de una fotografia del paciente con
dicho documento (datos que inmediatamente son destruidos y no almacenados), y con
el conocimiento por parte del Facultativo, se certifica al paciente que sus datos estan
anonimizados y no pueden ser reconocibles por ningin sistema de Des-identificacion.
Asimismo, se le informard si alguno de sus datos o imagenes ha sido compartido.

Si el paciente tuviera dudas, solicitara a un Comité Etico formado por médicos en
ejercicio, que revisara la informacién guardada y confirmara la anonimizacion absoluta.
El personal administrativo e informatico convertira el cifrado interno del Servidor en un
nuevo archivo cifrado, cuya clave no conoceran, de forma que no puede acceder a los
datos almacenados, ademas de existir una clausula de no acceso en sus contratos
(ademas de la de Confidencialidad habitual).

El paciente podra acceder a una imagen de baja resolucién de aquellas fotos suyas
guardadas, aun asi cifrada, con mecanismos de proteccién de aspectos cruentos o
desagradables.

El paciente que sabe que su médico ha utilizado nuestra aplicacion para guardar
informacién suya, puede solicitar el destino de esa informacion iniciando el
procedimiento en la pagina web.

Deberad ofrecer pruebas fidedignas de su identidad, y una fotografia del
Consentimiento impreso que le fue entregada, o la fecha aproximada en que cree que
otorgd el Consentimiento escrito. En este dltimo caso su médico es el que debe
informarnos de ciertos datos relativos a poder encontrar su informacion.

DocToDoctor® garantiza Anonimidad y Seguridad, pero a la vez Transparencia a un
doble nivel, para los Usuarios y para los Pacientes que permiten que se almacenen
sus datos de Salud.
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.  ELEMENTOS DE SEGURIDAD INCORPORADOS

DocToDoctor® integra mdltiples niveles de proteccién de la informacion de datos de
Salud de los pacientes, asi como de los Usuarios.

Funcion
1 Registro
2 Usuario

3 Acreditacion

4 ' Aceptacion

5 Clave

6 Bloqueo

7 Recuperacion

8 Seudonimizacioén

Caracteristicas

Incluye datos personales, profesionales y de
pago

Direccion e-mail

Debe verificarse la Licencia Profesional para
ejercer

Politica de Proteccion de Datos y Términos y
Condiciones

Cadigo personal para cifrado de datos en
dispositivo

Blogqueo de la aplicacién y acceso a datos
cifrados

Datos bloqueados requieren identificacion
personal

Se crea seudénimo y todos los datos se
indexan con este

Tabla 05: Medidas de Seguridad de DocToDoctor®1-8

Datos
personales
email

licencia

Selector on/off

cbdigo numérico

cbdigo numérico

foto con Doc ID

Iniciales:
user+cifra

1. DocToDoctor®obliga a realizar un Registro que incluye como datos el nombre y
apellidos del Usuario, direccién mail, su nimero de documento de identidad,
namero de licencia profesional, y tratamiento profesional (mas abajo se sefiala
el destino de la informacién suministrada).

2. El nombre de usuario sera la direcciébn e-mail del Usuario, que debera
confirmar su existencia real como mecanismo de acreditacion en dos fases

automatico.

MOLIN/NSEE
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Gréfica 4: pantalla de Registro (izquierda) y confirmacion de Verificacion (derecha)

3. El programa funciona de forma limitada hasta que no se lleve a cabo la
Verificacion de la pertenencia a la Profesién Médica legalmente acreditada, con
obligatoriedad de incorporar imagen de documentacion personal con nombre y
fotografia y licencia médica habilitante (en Espafia nimero de colegiado), que
se confirma en los paises donde existe sistema informatico, como mantienen el
Colegio Oficial de Médicos o el British Medical Council. El sistema de
verificaciébn es humano, no automatizado. Esta medida acredita la pertenencia
a colectivo sujeto a Codigo Deontoldgico, con las salvedades que el RGPD
otorga (mas abajo se sefiala el destino de la informacién suministrada).

4. En el primer uso de la aplicacién el Usuario debe aceptar, ademas de Politica
de Proteccion de Datos (https://doctodoctor.com/es/politica-de-proteccion-de-
datos/) y los Términos y Condiciones (https://doctodoctor.com/es/terminos-y-
condiciones/), y leer las Normas Eticas de la Toma de Fotografias en Medicina
mostradas previamente.

5. El Usuario finaliza su activacién introduciendo un cédigo personal numérico en
su terminal que no se guardara en Servidor.La clave personal, al ser un cédigo
numerico presenta ciertas limitaciones, pero se ve fortalecido cuando
aplicamos una derivacion de clave utlizando el estandar PKCS#5. Este
estandar basa su derivacion de claves en técnicas de “Salting”, para afiadir
aleatoriedad a la clave; y “Key Stretching”, para afiadir dificultad computacional
a la propia derivacion de la clave. Esto hace que la clave que se genera para el
cifrado sea fuerte frente a ataques de “de diccionario” (es decir, probando
distintas combinaciones de forma automatica) o “fuerza bruta” (es decir,
probando todas las posibles combinaciones hasta dar con la contrasefa
oportuna).
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Grafica 5: Pantalla de acceso por PIN numérico

6. Esta clave personal serd necesaria para desbloquear la aplicacion si no se ha
estado utilizando en los udltimos diez minutos, y para desbloquear funciones
especificas dentro de la app. La introduccion de 4 claves erroneas bloqueara la
app durante una hora, y un segundo intento de 4 veces con clave erronea
llevara al bloqueo completo de la app. N6tese que el Servidor no guarda la
clave.

7. Para poder acceder a la informacion almacenada en Servidor el Usuario
debera volverse a acreditar subiendo la imagen de la documentacién con foto,
esta vez mostrandola junto a su propia cara. Como se vera mas abajo, cierta
informacién no podra ser recuperada nunca.

8. El Usuario recibe del sistema un Seudénimo consistente en las iniciales de su
nombre y un ndamero correlativo (i.e. ME18) que servira posteriormente como
base para la seudonimizacién de los pacientes.
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Funcién Caracteristicas Datos

Servidor de Identidades diferenciado y

9  Disociacion cifrado usuario y pago

N° Historial cifrado en dispositivo por clave

10 Anonimizacion
personal

hash paciente

Identidad visible de paciente seudonimo

11 Seudonimizacién S user+cifra
usuario+cifra
12 Consentimiento ler paso creacpn de Episodio. Foto
a) Documento firmado
13 b) Grabacion paciente Vox paciente
. nsentimiento impr r odi R .
14 | Transparencia Co_ sentimiento impreso porta cédigo QR y OR + emalil
mail acceso
., Mecanismo de contacto con DelegadoProt. T
15 Supresion eliminacion
Datos
: Consentimiento no es accesible en nombre real
16 | Cifrado . .
dispositivo pac

Tabla 06: Medidas de Seguridad de DocToDoctor®9-16

9. Todos los datos del Usuario mostrados previamente, asi como los posibles
datos de facturacibon y para la pasarela de pago, se guardaran sin
geolocalizacién en un Servidor de ldentidades fisicamente independiente y
actualmente situado en Francia, cifrado mediante OpenSSL y el algoritmo AES-
256-CBC.

10. Un/a Usuario/a que quiera registrar informacion de un paciente, sea una
fotografia o cualquier otra informacion debe crear un Episodio Clinico. El Unico
dato de filiacion real de un/una paciente que se ha previsto en la App es la
introduccién del Numero de Historial Clinico del paciente en el Centro en que
es atendido, sea éste un gran Hospital o una pequefia Consulta privada. Este
namero se cifra en el propio dispositivo mediante la clave personal, y el
Servidor sélo registra el hash resultante. Sin datos de localizacién geografica,
ademas, este numero presenta un factor de K-anonimizacién muy elevado,
pues podria corresponder a cualquier centro hospitalario. Por si se consigue
asignar localizacion geografica es por lo que ademas se cifra con la clave
personal.

11. Al introducir el nimero de historial se genera un seudénimo basado en el
seuddénimo del Usuario asociado a un contador de caso especifico,
denominandose al episodio con la suma de ambos (i.e. ME18-0001). Si el
usuario no introduce ningin nimero de historial, se genera igualmente un
seudonimo con contador correlativo.
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12. Inmediatamente a la introduccién del nimero de historial y a la creacion del
seudonimo, la app ofrece un mecanismo para captar un Consentimiento
Especifico de los pacientes, autorizando a la recogida anonimizada de datos y
fotos de su situacion clinica, y la posibilidad de compartir esa informaciéon con
otros Profesionales de la Salud obligados a Codigo Deontoldgico.

13. Este Consentimiento informado puede recogerse en la propia app de dos
formas:

a) Como fotografia de consentimiento escrito, generado por la propia
aplicacion o desde la cuenta web del Usuario. Este Consentimiento cumple
todos los requisitos sugeridos por el Documento:
https://www.aepd.es/media/guias/guia-modelo-clausula-informativa.pdf

Gréfico 6: muestra real (anonimizada) de Consentimiento Impreso

b) Como grabacion de audio de Consentimiento Verbal, en el que el Usuario
explica la naturaleza del Consentimiento y pregunta por la autorizacion
especifica de diversos items. Cumple las mismas recomendaciones,
procurando un lenguaje sencillo y comprensible por el Paciente.
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Gréfica7: ejemplo anonimizado de pantallas de Consentimiento Verbal

14. El Consentimiento escrito o impreso lo conserva el paciente. En €l consta una
direccién mail en la que el Paciente, aportando copia de dicho consentimiento
(porta un cédigo QR) y un documento de identidad con foto, puede ejercer sus
derechos de Consulta al Delegado de Proteccion de Datos, pudiendo exigir la
verificacion de la anonimidad de los datos recogidos en su hombre (que realiza
un Facultativo registrado y no el Delegado) y el destino de dichos datos si han
sido compartidos (se ofrece numero de profesionales que lo han recibido, no
Sus nombres).

Gréfica 8: ejemplo de solicitud de generacion de Consentimiento Impreso
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En caso de que decida ejercer su derecho a la Supresion, el Delegado de
Proteccion de Datos se pondra en contacto con el Facultativo para informarle
del hecho y procedera a su eliminacion.

Independientemente del tipo de Consentimiento, como contiene
necesariamente el nombre del paciente y algun otro dato de identificacion, es
Cifradomediante el algoritmo AES-256-CBCinmediatamente en el Dispositivo
con clave generada en el dispositivo y desconocida por el Administrador del
Servidor,trasparente para el Usuario pero inaccesible. Este Consentimiento es
archivado aparte en la memoria del dispositivo, y posteriormente en el Servidor
de Identidades bajo el Seudénimo del paciente, pero sélo puede ser accesible
por el Administrador del Servidor.

Funcioén Caracteristicas Datos
. . Servidor de Identidades lectura no accesible Disociacion

Unidireccional
desde la app absol.
Descripcion, Notas, Etiquetas, Fotos del Clinicos

Complemento . e
caso clinico especificos

. L Servidor de Datos separado indexado por

Disociacion (2) . P P Acceso Web

seuddénimo
. ., Acreditacion de doble paso para acceso
Confirmacion P P Doble paso

Intromision

Compartir

Grupos

Trazabilidad

web

Vista borrosa de Atlas para evitar miradas
externas

Fotos o Episodios anénimos compartidos
por 48 horas

Acceso multiple con acceso a NH real por
indice virtual

Marcas de agua / Esteganografia /Metados
cifrados

Tabla 07: Medidas de Seguridad de DocToDoctor® 17-24

MOLIN/NSEE

17.

Blurredvision

Clinicos
andénimos

key-chain

Identificador
copia

18.

El Servidor de Identidades presenta acceso unidireccional, sirviendo sélo para
almacenar los datos de Usuario y el Consentimiento del Paciente, sin otra
ninguna relacion de lectura, l6gica ni fisica, accesible por el dispositivo mévil o
desde el Servidor de Datos. De esta forma se ofrece una Disociacion absoluta
de los datos.

Una vez creado el seuddénimo, el Usuario puede guardar cuatro tipos de

informacion del paciente:

a) Descripcion, un somero resumen del caso clinico que sirva de recordatorio
en el futuro
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b) Etiquetas-Tags, campos de textos cortos que describan y permitan la
indexacion de la informacion

c) Fotos tomadas desde la propia app, que no las almacena en el rollo o
carrete habitual del dispositivo, o importdndolas de éste y permitiendo su
borrado del original.

d) Notas Clinicas, documentos de texto que sirven para reflejar eventos
sucesivos en el devenir clinico del Paciente.

Gréfica 9: ejemplo de Nuevo Episodio (paso a Paso)

19. Todos estos elementos son cifrados mediante OpenSSL y el algoritmo AES-
256-CBC y almacenados previa sincronizacibn en un Servidor de Datos
diferenciado localizado en Europa, con transferencia de datos protegida
mediante SSL.Este Servidor permite mantener no sélo una copia de seguridad,
sino un registro completo de los casos administrados por el Profesional, que
pueden estar contenidos en el movil o haber sido borrados por espacio.

20. El acceso a la informacion de pacientes almacenada en la web precisard en su
momento de la acreditacion de doble paso.

21. Implementacion por defecto de modo de vision “Blurred”, con las imagenes
clinicas difuminadas para ahorrar la vision de elementos sensibles por parte de
profanos.
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Gréfica 10: capturade pantalla real de vision difuminada o Blurred

22. Pueden realizarse Consulta Rapidas entre profesionales mediante dos
mecanismos:
a) Envio de fotografias, sin nombre ni metadatos. Desaparecen del dispositivo
del receptor a las 48 horas.
b) Envio de casos completos, con seudénimo, sin posibilidad del receptor de
conocer el namero de identificacion real del paciente, y que también
desaparecen a las 48 horas

23. Creacion de Grupos de Usuarios que comparten Episodios Clinicos,
permitiendo el seguimiento clinico por diversos profesionales. Para eliminar el
riesgo de pérdida de seudonimizacion, se ha implementado un mecanismo de
key-chain enmascarado cifrado que permite a cada usuario generar su propia
clave de cifrado para cada episodio, sin posibilidad de desentrafiar las claves
ajenas.
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Gréfica 11: menl acceso a Grupos de Trabajo

24. Insercién de Marcas de Agua y otras medidas de Esteganografia que permitan
la trazabilidad de las imagenes guardadas en la aplicacién, con contador de
copias y otros datos cifrados.
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Respuesta a Brechas de Seguridad

El RGPD acota tiempos precisos de respuesta en caso de Brecha de Seguridad.
DocToDoctor y Molinapps han implementado diversas estrategias de resolucion de
conflictos de Seguridad. Podriamos diferenciarlas dependiendo del extremo en que se
producen:

1. Desde el Usuario

En el caso de que un Usuario estime que su contrasefia ha sido robada o que ha
perdido el teléfono mévil, o cualquier otro evento en su extremo que podria conseguir
el acceso a datos de sus pacientes, DocToDoctor ofrece tres elementos de respuesta
rapida:

a) Sala de Chat desde la pagina de Web. Durante 16 horas al dia existe
operador accesible en sala de chat de facil acceso en
www.doctodoctor.com

b) Direccién de correo electronico especifica (user@doctodoctor.com)

c) Teléfono gratuito 902955531

2. En el Servidor

La Disociacién entre Servidor de Identidades y Servidor de Datos implica invertir un
gran esfuerzo para acceder a dos sistemas separados, y enfrentarse a claves de
cifrado complejas. En el caso de que nuestros Operadores encuentren un acceso no
autorizado a datos de un Usuario o de muchos, el Protocolo previsto contempla:

a) Confirmar el nimero de usuarios y volumen de datos afecto.
b) Informa a la Agencia Espafiola de Proteccion de Datos

¢) Informar a los usuarios mediante Notificacion Push-in

d) Remitir correo electronico narrando los pormenores del hecho

Si toda la informacién almacenada en los Servidores de Datos esta correctamente
anonimizada las posibilidades de triangular a un sujeto (y con ello identificarlo) en base
a los datos acumulados es casi nula.
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IV. PROYECCION INTERNACIONAL

DocToDoctor®, primera iniciativa mundial de gestion de los datos de Salud que
implementa el RGPD desde el disefio presenta un coremulti-idiomatico desde el inicio.
Actualmente es bilinglie Castellano e Inglés, con versiones en francés, aleman,
italiano, ruso, y sueco en preparacion.

La aplicacion en sistemas iOS y Android, el soporte Web, la pagina web, y la
documentacion de Términos y Condiciones y Politica de Privacidad se encuentran en
Castellano e Inglés. Sucesivos lanzamientos en diversos paises europeos iran
acompafados de la traduccion en el idioma nacional, al menos en los principales
europeos.
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Gréfica 12: Pagina Web doctodoctor.com en version Espafiol e Inglés (https://doctodoctor.com/)

DocToDoctor cumple por exceso los requisitos que preconiza la
HealthinsurancePortability and AccountabilityAct federal norteamericana
(https://www.hhs.gov/hipaa/for-professionals/security/laws-requlations/index.html), Yy la nueva reglamentaci()n
del Estado de California, que entra en vigor en 2020, denominada California
ConsumerPrivacyActy que alberga expectativas dispares. Por ello, la aplicaciéon ha
despertado interés en USA y ya se cuenta con usuarios en ese pais.

También existe una comunidad de usuarios en Argentina e Uruguay, pese a que su
legislacion nacional no ha alcanzado aln los estandares europeos, muchos
profesionales conscientes de la Privacidad utilizan la aplicacion por la proteccién que
ofrece.

DocToDoctor® es un proyecto desarrollado en una comunidad ultraperiférica europea,
las Islas Canarias, con vocacion netamente internacional. Sin embargo, su
compromiso ético que preconiza la Independencia frente a consorcios de
acumuladores de datos o grandes farmacéuticas obliga a un crecimiento controlado y
progresivo. V
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V. CRITERIOS EMPRESARIALES

DocToDoctor® es una iniciativa personal de un médico comprometido con la
Privacidad, el Dr. Armando Molina Betancor, colegiado en Santa Cruz de Tenerife, que
ante la ausencia de soluciones a los conflictos éticos que la actividad profesional
cotidiana presenta respecto a la inadecuacion a las normas basicas de proteccion de
privacidad, se propuso encontrar una respuesta que aunara el crecimiento del
conocimiento personal del facultativo con el RGPD.

Tras establecer una Sociedad Limitada, Molinapps SLU, con capital propio, se ha
contratado una empresa informatica radicada en Canarias y con el know-how
necesario para desarrollar el proyecto informatico, Axedra/CanaryWeb.

La aplicacion DocToDoctor® se encuentra disponible en los repositorios Apple Store y
Google Play Store desde enero de 2019. No es una idea ni un proyecto, es una
realidad efectiva y tangible.

DocToDoctor® es un proyecto ético independiente, que pretende proteger la
informacion de Salud bajo los mismos criterios deontologicos que el propio ejercicio de
la Medicina. Por ello, esta comprometida desde su misma concepcion es no ceder
jamas datos de usuarios o de pacientes a terceros, y a no insertar publicidad o realizar
spam.

DocToDoctor® pretende sostenerse mediante cuota abonada por los usuarios
formando una comunidad ética, aunque ha previsto el desarrollo de planes de
colaboracion institucionales.

Precisamente por el compromiso ético, el destino manifiesto sera la creacién de una
Fundacion que tutele la proteccion de los datos de Salud incorporando a los diversos
organismos publicos con implicaciones deontolégicas (Colegios Profesionales,
Servicios publicos de Salud...), cuando el crecimiento de la base de usuarios lo
permita.

La comercializacion de DocToDoctor®se lleva a cabo en 4 niveles de acceso
dependiendo de la suscripcion por el usuario.

1. Version pre-verificacion o Uso Protegido. Un Usuario No Verificado como
Profesional Médico en ejercicio con Licencia valida podra descargarse y
manejar DocToDoctor® de forma local en su dispositivo con un limite de 10
episodios o documentos. No podra enviar ni recibir ningun tipo de informacion
mediante la app con ningln otro usuario o programa.

2. Version gratuita o de Acceso. Un Usuario cuya identidad y actividad legal ha
sido verificada, podra guardar en su dispositivo hasta 25 episodios clinicos de
sus pacientes incluyendo los Consentimientos (cifrados e inaccesibles), y podra
recibir episodios y fotos de otros usuarios con caducidad de 48 horas. Sin
embargo, no tendra soporte web de back-up y edicion de fotos, ni podra enviar
fotos o datos a otros usuarios.
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3. Version individual. Este tipo de usuario por suscripcion podra almacenar en su
dispositivo con soporte web un numero ilimitado de episodios(existe limitacion
de espacio en Servidor), y podra remitir informacion y episodios
individualmente a otros usuarios (con caducidad de 48 horas para el receptor)
con nivel de Acceso o superior. Contar4 con back-up en la nube cifrado y
protegido, que podra usar como almacenamiento permanente eliminando
episodios del dispositivo para mantener la memoria ocupada en el dispositivo
en limites razonables que no afecten al funcionamiento de otras aplicaciones.
El precio oficial de la suscripcion a este nivel es de 9.99 € por mes, con
descuentos especiales por periodos mas largos asi como ofertas
institucionales.

4. Version de Grupos. Permite ademas de las capacidades anteriores, compartir
el seguimiento de un paciente mediante el acceso y edicion de mudltiples
usuarios a una copia del usuario original con un sistema propio que garantiza el
cifrado individual del nimero de historial sin acceso a claves ajenas, valido
para recoger la actividad en unidades clinicas, secciones, comisiones clinicas,
grupos multidisciplinares, despachos compartidos, etc., en definitiva, en
aquellos casos en que varios profesionales necesitan comunicarse para lograr
una 6ptima atencion clinica sobre un paciente. El costo de la suscripcién es de
12.99€ por mes y usuario.

Suscripcién Caracteristicas Precio
Protegida max. 10 elementos. No acceso Gratuita
Acceso max. 25 elementos. Puede RECIBIR Gratuita
Individual Ilimitados casos. Web. ENVIAR y recibir casos 9.99€/mes/user
Grupos llimitados casos. llimitados gruposMODIFICAR 12.99€/mesl/user

Tabla 08. Tipos de suscripcién a DocToDoctor®

DocToDoctor®aspira a que se difunda por toda la clase médica de forma que esté
presente en modo Accesoen la mayoria de los Facultativos nacionales y europeos,
con el objetivo que se convierta en el VISOR GRATUITO por defecto de la informacion
médica compartida con el cumplimiento del RGPD a efectos de segunda opinién o
comentarios.

DocToDoctor® ofrece ademés herramientas para el usuario mas sofisticado que
precise mantener abiertas todas las opciones que se ofrecen en la web asi como
poder compartir sus casos, alcanzando ademas a aquellos grupos profesionales que
cuidan conjuntamente la Salud de un paciente.

El desarrollo longitudinal de DocToDoctor®se encuentra en plena ejecucion. Por
confidencialidad empresarial no podemos mostrar la planificacion de funciones
pendientes, pero si podemos resefiar las fases cumplidas y las que estan en pruebas,
delineadas en la siguiente tabla:
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F Caracteristica Estado

1 Consentimiento y carrete protegido Implementada
2 | Compartir episodios individuales Implementada
3  Compartir en grupo Implementada
4 | Notificaciones push-in y chat evanescente Beta

5 ...

10 Gestor global de Informacion Médica Planificado

Tabla 09. Desarrollo de Producto DocToDoctor®

Existe también el convencimiento de que la innovadora dinamica de datos que
DocToDoctor®aporta, también tiene un desarrollo transversal a otros sectores que
estan sujetos también a Cddigo Deontolégico. El disefio y programacién modular que
se ha utilizado para los profesionales médicos se implementara en breve para otros
colectivos de usuarios como los que constituyen Enfermeria, Odontologia, Fisioterapia,
Matronas... y que puede extenderse a actividades que manejen datos protegidos
aunqgue no sean de Salud, como Peritaciones, Inspecciones, Abogacia, etc.

Molinapps SL pretende alcanzar el pleno desarrollo sin acudir a las fuentes de
financiacion clasicas como Fondos de Inversion o Instituciones Bancarias, asi como
evita depender de Empresas Farmacéuticas o de Dispositivos Médicos, porque cree
gque la delicada naturaleza de los datos que maneja puede ser objeto de la codicia de
las Corporaciones sustentadas en Datos (Data Barons), y el acceso a los mercados
financieros se convierte en flanco débil para absorciones o pérdida del control de las
aplicaciones comercializadas.

Molinapps SL se convierte asi en una Start-Up que rehusa el crecimiento explosivo
sostenido en capital y aboga por el crecimiento organico sostenido por los Usuarios.
Més lento, con menos impacto inmediato, pero la Unica forma ética de garantizar la
integridad de los datos.

En un mundo donde se busca el beneficio maximo explotando cualquier resquicio
susceptible de monetizarse, DocToDoctor® es un proyecto que busca sostenibilidad en
la solidaridad profesional, asumiendo con ello criterios de desarrollo sostenible.
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VI. PROTECCION A COLECTIVOS DESFAVORECIDOS

Los pacientes y familiares expuestos a una enfermedad son per se miembros de un
colectivo fragil y expuesto a situaciones de penosidad y sufrimiento. Pero dentro de
ellos existen subgrupos que exigen ademas proteccion especial.

a. DocToDoctor® incorpora la proteccién a menores y pacientes dependientes
desde su misma concepcién. No so6lo promueve conductas especificas de
seguridad en su decalogo de normas para la Toma Etica de Fotos Médicas,
sino que presenta mecanismos para recoger el Consentimiento de los
Responsables Legales para el almacenamiento de datos de Salud de pacientes
menores, inconscientes o dependientes, tan accesible y paralelo al de los
pacientes con Autonomia legal y consciencia plena.

b. Un sistema seguro de recogida de imagenes tiene valor Pericial.
DocToDoctor® protege de forma extrema la identidad de los pacientes. En
situaciones en que se realizan exploraciones conjuntas entre Forenses y
Facultativos Especialistas, habitual en Ginecologia y Pediatria, DocToDoctor®
dispone de un mecanismo para certificar la fecha y hora de la toma de
imagenes, a la vez que oculta esa informacion al Servidor pues sélo es
accesible en el dispositivo movil protegido con cddigo de seguridad. De esta
forma, facilita la documentacion y la “seguridad en la certeza” en casos de
declaracién en asuntos judiciales en situaciones de Violencia de Género y
Abusos Sexuales.
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VIl. OBJETIVOS DE DESARROLLO SOSTENIBLE.
Agenda 2030

La iniciativa DocToDoctor® se enmarca dentro de los siguientes items de los Objetivos
de Desarrollo Sostenible de la Agenda 2030 de la Organizacion de Naciones Unidas:

Grafica 13: Desarrollo Sostenible de la Agenda 2030 en que incide DocToDoctor®

(3) Salud y Bienestar.

DocToDoctor® es una herramienta para que los profesionales conscientes guarden los
datos de pacientes que merecen estudio detenido posterior o seguimiento de
resultados, para realizar un feed-back o retroalimentacion de aprendizaje sobre casos
gue de otra forma se pierden en la voragine de la presion asistencial. Esto redunda en
gue se potencia el desarrollo personal profesional, o que beneficia al paciente en
concreto, pues facilita al Médico que “se preocupa” de entrecruzar y recordar el
resultado de pruebas o diagnoésticos, y a los subsiguientes pacientes con patologias
similares, al incrementar la pericia y conocimiento del profesional.

Ademés, DocToDoctor® permite compartir de forma segura el seguimiento de
pacientes entre grupos de Facultativos mediante su funcién de Grupos, protegiendo
igualmente la identidad del paciente, logrando alcanzar una Medicina Personalizada
Multidisciplinar.

(4) Educacién de Calidad.

DocToDoctor® se convierte en una herramienta basica de docencia imbricada en el
RGPD, pues solicita el Consentimiento Especifico del paciente para poder compartir
sus datos e imagenes con colegas y en situaciones de ensefianza y publicaciones. La
iconografia de las clases y ediciones se pude asi hacer con imagenes autorizadas por
los pacientes, y esta autorizacion se puede demostrar gracias a la aplicacion.
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(8) Trabajo Decente y Crecimiento Econémico

El modelo ético solidario que ha elegido Molinapps SLU para la comercializaciéon de
DocToDoctor® es opuesto a la maximizacién de beneficios en pro de los accionistas
que caracteriza la situacion actual del mercado de farmacos, dispositivos sanitarios v,
como no, la acumulacién de datos. Tratar los datos de Salud con los mismos
requerimientos éticos que conlleva el tratamiento de los pacientes y sus enfermedades
debe llevarse a cabo con criterios de sostenibilidad del conjunto y no con acaparacion
de recursos economicos.

(12) Produccion y Consumo Responsables + (15) Vida de Ecosistemas
Terrestres.

DocToDoctor® tiene un considerable impacto en reducir la huella en papel — huella de
carbono, pues la mayoria de Médicos que precisan registrar o recordar a algun
paciente para seguimiento terminan imprimiendo una copia en papel de su historial
clinico. Sucede, ademas y cotidianamente, con los Médicos Internos Residentes, que
precisan recoger cada una de sus actuaciones para la realizacion de una Memoria
Anual obligatoria [este asunto es la base de un Proyecto Docente Multicéntrico en
preparacion]. El ahorro de impresién en papel podria ser de miles de folios diariamente
(en 2016 se calcularon en 28.114 médicos residentes en Espafa, que recogen TODA
su actividad diaria  https://www.smandaluz.com/noticia/430/cuntos-facultativos-
residentes-hay-en-espaa-en-marzo-de-2016 ).
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Addendal
REGISTRO DE ACTIVIDADES DE TRATAMIENTO

RESPONSABLE DEL TRATAMIENTO
Molinapps SL

DESCRIPCION DE LA ACTIVIDAD DE TRATAMIENTO

Actividad del tratamiento Gestidn de usuarios

Gestién de usuarios de la plataforma:

Finalidad comunicaciones electrénicas, validacion,
etc.
Interesados Usuarios

Datos identificativos:

e Nombre
e Apellidos
Categorias de datos e DNI/NIF

e Numero de colegiado
e Correo electrénico
e Tratamiento

TRANSFERENCIAS INTERNACIONALES Y CESIONES

Cesiones Empresa informéatica

No se realizan transferencias

Transferencias previstas . .
internacionales

Periodo de conservacion 5 afos
Molinapps S.L. | C.I.F. B-76712785 | info@doctodoctor.com
MOLIN/NJEE PpsSL. | |
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CICLO DE VIDA DE LA ACTIVIDAD DE TRATAMIENTO

1. CAPTURA DE LOS DATOS

Actividades del proceso

Formulario de alta en la plataforma y
formulario de modificacion del perfil de
usuario.

Datos tratados

Datos identificativos

Intervinientes

Usuarios / Empresa informatica

Tecnologias

Sistemas informéaticos

2. ALMACENAMIENTO DE LOS DATOS

Actividades del proceso

Se almacena la informacion en base de
datos.

Datos tratados

Datos identificativos

Intervinientes

Usuarios / Empresa informatica

Tecnologias

Sistemas informéaticos

3. USO Y TRATAMIENTO DE LOS DATOS

Actividades del proceso

Gestion de usuarios: incidencias,
comunicaciones electronicas,
informacion, etc.

Datos tratados

Datos identificativos

Intervinientes

Empleados / Empresa informéatica

Tecnologias

Sistemas informaticos

MOLIN/NSEE
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4. TRANSFERENCIAS Y CESIONES PREVISTAS

Actividades del proceso

e Gestidon de incidencias
e Mantenimiento de datos

Datos tratados

Datos identificativos

Intervinientes

Empleados / Empresa informéatica

Tecnologias

Sistemas informéaticos

4. DESTRUCCION

Actividades del proceso

Borrado seguro y definitivo de los
sistemas informaticos

Datos tratados

Datos identificativos

Intervinientes

Empleados / Empresa informéatica

Tecnologias

Sistemas informaticos

MEDIDAS DE SEGURIDAD DEL RESPONSABLE DE TRATAMIENTO

Medidas de seguridad

e Seudonimizacion y cifrado de
datos personales

e Capacidad de garantizar la
confidencialidad, integridad y
disponibilidad de los sistemas y
servicios de tratamiento

e Restaurar la disponibilidad y el
acceso a los datos personales de
forma r4pida en caso de
incidente fisico o técnico.

e Proceso de verificacion,
evaluacion y valoracion regulares
de la eficacia de las medidas de
seguridad técnicas adoptadas

MOLIN/NSEE
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ENCARGADO DEL TRATAMIENTO
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1. DATOS DEL ENCARGADO DE TRATAMIENTO

Encargado del tratamiento

CanaryWeb, S. L.

B38409892

Calle Fermin Morin, 2. Portal 1, local 6.
38007

Santa Cruz de Tenerife

Delegado de Proteccion de Datos

José Luis Luengo Barreto
joselluengobarreto@gmail.com

dataprotectionofficer@doctodoctor.com

2. DESCRIPCION DE LOS TRATAMIENTOS DE DATOS

Responsable del tratamiento

CanaryWeb, S. L.

B38409892

Calle Fermin Morin, 2. Portal 1, local 6.
38007

Santa Cruz de Tenerife

Categorias de tratamiento

Datos identificativos de usuarios

3. TRANSFERENCIAS Y CESIONES

Transferencias y cesiones previstas

No se hacen cesiones ni transferencias
internacionales

MOLIN/NSEE
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4. MEDIDAS DE SEGURIDAD DEL ENCARGADO DEL TRATAMIENTO

Medidas de seguridad

e Seudonimizacion y cifrado de
datos personales
e Capacidad de garantizar la
confidencialidad, integridad y
disponibilidad de los sistemas y
servicios de tratamiento
e Restaurar la disponibilidad y el
acceso a los datos personales de
forma rdpida en caso de
incidente fisico o técnico.
Proceso de verificacion, evaluacion y
valoracién regulares de la eficacia de las
medidas de seguridad técnicas
adoptadas

MOL|NVA‘W Molinapps S.L. | C.I.F. B-76712785 | info@doctodoctor.com
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Addenda?

Pregunta realizada a la AEPD (justificante y texto)
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AGENCIA ESPANOLA DE PROTECCION DE DATOS
JUSTIFICANTE REGISTRO DE ENTRADA

N° de Registro: 025086/2019
Fecha de Recepcion: 19/05/2019 22:53:05

— DATOS DE QUIEN PRESENTA LA SOLICITUD

Nombre

[ARMANDO

Apellidos

|MOLINA BETANCOR

Tipo Documento Identificativo NIF/NIE/Pasaporte
INIF |  [42802404w

Domicilio

[MENDEZ NUREZ, NUM 56, PISO D, PTA. D

Pais Provincia

[ESPARA | |SANTA CRUZ DE TENERIFE

Localidad

CadigoPostal

|SANTA CRUZ DE TENERIFE

[38002

Teléfono Correo electrénico

[609655457 | [MOLINAPPS@GMAIL.COM

| D Notificacién Postal
MEDIO DE NOTIFICACION

g Notificacién Electrénica

—DATOS DEL INTERESADO

Razon Social

[MOLINAPPS SL

Nif

[B76712785

Domicilio

|MENDEZ NUNEZ, NUM 56, PISO 2, PTA. D

Pais Provincia

[ESPARA | [SANTA CRUZ DE TENERIFE

Localidad

CaédigoPostal

|SANTA CRUZ DE TENERIFE

[38002

Teléfono Correo electrénico

[609655457 | [MOLINAPPS@GMAIL.COM

MEDIO DE NOTIFICACION [] Notifcacien Postal

g Notificacion Electrénica
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AGENCIA ESPANOLA DE PROTECCION DE DATOS
JUSTIFICANTE REGISTRO DE ENTRADA

N° de Registro: 025086/2019
Fecha de Recepcion: 19/05/2019 22:53:05

Detalles de la Solicitud de Registro

Tipo operacién

[REGISTRO INICIAL

Tipo documento

| CONSULTA INFORMA RGPD

Unidad destino

|SECRETARTA GENERAL / REGISTRO E.S.

N°Registro de Entrada NC°Registro de Salida N2Expediente

Consulta

PREGUNTA SOBRE FUNCIONALIDADES DE UNA APLICACION DE TELEFONIA MOVIL PARA MEDICOS

Documentos Adjuntos

Nombre Descripcion Hash del documento Tamafio
Molinapps__Consulta_AE TEXTO DE LA PREGUNTA 6zA/aaAZ62cM/Ry3KIVcreSONDk= 2316968 bytes
PD_DocToDoctor_texto.D

OCX
D2D_1.jpg PRIMERA PAGINA FIRMADA DtNP6Terg2sA3820v8M9j5Nuwz4= 806247 bytes
D2D_8.jpg ULTIMA PAGINA FIRMADA 178f+NO6K4PfTDfgYVRKLAbYO88= 585233 bytes

CLAUSULA INFORMATIVA

Los datos de caracter personal seran tratados por la Agencia Espafiola de Proteccion de datos e incorporados a la actividad de tratamiento
"Registro de E/S", cuya finalidad es la gestion del registro de entrada y salida de documentos de la Agencia Espafola de Proteccién de Datos,
en los términos previstos en el articulo 16 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.
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AGENCIA ESPANOLA DE PROTECCION DE DATOS
JUSTIFICANTE REGISTRO DE ENTRADA

N° de Registro: 025086/2019
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Finalidad basada en el cumplimiento de una obligacion por la Agencia Espafiola de Proteccion de Datos.

Los datos de caracter personal seran comunicados a los érganos administrativos a los que, en su caso, se dirija la documentacion, de acuerdo
con lo previsto en el articulo 16 de la Ley 39/2015.

Los datos se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se han recabado y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos. Sera de aplicacién la normativa de archivos y
patrimonio documental espafiol.

Puede ejercitar sus derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicion a su tratamiento, asi
como a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de sus datos, cuando procedan, ante la Agencia
Espafiola de Proteccion de Datos, C/Jorge Juan, 6, 28001- Madrid o en la direccién de correo electronico dpd@agpd.es
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Publicaciones en prensa

https://elpais.com/tecnologia/2019/01/24/actualidad/1548353697 774503.html

Publicado: 26/01/2019

Canarias

Toda la informacion de Canarias

https://www.canarias?.es/sociedad/sanidad/un-medico-canario-crea-una-app-que-
protege-los-datos-del-paciente-ED7115475

Publicado: 28/04/2019

https://diariodeavisos.elespanol.com/2019/02/armando-molina-creador-de-doctodoctor-

esta-aplicacion-unica-en-el-mundo-da-respuesta-a-lo-que-necesitamos-los-medicos/

Publicado: 12/02/2019

https://amenazaroboto.com/doc-to-doctor

Publicado: 18/03/2019

LAVANGUARDIA

https://www.lavanguardia.com/vida/20190214/46463481625/una-aplicacion-convierte-
el-movil-en-un-canal-sequro-para-los-datos-medicos.html

Publicado: 04/02/2019
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https://www.diariodealcala.es/2019/01/28/la-caja-fuerte-digital-de-la-informacion-
medica/

Publicado: 11/03/2019

Revista Acta Medica (Del Colegio Oficial de Médicos de Santa Cruz de Tenerife)

https://medicostenerife.es/wp-
content/uploads/2019/05/ActaM%C3%A9dica 234 A3 WEB.pdf

Publicado: N° 234 - Julio 2019
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